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독자 여러분께

전략적 변화를 집중 조명한 이번 호의 인도·태평양 디펜스 포럼
(IPDF)에 오신 것을 환영합니다.

미국과 그 동맹국 및 파트너국은 새로이 부상하는 안보 
위협에 맞서기 위하여 지속적으로 연합 합동 전략, 전술, 역량을 조정해 
나가고 있습니다. 위협이 빠른 속도로 복잡해짐에 따라 인도·태평양 
지역의 안보와 번영을 달성하기 위해 여러 군대 및 국가를 아우르는 
협력관계의 중요성이 부쩍 부각되고 있습니다.

포럼의 이번 호에서는 역내 인구통계학적, 경제적, 지정학적 변화를 
비롯해 기술과 전쟁 추세의 변화와 관련된 몇몇 중요한 문제를 조명하고, 
같은 생각을 가진 국가들이 지속적으로 방어 역량, 특히 협력 측면에 
있어 핵심적인 역량을 개선함으로써 적국보다 한 발 앞서 나가는 것의 
중요성에 대해 다루고자 합니다.

권두 특집 기사에서 대니얼 K. 이노우예 아태안보연구센터(Daniel 
K. Inouye Asia-Pacific Center for Security Studies) 교수인 알프레드 
오얼러(Alfred Oehlers) 박사는 국제적 규범을 바탕으로 한 질서와 
자유롭고 개방적인 인도·태평양을 유지하기 위해 미국과 그 동맹국 
및 파트너국이 통합 억제를 달성해야 하는 이유와 그 방법에 대해 
설명합니다. 이 주제와 관련된 포럼 스태프 기사에서는 오스트레일리아 
방위군이 항공, 육지, 해양, 사이버, 우주라는 모든 국방 영역을 포괄하는 
전정부적인 접근 방식을 사용하여 변화하는 전략적 환경에 어떻게 
발맞추고 있는지를 살펴봅니다. 필리핀 육군 참모총장 로미오 브라우너
(Romeo Brawner) 장군은 2023년 하와이에서 개최된 태평양 육군 
심포지엄 및 박람회(2023 Land Forces Pacific (LANPAC) Symposium 
& Exposition)에서 발표한 내용을 바탕으로 한 기고문에서 향후 협력을 
도모하기 위해 상호운용성을 향상하고 파트너국 간 유대를 강화하기 위한 
다자간 훈련의 중요성에 대한 견해를 공유합니다.

또한 이번 호에는 뉴욕의 호바트 앤 윌리엄 스미스 대학교(Hobart 
and William Smith Colleges)의 아시아학 부교수인 징하오 저우(Jinghao 
Zhou) 박사가 시진핑(Xi Jinping) 중국 공산당 총서기의 새로운 글로벌 
안보 이니셔티브(Global Security Initiative) 그리고 인도·태평양 및 
그 밖의 지역에서 중국 공산당의 영향력에 대응하기 위해 동맹국과 
파트너국이 안정적이고 명확한 안보 정책으로 대응해야 하는 이유를 
살펴봅니다. 한편, 포럼 스태프 기사에서는 이란과 베네수엘라가 사용했던 
방법을 모방하여 또 다른 전략적 경쟁국인 러시아가 국제 제재를 피하기 
위해 노후화된 선박 함대를 은밀하게 활용해 해상에서 석유나 화물을 
운송함으로써 글로벌 법률과 규범을 훼손하는 방식을 탐사합니다.

이번 호는 이렇게 점점 커져가는 과제들에 대해 일련의 혁신적인 
해결책을 제공합니다. 예를 들어 한 포럼 스태프 기사에서는 인도·
태평양 지역 내 사이버 보안 파트너십이 어떻게 자리잡아 가고 있는지를 
자세히 다룹니다. 동맹국과 파트너국은 사이버 공격을 탐지하고, 정부 
및 업계와 정보를 공유하며, 민간 인프라 및 방어 네트워크를 보호하기 
위해 협력하고 있습니다. 사이버 부문에 초점을 맞춘 군사 훈련은 사이버 
위협에 대한 보안 대응의 중요한 부분입니다. 

이번 호에 실린 여러 기사를 통해 역내 안보를 위한 전략적 
전환의 중요성에 관한 대화가 촉진되길 바랍니다. 독자 여러분의 
의견을 환영합니다. 포럼에 문의하십시오. 귀하의 의견을  
ipdf@ipdefenseforum.com 으로 보내주십시오.
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기고자

브라마 첼라니(BRAHMA CHELLANEY)는 지리전략가, 
학자, 작가 겸 논평가다. 또한 그는 뉴델리 정책연구센터
(Centre for Policy Research)의 전략학 교수, 베를린 
로버트 보쉬 아카데미(Robert Bosch Academy)의 
리차드 폰 바이츠제커 펠로우(Richard von Weizsäcker)
이자 킹스 칼리지 런던(King’s College London) 국제 
급진화 연구소(International Centre for the Study of 

Radicalisation)의 회원이다. 인도 외무장관이 이끄는 정책자문단의 
일원으로도 활동한 바 있다. 그 전에는 인도 국가안보회의 고문으로서 
국가안보자문위원회 외부안보그룹 의장직을 역임했다.  20페이지에 등장

 징하오 저우(JINGHAO ZHOU) 박사는 뉴욕 호바트 앤 
윌리엄 스미스 대학교(Hobart and William Smith 
Colleges) 아시아학 부교수다. 중국의 이념, 정치, 
종교와 미중 관계를 중심으로 연구 활동을 펼치고 있다. 
수십 편의 논문 및 기사와 6권의 저서를 출판했다. 가장 
최근에는 2023년에 "Great Power Competition as the 
New Normal of China-U.S. Relations(미중 관계의 

뉴노멀: 거대한 힘 겨루기)"라는 책을 출간했다.   42페이지에 등장

 제니퍼 댑스 스쿠바(JENNIFER DABBS SCIUBBA) 박사는 
워싱턴 D.C.에 소재한 국제전략문제연구소(Center 
for Strategic and International Studies) 산하 헤스 뉴 
프론티어 센터(Hess Center for New Frontiers)의 선임 
연구원(비상임) 겸 윌슨 센터(Wilson Center)의 글로벌 
펠로우다. 인구 정치학에 대한 학술 논문을 저술하는 
활동 외에도 "80억 인류, 가보지 않은 미래(8 Billion and 

Counting: How Sex, Death, and Migration Shape Our World)"와  
"전쟁의 미래상(The Future Faces of War: Population and National 
Security)"을 집필했다. 막스플랑크 인구학연구소(Max Planck Institute 
for Demographic Research)에서 수학했으며 미국 국방부에서 인구통계 
및 환경 문제를 담당했다.   48페이지에 등장

 제이크 월리스(JAKE WALLIS) 박사는 이전에 
오스트레일리아 전략 정책 연구소(Australian Strategic 
Policy Institute, ASPI) 국제 사이버 정책 센터
(International Cyber Policy Centre)에서 정보 작전 및 
허위정보 프로그램을 이끌었으며 국제 정부 기관, 시민 
사회 및 소셜 미디어 플랫폼과 협력하여 국가 및 비국가 
행위자의 허위 정보에 대응한 바 있다. 박사 연구 중에는 

정치적인 동기를 가진 그룹이 온라인 네트워크 전반에 걸쳐 어떤 
식으로 동원되는지를 탐구했다. 오스트레일리아 육군 연구 및 개발 
계획에 따라 극단주의 단체들의 소셜 미디어 사용에 대해 연구했으며 
북대서양조약기구(NATO)의 혁신 허브에 기여했다. 중국과 연관된 
대규모 허위정보 및 선전 캠페인에 대한 분석은 전세계 여러 간행물에 
소개된 바 있다.  52페이지에 등장

알프레드 오얼러(ALFRED OEHLERS) 박사는 2007년에 대니얼 
K 이노우예 아시아 태평양 안보 연구소(Daniel K. Inouye 
Asia-Pacific Center for Security Studies)에 합류했다. 
이전에는 뉴질랜드 오클랜드 공과대학교(Auckland 
University of Technology)에서 부교수직을 역임했으며, 
오스트레일리아 시드니 대학교(University of Sydney)
에서 정치 경제 박사 학위를, 맥쿼리 대학교(Macquarie 

University)에서 경제 석사 및 학사 학위를 취득했다. 인도·태평양 
지역의 경제 성장 및 개발에 대한 정치 경제를 중심으로 동아시아와 
동남아시아의 고속 성장은 물론 태평양 도서 지역과 관련된 다양한 
사안에 대해 강의 및 저술 활동을 펼치고 있다.  8페이지에 등장

태평양
작전상의
과학 및

기술
(POST) 콘퍼런스

미국 국방산업협회
(National Defense 

Industrial Association)와 
미국 인도·태평양 사령부가 

호놀룰루에 있는 하와이 
컨벤션 센터에서 개최하는 

2024년 콘퍼런스에 
참석해보세요.

주제: 
내일을 위한 준비 태세 – 

파트너십/포지셔닝/만반의 준비

2024년 3월 4~7일

IPDF
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오스트레일리아, 
일본, 미국, 
미크로네시아의 
해저 케이블 연결 
자금 지원 예정
2023년 6월 일본은 오스트레일리아, 미국과 함께 
미크로네시아 동부 도서 국가들을 연결해 인도·
태평양 지역의 디지털 네트워크를 개선하는 1,248
억 원(9,500만 미국 달러) 규모의 
해저 케이블 프로젝트에 참여한다고 
발표했다.

일본 외무성에 따르면 약 
2,250km 길이의 해당 케이블은 2025
년에 완공될 예정으로, 미크로네시아 
연방의 코스라에(Kosrae) 주, 키리바시의 
타라와(Tarawa), 나우루(Nauru)를 
미크로네시아 폰페이(Pohnpei)의 기존 
케이블 육양점에 연결한다. 

앞서 수 주 전에 오스트레일리아, 
인도, 일본, 미국 지도자들은 통신 
인프라의 핵심 구성요소이자 인터넷 
연결의 기반으로서 해저 케이블의 
중요성을 강조한 바 있다.

사업 수주에 성공한 도쿄 소재 
NEC 코퍼레이션(NEC Corp.)
은 케이블이 주민과 기업, 
정부에 더욱 빠르고 품질이 
우수하며 안전한 통신을 
보장하는 동시에 경제 
발전에 기여할 것이라고 
밝혔다.

엔도 카즈야(Kazuya 
Endo) 일본 외무성 
국제협력국 국장은 이 
케이블이 태평양 도서국 
3개국에 거주하는 10
만 여 명을 연결할 
것이라고 전했다.
AP 통신

지역 뉴스

러시아의 명분 없는 
우크라이나 침공, 
북한과 중국을 
둘러싼 긴장 고조에 
대응하고자 인도·

태평양 지역 파트너국들이 동맹을 
강화함에 따라 2023년 6월, 일본, 
필리핀, 미국의 국가안보보좌관들은 첫 
공동 회담을 열고 방위 협력 강화에 합의했다고 밝혔다.

3개국 보좌관은 "격변하는 역내 안보 환경"을 비롯해 
항행의 자유 및 경제 안보를 비롯한 여러 영역에서 "평화와 
안정을 증진하기 위해 세 국가가 공동으로 협력할 수 있는 
일"에 대해 논의했다고 제이크 설리번(Jake Sullivan) 미국 
국가안보보좌관이 말했다.

미국의 설리번, 일본의 아키바 다케오(Takeo Akiba), 
필리핀의 에두아르도 아노(Eduardo Ano) 보좌관들은 공동 
성명을 통해 인도태평양, 특히 대만 해협의 평화와 안전을 
유지하기 위해서는 오랜 시간 다져온 일본-미국 및 필리핀-미국 
동맹을 바탕으로 삼자협력을 강화하는 게 중요하다고 강조했다.

설리번 보좌관은 한·미·일 3각 협력, 오스트레일리아·인도·
일본·미국의 4자 안보 대화 등 미국이 참여하는 여러 역내 동맹 
관계의 바탕에는 새로운 프레임워크가 깔려 있다고 말했다.

국가안보보좌관들은 또한 인도·태평양 해역에서 합동 
해군 훈련을 실시하는 안건에 대해 논의하고 인도적 지원과 
재난구호에서의 군사 협력을 심화하는 데 합의했다고 말했다.

일본은 2022년 12월, 반격 역량 개발을 포함하여 향후 5년간 
방위비를 404조 원(3,100억 미국 달러)으로 두 배 증액한다는 새 
국가안보전략을 채택했다.

또한 일본은 타국군에 안보 지원 제공과 더불어 레이더, 
안테나, 순찰선 등 일본제 비살상 장비를 공급하고 인프라 시설 
개선을 지원할 것으로 보인다. 필리핀은 해당 지원을 받게 될 
후보국이다.  AP 통신

2023년 6월, 제1회 카만닥
(Kaagapay) 훈련 동안 
일본과 필리핀 해안경비대 
함정이 미국과 함께 
남중국해에서 단속 및 
수색구조 훈련을 실시하고 
있다.  로이터

인도태평양 
파트너국들,

중국 및 북한과의 
긴장감 고조에 따라 
안보 협력 강화

IPDF
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세계에서 가장 붐비는 무역로 중 하나이자 
중요한 해상교통로인 혼잡한 싱가포르해협에 
선박들이 정박해 있다.  AFP/GETTY IMAGES

해상교통로 보호
동맹국과 파트너국, 해역 모니터링을 위해 기술 활용

포럼 스태프

인도·태평양 지역 해양은 역내 국가들의 주권 보호 
및 항행과 무역의 자유 수호를 두고 어마어마한 
갈등을 빚고 있는데, 군사 계획가들은 이를 "
거리의 제약(tyranny of distance)"이라고 부른다.

같은 이념을 가진 국가 간 포괄적인 정보 
공유를 위한 노력과 함께 위성, 센서, 무인 항공기, 수상 선박 및 기타 
기술이 이러한 거리를 메우고 해역을 감시하는 데 부쩍 핵심적인 
역할을 수행하고 있다.

하와이에 본부를 둔 외교 정책 연구 기관 퍼시픽 포럼(Pacific 
Forum)의 간행물 팩넷(PacNet)은 2023년 4월 기사에서  
"인도태평양 지역의 해양영역인식(Maritime domain awareness, 
MDA)이 추상적인 열망에서 지역의 역동적인 해양 공간을 관리하기 
위한 기능적인 집단 안보 접근 방식으로 전환하고 있다."며 "해상 
단속 활동에서 비용이 절감되는 상당 부분은 더 선명하고 정확한 
이미지를 제공하는 인공위성, 선박 추적, 예측, 이상 징후 탐지 전용 
인공 지능 및 빅데이터 플랫폼을 비롯한 새로운 기술 덕분이다."고 
지적했다.

예를 들어 호크아이 360(HawkEye 360)은 우주 기반 무선 
주파수 기술을 사용하여 불법 조업과 기타 불법 활동을 은폐하기 
위해 자동 식별 시스템 응답기를 비활성화하는 "암흑 선박(dark 
vessels)"을 포함한 선박을 탐지하고 감시한다. 미국에 본사를 둔 
호크아이 360은 데이터와 분석을 제공하여 미국과 파트너국들이 
배타적 경제수역과 기타 해양 공간을 보호하는 데 도움을 준다. 
그리하여 미국과 동맹국 및 파트너국은 안전한 바닷길을 통해 
안정적으로 경제적 번영을 누릴 수 있다.

유엔 무역개발회의(UN Conference on Trade and Development)
에 따르면 인도·태평양 항구에서 전 세계 해상 화물의 60% 이상이 
하역되고 40% 이상이 선적된다. 도쿄 국립정책대학원의 박사 과정생 
아리엘 스테넥(Ariel Stenek)은 팩넷에 기고한 글에서 인도태평양 
지역에서 해상 무역이 생명줄이 되면서 "해운 사고, 해적 및 무장 
강도 사건, 선박 간 이동을 통한 제재 회피, 불법적인 비보고 및 
비규제 조업이나, 나날이 우려가 커지는 취약한 요충지에서 발생하는 
일방적인 해상 점령 및 해상 봉쇄"로 인한 혼란의 위험이 확대되고 
있다."며 "이러한 위협은 대부분 초국가적 성격을 띠고 있기 때문에 
동지국들 간에 네트워크화된 협력적 해결책을 모색하는 동기가 
되었다."고 설명했다.

이러한 노력에는 쿼드 파트너국인 오스트레일리아, 인도, 일본, 
미국의 정상들이 2022년 5월, 도쿄에서 정상 회의를 갖고 발표한 
인도·태평양 해양영역인식 파트너십 등이 있다. 4개국 정상들은 
성명에서 인도태평양 해양영역인식 파트너십은 상업적으로 이용 

가능한 데이터와 기술을 활용하고 지역 융합 센터 간의 정보 공유를 
확대하여 "태평양 도서국, 동남아시아, 인도양 지역의 파트너국들이 
자국 연안의 해역을 완벽히 감시하고, 나아가 자유롭고 개방적인 
인도태평양을 유지할 수 있도록 능력을 개선하는 것을" 목표로 
한다고 밝혔다. 

인도 푸네(Pune)에 위치한 해양연구센터(Maritime Research 
Center) 설립자이자 퇴역한 인도 해군사령관인 아르납 다스(Arnab 
Das) 박사는 인도, 싱가포르, 바누아투를 포함한 융합 센터의 고품질 
데이터 활용 능력이 역내 해양역영인식을 크게 향상시킬 것이라고 
말했다. 다스 박사는 포럼 기고글에서 "자동화와 머신러닝은 다양한 
데이터 소스에서 의심스러운 행동을 실시간으로 식별하는 데 매우 
중요하다."고 밝혔다. 

동중국해와 남중국해의 영유권 분쟁 해역이 포함된 이 지역의 
해군, 해안 경비대, 기타 해양 단속 기관은 중국의 공격 태세로 
인해 중요한 해상교통로에 대한 자유로운 접근에 어려움을 겪고 
있다. 일례로 2023년 10월 말 중국 해안 경비대, 해군, 해상 민병대 
함선으로 구성된 호송대는 필리핀 해안 경비대 함정 2척과 다른 
선박 2척이 남중국해의 세컨드 토마스 사주(Second Thomas Shoal)
에 주둔한 필리핀 군대에 식량과 보급품을 전달하지 못하게 막으려 
했다. 이 사건 당시 중국 선박이 필리핀 해안 경비대 함정과 보급선을 
공격하자, 필리핀은 외교적으로 항의했고, 미국은  
"위험하고 불법적인 행동"이라며 중국을 규탄했다.

미국 해군 사무엘 히넌 와인거(Samuel Heenan Winegar) 중위는 
미국 해군연구소의 학술지 프로시딩스(Proceedings) 2022년 
12월호에 기고한 글에서 "중국은 해상 민병대, 군사화된 해안 
경비대, 합법적으로 경쟁하는 상선 및 플랫폼에 대한 기소 등 회색 
지대 전술을 사용함으로써 제1열도선에서 기존의 자유롭고 개방된 
해양 공유지에 도전하려고 서서히 시도하며, 공식 군사 문서에서 
대만을 '중국 부흥에 필수적인 전략적 공간'이자 '중국의 태평양 
진출을 위한 발판'이라고 언급하고 있다."고 밝혔다.

와인거 중위는 "전시뿐만 아니라 평시에도" 이러한 활동을 
탐지하고 억제하기 위해 센서 네트워크의 필요성이 커지고 있다고 
언급하며 위성과 센서가 "타격 자산에 개별 전술적 지평을 훨씬 
뛰어넘는 전장 인식 능력과 실질적으로 글로벌 범위에서의 정보, 
감시, 정찰 기능을 제공할 수 있다."고 설명했다. 또한, "함정과 기타 
타격 자원에 사용되는 센서는 호스트 플랫폼에 대한 과도한 위험을 
감수하지 않고는 잠재적 표적에 대한 충분한 유기적 타겟팅 데이터를 
제공하지 못할 수 있다."며 "제1열도선을 따라 네트워크화된 센서를 
배치하는 것은 미국과 일본이 현재 및 향후 역내에서 계획하고 있는 
작전의 논리적인 확장이 될 것이다."라고 말했다.
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전략적 관계를 다음 단계로 끌어올리기

동맹 및
파트너십파트너십

8 IPD FORUMFORUM



알프레드 오얼러(ALFRED OEHLERS) 박사/대니얼 K 이노우예 아시아 태평양 안보 연구소
사진: AP 통신

우리는 종종 동맹과 파트너십이 중요한 자산이라는 말을 듣는다. 
이러한 관계야말로 미국과 경쟁국을 차별짓는 요소다. 또한 이러한 
관계는 중요한 순간에 결정적인 이점을 제공하기도 한다. 미국은 
향후 어려운 상황에 직면하게 될 경우, 다시금 동맹국과 파트너국에 

지원을 요청할 가능성이 높다. 이러한 관계를 지속하고 굳건하게 유지하는 것은 
우리의 모두에게 이득이다.

과거의 탁월한 성취에서 한 발 더 나아가기란 쉽지 않은 일이다. 이러한 
관계에서 우리는 어떤 변화를 가질 수 있을까? 어떤 측면에서 어떻게 혁신할 수 
있을까? 이 관계에서 아직 더 찾아내고 활용할만한 어떤 기회가 남아있을까? 
이러한 질문들은 거듭해 물어야 할 중요한 것들이다. 지금과 같은 전략적 경쟁 
상황에서는 위험성이 높다. 우리는 스스로의 한계를 끝없이 시험하고, 동맹과 
파트너십에 무엇을 더 담아낼 수 있을지 고민해보고, 이러한 동맹과 파트너십이 
중요한 순간에 제공할 수 있는 판도를 뒤바꿀 이점이 무엇인지 모색해야만 한다.

동맹과 파트너국에 폭넓은 기회를 제공해줄 수 있는 5가지 요소가 있다. 이 
요소들은 우리의 네트워크를 더욱 활성화시켜 줄 잠재력을 갖고 으며, 오늘날은 
물론 미래의 전술적 및 전략적 난관에 맞서 네트워크를 더욱 탄력적이고 
유의미하게 만들어준다. 첫째, 우리가 맺고 있는 관계를 재편해야 한다. 둘째, 
기존의 정립된 네트워크를 확장해야 한다. 셋째, 연결 고리를 맺는 방식을 
혁신해야 한다. 넷째, 더욱 심도 있는 통합을 이뤄내야 한다. 다섯째, 이러한 
네트워크와 관계를 한층 집중력 있고 강력하게 활용해야 한다.

관계 재편 
우리의 동맹과 파트너십은 지난 수년 동안 존재해 왔다. 그렇기에 이러한 
관계에는 과거의 상황과 우선순위가 반영되어 있다. 또한 우리는 정기적으로 
이러한 프레임워크 하에서 수행되어온 활동들과 관계를 주기적으로 
업데이트함으로써 변화에 발맞추고자 노력해왔다. 그러나 전략적 경쟁이 
증가하면서 그 기반이 급격하게 바뀌었다고 할 수 있겠다. 러시아의 우크라이나 
불법 침공과 같은 사태에서도 잘 드러나듯, 우리는 역사적인 전환점에 서 있다. 
우리의 동맹과 파트너십은 이에 맞추어 잘 변화해왔는가? 

우리의 전략적 상황은 점점 더 경쟁적이기는 하지만, 깊은 경제적 유대와 
상호의존성으로 인해 혼란스러워지고 있다. 심지어 이런 유대 및 상호의존적 
관계를 종종 적국과 맺게 되는 경우도 있다. 우리가 직면한 위협은 전보다도 더욱 
다차원적이며 복잡하다. 분쟁은 더 이상 전통적인 공중, 해상, 육상 영역에만 
그치지 않는다. 사이버, 우주, 정보와 같은 새로운 영역이 빠른 속도로 핵심 축으로 
자리잡고 있다. 

인도 공군 곡예비행단이 벵갈루루
(Bengaluru) 소재 옐라한카
(Yelahanka) 공군기지에서 개최된 
항공 기술 시연 도중 기예를 수행하고 
있다. 인도는 파트너십을 통해 국방 
역량을 강화하고 있다. 

상단: 왼쪽부터 앤서니 알버니지
(Anthony Albanese) 오스트레일리아 
총리, 조 바이든(Joe Biden) 미국 
대통령, 기시다 후미오(Fumio Kishida) 
일본 총리, 나렌드라 모디(Narendra 
Modi) 인도 총리가 2022년 5월 
도쿄에서 개최된 쿼드 정상 회담에 
참석하고 있다.
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무수히 많은 측면에서 변화가 일고 있는 만큼, 우리의 
동맹과 파트너십이 여전히 목적에 부합하는지 재평가해야 
할 이유는 충분하다. 우리의 합의들, 그리고 이러한 합의가 
현재 진행형인 과제들에 갖는 의미를 재평가하는 것은 
도움이 될 것이다. 이와 함께 격차를 해소하거나 기회를 
포착하기 위하여 잠재적으로 나아가야 할 길을 놓고 
허심탄회한 대화를 나눌 필요성이 있다.

관계 확장 
역내 군대 간 관계적 측면에서만 동맹과 파트너십을 
평가한다면, 상황은 고무적인 것처럼 보인다. 우리의 
동맹과 파트너십은 수치적으로는 물론, 지리적 범위 
측면에서도 이미 놀라운 수준이다. 그러나 성장과 개선의 
여지도 있다. 군대가 없어 배제된 국가를 살펴보는 등 
격차를 해소하는 것이 좋은 예가 될 수 있다. 전반적으로 
보면 여전히 만족스러울만한 상황이다.

그러나 다른 측정 기준을 적용해보면 상황이 덜 
만족스러워 보이기도 한다. 우리의 동맹과 파트너십을 
군사적인 측면뿐 아니라 현재 직면하고 있는 위협에 
대해 더욱 효과적으로 대응하도록 결집하는 능력 
측면에서 평가한다면 어떨까? 사실, 우리의 네트워크는 
군사 파트너를 소집할 수 있는 강력한 권한을 보유하고 
있다. 이러한 네트워크는 다른 주요 국가적, 지역적 및 
국제적 이해관계자들이 전장에 유의미한 기여를 하도록 
동참하게끔 독려하는 데 활용될 수 있다. 이렇게 한다면 
중요한 점을 인정할 수 있게 될 것이다. 하이브리드 및 회색 
지대(gray-zone) 과제들이 존재하는 우리의 현재 전략적 
경쟁 상황 속에서 군대는 여전히 중요한 요소이다. 그러나 
군대만이 유일하게 중요한 요소는 아니며, 이와 같은 상황은 

더욱 심화될 것이다. 경우에 따라서는 군대가 가장 중요한 
요소는 아니게 될 수도 있다. 우리의 네트워크에 속해야 할 
요소나 주체에는 어떤 것들이 더 있을 수 있을까?

어떤 측면에서 보자면, 여기에는 적합한 기간 관 
파트너들을 모으는 것과 같이 익숙한 문제가 포함될 수 
있다. 이는 시작일 뿐이다. 더 많은 대상이 논의될 수도 
있다. 회색 지대 및 하이브리드 문제를 보다 포괄적으로 
해결하기 위해 사회 전반적 접근법이 제안되기도 했다. 
이와 관련하여 민간 부문이나 비정부기구와 같은 비국가 
주체가 수행하는 역할의 중요성이 자주 거론된다. 

우리는 동맹 및 파트너 관계를 맺는 과정에서, 회색 지대 
및 하이브리드 위협에 대한 탄력성을 확보하는 데 중대한 
기여를 할 비군사적 파트너를 추가적으로 포함해야만 한다. 
서로 다른 임무와 우선 순위, 그리고 조직 문화로 인해 이는 
달성하기 어려운 문제처럼 보일 수 있다. 그러나 진전은 꼭 
필요하다. 이러한 추가적인 파트너의 참여를 통한 확장을 
통해, 전체 네트워크의 중요성과 유효성이 증폭될 수 있을 
것이다. 이는 시간과 노력을 들일 만한 가치가 있는 투자가 
될 것이다.

관계 혁신
우리의 동맹과 파트너십은 주로 양자 협정을 토대로 삼고 
있다. 그러나 우리가 추구하는 해결책에는 다각적인 접근 
방법이 필요한 경우가 왕왕 있다. 범국가적 회색 지대 또는 
하이브리드 위협과 더불어 국가 간 전략적 경쟁이 격화되고 
있는 현 상황을 고려했을 때, 연합을 바탕으로 한 대응이 
더 적합할 수 있다. 꼭 거대한 연합이 필요한 것은 아니다. 
민첩성 및 적시성, 지리적 집중도, 지원 공유에 있어서의 
효율성 등 어떤 사유에서든 보완적인 연합체이거나, 

해결하려는 문제의 고유한 
특성에 따라 단 3~4개 국가의 
연합만으로도 충분할 수 
있다. 이러한 소규모의 다국적 
협력 노력을 가리켜 "소다자
(minilaterals)"라는 용어가 
주로 사용되고 있다.

4자간 파트너십, 소위 
쿼드(Quad)를 통해 
오스트레일리아, 인도, 일본, 
미국은 한데 모여 공동의 
전략적 우려 사항을 논의하고 
있다. 소위 오커스(AUKUS)라 
불리는 오스트레일리아, 영국, 
미국 간 3자간 파트너십은 
방위 과학 및 기술 공유와 
발전에 초점을 맞추고 있다. 
광범위하고 더욱 전문적인 

태국 동부에서 개최된 
코브라 골드 2023 
도중 대한민국 탱크가 
상륙하고 있다.
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문제 또는 지리적인 우려를 해소하기 위하여 더욱 다양한 
방식으로 연합을 구성할 수 있을 것이다. 이러한 연합은 
비공식적이거나 임시적인 형태가 될 수도 있고, 일부는 
공식적인 협약을 통해 성문화될 수도 있을 것이다. 
오스트레일리아, 캐나다, 프랑스, 인도, 인도네시아, 
일본, 필리핀, 대한민국, 베트남 등 소다자 협력을 위해 
회합하거나, 여기에 참여하는 국가들이 점점 더 다양해지고 
있다는 점은 고무적인 추세다.

우리의 동맹과 파트너십은, 창의적인 문제 해결을 위한 
잠재력을 지니고 있는 새로운 소다자 협력 방식 탐색에 
이상적인 기반이 되어준다. 또한 전역에 걸쳐 촘촘히 
펼쳐진 관계망을 강화함으로써, 중국 및 러시아와 같은 
국가의 정부가 펼치는 악의적인 활동을 억지하고 제한하는 
데 도움이 된다. 가능하거나 적절한 경우에, 기회가 있다면 
살펴볼 가치가 있다.

통합 심화
코로나19 팬데믹으로 인해 심각한 취약성이 드러났다. 
글로벌 공급망에 차질이 발생하자 세계 경제가 멈춰섰다. 
중국이라는 단일 국가가 국제 공급망에 얼마나 큰 영향력을 
행사해 왔는지를 깨달은 순간, 전부터 제기돼 왔던 국가 
안보 문제에 더해 경제적 붕괴 가능성이 새롭게 경계해야 
할 부문으로 부상했다. 전략적 경쟁국이 어떻게 그토록 
막강한 영향력을 얻게 되었을까?

이러한 사태를 배경으로 동맹과 파트너십은 한층 
중대한 의미를 갖게 됐다. 경제적 취약점이 드러나면서 
중국과의 "디커플링(decouple)" 혹은 "위험 완화(de-
risk)"가 필요한지에 대해 격렬한 논쟁이 촉발됐다. 이를 
위한 해결책으로 산업 부문의 홈쇼어링(homeshoring) 
혹은 리쇼어링(reshoring)이 자주 제시됐다. 동맹국 및 
파트너국과 관련해서는 "프렌드 쇼어링(friend-shoring)"
이 또 다른 옵션으로 거론됐다. 이는 민감한 산업을 안전한 
지역으로 이전하거나 핵심적인 소재, 부품 또는 기술의 
소싱을 다각화하는 것을 의미한다. 

동맹국과 파트너국은 또한 산업적 및 경제적 통합을 
한층 심화하게 되었다. 이러한 현상은 특히 국방에 
있어 핵심적인 산업에서 두드러졌다. 이와 같은 통합은 
파트너국들의 비교 우위를 결합하여, 핵심 산업 내 
공급망 전반에 걸쳐 집합적인 역량을 갖추는 것을 
모색한다. "내재적 동맹(allied by design)"과 같은 용어는 
기초 연구부터 제품 배포에 이르기까지 심층적인 협력 
및 통합 수준을 묘사한다. 방위 과학 및 기술 부문에 
있어서의 오스트레일리아, 영국, 미국 간 협력은 이러한 
야심찬 통합의 좋은 사례다. 다양한 첨단 기술 영역에 
있어 더욱 광범위한 파트너국이 참가할 수 있는 수많은 
기회가 존재한다. 사이버, 우주 및 정보 작전 부문은 물론 
인공지능과 양자 컴퓨팅을 예로 들 수 있다.

이러한 협력과 통합이 쉽지는 않다. 여기에는 
질적으로도 더 심도있는 파트너들 간의 헌신이 반영되기 
때문이다. 그러나 이러한 협력을 통해 얻어지는 이점들은 
더욱 탄력적인 산업과 경제에 기여하며, 팬데믹으로 인해 
드러난 취약점을 해소하고, 경제적 강건함을 함양하며, 
동맹국과 파트너국이 여러 영역에 걸친 다차원적인 미래 
과제에 더욱 잘 대처할 수 있도록 돕는다. 이는 우리의 
동맹과 파트너십이 앞으로 크게 한 발자국 도약하는 결과로 
이어질 것이다.

네트워크 활용 
연습을 거듭하면 완벽해진다. 군사 훈련은 작전 준비 
상태를 시험할 수 있으며, 합동군의 준비 태세와 효율성 
측면에서도 매우 중요하다. 연합에 있어 다양한 합동군 
파트너 간의 상호 운용성을 위해 훈련은 필수 불가결하다. 
여러 군대가 함께 원활하게 작전을 수행하는 능력은 우리 
동맹 및 파트너십의 특징이다. 이는 잠재적인 적국을 
상대로 강력한 통합 억제력을 발휘한다.

인도·태평양은 발리카탄(Balikatan), 코브라 골드
(Cobra Gold), 가루다 실드(Garuda Shield), 말라바
(Malabar), 탈리스만 세이버(Talisman Sabre)를 비롯해 
여러 다국적 훈련이 이뤄지는 곳이다. 이와 같이 촘촘한 
네트워크는 탁월한 기반이 되어준다. 여러 군대가 최신 
과제에 맞서 혁신함에 따라 이와 같은 훈련들을 통해 
동맹과 파트너십이 확장 및 강화되고 있다는 고무적인 
신호가 보여진다. 훈련에 참가하는 국가의 수는 지속적인 
증가세를 보이고 있다. 훈련에서 다루어지는 시나리오의 
범위 역시 그 수와 정교함 및 복잡성이 증가하고 있다. 우주 
및 사이버와 같은 새로운 영역은 더욱 중요하게 다뤄지고 
있으며, 정보 영역 역시 마찬가지로 주목을 받고 있다. 
전반적으로 더 깊은 수준의 상호 운용성과 통합이 시험을 
통해 달성되고 있다. 

이는 우리 동맹과 파트너십의 많은 것을 말해주지만, 
여전히 우리는 잠재적인 적들의 발전 상황에 대해서도 
촉각을 곤두세워야 한다. 우리는 시간이나 자원 측면에서의 
모든 제약에도 불구하고 지속적으로 잠재적 적국을 
앞서나갈 방법을 모색해야 한다. 이는 매 훈련 이후 기준을 
더욱 높게 설정해야 함을 의미하며, 고강도 시험을 수행할 
새로운 방법을 끊임없이 모색하고 협력하기 위해 필수적인 
역량을 강화해야 함을 의미한다.

앞으로 우리의 동맹 및 파트너십을 통해 무엇을 
하느냐가 중요한 의미를 갖게될 것이다. 현 상태에 
안주해서는 안 된다. 대신 어느 정도 긴장감을 갖는 것이 
바람직할 것이다. 우리의 네트워크는 규범에 기반한 국제 
질서, 그리고 자유롭고 개방적인 인도·태평양을 유지하는 
데 있어 필수인 통합 억지를 향해 나아가는 중요한 통로다. 
우리의 행동에는 많은 것들이 걸려 있다.  o
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하늘 위 
국제적  
규범

미국과 동맹국 및 파트너국, 
중국의 무모한 요격 속에서 
항공 안전 증진 도모 
포럼 스태프

인민해방군 공군(People’s 
Liberation Army Air Force, 
PLAAF)전투기가 2023년  
10월, 국제 영공에서  

"위험하고 무모한" 방식으로 캐나다군 CP-140 
오로라(CP-140 Aurora) 항공기를 여러 차례 
요격했다. 고위 관계자들은 이에 대해 항행의 
자유 및 항공 승무원의 안전에 대한 중국 정부의 무시를 
보여주는 또 다른 사례라고 입을 모았다.

이러한 위험하고 미숙한 활동은 공중에서 충돌 및 긴장 
고조를 야기할 위험이 있다. 국제 법률 전문가들은 이 같은 
비규범적인 요격은 중국 정부가 인도·태평양 지역, 특히 
남중국해에 대해 과도한 관할권을 주장하기 위한 더 큰 
차원의 노력의 일부라고 분석했다.

캐나다 공군 소속 이언 허들스턴(Iain Huddleston) 
소장은 공대공 미사일로 무장한 인민해방군 공군 전투기가 
5미터 거리 안에 진입했을 때 순찰기에 동승하고 있던 
기자들에게도 "우리는 분명 국제 영공에 있다"고 말했다. 

CP-140 오로라는 북한에 대한 국제적인 석유 제재 
위반이 발생하고 있지는 않은지 동중국해 항로를 감시하는 
정기 순찰을 수행 중이었다. 허들스턴 소장은 "최근에 
벌어진 사건은 무척이나 미숙한 요격이었다. ... 상당히 
공격적이었다"고 말했다. 

캐나다 공영 뉴스 채널인 CBC 뉴스(CBC News)에 
따르면 캐나다의 대일본 국방무관인 캐나다 해군 소속 롭 
와트(Rob Watt) 대위도 탑승 중이었다.

미국, 동맹국 및 파트너국 항공기를 상대로 한 중국 
인민해방군 공군의 비규범적인 요격이 점점 빈번해지고 
있다. 이러한 아슬아슬한 요격은 항공기를 식별하는 데 

지키기

하늘 위 
국제적  
규범
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필요한 것보다 더 오랜 시간 
동안 이뤄졌으며, 승무원은 
물론 인근에 있는 제3자 
항공기에게 불필요한 위험을 
유발하는 그레이존 괴롭힘
(gray-zone harassment)에 
해당한다.

이와 같은 캐나다 항공기 
요격 사건이 있었던 다음날, 
미국 국방 당국은 2021년 
이래 동중국해 및 남중국해를 
순찰하는 미국 항공기를 

상태로 중국군 조종사가 이처럼 "강압적이고 위험한" 
행동을 벌인 기록이 180건을 넘는다고 밝혔다. 이는 앞선 
10년 동안의 총계보다도 많은 수치다. 엘리 래트너(Ely 
Ratner) 인도·태평양 안보 담당 미국 국방부 차관은 10
월17일자 기자 회견에서 "인민해방군 요원들이 무모한 
작전을 수행한 경우, 채프를 방출하거나 신호탄을 
발사하는 경우, 또는 미국 항공기에 너무 빨리 혹은 너무 
가까이 접근하는 등의 사건이 200건 가까이 발생했다. 
이러한 행위는 미국과 전 세계 모든 국가가 국제법에 
따라 비행할 권리를 가진 모든 곳에서 미국군이 안전하게 
작전을 수행할 수 있는 역량을 훼방하기 위한 공작의 
일부다."라고 말했다. 이어 "인민해방군이 다른 국가를 
상대로 강압적이고 위험한 행위를 벌인 사건까지 
고려하면, 지난 2년 동안 미국과 동맹국, 파트너국 
항공기를 대상으로 한 사건은 300건 가까이에 이른다."
고 덧붙였다.

미국 고위 관계자들은 인민해방군 공군 전투기 
조종사가 국제 영공에서 미국군 조종사를 위협하려고 
시도하는 모습이 담긴, 최근 기밀이 해제된 이미지와 
동영상을 공개했다. 몇몇 경우에는 항공기와 7미터 
거리 내에서 운항한 것으로 확인됐다. 래트너 차관은 "
이러한 위험한 행동은 미국의 적법한 작전 활동을 강제로 
변경하게끔 하려는 중앙화된 조직적 캠페인이다"라고 
지적했다.

법률 전문가들에 따르면 모든 국가는 국제 영공에서 
작전 환경을 파악하고, 준비 태세를 유지하고, 항행의 
자유를 유지하고, 위협을 식별 및 완화하기 위한 목적으로 
적법한 감시 활동 등의 공중 작전을 수행할 수 있다. 
인민해방군 공군의 빈번한 비규범적 요격은 항행의 자유를 
저해하고 침해한다.

미국 인도·태평양 사령부(USINDOPACOM) 소속 존 
아퀼리노(John Aquilino) 미국 해군 대장은 인민해방군은 
"이러한 행위를 멈출 수 있으며 멈춰야만 한다. 더 따질 
것도 없다"고 기자회견을 통해 밝혔다.

그러나 그로부터 일주일 후, 인민해방군 공군의 
J-11 조종사가 남중국해에서 합법적인 정기 작전을 
수행 중이던 미국 공군 B-52를 상대로 위험한 요격을 
수행했다. 미국 인도·태평양 사령부는 중국군 조종사가 
"B-52의 아래쪽, 앞쪽 그리고 3미터 이내 거리에서 
위험하고 미숙한 방식으로 비행했으며, 통제되지 않은 
과도한 속도로 접근하여 위험한 비행기술을 시연했다."
고 언급하며, 인민해방군 공군 조종사가 충돌을 일으킬 
수 있을 정도로 근접했음을 인지하지 못하고 있는 
듯했다고 지적했다.

인민해방군 공군의 요격은 불안한 여건을 조성하고 
항공기가 적법한 작전을 수행하는 데 있어 위험을 
고조시키는 데에 더해, 국제민간항공기구(International 
Civil Aviation Organization, ICAO)의 권고에 
배치되는 행위다. 국제민간항공기구는 1947년, 국영기의 
민간기 요격을 포함하여 국제 영공에서의 안전한 항공기 
운항을 위한 가이드를 제공하기 위하여 유엔에서 
설립한 기관이다. 이 가이드에는 충돌을 방지하기 
위해 적정 거리를 유지하라는 내용도 포함되어 있다. 
전문적인 태도는 과도하게 공격적인 행동이나 언행을 
자제하는 도발적이지 않은 기동과 적절한 비행술을 
특징으로 꼽을 수 있다. 중국은 국제민간항공기구를 
관할하는 국제민간항공기구 위원회(ICAO Council)의 
회원국이다.

국제민간항공기구 규정은 군의 공대공 조우에 
적용되지는 않으나, 전 세계적으로 규범적이고 안전한 
행동을 파악하는 근거로 사용된다. 중국의 요격은 2014
년에 미국과 조인한 양해각서에도 배치된다. 당시 중국과 
미국은 공대공 조우가 발생할 시 국제민간항공기구 협약과 
관련 신념을 준수하는 방식으로 작전을 수행하기로 합의한 
바 있다.

미국과 그 동맹국 및 파트너국은 직원과 자산의 안전을 
확보하고 모든 국가가 적법한 감시 활동을 수행하고 
항행의 자유를 유지하는 것을 포함하여 국제 영공에서 
작전을 수행할 권리를 보전하기 위하여, 공중 요격과 
관련해 모든 국가들이 국제적으로 인정되는 규범을 준수할 
것을 지속적으로 촉구하고 있다.  o

2022년 6월, 중국 인민해방군 
공군 전투기가 남중국해의 국제 
영공에서 적법하게 작전을 수행 
중인 미국군 항공기를 상대로 
위험한 요격을 벌이고 있다. 
AP 통신

삽화: 2023년 10월 24일, 
인민해방군 공군의 J-11 조종사가 
남중국해상 국제 영공에서 미국 
공군 B-52 항공기를 상대로 
위험한 요격을 수행하고 있다.
미국 인도태평양사령부
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중대한 임무였다. 일정표만 보더라도 자명했다. 
오스트레일리아 국방 전략 및 무력 태세를 
종합적으로 검토하고, 통상적인 시한인 18

개월이 
아니라 6개월 이내에 권고를 발동해야 한다. 이는 어쩌면 
지난 30여 년간 오스트레일리아에서 이뤄진 분석 중 
가장 중요한 분석일지도 모른다. 퇴역한 공군 대장이자 
국방전력검토 공동 지휘자인 앵거스 휴스턴(Angus 
Houston)은 "그야말로 무리한 명령이었다"고 회고했다. 
그는 41년 간의 군복무 기간 동안 오스트레일리아 방위군
(Australian Defence Force, ADF) 및 오스트레일리아 
공군(Royal Australian Air Force, RAAF) 수장을 
역임했다. 그는 "그러나 우리의 전략적 여건이 그만큼 
급박했다. 더없이 신속하게 이를 수행해야만 했다"고 
덧붙였다

110쪽 분량의 비기밀버전 검토서가 공개된 지 
수 주 후인 2023년 5월, 휴스턴 전 공군 대장은 
전략국제문제연구소(CSIS)의 청중을 대상으로 이러한 
환경은 "오랫동안 내리막길을 걷는 중이며, 내 생애 
가장 안 좋은 전략적 환경임이 확실하다"고 밝혔다. 
오스트레일리아의 국방을 근본부터 재정립하는 여러 요인 
중에는 역내 강대국의 불투명한 군사력 증강, 강제력을 
국가적 전술로 사용하는 빈도 증가, 빠른 속도로 이뤄지는 
신흥 기술의 군사력 전환, 핵무기 확산, 치명적인 오산 
위험 증가 등이 있다.

휴스턴 전 공군 대장은 워싱턴 소재 싱크탱크인 
전략국제문제연구소에서 이처럼 도화선 같은 여건이 
맞물려 인도·태평양 지역에서 "40년 간 이어져 온 
평화, 안정, 번영"에 종지부를 찍을 위협을 가하고 
있다고 설명했다. 사이버 및 우주 기반 위협과 공격을 
차치하더라도, 오늘날과 같은 장거리 미사일과 
극초음속 무기의 시대에 오스트레일리아가 가진 
자연 방벽이라 할 수 있는 거리와 해양은 더 이상 
넘어서기 어려운 장애물처럼 보이지 않는다. 휴스턴 
전 공군 대장은 오스트레일리아 방위군이 예상하기에 
적국에서 오스트레일리아를 상대로 공격 의지를 확립한 
시점으로부터 대대적 공격을 감행하기까지 얼마나 오랜 
시간이 소요될 것으로 보이냐는 질문에 "전통적인 방식의 

분쟁에 대한 경고 시간이 내 경험상 처음으로 10년 
미만으로 평가되었다"고 답했다. 

휴스턴 전 공군 대장과 스티븐 스미스(Stephen Smith) 
전 국방부 장관은 지난 반세기 동안 오스트레일리아의 
방위 정책이 "인접한 지역 내 중소규모 세력의 잠재적인 
저수준 위협을 억지하고 이에 대응하는 것을 목표로 
삼아왔다"고 보고서에 적었다. 이어 "이러한 접근 방식은 
더 이상 목적에 부합하지 않는다"며 오스트레일리아 
방위군은 "우리 해안으로부터 훨씬 멀리 떨어진 적국을 
위험에 빠뜨릴 수 있는 역량이 있어야 한다"고 설명했다.

휴스턴 전 공군 대장과 스미스 전 국방부 장관이 
평가를 수행한지 6개월 뒤인 2023년 2월, 정부에 기밀 
서류로 보고되었던 해당 보고서는 "우리가 당면한 전략적 
위험에 대처하려면 방위 계획 수립, 무력 태세, 무력 구조, 
역량 개발 및 획득에 있어 새로운 접근 방법을 구현해야 
한다"고 지적하고 있다.  
"우리는 잠재적인 무력 행위자가 분쟁에 따른 이득이 
그 위험보다 크다는 결론에 절대로 도달하지 못하도록 
세밀하게 조정하는 것을 목표로 하고 있다. 이는 
오스트레일리아가 역내 평화를 유지하는 힘의 전략적 
균형을 맞추는 데 기여하는 방식이며, 국가의 이해에 
반하는 행위를 강제하는 것을 어렵게 만든다."

'거부 전략' 
보고서에는 모든 국방 영역, 즉 공중, 육상, 해양, 사이버, 
우주를 아울러 정부 전반에 적용해야 하는 권장사항이 
담겨 있다. 여기에는 다양한 우발 상황에 대응하도록 
설계된 합동군에서 가장 중대한 위험에 초점을 맞춘 
통합군으로 전환하는 것과 사이버 및 우주 부문이 
잠재적인 분쟁 영역으로 부상하고 있다는 점을 반영한 
내용도 포함되어 있다.

또한 해당 보고서는 "오스트레일리아 방위군에서 
활용할 거부 전략을 개발하는 것은 적국이 
오스트레일리아에 대해 군사적인 압력을 자유롭게 
행사하고, 위험을 감수하지 않고도 오스트레일리아에 
적대적인 작전을 펼치는 것을 거부할 수 있는 역량을 
개발하는 데 있어 핵심이다"라며 고기동 다연장 
로켓발사기(High Mobility Artillery Rocket System, 

포럼 스태프 | 사진 제공: 오스트레일리아 국방부

오스트레일리아 방위군, 급변하는 전략적 
지형에 맞추어 변화하다 

목적에 부합하게



오스트레일리아 퀸즐랜드 쇼얼워터 베이 
훈련장(Shoalwater Bay Training Area)
에서 개최된 탈리스만 세이버 2023 도중 미국 
육군의 고기동 다연장 로켓발사기가 유도탄을 
발사하고 있다.
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HIMARS)와 정밀타격미사일과 같은 장거리 타격 능력을 
획득 및 개발할 것을 촉구했다. 이러한 장거리 타격 능력을 
갖출 경우 오스트레일리아군의 무기 범위는 500킬로미터 
이상으로 확장된다. 이에 더해, 검토서에서는 장거리 대함 
미사일을 F-35A 합통 타격 전투기와 F/A-18F 슈퍼 호넷
(Super Hornet) 항공기에 통합하는 내용은 물론 MQ-
28A 고스트 배트(Ghost Bat) 드론의 개발을 가속화할 
것을 지지하고 있다. 이 드론은 유인 및 무인 항공기 
그리고 우주 기반 역량과 통합할 수 있다.

검토서는 "오스트레일리아 방위군의 거부 전략은 
반접근지역거부(A2AD) 역량 개발에 초점을 맞춰야 한다"
며 "반접근 역량은 통상 장거리를 아우르며 적을 탐지하고 
적이 작전 지역에 진입하는 것을 방지하도록 설계된다. 
지역거부 역량은 상대적으로 거리가 짧으며 적이 정의된 
작전 지역 내에서 자유롭게 행동하는 것을 제한하도록 
설계된다. 많은 경우 반접근지역거부는 장거리 타격 역량, 
해저 전쟁 및 지대공 미사일과 동의어로 사용된다"고 
설명했다. 

휴스턴 전 공군 대장은 전략국제문제연구소에서 
오스트레일리아의 해상 방어 역량 업그레이드의 
일환으로서 전통적으로 무장한 핵추진 잠수함 함대의 
개발은 "절대적으로 필수"라고 강조했다. 이들 함정은 
더 멀리까지 빠르게 이동할 수 있으며 디젤추진 잠수함 
대비 탐지하기가 어렵다. 오스트레일리아 해군(Royal 
Australian Navy, RAN)은 영국 및 미국과의 파트너십을 

통해 2040년대 초에 첫 자국 생산 핵추진 잠수함을 획득할 
것으로 예상된다. 그 전까지는 오스트레일리아 민간 
인력과 군 인력을 영국 및 미국 해군에 배치해 훈련해야 
한다. 휴스턴 전 공군 대장은  
"최대한 빨리 이를 수행해야 한다"고 말했다.

휴스턴 전 공군 대장과 스미스 전 국방부 장관은 
오스트레일리아 해군 수상 전투 함대가 향후 확보하게 
될 핵추진 잠수함을 다룰 역량을 보완하기 위하여 해당 
역량에 대한 독립적 분석을 수행할 것을 권고했다. 
오스트레일리아 전략 정책 연구소(Australian Strategic 
Policy Institute, ASPI)의 워싱턴 D.C. 지사 국장인 
마크 왓슨(Mark Watson)은 오스트레일리아는 석유 
및 기타 액상 연료를 포함하여 해안 무역에 지대하게 
의존하고 있기 때문에 해양 작전은 방위 계획의 중추라고 
지적했다. 그는 2023년 5월 내셔널 디펜스(National 
Defense) 잡지와의 인터뷰에서 "우리는 그 어떠한 국가도 
오스트레일리아의 해양 접근로와 해상 교통로를 옥죄지 
못하도록 해야 한다. 오스트레일리아는 해양 국가다. 
만약 누군가가 이를 차단할 경우 심각한 문제에 빠지게 
될 것이다"라며 "우리는 이러한 접근로를 개방된 상태로 
유지해야만 하며, 이는 즉 이러한 접근로를 차단하려는 
자가 있다면 누가 됐든 맞서 싸울 수 있는 능력이 있어야 
함을 의미한다"고 말했다.

오스트레일리아 정부는 2027년까지 약 17조 2,260억 
원(130억 미국 달러)을 들여 보고서에서 확인된 6개의 

대한민국 공군 KF-16U 파이팅 팰콘(Fighting Falcon)과 오스트레일리아 공군 F-35A 라이트닝 II(F-35A Lightning II)가 오스트레일리아에서 개최된 피치 
블랙(Pitch Black) 2022 훈련에 참여하고 있다.  
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즉각적인 우선사항을 구현하겠다고 발표했다. 여기에는 
핵추진 잠수함과 장거리 타격 역량은 물론 오스트레일리아 
북부의 기초 인프라 향상이 포함된다. 전반적으로 
국방 지출은 10년 이내에 GDP의 2.3%에 달할 것으로 
예상된다. 현재는 2% 수준이다. 국방부는 성명을 통해 "
우리 지역의 집단 안보는 오스트레일리아의 안보에 있어 
핵심이다"라며 "무엇보다도, 인도·태평양 지역 내 핵심 
방위 파트너십을 위한 추가적인 자금이 있다는 점이 
중요하다"고 밝혔다.

'유의미한 예측'
8만 5,000명이 속한 오스트레일리아 방위군에 대한 
혁신안은 다수의 인도·태평양 지역 군대가 공동으로 
직면하고 있는 긴급한 안보 문제에 대응하는 역내 추세를 
반영하고 있다.
• 일본은 2022년 말, 반격 역량 개발을 포함하여 2027

년까지 방위비를 두 배로 늘린다는 새 국가안보전략을 
채택했다. 일본 정부는 북한이 유엔 제재를 위반하여 
전례 없는 수준의 미사일 사격 시험을 자행하고 있으며 
그 중 최소 한 번은 일본 북쪽을 향해 발사됐다는 
점을 근거로 인용했다. 또한 동중국해 내 일본이 
통치권을 행사하고 있는 센가쿠 열도를 둘러싸고 
중국이 공격적인 행위를 벌이는 점도 거론했다. 
국제전략연구소의 안보 및 기술 정책 리서치 펠로우인 
고시노 유카(Yuka Koshino)는 포럼과의 인터뷰에서 

"이는 방위에 대한 일본의 사고 방식이 변했음을 
자명하게 보여주며, 인도·태평양 지역의 위협 지평이 
진화하고 있음을 시사한다"고 말했다.

• 필리핀군은 분쟁이 일고 있는 남중국해에서 벌어지는 
중국의 공격적인 행위에 대응해 초점을 대내 안보에서 
영토 방위로 변경했다. 필리핀군은 다중발사 미사일과 
지상형 미사일 시스템을 갖추면서 무기고를 현대화하고 
있다. 필리핀군 참모총장인 로미오 브라우너(Romeo 
Brawner) 대장은 2023년 초에 "필리핀 육지나 내륙 
근처에 적이 침입한다면 [필리핀군은]은 국가를 수호할 
준비가 되어 있다"고 말했다.
오스트레일리아 등지에서 이뤄지고 있는 전략적 

변화의 촉매 중 하나는 역내 미래에 짙은 먹구름을 
드리우고 있다. 국방전략검토(Defence Strategic Review)
에 따르면 중국의 군사력 증강은 제2차 세계대전 이후 "그 
어떤 나라보다도 규모가 크며 야욕이 넘치는" 상황이다. 
2022년, 중국 정부는 탄두 60개를 추가하며 핵무기고를 
20% 가까이 증대했다. 스톡홀름 국제평화연구소
(Stockholm International Peace Research Institute)에 
따르면 이는 그 어느 나라보다도 많은 수치다.

휴스턴 전 공군 대장과 스미스 전 국방부 장관은  
"이러한 군사력 증강은 투명성이 결여되어 있으며 중국의 
전략적 의도에 대해 인도·태평양 지역에 불안을 야기하고 
있다"고 적었다. 이어 "중국은 남중국해에 대해 주권을 
주장하면서 오스트레일리아의 국익에도 부정적인 영향을 

오스트레일리아군과 파푸아뉴기니 방위군 군사들이 파푸아뉴기니 래(Lae)에서 개최된 올게타 워리어(Olgeta Warrior) 
2023 훈련에서 행군하고 있다.
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미치는 방식으로 인도·태평양 지역 내 규범에 기반한 국제 
질서를 위협하고 있다. 또한 중국은 오스트레일리아의 
근린국으로서 전략적 경쟁에도 발을 담고 있다"고 
지적했다.

역내 영향력을 행사하기 위한 다툼은 2022년 
초, 중국이 솔로몬 제도와 안보 협정을 조인하면서 
급격하게 조명되기 시작했다. 솔로몬 제도는 군대를 
보유하지 않은 70만 명의 국민이 거주하는 국가로 
오랫동안 오스트레일리아에 안보와 치안을 의존해 온 
바 있다. 비밀리에 체결된 이 협정은 중국과 솔로몬 
제도가 부정했음에도 불구하고, 남태평양에 중국군이 
영구적으로 주둔하게 될 것이라는 예측을 불러 일으키며 
이 지역을 뒤흔든 바 있다. 오스트레일리아 북부에서 중국 
본토까지는 4,000킬로미터 이상 떨어져 있으나, 솔로몬 
제도는 퀸즐랜드(Queensland) 타운즈빌(Townsville)
에서 북동쪽으로 1,600킬로미터 거리에 위치해 있다. 
타운즈빌은 오스트레일리아 공군 기지가 소재한 곳으로 
오스트레일리아 방위군의 훈련 지역이기도 하다.

오스트레일리아 전략 정책 연구소의 2022년 12
월 보고서 "유의미한 예측 — 오스트레일리아에 대한 
장거리 타격 옵션(Impactful projection — Long-range 
strike options for Australia)"에 따르면 "재래식 장거리 
탄도미사일, 폭격기, 첨단 지상 전투 부대를 포함하여 
인민해방군의 전투력 투사 역량은 지난 20년 동안 
급격하게 증대됐으며, 이들은 이미 오스트레일리아 
해역으로 수송됐다." 

보고서는 "오스트레일리아군 전략에서 '최악'의 
시나리오는 항상 적국이 오스트레일리아를 표적으로 
삼거나 오스트레일리아를 파트너국 및 동맹국으로부터 
고립시킬 수 있는 인근 지역에 입지를 구축할 
가능성이었다. 함선 및 잠수함이 되었든 지상 미사일과 
항공기가 되었든, 우리의 북쪽 혹은 태평양 서남 지역에 
소재한 군도 지역 내 인민해방군의 타격 역량은 바로 
그러한 최악의 사태가 될 것이다"라고 설명했다.

국정 강화
이러한 만일의 사태에 대비하여 방위 전투력을 재편함에 
따라 동지 국가들도 집합적 이익을 위한 역량을 증대하기 
위해 오랫동안 지속해온 동맹을 강화하고 새로운 
파트너십을 체결하고 있다. 외교적 참여를 전투력 증강 
요소로 활용한다는 비전이다. 휴스턴 전 공군 대장은 
전략국제문제연구소에서 "남태평양 지역의 소규모 국가가 
전부 참여할 수 있도록 스테이트크래프트를 새로운 
차원으로 끌어 올려야만 한다. 그리고 물론 우리의 무척 
중요한 파트너인 미국, 쿼드 협정국[인도, 일본, 미국] 
그리고 우리가 맺고 있는 일련의 양자간, 삼각, 다자간 
관계도 참여해야 한다"며 "이들과 적극적으로 교류하여 
기회를 활용해야 한다"고 강조했다.

2022년 말, 오스트레일리아와 도서국인 바누아투는 
국경 안보, 치안, 인도주의적 지원 및 재해 구호(HADR), 
사이버 보안, 해양 및 공중 안전과 안보를 포괄하는 
파트너십을 체결했다. 리처드 말스(Richard Marles) 

오스트레일리아군과 대한민국 육군 군인들이 쇼얼워터 베이 훈련장에서 개최된 탈리스만 세이버 2023 도중 미사일 피격 가능 지역을 주시하고 있다. 
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오스트레일리아 국방부 장관은 성명을 통해 "이는 
오스트레일리아와 바누아투가 태평양 소재 국가의 
일원으로서 공동의 안보 문제에 지속적으로 함께 대응해 
나가겠다는 약속을 담고 있다"고 밝혔다.

2023년 12월 오스트레일리아는 근린국인 
파푸아뉴기니와 안보 협정을 체결했다. 미국은 최근 
파푸아뉴기니와 체결한 방위 협력 협약을 통해 
파푸아뉴기니의 기지에서 안보 지원과 인도주의적 지언 
및 재해 구호 임무를 포함하여 미국군을 배치할 수 있게 
되었다. 휴스턴 전 공군 대장은 전략국제문제연구소에서 "
우리는 파푸아뉴기니와 아주 오랫동안 관계를 맺어왔다. 
우리는 파푸아뉴기니가 방위군을 발전시킬 수 있도록 
지원을 제공했다"며 "그러나 앞으로 파푸아뉴기니가 
개발하고자 하는 역량이 있을 것이며, 우리는 이러한 
역량에 투자해야 할 필요가 있다. 일례로 공중 역량을 
들 수 있다. 파푸아뉴기니에서 유용하게 활용할 수 있는 
비행단을 개발할 수 있는 기회가 아주 크다고 생각한다. 
우리는 이미 파푸아뉴기니에 순찰선을 제공했으나, 
우리가 제공할 수 있는 종류의 지원과 관련한 역량을 더욱 
강화해야 할 것이다.

또 다른 중요한 점은, 우리가 이 모든 국가들과 
함께 훈련을 해야 한다는 것이다. 제2차 세계대전 당시 
목도했듯, 파푸아뉴기니는 매우 험준한 환경을 가지고 
있다. [그곳에서] 훈련을 수행한다면 우리에게 필요한 
역량을 개발할 수 있는 무척 귀중한 기회가 될 것이다. 
또한 훈련에 참가한 모든 관계자들에게 상당히 험준하고 
힘겨운 상황에 익숙해질 수 있는 기회도 제공할 수 있다"
고 말했다.

가치 결속
휴스턴 전 공군 대장의 발표가 있고 2개월 후, 
오스트레일리아와 미국이 주도하는 다국적 훈련인 
탈리스만 세이버에 참가하기 위해 150킬로미터에 이르는 
토레스 해협(Torres Strait)을 따라 파푸아뉴기니 방위군 
군사들이 배치됐다. 토레스 해협은 한때 파푸아뉴기니와 
오스트레일리아 대륙 북쪽 끝을 연결하던 랜드브리지였다. 
2005년 이래 격년으로 개최된 탈리스만 세이버는 이번에 
13개국에서 3만 4,500명의 군사가 오스트레일리아 내 
훈련 지역 및 노던준주(Northern Territory), 퀸즐랜드 
등 기타 지역에 소집하면서 사상 최대 규모로 이뤄졌다. 
훈련에는 상륙 훈련, 공중전, 해양 작전 그리고 상호 
운용성과 준비 태세를 강화하기 위한 지상군 기동이 
포함됐다.

고위 관계자들에 따르면 탈리스만 세이버는 
오스트레일리아-미국 동맹이 어떤 위기에 봉착하더라도 
헤쳐 나갈 것임을 내포하고 있다. 오스트레일리아와 
미국 군대는 제1차 세계대전 이래 분쟁에서 함께 맞서 

싸웠으며, 양국은 1951년에 상호 방위 협정을 체결했다. 
국방전략검토는 "미국과의 동맹은 오스트레일리아에 있어 
부쩍 더 중요해지고 있다"고 서술했다.

이러한 측면에서 검토서는 "거의 방위 혁명과도 같다"
고 전략국제문제연구소의 선임 고문 겸 오스트레일리아 
소장 찰스 에델(Charles Edel)은 말했다. 그는 휴스턴 
전 공군 대장의 전략국제문제연구소 발표를 주최한 
담장자다. 에델 선임 고문은 "여기서 중요한 점은 우리의 
가장 긴밀하면서도 가장 신뢰할 수 있는 동맹국이 향배를 
대대적으로 변경하고 있다는 점이며, 여러 측면에 있어 이 
지역 내 미국의 힘을 보완하고 보강할 수 있는 방식으로 
방위 전략과 방위군이 재편되고 있다"고 분석했다.

휴스턴 전 공군 대장은 전략국제문제연구소에서 
오스트레일리아가 미국과의 동맹을 한층 강화해야 
할 필요성이 있다고 역설했다. 그는 "여기에는 또한 
기본적으로 오스트레일리아 내에 미국이 순환 주둔하는 
것이 포함된다. 우리는 이를 더욱 발전시킬 필요가 있다"고 
말했다. 이어 "당연하게도 우리는 가능한 한 자립적이어야 
한다. 그러나 우리가 처한 여건을 고려했을 때, 이 같은 
동맹도 필요하다. 참고로, 이 동맹은 수 년 동안 우리의 
목적에 부합하게 잘 유지되어 왔다"고 덧붙였다.

휴스턴 전 공군 대장과 스미스 전 국방부 장관이 
검토서에서 강조한 이러한 전략적 여건으로 인해 
오스트레일리아는 "개방적이고 안정적이며 번영하는 
지역을 조성하기 위하여, 그리고 합의된 규칙, 규범, 
법률에 따라 작전을 수행하며 주권이 존중되는 예측 
가능한 지역을 조성하기 위하여" 모든 동맹과 파트너십을 
포함해 국력의 거의 모든 요소를 활용해야 하는 처지다.  o

2023년 2월, 왼쪽부터 퇴역한 공군 대장인 앵거스 휴스턴이 앤서니 
앨버니지 오스트레일리아 총리와 리처드 말스 국방부 장관에게 
국방전략검토를 보고하고 있다. 
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인도 구와하티(Guwahati)의 
브라마푸트라 강(Brahmaputra River)에서 힌두교 
신자들이 기도하고 있다.  AP 통신

물을 무기화하는

중국
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은 천연자원 중에서도 가장 귀중한 
자원이다. 중국은 티베트 고원을 
장악하고 있어 아시아의 물을 지배하고 
있다. 티베트 고원은 1950년대 초 
마오쩌둥(Mao Zedong)의 중국 
공산당이 티베트를 합병하기 전까지 

인도와의 완충 지대 역할을 했다.
중국은 2022년 중반부터 위험한 댐 건설 계획을 통해 

물이 풍부한 이 고원에서 발원되어 국경을 넘나드는 
하천들의 흐름을 무기화하려는 노력을 강화함으로써 안보 
우려를 키우고 있다.

티베트 고원은 아시아 10대 하천의 출발점이자 12개 
이상 국가의 강의 수원지로, 중국이 수자원에 대해 독특한 
지위를 갖는 원천이 되어주고 있다. 이렇게 중국은 강 
유역 국가들과 안정적이고 상호 호혜적인 관계를 맺을 
수 있는 열쇠를 쥐고 있음에도 불구하고, 그 어떤 하류 
유역 국가와도 물 공유 협정이나 협력 조약을 체결하고 
있지 않다는 점이 눈에 띈다. 이와 대조적으로 인도는 
방글라데시, 네팔을 포함한 대부분의 이웃 국가들과 물 
공유 협정을 맺고 있다.

중국의 댐 건설에 대한 집착은 점점 더 국제적인 
하천들에 집중되고 있다. 강 유역의 국가들과의 관계에 
있어 우위를 점하기 위해 티베트 고원에 대한 통제권을 
활용하고자 하는 중국의 노력은, 중국이 갖고 있는 보다 더 
넓은 차원의 지정학적 목표 달성에 필수적이다. 중국은  
20년도 더 된 예전에 중국군 장교들이 "초한전
(unrestricted war)"이라 부르기도 했던, 비대칭 또는 
하이브리드 전쟁을 점점 더 많이 활용하고 있다.

모든 형태의 간접전을 포괄하는 이 모델을 통해 
중국은 팽창주의적이며 강압적인 아젠다를 추구해오고 
있다. 그러나 중국은 항상 공격적인 행동을 방어적이거나 
평화적인 행위로 위장하려고 노력해 왔다. 물의 무기화는 
중국의 초한전 전략과 맞물려 있다.

전례 없는 초대형댐
중국은 티베트의 브라마푸트라(Brahmaputra) 강에 
세계 최대 규모의 수력 발전 댐을 건설하고 있다. 이는 
매우 위험한 프로젝트이기도 하다. 이 거대한 댐에 대한 
우려는 강 하류의 방글라데시와 인도에도 소용돌이를 
일으키고 있는데, 적어도 부분적으로는 지진이 활발한 
지역에 건설될 것이기 때문이다. 위치때문에 이 댐은 
하류 지역 사회에 언제 터질지 모르는 물폭탄이 될 
가능성이 있다.

게다가 아마도 세계에서 가장 거친 강의 유역이라 할 
수 있을 험난한 지형에 세계에서 가장 강력한 수력 발전 
시설을 건설해야한다는 위험까지 더해진다. 브라마푸트라 
강은 히말라야 산맥을 급격히 휘감아 돌면서 세계에서 
가장 길고 가파른 협곡을 형성하는데, 그 깊이는 미국의 
그랜드캐년보다 두 배나 깊다. 깊이 6,008미터에 달하는 
이 협곡은 아시아에서 가장 큰 미개발 수자원을 품고 있다.

중국 남서부는 인도판과 유라시아판이 충돌하는 지질 
단층대에 위치해 있어 지진이 자주 발생하는 곳이다. 
일부 중국과 미국 과학자들은 2008년 티베트 고원의 
동쪽 가장자리를 강타해 8만 7,000명의 목숨을 앗아간 
지진의 원인이, 2004년 지진 단층을 따라 건설된 지핑푸 
댐(Zipingpu Dam)에 있다는 주장을 제기한 바 있다. 
과학자들은 댐의 거대한 저수지에 담긴 물의 무게가 
지진을 촉발했다고 주장한다.

이러한 관점에서 볼 때 중국의 티베트 고원 내 댐 건설 
증강에 대한 안전 우려 발생은 정당한 것이다. 초대형댐이 
무너지면 하류 지역이 황폐화될 수 있기 때문이다.  
2020년에는 논란이 많았던 중국 양쯔강의 싼샤댐(Three 
Gorges Dam)이 기록적인 홍수로 인해 위태로운 상황에 
놓이면서 4억 명의 중국인이 위험에 처했었다.

 싼샤댐은 현재 세계에서 가장 큰 댐이지만 
브라마푸트라 프로젝트와 비교하면 초라해보이는 규모다. 
브라마푸트라 강에 세워질 댐은 인도와의 긴 군사적 
국경에 위험할만큼 가까울 예정이다. 양국은 중국이 
인도 영토의 최북단인 라다크(Ladakh) 지역을 은밀히 

물

파키스탄 나우세리(Nauseri)에서 중국이 건설한 수력발전소가 붕괴 우려로 
2022년에 폐쇄되었다.  AP 통신

브라마 첼라니(BRAHMA CHELLANEY)

인도태평양에 환경 위협을 가하는 중국의 최신 초대형 댐
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침범한 이후 3년 넘게 히말라야 국경을 따라 팽팽하게 
군사적으로 대치하고 있다. 초대형댐은 인도에 대한 
중국의 영향력을 강화할 것이다. 2020년 말, 중국 공산당 
대변지 글로벌 타임스(Global Times) 신문은 인도를 
향해 중국이 "인도 경제의 숨통을 조이기 위해" 국경에 
걸쳐있는 강을 "어떻게 무기화할 수 있는지 평가"할 것을 
촉구했다.

티베트인들에게 브라마푸트라 강은 티베트 문명의 
요람이자 최초의 티베트 제국이 있었던 것으로 추정되는 
얄룽(Yarlung) 계곡에서 유래한 이름인 야룽 짱포
(Yarlung Tsangpo)로 알려져 있다. 작지만 전략적인 이 
계곡은 부탄과 인도로 향하는 고대 무역로를 통제했다.

티베트 문화에서 브라마푸트라 강은 티베트 불교에서 
가장 높은 화신 중 하나인 도르제 팍모(Dorje Phagmo) 

여신의 척추를 상징한다. 협곡 지역의 주요 산과 절벽, 
동굴들은 이 여신 신체의 일부들을 상징하고 있다.

초대형댐은 티베트에서 가장 신성한 장소로 여겨지는 
페마코(Pemako)에 건설되고 있다. 페마코는 육체적 
세계와 영적 세계가 교차되는 "베율(beyul)"이다. 고원의 
독특한 풍경에서 비롯된 경외심이자 자연에 대한 존중은 
티베트 문화에 깊이 뿌리내리고 있으며, 이와 같은 
문화는 오랫동안 환경 수호자 역할을 해왔다.

그러나 중국의 통치는 세계에서 가장 생물 다양성이 
풍부한 지역 중 하나인 티베트의 문화와 환경에 
막대한 피해를 입혔다. 중국은 초대형 프로젝트를 통해 
티베트인들의 가장 성스러운 장소이자 티베트를 수호하는 
신을 형상화한 협곡 지역을 모독하고 있다. 초대형댐으로 
인해 또 다른 신성한 지역이 더럽혀지고 있다.

장무댐
510메가와트 용량

구와하티

그레이트 벤드

국경 
분쟁

부탄

브라마푸트라 강

야룽
짱포

미얀마

티베트

아루나찰
프라데시

메톡/메도그 프로젝트
계획 중인 댐
건설 중인 댐
완공된 댐

인도

시앙 강:
인도는 중국이 "남티
베트"라고 주장하는 아
루나찰 프라데시주에 
10기가와트 규모의 댐
을 건설하여 대응할 수
도 있다.

메톡/메도그 프로젝트
제안된 중국 댐은 최대 60기가와트*
의 전력을 생산할 수 있으며, 이는 중
국 중부에 위치한 현재 세계에서 가
장 큰 싼샤댐의 거의 세 배에 이르
는 규모다.
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* 1기가와트 = 1,000 메가와트
출처: ArrcGIS, 로이터, 보이스 오브 아메리카 

중국의 브라마푸트라 댐 프로젝트

중국 정부는 티베트 페마코 중심부의 야룽짱포로 알려진 브라마푸트라 
강 구간에 초대형댐을 건설할 계획이며, 이로 인해 해당 강 하류에 위치한 
인도와 방글라데시에 미칠 잠재적 영향에 대한 우려가 커지고 있다.
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2021년 3월, 중국 의회가 시진핑(Xi Jinping) 정권의 
결정을 승인하면서 해당 댐의 건설이 승인되었다. 승인 
직전에 중국은 14차 5개년 계획을 발표하면서, 5년 안에 
이 초대형 프로젝트를 시행할 것이라고 밝혔다.

2020년 10월, 티베트 지방 정부는 수력 발전 프로젝트 
전문 국영 건설사인 파워차이나(PowerChina)의 초대형 
프로젝트를 승인했다. 한 달 후, 파워차이나의 옌즈용(Yan 
Zhiyong) 대표는 중국공산주의청년단에 브라마푸트라 
강 댐 프로젝트를 "역사적인 기회"라 칭하며, 초대형 댐이 
세워질 곳은 "세계에서 수자력 자원이 가장 풍부한 지역"
이라 말했다.

댐은 페마코 중심부 내 메도그(Medog)라고도 불리는 
티베트 메톡(Metok) 현에 건설되고 있는데, 이는 강이 
인도로 흘러들어가기 시작하는 직전 지점이다. 댐은 연간 
약 3,000억 킬로와트의 전력을 생산할 것으로 예상되며, 
이는 싼샤댐 전력 생산량의 거의 3배에 달하는 수준이다. 
1994년부터 2012년까지 싼샤댐 건설로 인해 최소 130만 
명이 이주했다.

브라마푸트라 강 유역은 역사적으로 히말라야 
동부에 위치한 티베트와 인도 사이의 국경과도 같은 
곳으로 여겨져 왔다. 티베트 서부의 빙하에서 발원한 
브라마푸트라 강은 해발 5,000미터 이상에서 시작하여 
산을 가로질러 흐르기 때문에 세계에서 가장 높은 곳에 
있는 강이다.

부라마푸트라 강은 인도로 들어가기 전 2,700미터 
이상 급강하하며 히말라야에서 가장 높은 두 봉우리인 
남차바르와(Namcha Barwa)와 걀라페리(Gyala Peri) 
사이에 타의 추종을 불허하는 협곡을 형성하고 있다. 중국 
댐 건설업체들은 산악 터널을 통해 물을 우회시켜 수력을 
활용하고자 한다.

이 대규모 프로젝트로 인한 환경 파괴의 가장 큰 
피해는 인도의 북동부 지역, 더 나아가 가장 하류에 위치한 
방글라데시가 입게 될 것이다. 저지대 삼각주 국가인 
방글라데시는 이미 기후와 환경 변화의 위협을 받고 있다. 
중국의 댐 프로젝트는 상황을 더욱 악화시킬 것이다.

인도에는 이미 수백만 명의 방글라데시인들이 
불법으로 정착하여 살고 있지만, 더 많은 난민들이 인도로 
이주하게 만드는 원인을 제공할 수도 있다. 브라마푸트라 
강은 세계에서 인구 밀도가 가장 높은 국가 중 하나인 
방글라데시의 가장 큰 담수 공급원이다. 시진핑 정권은 
이런 모든 상황들에 개의치 않는 것 같다.

수자원 헤게모니
중국은 이 프로젝트를 통해 물의 흐름을 통제함으로써 
티베트와 국경을 접하고 있는 인도의 아루나찰프라데시
(Arunachal Pradesh) 주에 대한 영유권 주장을 강화할 
수도 있다. 중국은 인도를 자극하기 위해 이 지역을 

남티베트라고 부른다.
보다 궁극적으로 중국은 이 댐을 통해 국경 밖 수천만 

명에게 중요한 자원을 효율적으로 통제할 수 있게 될 
것이다. 브라마푸트라 강 상류에는 이미 12여 개의 
중소형 중국 댐이 건설되어 있다. 중국이 브라마푸트라 
강 상류에서 벌인 활동으로 인해 인도의 접경 지역에는 
갑작스런 홍수가 일어났고, 이보다 더 최근에는 
브라마푸트라 강의 주요 동맥인 한때 맑았던 시앙(Siang) 
강이 더러운 회색으로 변했다.

투명성과 협력은 수자원 권리를 둘러싼 평화로운 
관계의 기본 요소다. 하지만 중국은 이러한 원칙을 
받아들이지 않고 있다. 중국은 보통 상업용 위성에 
더 이상 숨길 수 없는 시점에 이르기까지 주요 댐 
프로젝트들을 은폐하고 있다. 여기에서 중국이 초대형댐 
프로젝트 승인 이후 지금까지 아무런 정보도 공개하지 
않은 이유을 알 수 있다.

초대형댐이 승인되기 전 몇 년 동안 중국은 건설을 
원활하게 하기 위해 협곡 주변의 인프라 공사를 강화했다. 
2021년 5월 중국은 "세계에서 가장 깊은 협곡을 통과하는 
고속도로"가 완공되었다고 발표했다. 이 고속도로는 
티베트와의 국경에 인접한 인도의 비싱(Bishing)이라는 
마을 근처에서 끝난다.

이어 중국은 다음달인 6월, 지역 자치구의 주도인 
라싸(Lhasa)에서 브라마푸트라협곡 옆에 있는 냥트리
(Nyangtri)까지 이어지는 티베트 최초의 전기 철도를 
개통했다. 중국 관리들은 이 고고도 철도를 2021년 7월 
중국 공산당 창당 100주년을 기념하는 선물이라고 불렀다.

이 철도와 고속도로는 위험한 지형 때문에 오랫동안 
접근이 불가능하다고 여겨졌던 초대형댐의 오지 건설 
현장으로 중장비, 자재, 노동자를 수송하는 데 사용된다. 
이 철도가 갖고 있는 군사적 의미는 중국 남서부 

방글라데시 사트키라(Satkhira)에 있는 순다르반스 맹그로브
(Sundarbans mangrove) 숲 근처 연못에서 물을 길어온 한 소녀가 
메마른 들판에 서 있다.  로이터
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인도 구와하티 의 브라마푸트라 강에서 
어부가 그물을 들고 있다.  AP 통신

초대형댐 프로젝트는 지역사회나 
생태계에 미치는 영향에도 

불구하고 세계에서 가장 높고, 
가장 크고, 가장 깊고, 가장 길고, 
가장 높은 곳에 위치한 수력 발전 
프로젝트를 건설하려는 중국의 
집착을 상징적으로 보여준다.
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쓰촨성에서 인도 국경까지 이어지는 두 번째 노선이 
완공되면 더욱 강화될 것이다. 라싸와 냥트리를 잇는 
철도는 현재 건설 중인 철도의 일부로, 해당 철도는 인근 
쓰촨성의 수도인 청두(Chengdu)까지 이어진다.

더 큰 함의
브라마푸트라 댐 프로젝트는 중국이 티베트 고원에 
대한 통제권을 활용하여 국경을 넘는 강물의 흐름을 
재설계하려는 전략의 일환이다. 담수 부족으로 아시아 
경제의 미래가 어두워지고 있는 가운데, 중국의 공유수 
전용은 국경을 넘는 강을 따라 대형 댐과 저수지를 
건설하는 데 중점을 두고 있다. 중국은 수자원 헤게모니를 
상류수 통제로 전환하여 아시아의 물을 계속해서 단단히 
장악하려고 한다.

중국의 과도한 내부 하천 댐 건설은 생태계를 
심각하게 훼손하여 하천의 파편화와 고갈을 초래했다. 
또한 영양분이 풍부한 미사를 퍼뜨려 자연적으로 농지를 
비옥하게 하는 홍수 주기를 방해했다. 문제는 중국이 점점 
더 많은 댐을 건설하고 있는 국제적인 하천에 이와 유사한 
피해를 입히는 것을 어떻게 막을 수 있느냐는 것이다.

메콩 강 하류 유역은 경각심을 일깨우는 역할을 했어야 
했다. 그러나 동남아시아 여러 국가의 생명줄인 메콩강에 
11개의 초대형댐을 건설하여 하류 국가에 반복적인 
가뭄을 초래한 중국은 이제 세계에서 가장 높은 고도에 
위치한 주요 하천 브라마푸트라 강의 풍부한 자원을 
노리고 있다.

중국의 영토 및 해양 확장주의 패턴을 따르는 
수자원 이용 전략은 캄보디아부터 라오스, 태국, 네팔에 
이르기까지 중국에 우호적이거나 순종적인 이웃 국가들도 
배려하지 않는다. 실제로 남중국해는 물론 히말라야 
산맥에서 자그마한 부탄까지 노렸던 중국의 영토 야욕에는 
언제나 국경을 넘나드는 하천 유역의 담수를 차지하고자 
하는 야욕도 함께였다. 그러나 후자는 주목의 대상이 
되는 경우가 드물었다. 이러한 관행을 고려할 때, 중국이 
브라마푸트라 강을 비롯하여 라이벌인 인도로 유입되는 
다른 강들을 노리는 것은 놀라운 일이 아니다.

신뢰 위반
중국은 또한 대규모 홍수가 자주 발생하는 중요한 우기에  
수문 데이터를 공개하지 않음으로써 물을 무기화한다. 
2017년인도가 시 주석의 일대일로 인프라 계획의 첫 
정상회의를 보이콧하자 중국은 인도에 해당 데이터를 
은폐하기 시작했고, 이는 인도의 조기 홍수 경보 시스템을 
약화시켰다.

그해 평년보다 비가 적게 내렸음에도 불구하고 
브라마푸트라 강이 티베트를 출발해 방글라데시로 
유입되는 경로에 있는 인도 북동부 지역에 전례 없는 

엄청난 규모의 홍수가 일어났다. 특히 아삼(Assam) 주의 
피해가 가장 컸다. 중국은 2018년부터 인도와의 수문 
데이터 공유를 재개했지만, 중국이 데이터를 공유했더라면 
발생하지 않았을 사망자가 이미 아삼 주에서 발생한 
후였다.

이 사건은 중국이 법적 의무를 경시한다는 것을 잘 
보여준다. 데이터 중단은 중국이 인도가 선불로 지불한 
일일 수문 데이터를 전송해야 한다는 두 개의 양자 협정을 
위반한 것이다.

중국에게는 어떤 협정이 더 이상 자국의 정치적 
입맛에 맞지 않게 되면 그 효력을 잃어버린다. 예를 들어 
인도와 중국 간의 군사적 교착 상태는 국경 분쟁 지역 
내 병력 집결을 금지하는 양국 간 합의를 중국이 위반한 
결과다.

초대형댐 프로젝트는 지역사회나 생태계에 미치는 
영향에도 불구하고 세계에서 가장 높고, 가장 크고, 가장 
깊고, 가장 길고, 가장 고지대에 수력 발전 프로젝트를 
건설하려는 중국의 집착을 상징적으로 보여준다.

그 결과, 수천 개의 빙하가 있으며 전 세계 인구의 
거의 절반에게 생명줄이 되어주는 아시아 최대 수계의 
원천인 히말라야 대유역(Great Himalayan Watershed)
을 절실하게 보호해야 하는 상황에 이르렀다. 빙하 소멸은 
이미 문제가 되고 있다. 아시아 환경의 안녕은 중국이 
생태적으로 취약한 지역을 보호하고 댐 프로젝트를 
투명하게 공개하는 등 국경을 넘나드는 강에 대한 
제도화된 협력을 받아들일지의 여부에 크게 달려 있다. 
그러나 중국 공산당이 정권을 유지하는 한 중국은 
계속해서 은밀하게 물 전쟁을 벌일 가능성이 높다.  o

2022년 10월 인도 북동부 아삼 주에 있는 힌두교 여신 두르가(Durga)의 사원이 
비로 불어난 브라마푸트라 강에 침식된 땅에 매달려 있다. 하루 뒤 사원은 강에 
휩쓸려 사라졌다.  AP 통신
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2020년 일본 육상자위대 히로에 지로(Hiroe 
Jiro) 중장이 우크라이나를 방문했을 때, 
우크라이나의 정교한 사이버 방어 체계를 보고 

놀라움을 금치 못했다. 러시아가 크림반도를 점령하고 
우크라이나 동부를 침공한 지 6년 만의 일이었고, 그 
과정에서 수년에 걸친 사이버 공격이 시작되었다. 
러시아와 연계된 사이버 공격이 우크라이나 
중앙선거관리위원회를 표적으로 삼아 전력망을 
마비시키고 멀웨어를 유포했다. 파괴적인 소프트웨어가 
전 세계로 확산되면서 우크라이나 금융, 에너지, 정부 
기관의 컴퓨터 시스템을 마비시켰다.

일본의 훈련, 평가, 연구 및 개발 사령부 사령관인 
히로에 중장는 이러한 참상을 예상하고 있었다. 그는  
"우크라이나군이 이미 완벽한 사이버 대책을 수립한 
것을 보고 놀랐다."며 "정부 기관과 군대가 규정을 
마련하고, 국가 전체를 작은 지역으로 나누어 각 
네트워크와 시스템을 통제할 수 있도록 했다. 아주 아주 
좋아 보였다."고 말했다.

우크라이나 관계자들은 이러한 성과에 대해 '
파트너십'으로 인한 결과라고 설명했다. 2023년 5월 
하와이에서 열린 태평양 지상군 심포지엄 및 박람회
(Land Forces Pacific (LANPAC) Symposium & 
Exposition)에서 히로에 중장은 우크라이나가 유럽 

국가와 미국을 포함한 국제 파트너의 도움으로 첨단 
사이버 방어 시스템을 개발하고 사이버 복원력을 
강화했다고 말했다. 

일례로 북대서양조약기구(NATO)의 우크라이나를 
위한 사이버방어 신탁기금(Trust Fund on Cyber 
Defense for Ukraine)은 기술 역량 개발과 사이버 
안보 사고를 조사하기 위한 연구소 설립을 지원했다. 
2017년에 시작된 미국-우크라이나의 양자간 사이버 
대화는 우크라이나와 미국 국방부, 에너지부, 재무부를 
연결하여 국가 대응 계획, 인프라 보안, 정보 공유를 
강화했다. 히로에 중장은 우크라이나가 네트워크를 
강화하는 데 미국 산업계의 도움도 받았다고 
말했다. 그는 "현재의 우크라이나 군이라면 2014
년에 당한 공격에 반격할 수 있을 것 같다."며 "이는 
북대서양조약기구 국가들과 미국 산업계 덕분이다."
라고 말했다.

미래 방어
미국 사이버 사령부는 헌트 포워드(Hunt Forward) 
작전을 위해 전 세계에 팀을 배치하고 있는데, 이는 
파트너 국가의 요청에 따라 주재국 네트워크 내 
악의적인 사이버 활동을 탐지하는 방어 임무이다. 특수 
훈련을 받은 요원들이 사이버 공격으로부터 미국 미국 

사이버 공간 내
         파트너십

우크라이나에서 
인도태평양까지, 
디지털 영역을 
지키기 위한 협력

포럼 스태프

지속적인

포럼 일러스트레이션
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사이버사령부(U.S. Cyber Command) 부사령관 겸 전 
사이버 국가 임무군(Cyber National Mission Force) 
사령관 윌리엄 하트만(Wiliam Hartman) 미국 육군 
중장에따르면, 이 작전의 목표는 동맹국과 파트너를 
악의적인 행위자들의 공격 대상이 되기 어렵게 만드는 
것이다. 그는 사이버 및 정보전에 관한 태평양 지상군 
토론에서 "미국은 전 세계의 유사입장국과 전략적 
파트너십을 구축하고 있다."며 "결국에는 미국과 동맹국 
및 파트너국 모두 스스로를 더 잘 방어할 수 있게 될 
것."이라고 말했다.

헌트 포워드 팀은 최근 몇 년 동안 20개 이상의 
국가에서 47개 이상의 임무에 배치되어 파트너국과 
협력하여 위협을 탐지하고 방어했다. 하트만 중장은  
"해외 공간에서 정보를 입수하면 최대한 많은 조직이 
보호받을 수 있도록 가능한 모든 
사람과 즉시 공유한다."고 말했다.

2022년 1월 우크라이나에서 
진행된 헌트 포워드 작전에는 
40명의 병력이 투입되었으며, 
이는 사이버 국가 임무군이 
우크라이나에 전개한 세 번째 
작전이었다. 당시 러시아군은 
다음 달에 있을 무력 침공에 
대비해 우크라이나 접경 지역에 
대규모로 집결하고 있었다. 
미국 팀은 우크라이나 팀과 
협력하여 러시아의 은밀한 공격 
시도를 밝혀냈다. 하트만 중장은 
네트워크에 저장된 데이터를 
파괴하는 사이버 공격을 언급하며 
"1월 중순부터 우크라이나 
네트워크를 겨냥한 러시아의 파괴적인 와이퍼 공격이 
다수 발견되기 시작하면서 팀이 현장에 투입됐다."며 "
우리 팀은 즉시 우크라이나 파트너의 네트워크 개선을 
지원할 수 있으며... 침해 지표를 수집할 수 있다. 또한 
러시아가 우크라이나에서 사용했던 악성 소프트웨어를 
수집할 수 있다."고 말했다. 다음 단계는 이러한 정보를 
정부 및 민간 업계와 공유하여 중요한 민간 인프라와 
국방 시스템을 보호하는 것이다.

하트만 중장은 "우크라이나 국민에 대한 러시아의 
위협은 우리 모두에게 위협이다."며 "중국으로부터의 
위협 역시 일반적으로 우리 모두에게 위협이다. 따라서 
공유 능력은 근본적으로 중요하다."고 말했다.

러시아군이 우크라이나를 침공한 후에도 사이버 
군의 노력은 계속되었다. 민간 업계, 외국 정부, 기타 
파트너들이 우크라이나에 사이버 안보 지원 제안을 
쏟아내자 미국은 우크라이나가 해결해야 할 디지털 

취약점에 대한 가장 적절한 정보를 분석하여 전달했다.
하트만 중장은 "이 모든 것은 파트너십에 달려 

있다."며 "미국과 파트너, 동맹국들이 우크라이나에서 
러시아가 하는 일로부터 보호받을 수 있도록 최선을 
다할 뿐만 아니라 러시아가 우크라이나 네트워크를 
최대한 공격하고 악용하기 어렵게 만들기 위해 
우크라이나에서 우리에게, 또는 우리가 다시 
우크라이나에 5,000개 이상의 손상 지표를 공유했다."
고 말했다.

사이버 국가 임무군은 최근 몇 년 간, 
알바니아에서는 국가정보사회국과 협력하여 헌트 
포워드 작전을 수행했으며, 에스토니아에서는 현지 
사이버 요원과, 라트비아에서는 캐나다 및 라트비아의 
보안 사고 대응 기관, 리투아니아에서는 리투아니아 

사이버군과 협력하여 헌트 
포워드 작전을 수행한 바 있다. 
라틴아메리카와 카리브해의 
수십 개국을 관할하는 미국 
남부사령부의 책임 구역에서 헌트 
포워드 작전을 수행하도록 초대 
받기도 했다.

로렌스 리버모어 국립연구소
(Lawrence Livermore National 
Laboratory)의 글로벌 안보 연구 
센터(Center for Global Security 
Research)는 캘리포니아 주에 
소재한 국가 안보에 과학 기술을 
적용하는 연구 개발 기관으로, 
해당 연구 센터가 2021년에 발표한 
보고서 "인도태평양 내 미국과 
동맹국의 사이버 안보 협력(U.S. 

and Allied Cyber Security Cooperation in the Indo-
Pacific)"에 따르면 사이버 국가 임무군은 인도태평양 
지역 동맹국과 함께 헌트 포워드 임무를 수행하기도 
한다. 보고서에 따르면 미국 기관들은 사이버 협력을 
공개적으로 드러내는 것에 대한 동맹국의 관용을 
바탕으로 파트너 네트워크에 대한 접근 권한을 
부여받을 때 유연한 접근 방식을 채택하고 있다.

전문가들은 역내 주요 사이버 위협은 중국에서 
발생하고 있으며, 북한, 러시아, 이란이 그 뒤를 잇고 
있다고 말한다. 글로벌 안보 연구 센터는 중국이 
후원하는 사이버 활동으로 허위 정보 캠페인, 선거 
개입, 지적 재산 도용, 인도태평양 전역에서 정치 조작 
시도를 꼽았다. 일부 국가는 경제적 상호의존성이나 
보복 위협으로 인해 중국의 악의적인 사이버 활동을 
공개적으로 문서화하거나, 이에 대해 강경한 사이버 
안보 정책을 시행하는 것을 꺼리고 있다. 그러나 

우크라이나 
국민에 대한 

러시아의 위협은 
우리 모두에게 

위협이다.
— 윌리엄 하트만 미국 육군 소장
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글로벌 안보 연구 센터는 인도태평양 동맹국들에 "
시간적 여유가 없다."며 "외교적 사이버 안보 솔루션을 
기다리는 데 따른 결과는, 단기간에 공통점을 찾는 데 
따른 이점보다 더 크다."고 경고했다. 해당 보고서에 
따르면, 동맹국과 파트너가 "우리 중 하나를 이기려면 
우리 모두를 이겨야 한다"는 메시지를 적에게 전달할 
수 있는 수준의 사이버 안보 협력에 도달하는 것을 달성 
가능한 목표로 선정했다.  

태평양 지상군 심포지엄 및 박람회에서 미국 육군 
사이버 사령부 사령관 마리아 배럿(Maria Barrett) 
중장은 사이버와 정보전의 연관성, 그리고 무기화된 
정보에 맞서 싸우는 데 있어 국제 협력이 할 수 있는 
역할을 강조했다. 그는 외국의 악의적인 영향력이 
어디에서 시작되고 어떻게 영향을 미치는지 이해하기 
위해 협력하는 군이 정보전에 더 탄력적일 뿐만 아니라 
악의적인 캠페인에 대응할 수 있는 더 나은 위치에 
있다고 말했다. "우리의 활동을 통해 영토 주권에 
대한 위협을 거부하고 약화시키려면 우리가 구축하는 
파트너십은 지속적이어야 하고 실제적이어야 한다."

통합 증진
국제전략문제연구소의 전략 기술 프로그램 수석 
단장 겸 디렉터인 제임스 루이스(James Lewis)에 
따르면 우크라이나 사태는 대규모 사이버 작전과 

관련된 세계 최초의 주요 분쟁이다. 우크라이나는 
국내, 해외, 정부, 민간 기관을 통합한 사이버 방어를 
통해 공격을 모니터링하고, 악의적인 행위자를 
차단하고, 취약성에 대응할 수 있게 되었다. 
루이스는 미국에 위치한 국제전략문제연구소에서 
발간한 2022년 보고서에 기고한 글에서 "교훈은 
회의와 세미나를 넘어 공격에 앞서 계획과 훈련을 
포함하는 행동을 통해 관계를 발전시키고 파트너를 
통합하는 것이다."고 주장했다.

미국 사이버사령부의 연례 사이버 플래그(Cyber 
Flag) 훈련은 그러한 기회를 제공한다. 2022년 말 
버지니아 주에서 인도태평양 지역에 초점을 두고 
실시된 사이버 플래그 23-1 훈련에서는 동맹국과 
파트너들이 모여 디지털 네트워크에서 적의 존재를 
탐지, 식별, 완화하는 현실적인 "실전형 훈련"을 
진행했다. 사이버 방어의 준비태세와 상호운용성을 
강화하기 위해 마련된 사이버 플래그 23-1에는 
오스트레일리아, 프랑스, 일본, 뉴질랜드, 싱가포르, 
한국, 영국, 미국 해군 함대 및 해병대 사이버 
사령부에서 250명 이상의 전문가가 참가했다. 
이틀간의 심포지엄과 테이블톱 훈련 외에도 
인도태평양 지역의 사이버 공간에 대한 브리핑, 협력 
토론, 세션을 진행해 사이버 플래그 훈련에서 처음으로 
인도태평양을 강조했다.
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필리핀과 미국이 후원하는 발리카탄 훈련은 2023년  
4월에 첫 번째 사이버 방어 훈련을 시작했다. 
필리핀군과 미군의 사이버 전문가들은 마닐라 
외곽에 위치한 캠프 아귀날도(Camp Aguinaldo)에서 
인터랙티브 플랫폼을 사용하여 사이버 공간 내 악의적 
행위자로부터 군사 네트워크와 민간 인프라를 방어하는 
시뮬레이션을 실시했다. 파트너들이 사용하는 절차를 
이해하고 성공적인 집단 사이버 방어를 위해 접근 
방식을 통합하는 것이 과제 중 하나였다. 발리카탄 훈련 
기간 중 레이난 카리도(Reynan Carrido) 필리핀 해군 
준장은 포럼과의 인터뷰에서 "이런 유형의 사이버전 
역량을 갖춘 다른 국가들은 총을 쏘지 않고도 사람들을 
무력화시킬 수 있다."며 "사이버는 다른 국가의 경제를 
마비시킬 수 있는 전쟁의 한 형태로 사용될 수 있다. 
사이버 방어 훈련의 시나리오들은 현재 세계에 실제로 
일어나며 대처해야 하는 것으로 구성되어 있다."고 
말했다.

인도태평양 지역 내 여타 사이버 안보 파트너십들도 
더욱 발전하고 있다. 태국군은 5년 동안 미군과 함께 
코브라 골드 다자간 훈련에서 사이버 훈련을 실시했다. 
2023년 3월 태국의 캠프 레드 호스(Camp Red 
Horse)에서 실시된 사이버 훈련에는 오스트레일리아, 
인도네시아, 일본, 말레이시아, 싱가포르, 한국도 
참가했다. 최근 훈련은 중요 인프라 네트워크를 

보호하는 데 중점을 두었다. 훈련 책임자인 제이슨 
실베스(Jason Silves) 미국 공군 중령은 포럼과의 
인터뷰에서 훈련을 통해 효율성을 높일 수 있는 결정을 
내릴 수 있다고 말했다. 그는 "솔직히 말해서 지금 
훈련에서 묻고 해결해야 할 질문들이 있다... 분쟁이 
발생하게 되면 그것이 우리의 임무가 될 것."이라고 
말했다.

인도태평양 지역과 그 밖의 국가들도 사이버 
공격 방어를 위한 공동의 프레임워크를 구축하고 
있다. 오스트레일리아, 영국, 미국은 중요한 통신 및 
운영 시스템을 공동으로 보호하기로 약속했다. 쿼드 
파트너인 오스트레일리아, 인도, 일본, 미국은 사이버 
영역에서 협력과 정보 공유를 약속했다. 4개국은 
사이버 공격과 중요 인프라 피해에 대한 즉각적인 
보고를 공유하기 위한 시스템을 개발하고 있다.

태평양 지상군 심포지엄 및 박람회에서 사이버 방어 
전문가들은 악의적인 공격자들이 인프라를 표적으로 
삼거나 사이버 도구를 사용하여 거짓 내러티브를 
무기화하기 전에 각국이 통합된 노력을 전개해야 
한다고 강조했다. 사이버 사령부 부사령관 하트만 
중장은 "이 전역뿐만 아니라 전 세계의 위협에 공동으로 
준비하여 대처하려면 각국에서 모인 인재들 간에 
파트너십이 필요하다."며 "바로 지금 위협에 대처하고 
협력해야 한다."고 말했다.  o

왼쪽: 메릴랜드 주 포트 미드
(Fort Meade)에 있는 통합 
사이버 센터와 합동 작전 
센터에서 미국 사이버 사령부 
요원들이 근무하고 있다.
조셉 콜(JOSEF COLE)/미국 사이버 사령부

오른쪽: 오스트레일리아와 
미국 대원들이 버지니아에서 
실시된 사이버 플래그 23-1 
훈련에 참가 중이다.
존 다스바흐(JON DASBACH) 중사/미국 해군



2022년 인도네시아군과 필리핀군이 
미국 합동 태평양 다국적 준비 센터로 
순환 배치되어 하와이 스코필드 막사
(Schofield Barracks)에서 훈련 중이다.
(MARIAH AGUILAR) 일병/미국 육군

필리핀군 참모총장: 인도태평양 내 다자간 
훈련을 조장하는 안보 역학 관계

공동의 비전

필리핀군 참모총장 로미오 브라우너 (Romeo 
Brawner) 대장은 2023년 5월 하와이에서 
열린 태평양 지상군 심포지엄 및 박람회(Land 

Forces Pacific (LANPAC) Symposium & Exposition)
에서 포럼과 별도로 진행한 인터뷰를 통해 전쟁 
억제야말로 가장 중요한 전쟁 준비라고 말했다. 브라우너 
대장은 기조연설에서 인도태평양 전역의 가치관이 
비슷한 국가들 사이에서 다자간 훈련과 연습이 폭넓게 
받아들여지면서 진전을 보이고 있다고 말했다. 그는 "
강대국들은 그러한 훈련이 역내에서 제도화될 수 있는 
원동력을 제공하고 있다."고 덧붙였다.

브라우너 대장은 다자간 행사들을 통해 군이 작전 및 
조직 개념과 정교한 무기 시스템에 접하게 된다고 말했다. 

또한 다자간 행사는 우선순위 역량에 대한 학습 곡선을 
빠르게 향상시킨다. 군은 가상의 적이 존재하는 현실적인 
시나리오와 수많은 환경 속에서 훈련할 수도 있다. 그는 
또한 다자간 훈련으로 상호운용성을 촉진하고 파트너 간의 
유대를 강화하여 미래 임무에 대비할 수 있다고 말했다.

그는 "더 중요한 것은 [다국적 훈련을 통해] 전략적 
메시지를 전달함으로써 군이 더 많은 역량을 발휘할 수 
있게 된다는 것이다."라고 덧붙였다. "다자간 훈련은 참여국 
간 공통의 비전과 하나의 목표가 담긴 그림을 그려 통합 
억제 효과를 창출해낸다." 브라우너 대장은 필리핀 육군은 
세계 무대에서는 규모가 작은 군이기 때문에 미국과 같은 
동맹국과의 훈련을 통해 "세상에 메시지를 전할 수 있는 
집단적 목소리"를 키울 수 있다고 포럼에 말했다.

포럼 스태프
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그는 "함께 훈련함으로써 각자의 역량을 강화하고, 
상호운용성을 구축하여, 필요시 함께 협력할 수 있다."며  
"목표는 전쟁을 억제하는 것이다. 협력하고 있다는 것을 전 
세계에 알리면 치명적인 충돌을 피할 수 있다."고 말했다.

공통 영역
필리핀군은 인도태평양 전역의 긴장이 고조되는 가운데 
다자간 협력을 확대하고 있다. 중국은 영유권 주장을 
무효화한 2016년 국제사법재판소 판결에 맞서 남중국해 
대부분에 대한 영유권을 주장하고 있다. 중국은 연안국의 
자원 접근을 공격적으로 거부하고 필리핀의 배타적 
경제수역 내에서 필리핀 선박을 일상적으로 괴롭히고 있다.

브라우너 대장은 한 지역이 글로벌 문제에서 갖는 
중요성과 안보 역학 관계가 다자간 훈련의 성격과 범위를 
결정한다고 말했다. 그는 "지난 10년 간 세계 정세에서 
인도태평양의 중심성이 커졌다는 데에는 의심의 여지가 
없다"고 말했다. 인도태평양에는 미국, 중국, 일본이라는 
세계 3대 경제 대국은 물론 세계에서 가장 빠르게 
성장하고 있는 국가들도 자리하고 있다.

인도양과 태평양을 연결하는 이 지역은 석유와 
천연가스를 비롯한 국제 무역의 중요한 통로다. 전 세계 
해운의 약  
60퍼센트가 수익성 높은 어장과 해상 석유 및 가스 
매장량을 보유하고 있는 인도태평양을 통과한다(중요한 
요충지,  
32~33페이지 참조). 태평양 지상군 심포지엄 및 
박람회에서 브라우너 대장은 청중에게 "따라서 역내 
국가들은 이 지역의 방대한 자원에 대한 접근권을 놓고 
경쟁하고 있으며, 이에 따라 글로벌 경쟁 혹은 협력의 장이 
되고 있다."며 "그래서 우리는 다양한 우발 상황에서 군이 
기대 역량을 잘 발휘할 수 있도록 진지하게 준비함으로써 
위험에 대비하고 있다. 바로 이런 측면에서 다자간 훈련이 
큰 도움이 될 것이다."라고 말했다.

국방 지출을 추적하는 글로벌 파이어파워(Global 
Firepower)의 2023년 순위에 따르면 세계에서 가장 
강력한 25개 군과 방위군 중 절반 이상이 인도태평양 
지역에서 활동하고 있다. 이러한 강대국들의 존재로 인해 
발생하는 과제들은 지역 안정을 지원하기 위한 협력의 
기회가 되어주기도 한다. 브라우너 대장은 "실제로 
가치관이 비슷한 강대국들이 협력하면 일종의 시너지를 
발휘할 수 있다."고 말했다.

그는 공유 상황, 임무 및 가치가 다자간 훈련의 
중요성을 더욱 높인다고 말했다.

• 지역 안보 환경에는 법치에 위배되는 반접근/지역 
거부 전술을 야기하는 영토 분쟁이 존재한다. 
다자간 훈련을 통해 각국은 대응을 조율하고, 

모범 사례를 공유하며, 역량을 강화하고, 안보 
문제에 대한 공동 접근법을 개발할 수 있다.

• 공통 위협에 대해서는 인적 요인에 의한 것이든 
자연적 요인에 의한 것이든, 첩보 공유 및 
상호운용성을 강화하며 공동 전략을 개발하기 
위한 훈련이 필요하다.

• 지역 육군의 역할에는 국민과 영토를 보호하기 
위한 전통적 및 비전통적 책임이 포함된다.

• 자유롭고 개방적인 인도태평양(Free and Open 
Indo-Pacific)과 같은 공동 비전은 국제법, 항행의 
자유, 평화적 분쟁 해결, 경제 발전의 가치를 
강조한다.

브라우너 대장은 이와 같은 요소들이 "가치관이 비슷한 
국가들에 일종의 긴박감을 조성한다"며, 해당 국가들이 
아직 위협을 억제하거나 지연시킬 수 있는 시간이 있을 때 
군사훈련을 통해 연합해야만 한다고 말했다.

그는 포럼에 "함께 구축해나가고 있는 관계야말로 
진정한 가치를 지닌다."며 "단순한 역량 개발, 상호운용성 
그 이상으로 위협에 대처하기 위해 함께 모일 때 큰 의미를 
갖는 관계가 필요하다."고 말했다.

"다자간 훈련은 참여국 간 공통의 비전과 
하나의 목표가 담긴 그림을 그려 통합 

억제 효과를 창출해낸다."
~ 로미오 브라우너 대장

필리핀군 참모총장



32 IPD FORUMFORUM

파트너십 구축
국제적 협력은 군 역량을 강화하고, 작전 지원을 
보완해주며, 기술을 개발하는 동시에 공백을 파악할 수 
있도록 하기 때문에 상호 이익이 된다. 브라우너 대장은 
필리핀 군이 다자간 훈련에 비교적 최근에 새로 참여한 
주체인 만큼 다른 국가들과의 협력을 여전히 확대해가는 
중이라고 밝혔다. 그러나 국방 및 안보 파트너십은 
이미 물자 솔루션, 역량 강화, 위협 감소 프로그램, 해양 
안보 프로젝트, 훈련 및 교육과 같은 이득을 필리핀에 
가져다주었다.

필리핀군과 미군이 주최하는 연례 군사 훈련 중 역대 
최대 규모로 열린 발리카탄(Balikatan) 2023 훈련에는 
17,000명 이상의 병력이 참가하여 상륙 작전, 실사격 
훈련, 시가전, 방공, 사이버 보안, 테러 대응, 인도주의적 
지원 및 재해 구호 대비 등 다분야 역량을 강화했다. 해당 
훈련에 브루나이, 캐나다, 프랑스, 인도, 인도네시아, 
일본, 말레이시아, 싱가포르, 한국, 태국, 영국, 베트남은 
옵서버로 참여했다.

브라우너 대장은 발리카탄 훈련에 이어 약 3,000명의 
필리핀군과 미군이 2023년 살라크닙(Salaknib) 훈련에 
참가했으며, 양국은 살라크닙 훈련을 다자간 훈련으로 
전환하고 있다고 말했다. 필리핀 일로카노어로 "방패"를 
뜻하는 살라크닙 훈련은 방위 준비 태세 강화를 목표로 
하고 있으며, 일본이 옵서버로 참가했다.

2022년 말 미국 합동 태평양 다국적 준비 센터(U.S. 
Joint Pacific Multinational Readiness Center)에서 열린 
또 다른 다자간 훈련에서도 필리핀군은 인도네시아군, 
태국군, 미군과 함께 훈련할 수 있는 기회를 가졌다. 
여기에는 6,000명 
이상의 병력이 참가했다. 이 훈련에는 오스트레일리아, 
방글라데시, 프랑스, 일본, 말레이시아, 몽골, 뉴질랜드, 
싱가포르, 한국이 옵서버로 참여했다. 알래스카에도 
캠퍼스가 있고 인도태평양의 다른 지역에서도 사용할 수 
있도록 이동식 훈련 역량을 갖추고 있는 하와이의 전투 
훈련 센터는 전역에서 벌어질 수 있는 동급 및 근동급 

전투를 재현하는 현실적인 시나리오를 제공한다.
브라우너 대장은 또한 오스트레일리아 육군이 

주최하는 카라바루(Carabaroo) 훈련을 예로 들며, 
카라바루 훈련이 필리핀과 미국 장병들이 복잡한 환경에서 
종합 무기 역량을 향상시킬 수 있는 기회를 제공한다고 
설명했다. 이 훈련의 목표는 전쟁 수행 상호운용성, 
국제 관계 강화 및 전투 준비 태세 개선 등이다. 마닐라 
불레틴(Manila Bulletin) 신문은 카라바루 훈련이 
인도네시아군과 말레이시아군도 참여하는 프레데터스 런
(Predator’s Run) 및 서던 타이거(Southern Tiger) 훈련과 
카르티카부라(Kartikaburra) 교환 프로그램의 일부라고 
보도했다.

필리핀 육군은 일본 육상자위대와 미군이 진행하는 
야마 사쿠라 훈련에 옵서버로 참가하고 있다. 브라우너 

2023년 4월 필리핀 포트 막사이사이(Fort Magsaysay)
에서 열린 발리카탄 훈련에서 필리핀 육군이 재블린(Javelin) 
대전차 미사일을 발사하고 있다.  AP 통신

주요 요충지
인도태평양에는 세계 무역에 매우 중요한 좁은 통로인 
수많은 해상 요충지가 있다. 동맹국과 파트너는 다자간 훈련, 
연습, 기타 협력을 통해 항행의 자유와 자유롭고 개방된 
인도태평양에 대한 결의를 재확인한다.
1. 안다만 해(Andaman Sea)를 통해 남중국해와 인도양을 

연결하는 말라카 해협은 세계에서 가장 많은 선박이 
왕래하는 항로 중 하나다. 전 세계 교역량의 약 40
퍼센트가 말라카 해협을 통과한다.

2. 대만과 아시아 대륙 사이에 있는 대만 해협은 
동북아시아와 전 세계로 물품을 운송하는 세계에서 
가장 분주한 해로 중 하나다. 전 세계 컨테이너선의 약 
절반이 이 해로를 이용한다.

주요 해상 항로의 다른 요충지:
3. 쓰가루 해협은 동해와 태평양을 연결한다.

4. 루손 해협(Luzon Strait)은 남중국해와 필리핀해를 
연결한다.

5. 마카사르 해협(Makassar Strait)은 서태평양의 
셀레베스 해(Celebes Sea)와 자바 해(Java Sea)를 
연결한다.

6. 순다 해협(Sunda Strait)은 자바 해와 인도양을 거쳐 
태평양을 연결한다.

7. 롬복 해협(Lombok Straight)도 자바 해와 인도양을 
연결한다.

8. 토레스 해협(Torres Strait)은 코럴 해(Coral Sea)와 
서태평양의 아라푸라 해(Arafura Sea)를 연결한다.

9. 베링 해협(Bering Strait)과 기타 북부 항로는 북극 
항로로서 그 중요성이 점점 더 커지고 있다.

출처: 미국 교통 저널, 블룸버그, BBC
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대장은 필리핀이 해당 훈련의 정식 참가국이 되기를 
희망한다고 말했다. 미국 육군이 실시하는 퍼시픽 
패스웨이스(Pacific Pathways) 작전의 구성 요소인 야마 
사쿠라 훈련은 다국적 육군 간 합동 군사력을 키우는 데 
주력한다.

브라우너 대장은 다자간 훈련에서 가치관이 비슷한 
파트너를 더 많이 수용하기 위해 프로토콜을 간소화할 
것을 권고하며, "규칙에 기반한 국제 질서에 부합하는 
공동 이상을 공유하는 군들을 신속하게 포용해야 한다."
고 말했다. 그는 소규모 국가들의 지속 가능한 참여를 위해 
부담 분담 메커니즘을 옹호했으며, 동료 리더들에게는 
인도태평양군 간 발전 격차를 인식할 것과 완전한 
상호운용성을 강화하는 보완적 노력의 가치를 인정할 것을 
촉구했다.

역사적 교훈 
브라우너 대장과 미국 육군 태평양사령관 찰스 플린
(Charles Flynn) 대장은 2023년 중반 필리핀의 

코레히도르 섬(Corregidor Island)을 방문하여 80년 전 제
2차 세계대전 당시 필리핀을 방어한 필리핀군과 미군의 
공동 희생을 기념하는 장소를 둘러보았다.  
1900년대 초에 지어진 시설에 대한 역사적 표식을 읽으며 
플린 대장은 브라우너 대장의 말에 공감을 표했다. "
브라우너 대장은 1905년 초에 이미 양국군이 미래에 
일어날 수도 있는 일에 대비하고 있었다고 말했다. 그리고 
그런 일은 40년 후에 일어났다."

"플린 대장은 내게 이렇게 말했다. '브라우너 대장, 
우리는 여기서 역사를 반복하고 있는 것일지도 모른다. 
오늘 양국군은 다시 한 번 함께 일하고, 함께 훈련하고, 
미래에 일어날지도 모르는 일에 대비하고 있기 때문이다. 
그리고 그런 일은 어쩌면 40년이 지나기 전에 일어날 
수도 있다.'"

브라우너 대장은 태평양 지상군 심포지엄 및 
박람회에서 청중들에게 "우리는 지금부터 전쟁에 대비해야 
한다. 그리고 전쟁에 대비하거나 전쟁을 억제하는 방법 중 
한 가지는 함께 훈련하는 것이다."라고 말했다.  o

포럼 일러스트레이션

덴마크 해협

영국 해협

파나마 운하(Panama Canal)

지브롤터 해협(Strait of Gilbraltar)

호르무즈 해협 
(Strait of Hormuz)

보스포루스 해협(Bosphorus Strait)

유카탄 해협(Yucatan Channel)

윈드워드 해협(Windward Passage)

모나 해협 
(Mona Passage)

희망봉

수에즈 운하(Suez Canal)

바브엘만데브 해협 
(Bab el-Mandeb Strait)
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핵의

중국 안후이 성에서 인민해방군이 로켓을 발사하고 있다.  로이터

변화
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중국은 지난 10년 동안 인민해방군 로켓군 내 전투 
미사일 여단을 두 배로 늘려 재래식 및 핵탄두를 
발사할 수 있는 미사일을 공개하고 미사일 

방어를 회피하는 기술을 홍보했다.
캘리포니아 주 몬트레이(Monterey)에 소재한 

미들베리 국제학연구소(Middlebury Institute of 
International Studies) 산하 제임스마틴비확산연구소
(James Martin Center for Nonproliferation Studies)
는 "2023 인민해방군 로켓군 전투 명령서(People’s 
Liberation Army Rocket Force Order of Battle 2023)"
라는 제목의 보고서를 발표하고 "무기들의 기술과 배치 
패턴은 중국의 군사 태세 방향을 보여주는 중요한 지표"
라며, "중국의 군사적 역량뿐만 아니라 향후 역내 전쟁이 
어떻게 이루어질지에 대해 중국이 가진 두려움과 개념이 
무엇인지 보여준다."고 주장했다.

분석가들은 적어도 핵 분야에서만큼은 중국의 전략이 
변화하고 있다는 또 다른 신호는 2023년 7월 시진핑
(Xi Jinping) 중국 주석이 로켓군의 최고위 간부 두 명을 
갑작스럽게 교체하면서 드러난 로켓군 지도부의 변화라고 
말했다. 일부에서는 이를 수년 만에 가장 큰 규모의 중국군 
지도부 개편이라고 평가했다. 

이번 개편은 다음과 같은 두 가지 의미를 가질 수 있다. 
첫째, 시 주석이 육해공에서 핵미사일을 발사할 수 있는 3
대 핵전력으로의 전환 가능성을 시사한다고 전문가들은 
말했다. 둘째, 시 주석이 부패 혐의를 받고 있는 고위 
간부를 제거하고 당의 지시에 무조건 따르는 강성파들로 
자신을 주변을 채우려는 시도를 의미한다. 여기에는 시 
주석이 명령하면 군사력을 동원해 대만을 병합할 의향이 
있는 지휘관들도 포함된다.  

아시아 소사이어티 정책 연구소(Asia Society Policy 
Institute)의 외교 정책 및 국가 안보 펠로우 라일 모리스
(Lyle Morris)는 BBC와의 인터뷰에서 "최근의 숙청은 
중국이 수십 년 만에 핵 전략에서 가장 심오한 변화를 
겪고 있다는 점에서 의미가 있다."며 모리스 연구원은 
BBC와의 인터뷰를 통해 "시 주석은 전례 없는 방식으로 
인민해방군에 대한 장악력을 강화했지만 그 과정이 끝난 
것은 아니다. 시 주석은 여전히 고위급의 부패에 대해 
우려하고 있으며, 당에 대한 절대적인 충성도가 아직 
확보되지 않았음을 시사한 바 있다."고 말했다.

고위급 내 알력?
시 주석은 중국 공산당 중앙군사위원회 의장을 맡고 
있으며, 따라서 모든 인민해방군 지부의 총사령관이다. 

그는 절대적인 충성을 요구하며 2012년 집권한 이후 
군부 전반에 걸쳐 부패 혐의를 단속하고 있다. 그로 인해 
시 주석은 이전에 팡펑후이(Fang Fenghui) 전 인민군 
합동참모총장을 비롯한 다른 고위 지휘관들을 숙청한 바 
있다. 더 워싱턴 포스트(The Washington Post) 신문은 
팡펑후이가 2019년 부패 혐의로 종신형을 선고받았다고 
보도했다.    

축출된 두 로켓군 지휘관 역시 군사 기밀 누설 혐의로 
인민해방군 반부패부서에서 조사를 받고 있는 것으로 
알려졌다. 전 로켓군 사령관이었던 리위차오(Li Yuchao) 
대장이나 그의 부관이자 로켓군 정치지도원 류광빈(Liu 
Guangbin) 대장은 해임되기 몇 주 전부터 보이지 않았고, 
중국 관영 언론은 이들의 행방이나 교체 이유에 대해 
아무런 설명도 하지 않았다. 

싱가포르 국립대학교(University of Singapore) 
리콴유 공공 정책 대학원(Lee Kuan Yew School of 
Public Policy)의 객원 선임 펠로우인 드류 톰슨(Drew 
Thompson)은 로켓군 지도부 교체의 함의를 분석한 
글에서 "투명성, 특히 정부 대변인의 솔직한 설명이 
부족하기 때문에 여러 차원에서 중국의 신뢰도가 
떨어지고 분석가들은 이러한 인사 이동의 근거뿐만 
아니라 현재 일어나고 있는 일의 범위와 정도에 대해 
추측을 하게 된다."며 "내 직감으로는 이번 인사는 반부패 
사건이라기보다는 당에 정치적 위험을 초래할 수 있다고 
생각하는 현역 및 은퇴한 고위 장교들을 교체하려는 시 
주석의 정치적인 움직임으로 보인다. 시 주석은 이들이 
잠재적으로 자신과 당에 불충실하거나 절대적인 충성심이 
부족하다고 판단했을 수 있다."고 주장했다.

리 대장을 대신해 인민해방군의 새 사령관으로 왕후빈
(Wang Houbin) 인민해방군 해군 부사령관이 임명되었다. 

중국 인민해방군 로켓군 지도부 교체로 인한 안보 우려 제기
포럼 스태프

중국 국영 언론 글로벌 타임스(Global Times) 신문은 인민해방군 
로켓군이 대만의 동해 상으로 미사일을 시험 발사했다고 보도했다.  로이터
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류 대장을 대신해 새 정치지도원으로 쉬시성(Xu Xisheng)
이 임명되었다. 두 사람이 로켓군 인사로 승격된 것은 
기존에 복무 중인 인원을 승진시키는 관행에서 벗어났다는 
것을 의미한다.

2016년에 미국으로 망명한 야오청(Yao Cheng) 전 
인민해방군 해군 장교는 보이스 오브 아메리카(Voice 
of America)와의 인터뷰에서 시 주석이 로켓군에 대한 
통제력을 상실했으며 인민해방군이 시 주석에게 충성을 
맹세하는 것을 점점 더 꺼리고 있다고 주장했다. 그는 또한 
자신이 해군에서 함께 복무했던 왕 사령관을 "무능한" 
지도자라고 불렀다.   

야오는 보이스 오브 아메리카에 "왕 사령관은 
순종적이고 상사의 지시를 잘 따르는 사람"이라며, "그의 
약점은 오랫동안 참모로 복무했고, 병력을 지휘한 적이 
없고, 전문성이 부족하다는 것이다. 왕 사령관은 로켓군을 
잘 관리할 수 없을 것이다. 왜냐하면 엘리트 부대가 납득할 
수 없어 무시하게 될 아마추어이기 때문이다."고 말했다.

로켓군 개편에 대한 많은 세부 사항이 여전히 
미스터리로 남아 있지만, 한 분석가는 2023년 8월 더 
차이나 프로젝트(The China Project)에 분명한 사실이 
하나 있다고 말했다. 아시아 소사이어티 정책 연구소(Asia 
Society Policy Institute) 산하 중국 분석 센터(Center 
for China Analysis)의 중국 정치 펠로우 닐 토마스(Neil 
Thomas)는 "한 가지 분명한 것은 시 주석처럼 강력한 
지도자도 부패를 없애는 것은 매우 어렵다는 것이다."며 "
시 주석이 반부패 캠페인을 시작한 후에도 중국에 부패가 
여전히 존재한다는 것은 놀라운 일이 아니다."라고 말했다. 

팡펑후이 대장(오른쪽, 당시 인민해방군 참모총장)이 2017년 8월 베이징 
인민대회당에서 시진핑 중국 주석과 함께 대기하고 있다. 팡 대장은 2019년 
부패 혐의로 종신형을 선고받았다.  로이터

2023년 9월 초, 람 이매뉴얼(Rahm Emanuel) 주일 
미국 대사가 리상푸(Li Shangfu) 당시 중국 국방부 장관이 
몇 주 동안 공개 석상에 모습을 드러내지 않았다고 밝히자 
군부 내 불화에 대한 추측이 더욱 불거졌다.

이매뉴얼 대사는 "시 주석의 내각 라인업은 이제 
아가사 크리스티(Agatha Christie)의 소설 '그리고 아무도 
없었다'를 닮아가고 있다. 먼저 친강(Qin Gang) 외교부 
장관이 실종되고, 로켓군 사령관이 실종된 데 이어, 
리상푸 국방부 장관이 2주 동안 공개 석상에 모습을 
드러내지 않고 있다. 이 실직 경쟁에서 누가 승리하게 
될까? 중국 청년과 시진핑 내각? #미스터리인베이징빌딩
(MysteryInBeijingBuilding)"이라는 글을 9월 7일 소셜 
미디어 플랫폼 X에 올렸다.

일주일 후, 로이터는 중국 당국이 군사 장비 조달과 
관련된 불특정 혐의로 리 장관을 조사 중이라고 보도했다.  

톰슨은 CNN에 "외교부 장관과 국방부 장관은 모두 
대외적으로 국제 사회와 대면하고 있다. 이들은 국제적 
인식에 대한 설명이나 고려 없이 해임됐을 가능성이 있다."
며 "이는 중국에 대한 신뢰의 위기를 불러일으킨다. 이는 
중국의 투명성 부족과 의사 결정이 완전히 불투명하게 
이루어진다는 점을 잘 보여준다."고 말했다.

CNN에 따르면 2023년 10월, 리 장관이 국방부 
장관으로서 공식 해임되어 중앙군사위원회와 일반 
장관보다 고위직인 중국의 내각 국무위원 5명에서 
물러났다는 뉴스 보도가 나왔다. 리 장관은 2023년 3월 
국방부 장관으로 승진하기 전에는 무기 조달을 담당하는 
중앙군사위원회 장비개발부의 책임자로 복무했다. CNN
에 따르면 미국은 2018년 중국의 러시아 무기 구매와 
관련해 리 장관을 제재했다.

포브스에 따르면 친 장관이 일반적으로 성추행을 
의미하는 "라이프스타일 문제"로 중국 공산당의 조사를 
받고 있다는 보도도 나왔다. 여러 뉴스 매체는 친 장관이 
미국에서 불륜을 저질렀고 아이도 낳았다고 보도했다. 

안보 함의
인민해방군 지도부 교체가 지역 안보와 안정에 미칠 
영향은 아직 알려지지 않았다. 그러나 시 주석의 움직임은 
인민해방군의 핵 억제력을 강화하는 데 도움이 될 3대 
핵전력 가능성에 대한 논의를 촉발시켰다.

타이베이에 본부를 둔 전략연구협회(Society for 
Strategic Studies)의 연구 펠로우 창칭(Chang Ching)
은 보이스 오브 아메리카에 “인민해방군은 결국 해군과 
공군의 핵 방어 및 공격 역량을 통합할 것이다. 이는 
불가피한 추세."라며, "최고 지도부 개편 이전에 이미 
해군과 공군의 핵무기 관련 장교들이 로켓군에서 근무한 
것으로 알고 있다. 중국이 마침내 통합된 지휘 체계를 갖춘 
핵전력으로 나아가고 있는 것이다."라고 말했다.
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창은 신임 로켓군 사령관 왕이 인민해방군 핵미사일 
부대에서 근무한 적이 있는지, 아니면 그의 신임 부관 
쉬(Xu)가 공군 폭격기 편대에서 근무한 경험이 있는지 
의문을 제기하는 사람들이 있다고 말했다. 둘 중 하나라도 
사실이라면 3대 핵전력에 대한 가능성이 높아진다. 

미국 국방부는 중국이 400개 이상의 핵탄두를 
비축하고 있으며, 이를 육해공 투발 수단에 모두 사용할 수 
있도록 업그레이드하는 작업을 진행 중이라고 추측하고 
있다. 미국 전략사령부 사령관 앤서니 코튼(Anthony 
Cotton) 대장은 2023년 3월 미국 하원 군사위원회 
전략군소위원회(U.S. House Armed Services Committee 
on Strategic Forces)에서 전문가들은 중국이 2023년 
말까지 1,000개 이상의 핵탄두를 보유할 것으로 예상하고 
있다고 말했다.

코튼 대장에 따르면 중국은 무기 통제 조약의 제한을 
받지 않고 여러 개의 독립적인 조준 가능 재진입 수단과 
침투 지원 역량을 갖춘 차세대 이동식 미사일을 배치하고 
있다.

코튼 대장은 중국의 핵 역량이 오랫동안 공언해온 "
최소 억제" 정책의 수준을 넘어섰으며, 인민해방군의 
역량이 놀라운 속도로 성장하고 있다고 말했다. 중국은 
육해공 핵 투발 플랫폼의 재고를 확충하고 핵 전력의 
대폭적인 확장을 뒷받침할 인프라를 구축하기 위해 "
상당한" 투자를 하고 있다.

코튼 대장은 "중국의 핵 발전 궤적은 선제공격역량과 
높은 수준의 생존성, 신뢰성, 효율성을 갖춘 크고 다양한 
핵무기를 가리킨다."며 "NC3(핵 지휘, 통제, 통신 체계 
운영)에 대한 막대한 투자와 준비 태세 강화를 고려하면 
중국의 핵 현대화는 위기 또는 재래식 분쟁 전후에 다양한 
선제공격 옵션을 제공할 수 있는 새로운 역량을 강조하고 
있다. 중국은 핵무기가 대응 개입 전략의 핵심 요소라고 
생각할 수 있으며, 이러한 무기를 미국, 동맹국 또는 
파트너에 강압적으로 사용할 수 있다."고 말했다.  

놀라운 속도로 진행 중인 현대화
미국 전략사령부와 마찬가지로 미 북부 군사령부도 중국 
인민해방군의 현대화 속도를 우려스럽게 바라보고 있다. 

2023년 3월 미국 하원 군사위원회에서 미국 북부 
군사령부 사령관 글렌 밴허크(Glen D. VanHerck) 대장은  
"중국이 첨단 장거리 재래식 및 전략 역량과 원거리 군사력 
투사에 필요한 인프라를 계속 개발하고 있는 상황에서 
첨단 사이버 도구, 해양 역량, 극초음속 기술을 개발하려는 
중국의 질주가 지역적 의미만 지닌다는 것은 순진한 
생각일 것."이라며, "이러한 성장을 뒷받침하는 것은 미국 
국방부가 추정하는 현재 400여 개의 중국 핵무기 비축량을 
2035년까지 약 1,500개로 확대할 것으로 예상되는 빠른 
확장 속도다."라고 말했다.

오픈소스 분석이 중국의 핵 현대화 동기에 대한 단서를 
제공해주기는 하지만, 시 주석의 계획이 얼마나 막대한지 
밝히기 위해서는 더 많은 연구가 필요하다.

펜실베이니아 대학교(University of Pennsylvania) 
정치학 조교수이자 카네기 국제평화재단(Carnegie 
Endowment for International Peace) 핵 정책 프로그램
(Nuclear Policy Program)의 비거주 학자(nonresident 
scholar)인 피오나 커닝햄(Fiona Cunningham)은 2023
년 6월 워싱턴 DC에 본부를 둔 군비통제협회(Arms 
Control Association)에서 발간한 "중국의 핵 현대화 
프로그램에 관한 미지의 진실(The Unknowns About 
China’s Nuclear Modernization Program)"이라는 
보고서에서 "중국이 개발 중인 역량만 분석하게 되면 
답을 얻는만큼 많은 의문이 제기된다."며, "중국은 핵 
공격 후 보복 능력과 재래식 분쟁에서 강압적 영향력을 
행사하기 위해 핵을 먼저 사용하겠다고 위협하는 능력을 
향상시키는 역량을 구축하고 있다. 중국은 이제 과거에는 
할 수 없었던 일을 핵무기로 할 수 있게 되었다."고 
지적했다.

커닝햄은 이러한 변화는 시 주석이 절박한 상황에서만 
핵무기를 사용할 것이라는 정책 입안자들과 분석가들의 
신뢰를 약화시킨다고 주장한다.

또한 커닝햄은 "중국은 훨씬 더 강력한 보복 능력을 
구축하기위해 왜 지금까지 기다렸을까? 20년간 
핵무기의 생존성을 높이기 위해 기동성을 높인 핵무기를 
추구해왔는데 왜 사일로 기지에 투자하는 것일까? 헷징 
또는 다른 이유로 향후 선제 사용 태세로 더 빠르게 
전환할 수 있는 역량을 개발하는 것일까?"라고 묻고 있다. 
그러면서 "중국의 핵 현대화에는 수많은 가능한 요인이 
있다. 새로운 연구에 따르면 미국의 역량 발전이 적어도 
부분적으로는 이러한 변화의 원인이지만, 그러한 발전에 
대한 중국의 반응이 과거보다 더 극적이라는 점은 다른 
요인이 작용하고 있을 가능성이 있음을 시사한다."고 
덧붙였다.  o

전 중국 국방장관 리상푸
(Li Sangfu) 대장은 2023
년 9월 중국 당국이 그의 
무기 조달과 관련한 부패 
수사에 착수했다는 뉴스가 
보도되기 전까지 몇 주 
동안 대중의 시야에서 
사라졌었다.  AP 통신



잘못된 움직임
러시아의 석유 제재 회피를 돕는 그림자 선단

제재 대상인 러시아산 석유를 운송할 현대식 
유조선이 부족해지면서 원유 및 정제 
석유를 수입국에 공급하는 600여 척의 
노후 유조선으로 구성된 "그림자 선단"

이 나타났다. 이 선박들은 소유권은 숨기고 자동 식별 
시스템을 끄며, 해상 환적과 "스푸핑(spoofing)"을 통해 
탐지를 회피하고 있다. 스푸핑은 조작된 전송 신호 전송을 
통해 선박의 위치를 위장하는 기술이다.

2023년 7월 로이터는 러시아가 사우디아라비아에 이어 
세계에서 두 번째로 큰 석유 수출국이며, 양국이 유가를 
높게 유지하기 위해 노력하고 있다고 보도했다. 

2022년 2월 러시아의 우크라이나 침공 이후 서방과 
다른 국가들은 러시아 석유 수입을 금지하거나 가격 
상한선을 부과했다. 러시아의 부당한 전쟁에 들어가는 
자금 조달을 막는 동시에 러시아 석유가 국제 항구로 
유입되도록 하는 것이 목표였다. 미국 재무부는 가격 
상한제가 "모순적으로 보이는 두 가지 목표를 달성하기 
위해 고안된 경제 전략의 새로운 도구"라고 밝혔으며 
관측통들은 이 조치가 효과적이었다는 데 동의한다.

캐나다, 영국, 미국은 러시아산 원유의 직접 수입을 
금지하고 있으며, 유럽연합은 러시아산 원유 및 정제유 
제품의 해상 수입을 금지하고 있다. 오스트레일리아, 
유럽연합 및 주요 7개국(G7) 그룹은 전 세계 러시아산 
원유 및 기타 석유 제품의 해상 운송에 가격 상한선을 
설정했다. 유조선이 러시아 석유를 운송하는 것은 
합법이지만, 가격 상한제는 대부분 서방 보험 회사들이 
원유는 배럴당 7만  
8,534원(60 미국 달러), 연료유와 디젤유 같은  
"더러운" 석유 제품은 배럴당 5만 8,900원(45 미국 달러), 
가솔린, 제트 연료, 플라스틱 제조에 사용되는 석유인 

나프타 같은 "청정" 석유 제품은 배럴당  
13만 890원(100 미국 달러)를 초과하여 판매하는 러시아 
석유를 운송하는 선박을 보장하지 못하도록 금지하고 
있다. 2023년 5월 더 뉴욕 타임스(The New York Times) 
신문은 보험에 가입하지 않은 선박이 대부분의 주요 
항구에 입항할 수 없다고 보도했다.

국제 제재로 인해 러시아는 노후 선박을 동원해 
석유를 운송하거나 중국과 다른 먼 곳으로 향하는 대기 
선박으로 환적하면서 이란과 베네수엘라가 국제 제재를 
회피하기 위해 사용했던 시도를 따라하고 있다. 종종 
사용되는 은밀한 방법 때문에 석유 운송을 모니터링하는 
데 어려움이 있다. 2023년 1월 더 이코노미스트(The 
Economist) 신문은 "목적지를 알 수 없는 화물의 양이 
급증했다. 한때 추적하기 쉬웠던 러시아산 석유가 
이제는 더 어두운 경로를 통해 이동하고 있다."고 
보도했다.

해운 업계 전문가들은 이러한 방식으로 인해 낡고 
제대로 관리되지 않은 유조선이 혼잡한 항로와 항구를 
항해하면 인적 및 환경적 재난의 가능성을 크게 
증가시킨다고 경고한다. 이러한 우려는 2023년 5월 
말레이시아 연안 남중국해에서 유조선 파블로(Pablo)가 
폭발하여 불에 타면서 현실화되었다. 가봉 등록 선박인 
파블로에 타고 있던 근로자 세 명이 실종되어 사망한 
것으로 추정되고 있으며, 이보다 더 나쁜 일이 일어날 수도 
있었다. 싱가포르의 더 스트레이츠 타임스(The Straits 
Times) 신문의 보도에 따르면, 25명의 선원이 구조됐으며, 
파블로의 갑판이 폭발한 시점에 해당 유조선은 거의 
비어 있는 상태였기 때문에 엄청난 기름 유출을 피할 수 
있었다고 보도했다. 추적 데이터에 따르면 파블로 호는 
중국 산둥성에서 이란산 중질유를 하역했다.

포럼 스태프

포럼 일러스트레이션



39IPD FORUMFORUM

2023년 6월, 해양 뉴스 사업자 스플래시247닷컴
(Splash247.com)은 파블로의 커다란 선체가 폭발과 
화재가 발생한 지 수개월이 지난 후에도 선원이나 추적할 
수 있는 선주, 보험사가 없는 상태로 기울어진 채 바다에 
정박해 있었다고 보도했다. 

해상 운송 관계자들은 이러한 사고가 석유 제재를 
회피하려는 노력의 불가피한 결과라고 말했다. 국제 선박 
중개업체 EA 깁슨(EA Gibson)의 조사 책임자 리처드 
매튜스(Richard Matthews)는 2023년 3월 뉴스 방송사 
CNN에 "선박이 노후되어 유지보수가 제대로 이루어지지 
않고 있을 가능성이 높다." "이런 선단이 증가함에 따라 
대형 유출이나 사고의 가능성이 날이 갈수록 커지고 있다."
고 말했다.

어두운 회색 선단
러시아의 주요 석유 시장인 유럽이 사라지면서 러시아의 
사업 방식이 바뀌었다. 러시아는 석유를 구매할 의향이 
있는 새로운 고객과 석유를 공급할 경제적인 방법을 
찾아야 했다. 2023년 1월 미국의 내셔널 퍼블릭 라디오
(National Public Radio)는 중국이나 다른 신규 고객국의 
먼 항구로 연결되는 파이프라인이 존재하지 않아 해상 
원유 수출량 중 러시아의 유조선이 처리할 수 있는 양은 
20퍼센트 미만이었다고 보도했다. 러시아는 더 많은 
선박이 필요했다.

더 뉴욕 타임스가 "정부와 비즈니스 파트너의 감독을 
피하기 위해 위치나 신원을 숨긴 채 뒤섞여 있는 선박들"

이라고 묘사한 노후 유조선들이 러시아의 석유 운송을 
돕기 위해 움직였다. 이러한 "암흑 선단" 중 상당수는 이미 
이란과 베네수엘라에서 석유를 운송하고 있었다. 한편, 
러시아 석유를 유럽 항구로 운송하는 것이 금지된 유럽 
소유의 선박은 대부분 중동 및 아시아 기업에 매각되어 "
회색 선단(gray fleet)"으로 알려지게 되었다. CNN은 
러시아가 두 선단을 모두 사용했으며, 업계 관측통의 
추정을 인용하여 이들의 규모를 전 세계 대형 유조선의 
약 10퍼센트라고 보도했다. 일반적으로 그림자 선단라고 
불리는 두 유형의 선박은 러시아가 제재를 회피하고 서방 
화주 없이 석유를 이동하는 데 도움이 된다.

분석 회사 크플러(Kpler)는 2023년 1분기에 인도와 
중국에 대한 러시아의 원유 수출이 양국이 침공 이후 
할인된 가격으로 원유를 구매하면서 사상 최고치를 
기록했다고 CNN에 밝혔다. 한때 러시아 원유 수출의 
거의 3분의 2를 차지했던 유럽 시장의 점유율은 8퍼센트로 
떨어졌다고 크플러는 보고했다. 크플러의 애널리스트 매트 
스미스(Matt Smith)는 2023년 4월 미국 언론사 인사이더
(Insider)와의 인터뷰에서 "중국과 인도 모두 할인된 
러시아산 원유를 이용해 다른 나라들이 러시아산 자재에 
가한 제재의 혜택을 누리고 있다."고 말했다.

그림자 선단이 이러한 변화를 부추겼다. 2023년 2월 
글로벌 화물 시장을 모니터링하는 프레이트웨이브스
(FreightWaves)는 러시아의 석유 제한 조치로 인해 
서구의 보험, 금융, 해운 서비스 네트워크 외부에서 
운영되는 소유주와 등록이 모호한 노후 유조선의 가치와 

러시아 옴스크의 정유 공장  로이터

39IPD FORUMFORUM



수명이 증가했다고 보고했다. 같은 달, 더 워싱턴 
포스트 신문은 그림자 선단이 주요 공급자의 보험 없이 
석유를 운송할 의향이 있는 것으로 보인다고 보도했다. 
전 세계 해상 석유를 분석하고 추적하는 보르텍사
(Vortexa)에 따르면 유조선은 파나마, 라이베리아, 
마셜제도 등 여러 국가에 등록되어 있거나 해당 국가의 
"깃발"을 달고 있다.

프레이트웨이브스는 유조선은 약 15년이 지나면 
노후 유조선으로 간주된다고 전했다. 이전에는 많은 
유조선들이 고철로 팔렸다. 그러나 평균 선령이  
20년인 제재 회피 선박의 등장으로 상황이 바뀌고 
있다. 일례로 파블로는 1997년에 건조되었다. 원유 
유조선 소유주인 DHT 홀딩스(DHT Holdings)의 CEO 
스베인 목스네스 하펠드(Svein Moxnes Harfjeld)는 
프레이트웨이브스와의 인터뷰에서 "이 부활한 선박들은 
새로운 고물 활용 방법이라고 볼 수 있다."고 말했다.

변화하는 패턴
더 이코노미스트는 "글로벌 에너지 시스템은 점점 
더 분산되고, 분열되고, 위험해지고 있다."라고 
보도했다. 제재와 가격 상한제는 운송 패턴을 극적으로 
변화시켰다. 2023년 4월 로이터는 러시아뿐만 아니라 
다른 주요 에너지 공급국도 이제 길고 비용이 많이 
드는 항해를 하는 것이 일반적이라고 보도했다. 
러시아는 원유 수출과 함께 브라질, 모로코, 나이지리아, 
터키에 청정 석유 제품을 공급하는 반면, 아시아, 
중동, 미국은 유럽으로 디젤 같은 연료를 더 많이 

운송하고 있다. 로이터는 러시아의 풍부한 공급으로 
아프리카와 지중해에서 쫓겨난 아시아 수출업체들이 
싱가포르로 석유를 보내 저장하고 있다고 보도했다. 더 
이코노미스트는 두바이와 홍콩의 "미스터리한 새 기업"
들이 제재 이전 스위스 제네바의 회사들이 취급하던 
러시아 석유를 거래하고 보험에 가입하고 있다고 
보도했다.

한편, 미국에 본부를 둔 전략국제문제연구소의 
선임 펠로우이자 에너지 안보 전문가인 벤 케이힐(Ben 
Cahill)은 2023년 3월 에사데지오(EsadeGeo) 글로벌 
경제 연구 센터에 러시아의 우크라이나 침공 이후 1
년 동안 국제 유가가 크게 변하지 않았다고 말했다. 
케이힐은 " 순조롭게 전환되었다."며 "유럽연합의 금수 
조치와 가격 상한제는 궁극적으로 시장의 공급을 
원활하게 유지하고 러시아의 수입을 박탈하는 두 
가지 목표를 가지고 있었다. 그런 측면에서 보면 
성공적이었다."고 말했다.

2023년 2월 보텍사의 수석 경제학자 데이비드 웨흐
(David Wech)는 웨비나에서 러시아 우크라이나 전쟁이 
시작되자 공급망이 길어지면서 바다를 이동 중인 석유가 
두 배 많아졌다고 말했다. 더 이코노미스트는 일주일 
이내에 러시아산 원유를 유럽으로 운송하던 선박이 
이제는 먼 항구까지 운송하는 데 최대 45일을 바다에서 
보낸다고 보도했다. 로이터는 미국 기업이 유럽에 
청정 석유 제품을 배송하는 데 18일이 걸릴 수 있다고 
보도했다. 한편, 유조선이 장거리 항로를 운항할수록 
기후 변화에 기여하는 탄소 배출량도 증가한다.
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그림자 선단 선박은 소유권, 
석유 화물의 출처와 가격, 
위치를 감추기 위해 다양한 

기만 수단을 사용한다.

편의 치적(flags of convenience)
은 상선이 등록되어 있는 국가를 
나타낸다. 선박은 노동, 환경 또는 검사 
규정이 거의 없는 국가에 등록할 수 
있다. 일부 선주는 등록을 반복적으로 
변경하여 선박의 이력을 추적하기 
어렵게 만든다.

전 세계 해상 석유를 추적하는 
보르텍스사의 분석가 아르멘 아지지안
(Armen Azizian)은 해상 비규제 
운송이 화물의 원산지를 모호하게 
만들 수 있다고 포럼에 말했다. 
아지지안은 "구매자와 판매자 사이에 
또 다른 단계가 생긴다."며 "중개인이 
개입한다."고 말했다.

운송비, 관세, 보험, 화물과 관련된 
기만적인 회계 관행으로 인해 구매자가 
석유 선적에 얼마를 지불했는지, 가격 
상한제를 피했는지 계산하기 어렵다.

선박의 자동 식별 시스템을 끄고 
스푸핑을 하면 선박의 위치를 숨기거나 
전자적으로 조작할 수 있다. 자동 
식별 시스템 트랜스폰더는 지상 및 
위성 기반 장비를 사용하여 다른 
선박과 규제 기관에 선박의 위치를 
알린다. 스푸핑은 가짜 선박 위치 
신호를 방출하는 것이다. 한 예로, 
위성 사진을 통해 동해에 있는 것으로 
보이는 러시아산 원유를 실은 유조선이 
실제로는 400킬로미터 이상 떨어진 
중국 항구에서 하역 중이었다는 사실이 
밝혀진 적이 있다.

공해 기만

그림자 선단 유조선의 소유주를 
찾는 것은 어렵다. 워싱턴 DC
에 본부를 둔 비영리 연구 단체 
고등국방연구소(Center for 
Advanced Defense Studies)는 
당국과 해운 분석가들이 러시아 
석유를 운송하는 선박에 대해 
점점 더 많이 문의하고 있다고 
보고했다. 고등국방연구소의 
국가후원위협팀(State Sponsored 
Threats team)의 분석가인 마고 
가르시아(Margaux Garcia)는 
포럼에 "일반적으로 당국과 해운 
분석가들은 의심스러운 행동 패턴, 
알려지지 않은 제재 회피자에 대한 
새로운 단서 또는 알려진 우려 
선박과 선단에 대한 보다 완전한 
실소유주 정보를 찾고 있다."라고 
말했다.

가르시아는 러시아 석유를 
운송하는 기업들이 다른 제재 
국가의 석유를 운송하는 
기업들과 다른데, 가격 상한제 
규정을 준수하면 러시아 석유를 
합법적으로 운송할 수 있기 
때문이라고 지적했다. 따라서 
당국이 러시아 석유를 운송하는 
선박에 탑승하면 그럴듯하게 
부인할 수 있는 여지가 더 많다.

책임감 있는 해운사들은 바다를 
누비는 노후 선박이 너무 많아서 
업계의 평판이 나빠질까 걱정하고 
있다. 파블로가 폭발한 며칠 후 
국제 해운 웹사이트 시트레이드 
마리타임 뉴스(Seatrade Maritime 
News)는 "이 무정부 상태를 막을 
의지가 있는가, 아니면 바다의 
주권과 자유에 대한 지루한 법적 
논쟁으로 모든 것을 잃어야 
하는가?"라며, "이 사건이 전 세계 
해운업계에 파급될 훨씬 더 심각한 
국제적 스캔들이 되는 것을 막을 
수 있는 강력하고, 국제적이고, 
즉각적인 대응책은 어디에 
있는가?"라고 논평했다.

정부와 해운업계가 제재 
위반 관행을 단속하는 데 직면한 
어려움에도 불구하고 고무적인 
징후가 있다. 2023년 5월 월리 
아데예모(Wally Adeyemo) 미국 
재무부 차관은 뉴욕 타임스와의 
인터뷰에서 "러시아 가격 상한제는 
매우 잘 작동하고 있다."며 "
러시아는 에너지 거래를 지원하기 
위한 생태계를 구축하는 데 돈을 
써야 하기 때문에 미사일을 
만들거나 탱크를 사는 데 쓸 돈이 
없다."고 말했다.  o

2023년 5월 남중국해에서 폭발한 유조선 파블로가 불타고 있다.  말레이시아 해양경찰청
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모순되는
중국의 글로벌 안보 

이니셔티브
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국 외교부는 2023년 2월 국제 
안보 문제와 해결책을 다룬 
보고서를 발표했다. 글로벌 안보 
이니셔티브(Global Security 
Initiative)는 이보다 10개월 앞선 
시점에 시진핑(Xi Jinping) 중국 

주석이 연설에서 제안했던 개념을 반영한 것이다. 
최근 중국의 행보에 의문을 갖고 있다면 글로벌 안보 
이니셔티브를 이해하고 적절히 대응해야 한다.

국가 안보에서 글로벌 안보로 전환
안보는 위협과 무단 접근으로부터 자유로운 상태를 
의미한다. 이는 국가, 지역, 글로벌 수준에서 경제, 
금융, 정치, 교육, 정보, 사이버에 영향을 미칠 수 있다.

한 국가의 안보는 그 국가의 국력과 세계관의 
결과다. 1949년 건국 당시 중국은 심각한 경제적 
어려움에 직면하고 국제사회로부터 고립된 채로 국가 
안보와 영토 보전에 주력했다. 일당 국가인 중국의 
안보 개념은 지도자의 연설과 공식 문서에 명시되어 
있다. 마오쩌둥(Ma Zedong) 체제의 가장 중요한 
목표는 중국 정치 체제의 안정을 보장하는 것이었다. 
중국은 국내 안정을 위해 영토와 주권의 상호존중, 
상호불가침, 내정불간섭, 평등과 호혜의 원칙, 평화적 
공존을 포괄하는 평화 공존 5대 원칙을 내세웠다.

중국은 마오쩌둥 이후 초기에는 전 세계적인 안보 
이니셔티브를 추진하지 않았다. 대신 중국 경제를 
발전시키고 국내 생활 수준을 향상시켜 정치적 
불안정을 피하고 정부의 정당성을 유지하는 것이 
우선이었다. 덩샤오핑(Deng Xiaoping)의 통치(1978-
97년) 하에 중국은 미국이 주도하는 국제 체제와의 
관계를 개선하기 위해 대외 정책을 소극적으로 
유지했다. 1990년 덩샤오핑은 중국 관리들에게 
서방과의 대립을 피해야 한다는 점을 거듭 강조하며 
"냉정하게 관찰하고, 위치를 확보하고, 차분하게 
사태에 대처하고, 능력을 숨기고 때를 기다리고, 낮은 
자세를 잘 유지하고, 절대 주도권을 주장하지 말라."
고 독려했다. 이 전략 덕분에 중국은 큰 외부 간섭 

없이 현대화를 이룰 수 있었다. 중국은 후진타오(Hu 
Jintao) 정권(2002~2012년)에서도 매우 실용적인 
정책을 유지하면서 국내 경제 성장, 선의, 파트너십, 
주변국과 관계를 장려하는 접근 방식을 통해 우호적인 
국제 관계를 구축하는 데 중점을 두었다.

2010년 중국이 세계 2위의 경제대국이 된 지 2년 
후, 시 주석은 취임과 동시에 미국과 새로운 유형의 
관계를 수립하겠다고 선언했다. 이러한 전략적 변화는 
세계 정세에 대한 시 주석의 평가에서 비롯되었다. 
시 주석은 세계가 동양의 부흥과 서양의 쇠퇴라는 
큰 변화를 겪고 있다고 믿었다. 2014년 5월, 시 
주석은 주요 도전 과제를 해결하기 위한 지역 안보 
프레임워크를 제안했다. 이 제안은 중국이 동양과 
서양 사이에서 미국과의 패권 균형을 추구한다는 것과 
국경을 넘어서는 중국의 야망을 의미했다.

중국은 2019년 백서 "새로운 시대의 중국 
국방"에서 시 주석의 아시아 안보 비전을 자세히 
설명했다. 백서에 따르면 미국은 외교 정책의 초점을 
인도태평양으로 전환하여 일방적인 접근 방식을 
채택하고, 강대국 간의 경쟁을 심화시키며, 군사비 
증강, 국방 능력의 발전 가속 및 글로벌 전략적 

중

2020년 6월 인도와 분쟁 중인 히말라야 국경에서 인도군 20명과 
중국군이 최소 4명 사망하는 충돌이 발생한 지 며칠 후, 인도와 분쟁 중인 
중국군의 캠프를 보여주는 위성사진.  로이터

징하오 저우(JINGHAO ZHOU) 박사

불균형 뒤에 숨은 최대의 과제 분석
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안정의 훼손을 야기했다. 백서에서 중국은 이러한 
상황을 고려하면 아시아를 보호하기 위해 국가 
안보 우선순위를 재조정할 수밖에 없다고 주장했다. 
중국 지도자들은 2035년까지 세계 최고의 군사력을 
구축하겠다고 천명했다.

한편 시 주석은 새로운 패권 관계를 구축하기 
위한 조치를 취했다. 자신의 국방 비전에 대한 미국의 
반응에 실망한 시 주석은 결국 러시아와 동맹을 
맺었고 국내 국가주의자들의 압력에 굴복했다. 2022
년 2월 시 주석은 러시아가 부당하게 우크라이나를 
침공하기 직전에 러시아와의 "무제한" 우호 관계를 
선언했다. 중국은 러시아 우크라이나 분쟁을 미국의 
지배력을 상쇄할 기회로 인식하고 자국의 이익에 
부합하는 대안 글로벌 프레임워크로 국제 안보 질서를 
변화시키려 했다. 시 주석은 전쟁이 시작된 지 몇 주 
만에 글로벌 안보 이니셔티브를 제안했다. 시 주석은 
중국이 러시아의 침략에 외교적 엄호를 제공한다는 
비판에도 불구하고 이를 통해 글로벌 평화조성자로 
자리매김하려 한다.

유사점과 차이점
중국 외교부의 문건과 시 주석의 발언은 모두 
글로벌 안보 이니셔티브에 도전과 희망으로 가득 찬 
시대적 상황이라는 맥락을 더한다. 중국 외교부는 
2022년 4월 보아오 아시아 포럼(Boao Forum for 
Asia)에서 시 주석이 "세계, 시대, 역사의 변화가 
전례 없는 방식으로 전개되고 있다."고 주장했다고 
전했다. 그는 국제 사회가 평화와 안정을 유지해야 
한다며 이를 위한 최선의 수단이 바로 글로벌 안보 
이니셔티브라고 말했다.

중국 외교부는 성명에서 불가침 안보 수호, 
균형 잡히고 지속 가능한 안보 구조 구축, 타국의 
불안정성을 악용한 국가 안보 강화 반대, 협력을 통한 
공동 발전과 안보 증진, 분쟁 해결을 위한 대화와 협의 
진전, 글로벌 안보 거버넌스에 대한 조정과 협력 개선 
등 글로벌 안보 이니셔티브의 핵심 원칙과 6가지 지지 
약속을 제시했다.

글로벌 안보 이니셔티브는 중국의 기존 안보 
개념과 일치하며 시 주석의 세계관을 통합한다. 

2023년 10월 22일 남중국해에서 중국 해안 경비대 함정이 
필리핀 선박에 접근하고 있다. 직후 중국 함정은 필리핀 선박에 
충돌했다. 중국군은 세계 안보와 평화를 옹호한다고 주장하면서도 
공격적인 행동을 일삼고 있다. 중국 해안 경비대/로이터
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각각의 핵심 초점은 당내 시 주석의 입지를 강화하는 
것이다. 시 주석은 중국 지도자만이 경제 성장, 
적극적인 외교 정책, 서구의 가치에 대한 거부 등을 
통해 중국의 글로벌 영향력을 확대하는 동시에 중국적 
특성을 지닌 사회주의 체제의 국내 발전을 보장할 수 
있다고 주장한다.

국가 안보에서 지역 안보, 글로벌 안보로 진화하는 
중국의 안보 개념은 중국의 자신감을 나타내며 강대국 
지위를 추구하려는 의도를 표현한다. 글로벌 안보 
브랜드를 홍보하는 중국의 목표는 서방과의 치열한 
경쟁을 예고하는 것이기도 하다.

중국은 글로벌 지배력을 확보하기 위한 노력의 
일환으로 글로벌 안보 이니셔티브를 확장할 계획이다. 
중국이 글로벌 강대국이 되려면 아시아 본토를 넘어 
동쪽과 남쪽 해안의 열도국을 뚫고 서태평양과 다른 
지역으로 영향력을 확대하고 힘을 투사해야 한다.

이론적으로 중국은 자국의 이익과 가치를 증진하기 
위해 주권 수호, 비간섭, 다극성 옹호, 미국 주도의 
국제 질서 및 다자 조약에 대응함으로써 지역 안보 
개념을 글로벌 안보 구조로 확장해야 한다. 글로벌 

안보 이니셔티브는 중국이 대만 합병 가능성을 높이기 
위한 캠페인의 일환으로 외교적, 군사적으로 대만을 
고립시키고 대만을 계속 압박하면서 중국의 글로벌 
활동을 합법화하려 한다.

언행불일치
글로벌 안보 이니셔티브 보고서는 공정하고 정당한 
것처럼 보이는 공약과 함께 모호하고 추상적인 용어를 
포함하고 있다. 중국 외교 정책과 그 이행의 역사적 
맥락을 고려하면 중국의 신뢰성을 우려하는 것이 
타당하다. 중국의 말과 행동은 종종 일치하지 않는다. 
일부 분석가들은 시 주석 아래에서 중국의 공격적인 
국제적 행동이 글로벌 안보 이니셔티브에서 지지하는 
것과 상반된다고 지적한다.

글로벌 안보 이니셔티브는 "안보 불가분 원칙"을 
지지한다고 주장하지만, 중국은 남중국해 분쟁 해역에 
인공섬과 기타 해양 시설을 건설하고 군사화하고, 
필리핀의 해양 권리를 지지하는 국제 재판소의 2016
년 판결을 거부하는 등 다른 국가를 희생시키면서까지 
자국의 이익을 추구해왔다. 글로벌 안보 이니셔티브는 
분쟁과 갈등을 해결하기 위해  
"대화와 협의"를 지지하지만, 중국은 코로나19가 
중국에서 시작되었다는 주장에 대한 조사를 요청한 
오스트레일리아에 무역 제한을 부과하고 캐나다가 
중국 기술 회사 임원을 체포한 것에 대한 보복으로 

미국 관계자들이 뉴욕 차이나타운에 있는 사무실 건물에서 중국 비밀 
경찰서가 운영되고 있다고 말했다.  로이터
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캐나다 시민을 구금하는 등 정책에 동의하지 않는 
국가를 처벌하기 위해 강압과 제재를 사용한다.

글로벌 안보 이니셔티브는 "냉전적 사고방식을 
거부한다"고 밝히고 있지만 중국은 마오쩌둥 시절부터 
미국을 적국으로 간주하고 있다. 글로벌 안보 
이니셔티브는 비전통적 안보 문제를 해결하기 위해 
"상생 협력, 상호 존중, 평등, 상호 이익의 원칙"을 
지지하지만, 중국은 코로나19의 기원을 조사해 달라는 
세계보건기구(World Health Organization)의 요청을 
거부했다. 글로벌 안보 이니셔티브는  
"내정 불간섭"을 옹호하고 "각국 국민의 독립적인 발전 
경로와 사회 시스템 선택"을 지지하지만, 중국은 50여 
개국, 특히 서방 국가에 100개 이상의 비밀 경찰서를 
설립하여 해외 관할권을 수립했다. 또한 중국은 독재 
및 전체주의 정권의 개인 자유 침해를 지지하는 
동시에 자국의 광범위한 인권 침해를 옹호하고 있다.

중국은 스스로를 평화조성자로 묘사하지만 주변 
국가에 대한 군사적 압력을 강화하여 인도와 분쟁 중인 
국경에서, 필리핀과 영유권 분쟁 해역에서 충돌했다. 
대만 해협에 대한 중국의 입장은 평화와 거리가 
멀다. 대만 주변에서 대대적인 정치 선전 캠페인과 
도발적인 군사 훈련은 중국이 겉으로 내세우는 평화적 
해결보다는 공격적인 접근 방식을 보여준다.

글로벌 안보 이니셔티브는 러시아의 우크라이나 
침공을 인정하지 않는데, 이는 중국이 러시아의 
잔학 행위를 중립적으로 평가하지 않는다는 증거다. 
중국은 위기 해결 방안을 제안하고 우크라이나에 
평화를 대가로 영토를 포기하라고 부추기고 
북대서양조약기구(NATO)에 러시아가 침공하기로 
선택한 국가를 방어하지 말라고 경고한다. 중국의 
평화 제안은 러시아에 유리하고 우크라이나의 
희생을 확대한다. 블라디미르 푸틴(Vladimir Putin) 
러시아 대통령이 소위 평화적 해결을 환영하는 반면 
우크라이나는 이를 거부하는 이유가 여기에 있다.

글로벌 안보 이니셔티브는 중국을 문제 해결사로 
묘사하는 반면, 미국을 문제 유발자로 묘사한다. 
그러나 겉으로 보기에 중립적이고 유려한 산문으로 
표현된 글로벌 안보 이니셔티브는 현실을 반영하지도 
않고, 이해관계가 다른 국가 간의 갈등에 대한 
구체적인 해법도 제시하지 않는다. 실질적인 내용과 
실현 가능성이 부족하다.

겉으로 보기에 글로벌 안보 이니셔티브는 미국과 동맹국 및 
파트너에 즉각적인 위협이 되지는 않는다. 그러나 그 이면에 
숨겨진 저의는 심각한 문제를 유발한다. 

분쟁 중인 남중국해 내 세컨드 토마스 사주(Second Thomas Shoal) 
근처에서 중국 해안 경비대 함정이 필리핀 해안경비대 함정 앞으로 
기동하고 있다. 국제 재판소는 이 지역에 대한 중국의 영유권 주장을 
기각했다.  AFP/GETTY IMAGES
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사고만 치는 종이 호랑이
글로벌 안보 이니셔티브가 아시아를 강조하는 이유는 
시 주석이 아시아가 "세계 평화의 닻, 글로벌 성장의 
동력, 국제 협력의 새로운 페이스 메이커(pacesetter)"
가 될 것이라고 보기 때문이다. 시 주석과 글로벌 안보 
이니셔티브는 인도태평양 국가들에 상하이협력기구
(Shanghai Cooperation Organization), 브라질, 
러시아, 인도, 중국, 남아프리카공화국(BRICS)
의 경제 그룹, 중국-중앙아시아 정상회의(China-
Central Asia Summit), 동아시아 협력 메커니즘 
같은 지역 기구와 모임의 역할을 활용하고 협력할 
것을 촉구한다. 시 주석은 아시아 국가들이 외부의 
간섭 없이 아시아의 안보 문제를 처리한다는 비전을 
실현하고자 한다. 이러한 의미에서 중국은 "공격을 
통한 방어"라는 중국의 전통적인 군사 교리를 
채택하고 있다. 중국은 공세를 취함으로써 방어 
목표를 달성하고 아시아에서 중국의 지배적 지위를 
공고히 하는 동시에 서방의 영향력을 줄이려 한다. 
미국은 중국의 접근 방식을 이해하지 못하면 글로벌 
자원 배분을 희석시키고 강대국 경쟁의 최전선인 인도 
태평양에서 억제력을 상실할 수 있다.

겉으로 보기에 글로벌 안보 이니셔티브는 
미국과 동맹국 및 파트너에 즉각적인 위협이 
되지는 않는다. 그러나 그 이면에 숨겨진 저의는 
심각한 문제를 유발한다. 중국이 추구하는 아시아 
안보 개념의 목적이 다른 아시아 국가 및 단체의 
안보 개념과 다르다는 점에 주목할 필요가 있다. 
예를 들어 아세안은 10개 회원국 간의 평화, 안정, 
협력을 옹호한다. 일본의 자유롭고 개방적인 
인도태평양 개념은 규칙에 기반한 질서, 국제법 
존중, 항행의 자유, 개방적이고 투명한 경제 
시스템을 지지한다. 인도의 지역 내 모든 국가를 
위한 안보 및 성장 이니셔티브(Security and 
Growth for All in the Region initiative)는 해양 
안보, 연결성, 지속 가능한 개발, 인도양 국가 간 
협력 강화에 주력한다.

한편, 글로벌 안보 이니셔티브는 세계 다른 지역에 
대한 안보 비전을 제시한다. 아프리카, 카리브해, 라틴 
아메리카의 국가를 지원하고 중동의 평화와 안정을 
증진할 것을 촉구한다. 중국은 중국 국경 너머에서 
중요한 역할을 담당하기를 열망하고 있다. 글로벌 
안보 이니셔티브는 더 많은 국가와 안보 관계를 
발전시켜 영향력을 확대할 수 있는 전략적 플랫폼을 
제공한다.

글로벌 안보 이니셔티브는 일대일로 인프라 계획, 
상하이협력기구, 중국 아프리카 협력 포럼, BRICS 
등의 플랫폼과 메커니즘을 통해 중국이 전 세계적으로 

야망을 확장하는 데 도움을 주고자 한다. 중국은 
미국 달러보다 중국 통화를 장려하기 위해 BRICS, 
일대일로, 아시아인프라투자은행을 활용했다. 40개 
이상의 국가와 지역에 5조 820억 위안(817억 미국 
달러)을 배포했다. 25개 이상 국가가 BRICS 가입을 
계획하고 있으며 30개국이 BRICS 통화 제안을 
수용하겠다고 밝혔다. 미국이 하룻밤 사이에 세계 
기축 통화 지위를 잃지는 않겠지만 중국은 미국의 
패권을 약화시키려 하고 있다.

글로벌 안보 이니셔티브는 중국을 어떻게 다룰 
것인지에 대해 국가 간 분열을 조장함으로써 제2
차 세계대전 이후 안보 동맹과 파트너십에 도전하고 
있다. 2023년 5월 일본 히로시마에서 주요 7개국 
정상들이 모여 러시아 우크라이나 전쟁과 대만 
긴장을 논의하는 동안, 시 주석은 중국 중앙아시아 
정상회의를 주최하고 다른 5개 참가국에 260억 위안
(37억 미국 달러) 규모의 차관과 보조금을 약속했다.

글로벌 안보 이니셔티브에 대응하기 
글로벌 안보 이니셔티브의 의도와 역사적 맥락, 
그리고 중국의 말과 행동 사이의 불일치를 면밀히 
살펴보면 문제와 발생 가능한 부정적인 결과를 알 수 
있다. 글로벌 안보 이니셔티브는 중국을 긍정적으로 
반영하는 국제 안보 프레임워크를 제안하지만, 그 
외교적 언어는 중국을 전 세계의 안보 조치 제공자로 
묘사하려는 목표를 모호하게 만든다. 글로벌 안보 
이니셔티브는 종이 호랑이에 불과하지만, 미국을 
희생시키면서 시 주석의 중국몽을 세계 무대로 옮기려 
한다. 중국의 동기에 의문을 제기하는 국가는 이에 
대응해야 한다. 그러나 효과적으로 대응하려면 시 
주석의 비전을 비판하는 것을 넘어서야 한다. 중국의 
국내 및 국제 안보 의제에 대응하기 위한 하드파워 및 
소프트파워 조치와 함께 글로벌 안보 이니셔티브를 
완전히 이해해야 한다.

중국은 미국과 동맹국 및 파트너에 가장 큰 
도전이자 잠재적으로 세계 평화를 저해하는 가장 
큰 장애물이다. 중국이 규칙에 기반한 세계 질서를 
옹호하는 국가들과 보조를 맞출 것이라고 믿는 것은 
순진한 생각일 것이다. 중국에 대한 환상을 버리고 
단결된 행동을 취해야 할 때다. 인도태평양과 글로벌 
안보 이니셔티브에 명시된 다른 지역인 아프리카, 
라틴 아메리카, 중동에서 중국의 영향력에 대응하기 
위해서는 확고하고 일관된 정책에 기반한 경쟁력 
있는 글로벌 안보 이니셔티브가 필요하다. 새로운 
국제 안보 역학 관계의 맥락에서 중국에 대응하기 
위한 전략을 개발하는 것을 최우선 과제로 삼아야 
한다.  o
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인구통계학적
변화

인도 콜카타(Kolkata)의 한 
시장에서 군중들이 걷고 있다.
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인도의 지속적인 인구 증가와 중국의 
인구 감소는 인도가 세계에서 가장 
인구가 많은 국가라는 타이틀을 갖게 
되었음을 의미한다. 인구 규모만으로는 
인도의 미래에 대해 많은 것을 유추할 

수는 없지만, 인구 통계학적 역학을 자세히 살펴보면 
인도의 지도자들은 유리한 연령 구조를 최대한 활용하고 
경제 성장을 가속화할 수 있는 기회를 극대화하기 위해 
신속하게 움직여야 한다.

현재 인도의 인구 14억 2,900만 명은 인도와 
파키스탄이 분리된 지 불과 몇 년 후인 1951년 
인구조사에서 집계된 3억 6,100만 명보다 거의 4배나 
많은 수치다. 

대부분의 사람들이 알고 있는 인도는 1960년대 중반 
인도를 방문한 생물학자 파울 에를리히(Paul Ehrlich)
가 묘사한 "인구 폭탄"이다. 전반적인 성장에도 불구하고 
오늘날 인도의 인구 역학은 에를리히가 묘사한 것과 
거의 비슷하다. 1960년대에는 여성 한 명당 평균 자녀 
수가 6명에 육박했지만, 오늘날에는 평균 2명에 불과해 
대체 수준에도 미치지 못하는 것으로 알려져 있다. 유엔 
인구학자들은 인도의 대체 수준(세대가 변하더라도 인구 
규모를 유지하기 위해 여성 한 명이 낳아야 하는 평균 
자녀 수)을 2.19명으로 보고 있다. 이 평균 수치로는 
내부적인 차이를 알 수 없지만, 인도의 5개 주에서만 
출산율이 2명을 넘고, 가장 높은 비하르(Bihar) 주의 
출산율은 3명에 조금 못 미친다. 

인도의 급격한 출산율 감소는 전 세계적인 추세를 
상징적으로 보여준다. 2022년 기준 여성 1인당 
출산율이 3명 미만인 국가가 71퍼센트에 육박한다. 
2000년에는 이 비율이 56퍼센트에 불과했다.

변화하는 인도의 연령 구성
수십 년 동안 출산율이 인구 대체 가능한 수준 이하로 
지속되면 대규모 이민이 일어나지 않는 이상 모든 
국가가 인구 감소의 길로 접어들게 된다. 중국의 
인구는 이미 줄어들기 시작했으며, 인도의 인구는 

저출산에도 불구하고 매달 100만 명씩 증가하고 있고 
21세기 중반 이후에나 인구 감소가 시작할 것이다. 
이는 인도의 성장의 상당 부분이 "인구 모멘텀", 즉 
출산율이 낮아져도 가임 인구의 규모가 출산율이 높을 
때보다 상대적으로 크기 때문에 인구가 계속 증가하는 
현상에 의해 진행되고 있기 때문이다(잠재적 산모가 더 
많음). 실제로 인도의 인구는 지금부터 21세기 중반까지 
예상되는 전 세계 인구 증가의 대부분을 주도할 정도로 
규모가 크다. 2037년 경에 전 세계 인구가 90억 명에 
도달하게 되면, 이 중 16억 명이 인도인일 것이다.

하지만 인도 인구의 연령 구조가 급격하게 변화하고 
있다. 1998년 인도의 평균 연령은 21세였고 현재는  
28세이지만, 25년 후에는 약 33세로 오를 전망이다.  
50년이라는 기간 동안 평균 연령이 12세 증가한 것은 
전 세계 평균 연령의 증가에 비하면 미미한 수준이다. 
현재부터 2048년 사이에 출산 예정인 인구의 대부분은 
이미 태어났으며, 이들의 출산 성향이 어떨지도 잘 
예측되는 편이다. 인도 여성들은 평균적으로 두 명 
정도의 자녀를 원하고 있기 때문에 출산율은 계속해서 
감소하게 될 것이다. 이러한 출산 집단의 규모와 완만한 

인도가 세계에서 가장 인구가 많은 국가가 되었다는 사실이 갖는 의미
제니퍼 댑스 시우바(JENNIFER DABBS SCIUBBA) 박사 | 사진: 로이터

2023년 4월, 뉴델리의 카르타비야 패스(Kartavya Path) 인근 센트럴 
비스타 애비뉴(Central Vista Avenue)에 사람들이 모여 있다. 유엔에 
따르면 2023년 4월에 인도 인구가 중국 인구를 추월했다.
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인도 뭄바이의 한 산부인과 병원에서 아기를 안은 엄마(왼쪽)와 여성들이 
검진을 기다리고 있다.

기대 수명 증가를 고려하면 인도의 인구는 향후 25년 동안 
2억 3천만 명이 증가할 것이다. 이는 상당한 수치이긴 
하지만, 지난 25년 동안 인도의 인구는 4억 3천만 명이 
증가했다. 당분간 인도는 비교적 젊은 인구 구성을 
유지하겠지만, 노동 인구로 유입되는 청년 인구는 몇 년 
전에 정점을 찍은 상황이다.

보장되지 않는 인도의 인구배당효과
인도의 인구통계학적 특성을 고려할 때, 인도는 인적 
자본에 대한 투자와 같은 올바른 정부 정책을 시행한다면 
노동 연령 인구의 증가에 따른 경제 성장률 상승이라는 
인구통계학적 장점을 얻을 수 있는 조건을 갖추고 있다. 
중국과 마찬가지로 인도의 지도자들은 인구 증가율 둔화를 
경제 발전의 전제 조건으로 보고 있다. 그러나 인도는 
중국과 달리 이러한 목표를 달성하기 위해 인적 자본에 
투자를 하지 않았다. 특히 여성의 문해력은 세계 평균에 

미치지 못하며, 높은 영아 사망률에서 알 수 있듯이 보건에 
대한 투자도 강화해야 한다.

그리고 인도는 서둘러야 할 필요가 있다. 서방 국가들은 
경제 발전으로 인해 출산율이 감소했지만 인도는 가족 
계획으로 인해 출산율이 감소했다. 즉, 인구 변화의 속도가 
더 빨라졌고 인도가 인구배당효과의 장점을 누릴 수 있는 
기회의 시간이 더 짧아졌다. 서유럽에서 60세 이상 인구가 
15퍼센트에서 30퍼센트로 증가하는 데에는 75년이 
걸렸다. 그러나 인도에서는 같은 변화가 34년밖에 걸리지 
않을 것이다.

인도 내 도시 지역이 꾸준히 성장하고 있지만 여전히 
상대적으로 시골 지역이 많다. 델리는 세계에서 가장 
빠르게 성장하는 도시 중 하나이긴지만, 전반적으로 
인도의 도시화는 국가의 세계적 위상에 비해 예상보다 
더디게 진행되고 있다. 유엔에 따르면 인도의 도시화는 
33퍼센트에 불과한 반면, 중국의 도시화율은 65퍼센트에 
달한다. 도시화는 서비스, 아이디어, 일자리를 집중시키기 
때문에 역사적으로 경제적 잠재력을 나타내는 핵심 
지표이며 인도의 낮은 도시화는 경제 성장의 한계를 
드러내고 있다. 최근 한 연구에 따르면 인도의 주요 5
대 도시가 향후 10년 동안 평균 1.5~2배 성장할 것으로 
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예상된다. 인도 국가인구위원회는 현재 31.8퍼센트인 
인도 도시 인구가 향후 5년 이후까지 38퍼센트 이상으로 
증가할 것으로 예상하고 있지만, 이는 여전히 상당히 낮은 
수치다. 따라서 인도는 높은 도시 성장 잠재력을 가지고 
있는 동시에 성장 속도가 매우 느리다.

사실상 두 개인 인도
남부와 북부 간의 출산율과 이민율의 차이로 인해 인도는 
젊은 나라이자 고령화 국가로, 전 세계 인구 격차의 
축소판이다. 인도 북부의 주들은 열악한 보건과 문맹률로 
더 큰 어려움을 겪고 있으며, 남부의 케랄라(Kerala)
주에서는 이미 노인 지원 생활 시설에 인력을 충원하기 
어려운 상황이다. 이처럼 서로 매우 다른 두 가지 인구 
문제를 동시에 해결해야 하는 상황에서 정책 우선순위를 
정하기란 쉽지 않다.

또한 남성을 위한 인도와 여성을 위한 인도도 있다. 
세계은행에 따르면 유급 노동 여성의 인구는 인도가  
23퍼센트인 반면 방글라데시는 37퍼센트, 중국은  
63퍼센트에 달한다. 인도에서는 이러한 일자리의 
대부분이 비공식 경제에서 이루어지고 있으며, 이로 
인해 여성은 노년기에 재정적으로 불안정할 위험이 더 
크다. 인도 여성은 인도 남성보다 더 높은 비율로 고등 
교육에 등록하지만, 인도 경제는 여전히 남성 중심적이다. 
인도는 경제 성장을 극대화하려면 기술과 일자리를 더 잘 
연계해야 한다.

인구 역학은 인도의 미래를 결정하는 핵심이 될 것이다
인도의 인구 역학은 인도의 미래를 위한 토대가 되지만, 
인구 증가 속도가 느리고 중위 연령이 높아진다고 해서 

경제 성장으로 이어진다고 보장할 수 없다. 마찬가지로, 
인구 증가 속도가 느려진다고 해서 더 깨끗하고 지속 
가능한 환경으로 이어진다고 보장할 수도 없다. 모든 
것이 계획대로 진행된다면  14억 명에 달하는 인도의 
인구는 향후 수십 년 동안 생활 수준이 향상되는 것을 
보게 될 것이다. 이는 저렴하고 현실적인 소비 옵션이 
필수적이라는 것을 의미하며, 인도는 이러한 인구통계학적 
경로를 따라갈 다른 역동적인 경제 국가들에 친환경적인 
경로 모델을 제시할 수 있다. 환경 목표에 녹색 노동 
시장과 산업에 대한 투자가 포함된다면 환경 목표가 
경제적 목표도 지원할 수 있다.  o

2023년 중반 기준 가장 인구가 많은 10개 국가

출처: 유엔 인구기금 2023년 "세계 인구 현황(State of World Population)" 보고서, 로이터

인도 

중국  

미국 

인도네시아 

파키스탄 

나이지리아 

브라질 

방글라데시 

러시아

멕시코 

콜카타의 한 채소 시장에서 주민들이 장을 보고 있다.

본 기사는 전략국제문제연구소에서 2023년 4월 28일 처음 발표한 기사를 포럼 형식에 맞게 
편집한 것이다. 원본 기사 출처: www.csis.org/analysis/what-india-becoming-worlds-
most-populous-country-means

14억 2,900만

14억 2,600만

3억 4,000만

2억 7,750만

2억 4,050만

2억 2,380만

2억 1,640만

1억 7,300만

1억 4,440만

1억 2,850만



52 IPD FORUMFORUM

날카로운

중국의 프로파간다 기제가 발전함에 따라 
하이브리드 위협에 대항할 허브가 

 필요해진 인도태평양
제이크 월리스(JAKE WALLIS) 박사/오스트레일리아 전략정책연구소

모서리

포럼 일러스트레이션
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이는 정보 영역에서 다른 권위주의 국가들이 제기하는 
것보다 더 복잡한 과제이며, 러시아가 허위 정보를 외국의 
간섭 및 전복과 파괴적으로 통합하는 것보다 훨씬 더 
복잡한 문제다. 시 주석 하에서 중국의 야망이 훨씬 더 
크고 중국의 권력 투사가 다른 수정주의 국가보다 더 큰 
비중을 차지하기 때문이다. 중국은 정치 권력을 투사하고 
비용을 부과하는 데 강압적인 정치 기술을 적용할 수 
있다. 중국은 이러한 영향력을 전략적 경쟁국들에 점점 더 
분명한 방식으로 알리고 있다. 예를 들어, 중국은 신장이나 
홍콩의 인권 침해 같은 문제에 대한 여론을 억제하기 위해 
국가 정치 선전을 동원하여 소비자 불매 운동으로 서방 
기업을 공격했다.

스콧 모리슨(Scott Morrison) 전 오스트레일리아 
총리가 코로나19의 기원에 대한 국제 조사를 제안하자 
오스트레일리아는 보복 관세 폭격을 당했다. 청징예
(Cheng Jingye) 전 오스트레일리아 주재 중국 대사는 이를 
중국 국민의 분노라고 표현했다. 오스트레일리아와 중국 
관계가 특히 악화일로를 걷고 있을 때, 당시 중국 외교부 
대변인 자오리젠(Zhao Lijian)은 오스트레일리아 군인이 
아프가니스탄 어린이의 목을 베는 가짜 이미지를 트위터(
현재 X)에 올렸다. 아프가니스탄에서 오스트레일리아군의 
전쟁 범죄 혐의에 대한 조사를 언급하는 데 사용된 
이 조작된 이미지는 원래 중국 소셜 미디어에 배포된 
것이었다. 

트윗이 올라온 지 한 시간 만에 모리슨 총리는 기자 
회견을 열어 대응에 나섰다. 그는 또한 중국 소유의 
소셜 미디어 플랫폼인 위챗(WeChat)을 통해 민주주의 
국가로서 오스트레일리아가 자신의 결점을 거울에 비춰볼 
준비가 되어 있다고 말했다. 이 게시물이 올라온 지 몇 

분 만에 모리슨 총리의 위챗 계정은 정지되었다. 이러한 
상호작용은 중국이 정보 영역을 어떻게 악용하여 언론의 
자유가 보호되는 서구의 소셜 미디어에 정치 선전을 
유포하는 동시에 중국 국민을 대상으로 한 메시지를 
검열하는지 보여준다.

중국의 정보 작전의 궤적은 한때 서투르던 노력이 
정교해지고 있음을 보여주며 중국의 지속적인 투자를 
반영하고 있다. 게다가 홍콩에서 민주화 시위와 집회가 
확산되면서 중국의 위험에 대한 욕구가 커졌다. 

중국은 홍콩 시위, 2020년 대만 총통 선거, 코로나19
의 기원 같은 주제에 대한 관심을 미국 국내 정치에 대한 
외국의 간섭으로 옮겼다. 홍콩 시위에 집중했던 정보 작전 
자산은 미국 국내 시위를 악용하는 방향으로 전환했다. 

몇 년 동안 중국은 대만 유권자들에게 영향을 미치기 
위해 중국어 번체로 게시물을 작성하려다 언어적 실수를 
저지르는 등 대만 선거에 개입하려는 초기 시도를 통해 
빠르게 기술을 발전시켰다. 중국이 미국을 표적으로 
삼기 시작할 무렵, 중국의 정보 작전은 대부분의 소셜 
미디어 플랫폼에서 알고리즘과 인적 방어를 압도할 수 
있었다. 예를 들어, 중국의 자산인 스패무플라주 드래곤
(Spamouflage Dragon)은 페이스북, X, 유튜브 등 미국의 
주요 플랫폼에 잘못된 정보를 빠르게 퍼뜨릴 수 있었다. 
중국은 또한 비디오 콘텐츠 자동 번역, 가짜 소셜 미디어 
계정의 프로필 사진 생성, 딥페이크 동영상 개발을 위한 
인공 지능 실험을 통해 해당 역량을 강화했다.

소셜 미디어를 활용하는 중국의 정보 작전을 분석할 
때 가장 어려운 점은 작전을 중국의 전략적 목표의 
맥락에서 파악하는 것이다. 중국은 시 주석과 의사 결정 
기구인 중앙위원회부터 나오는 교리를 운영하려고 
시도한다. 시 주석이 이끄는 중국은 야심찬 포부를 갖고 
있다. 정치 선전은 정치 전쟁의 도구이며, 다른 강압적인 
정치 기술과 연계하여 전략적 이점을 취할 수 있다.

민주주의 국가들은 세계화와 경제 관계로 인해 
중국이 규칙에 기반한 국제 질서 안으로 들어올 것이라고 
가정했다. 그들은 경제적 관계, 해외 중국인 커뮤니티, 
개방된 민주주의의 정보 환경에 대한 비대칭적 접근을 
악용하여 상호 의존성을 무기화하려는 중국의 의지를 
과소평가했다. 오스트레일리아의 북쪽과 북동쪽에 

중국은 시진핑(Xi Jinping) 주석의 

독단적인 통치 아래 국제 질서를 

재편하기 위한 글로벌 정치 선전 

시스템을 구축하고 있다.
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납치, 구금, 실종 중국은 서방 국가를 포함하여 중국 국민으로 간주되는 사람들을 납치하여 강제로 송환하고 다른 
국가의 시민들을 강제로 구금하고 있다.

암살 2008년 이후 북한은 최소 두 건의 암살과 여러 건의 암살 시도에 연루되어 있다. 러시아 정권은 
언론인, 반체제 인사, 전직 정보원 등을 살해하려 했다.

호선(Co-optation) 권위주의 정권과 기타 하이브리드 위협 행위자들은 반대 의견을 억압하고 정책을 전복하거나 민주적 
규범과 제도를 약화시키기 위해 지도자나 지역사회 그룹을 호선할 수 있다.

강압 외교 강압 외교는 비군사적 강압이나 위협을 사용하여 대상 국가의 행동을 바꾸도록 강요하는 행위로 
정의할 수 있다.

부패 부패에는 물리적 요소와 심리적 요소가 있다. 전자는 자금, 자원 또는 역량의 전용을 수반하며, 이는 
시스템과 제도에 대한 신뢰를 약화시키고 대상을 훼손한다.

사이버 공격 사이버 공격은 컴퓨터 시스템에 대한 무단 액세스를 통해 정보를 훔치거나, 노출하거나, 변경하거나, 
무력화하거나, 파괴하려는 시도다.

디지털 격차 인도태평양 내 지역 간 디지털 기술 및 문해력 격차는 위협 행위자가 악용할 수 있는 취약점을 
야기하고 정부의 명확한 대응을 방해한다.

허위정보 허위 정보는 정치적 목적을 달성하기 위해 허위나 고의적으로 편향, 과장, 왜곡 또는 불균형 정보를 
의도적으로 유포하는 것을 말한다.

경제적 강압 무역 차단과 시장 접근성 축소 같은 경제적 강압과 제재는 대상 정부를 처벌하기 위한 것이다.

스파이 활동 전통적인 스파이 활동과 대응은 기술을 통해 더욱 강화되었다. 사이버 및 시그널 첩보를 통해 국가 
시스템과 상업적 기밀에 접근할 수 있다.

외국의 내정 간섭 외국의 내정 간섭은 은밀하게 영향을 미쳐 토론에 혼란을 일으키고, 의사 결정을 형성하거나, 
늦추거나, 복잡하게 만들려는 시도다.

인권 침해 인권 침해는 유엔 세계 인권 선언에 명시된 권리에 대한 직간접적인 침해이다. 위협 행위자는 종종 
제도의 약점이나 기타 취약점을 악용한다.

정보 작전 정보 및 영향력 작전에는 적에 대한 경쟁 우위를 확보하기 위해 적에 대한 전술적 정보를 수집하고 
정치 선전을 유포하는 것이 포함된다.

지식 재산 도용 개인이나 기업의 아이디어, 발명품, 연구, 기타 지식 재산을 훔치는 행위가 포함된다.

법률전쟁 군사 행동으로 인한 반향을 관리하면서 비판을 억제하고 지지를 얻기 위해 국제법과 국내법을 
사용하는 것을 말한다.

영유권 분쟁 섬의 군사화 남중국해의 일부 인공섬은 대함 및 대공 미사일 시스템, 레이저 및 전파 방해 장비, 전투기로 무장하고 
완전히 군사화되었다.

용병 및 민간 계약자 무력, 불법 활동, 해킹을 목적으로 민간 계약자를 사용하면 그럴듯하게 부인할 수 있다.

있는 파푸아뉴기니와 솔로몬제도는 중국의 일대일로 
인프라 계획에 따라 협정을 체결했다. 솔로몬제도는 
또한 중국 정부와 안보 협정을 맺고 있다. 이에 따라 
오스트레일리아는 기동의 자유가 제약을 받고 있다.

서방의 여론 조사에 따르면 중국이 안보 위협이라는 
우려가 커지고 있지만, 중국의 정치 선전은 다른 

곳에서도 효과를 발휘하고 있다. 자원이 풍부한 특정 
지역에서 중국의 정치 선전이 힘을 얻고 있다. 아프리카, 
동남아시아, 라틴 아메리카에서 중국은 인권과 경제 
발전 같은 핵심 가치에 이의를 제기하며 다른 통치 
모델을 제시할 수 있다.

강대국 경쟁의 중심이 되고 있는 인도 태평양 지역은 

흔한 하이브리드 위협 출처: 제이크 월리스(Jake Wallis) 박사/오스트레일리아 전략정책연구소 
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중국의 정치 선전, 허위 정보, 정치전에 맞서기 위해 
하이브리드 위협에 대한 복원력을 개발해야 한다. 이 
지역에는 여러 정치 체제와 다양한 경제 발전 단계에 
있는 국가가 있다. 또한 일부 민주주의가 후퇴했으며, 
러시아의 우크라이나 침공에 대응하여 유럽 국가들이 
보여준 것과 같은 집단성을 안보 구조가 제공하지 못하고 
있다. 유럽에는 적용할 수 있는 몇 가지 모델이 있다. 
유럽연합과 북대서양조약기구는 핀란드 헬싱키에 위치한 
하이브리드 위협 대응을 위한 유럽 우수 센터(European 
Centre of Excellence for Countering Hybrid Threats)
에 자금을 지원하고 있다. 인도태평양의 복잡한 안보 
구조에도 불구하고 역내 전략적 균형을 유지하기 위해 
전통적, 비전통적 파트너 간의 협력에 대한 욕구가 커지고 
있다. 경제적 강압, 외국의 간섭, 해양 강압, 사이버 침입 
같은 문제가 역내 국가를 정치적으로 압박하고, 자유롭고 
개방적인 무역을 통해 성장한 번영을 위협하고 있다.

인도태평양과 특히 동남아시아는 전 세계 밀레니얼 
세대의 인구가 절반 이상을 차지할 정도로 젊고 교육 
수준이 높다. 이는 경제 성장의 강력한 원동력이다. 
인도태평양 지역은 전 세계 국내 총생산의 60퍼센트에 
기여하고 있으며 2030년까지 24억 명의 새로운 글로벌 
중산층이 유입될 것으로 예상된다. 지역 파트너들은 
글로벌 번영에 중요한 기여를 하게 될 이런 요인들에 
대해 인식하고 있다. 캐나다, 유럽연합, 영국, 미국은 각기 
별도의 인도태평양 전략을 가지고 있다. 오스트레일리아, 
영국, 미국 간의 파트너십과 오스트레일리아, 인도, 일본, 
미국 간의 쿼드 파트너십 같은 새로운 파트너십은 규칙에 
기반한 국제 질서를 위협할 수 있는 인도태평양 분쟁을 
억제하기 위해 고안되었다. 인도태평양에 초점을 맞춘 
하이브리드 위협 센터는 허위 정보, 외국의 간섭, 체제 
전복, 경제적 강압, 사이버 침입 등 역학적 임계치 이하의 

국가 안보 위협에 대응하여 사회적 복원력을 개발하는 데 
도움이 될 것이다.

중국은 이 지역의 영토적 열망을 무력을 통해 
직접적으로 주장할 필요가 없다. 시 주석이 인민해방군에 
대만을 공격하도록 명령할 수 있다는 우려가 크고 
타당하지만 중국은 정치적 간섭, 전복, 경제적 강압, 
군사적 압박을 통해 임계치 이하에서 대만 국민의 
결의를 약화시키려는 시도를 계속할 수 있다. 이러한 
형태의 강압적 정치 기술은 대만과 지역의 전략적 
균형을 위협한다. 중국은 다른 국가에 대해 자국의 
이익을 주장하기 위해 공격적으로 무력을 사용할 
것이라고 위협적으로 과시하고 있다. 이 날카로운 정치 
전략이 미국이나 동맹국을 겨냥하든, 이 지역의 민주적 
파트너들이 정치적, 외교적, 경제적, 군사적으로 움직일 
수 있는 능력을 제한하여 민주적 정치 기술의 도구를 
무디게 한다.

유럽연합과 북대서양조약기구는 유럽의 안보에 대한 
집단적 접근 방식을 통해 핵심 파트너 국가들과 함께 
하이브리드 위협 센터에 자금을 지원하고 회원국들의 
대응 능력을 강화하기 위한 연구와 역량 강화 프로그램을 
수행했다. 인도태평양 지역도 이와 유사한 구조를 
활용할 수 있다. 이 지역은 관계, 파트너십, 경쟁적 
이해관계, 보안 구조 측면에서 여전히 복잡하다. 그러나 
억제력은 독단적인 중국을 설득하여 국제 질서를 유지할 
수 있도록 하는 데 필수적인 요소다. 이러한 억제력은 
집단성을 통해서만 달성할 수 있으며, 인도태평양 지역은 
우크라이나를 집어삼킨 대학살에 빠지기 전에 지금 강압에 
집단 대응해야 한다.  o

이 글은 오스트레일리아 전략정책연구소의 보고서 "히드라에 대응하기: 인도태평양 하이브리드 위협 
센터를 위한 제안(Countering the Hydra: A proposal for an Indo-Pacific hybrid threat centre)" 
을 기반으로 작성되었으며 2022년 6월 ASPI 웹사이트에 처음 게재되었다. 전문은  
https://www.aspi.org.au/report/countering-hydra에서 확인할 수 있다.

왼쪽부터 앤서니 알바니스(Anthony Albanese) 오스트레일리아 총리, 조 바이든(Joe Biden) 미국 대통령, 리시 수낵
(Rishi Sunak) 영국 총리가 2023년 3월 캘리포니아 주 샌디에이고 포인트 로마 미국 해군 기지(U.S. Naval Base 
Point Loma San Diego)에서 3국 파트너십을 논의하고 있다.  AP 통신
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중국의
스파이 활동 폭로

중국이 산업 및 군사 기술과 
기밀을 훔치는 방법

포럼 스태프

포럼 일러스트레이션



57IPD FORUMFORUM

023년 1월 말과 2월 초에 미국 대륙을 
가로지르는 고고도 감시 풍선이 선명하게 
포착되어 미국 전투기에 의해 격추되면서 

각국은 중국 스파이 활동의 범위에 대해 경각심을  
갖게 되었다.

중국은 과거에도 이러한 유형의 감시 기술을 전 
세계에 배치하여 전략적 경쟁국을 감시하고 국제법과 
수십 개국의 주권을 침해한 바 있다. 미국 국방부 
대변인 패트릭 라이더(Patrick S. Ryder) 준장에 따르면 
최근 몇 년 동안 동아시아, 유럽, 라틴 아메리카, 남미, 
동남아시아 상공에서 유사한 중국 비행선이 운항했다. 
라이더 대변인은 2023년 2월 뉴스 브리핑에서 "이를 
중국의 대규모 감시 풍선 프로그램의 일부로 평가하고 
있다."고 말했다.

그러나 스파이 풍선은 시진핑(Xi Jinping) 중국 
주석의 지도하에 세계를 지배하는 군사력뿐만 아니라 
지배적인 경제, 사회, 정치력을 구축하려는 중국의 
중요한 전략의 일부에 불과하다. 시 정부는 전장과 
세계 경제를 장악한다는 목표 아래 경쟁국을 따라잡고 
군대를 현대화하기 위해 필요한 모든 수단을 기꺼이 
사용하고 있다.

2022년 1월 크리스토퍼 레이(Christopher Wray) 
미국 연방수사국 국장은 "중국은 이러한 권위주의적 
야망과 최첨단 기술 역량을 결합한 최초의 국가일 수 
있다. 마치 동독의 감시 악몽과 실리콘밸리의 기술이 
결합된 것과 같다."고 말했다. 20세기 중후반 약 40년 
동안 동독 주민들은 수백만 명에 대한 비밀 파일을 
보관한 경찰 기관에 의해 대규모 감시를 받았다.

중국은 기업, 정부, 군대, 대학에서 중요한 산업 및 
군사 정보를 빼내기 위해 스파이, 함정, 협박, 뇌물 같은 
전통적인 방법부터 사이버 해킹과 비밀 데이터 수집에 
의존하는 현대적인 접근 방식에 이르기까지 다양한 
기술을 사용한다. 중국은 정부 기관, 국영 기관, 기업을 
이용하는 것 외에도 기업가, 연구원, 학생 등 해외 거주 
중국인과 문화 센터로 홍보하는 공자 연구소를 통해 
외국인을 모집하여 공작을 진행한다.

군사 및 영업 기밀을 훔치는 것은 돈벌이가 될 뿐만 
아니라 전략적인 측면도 있다. 글로벌 미디어 기업인 
더 이코노미스트 그룹(The Economist Group)의 연구 
분석 부서인 이코노미스트 인텔리전스 유닛(Economist 
Intelligence Unit)에서 분석가로 활동 중인 닉 마로

(Nick Marro)는 2023년 1월 BBC와의 인터뷰에서  
"국가는 스파이 활동을 통해 시간과 비용 측면에서 토착 
역량에 전적으로 의존하는 데 드는 비용 없이 비교적 
빠르게 글로벌 가치 사슬을 도약할 수 있다."고 말했다. 
레이 국장은 예를 들어, 중국 정부와 연계된 이익 단체에 
묶인 개인들이 미국 농장에서 유전자 변형 종자를 
파내어 수년에 걸친 연구 개발에 지출되는 수십억 
달러를 아꼈다고 말했다.

군사 기술 훔치기 
군사 기술 군사 분야에서도 유사한 전술이 부당한 결실을 
맺은 것으로 보인다. 중국군이 개발한 J-20 스텔스 
제트 전투기가 대표적인 예다. 항공 분석가들에 따르면 
중국 요원들은 2007년, 2009년, 2011년에 미국 국방부 
서버를 연이어 해킹하여 핵심 기술을 훔쳤다. 또한 
중국은 1999년 세르비아에서 추락한 미국 F-117에 
접근하여 잠재적으로 스텔스기의 기능을 리버스 
엔지니어링할 수 있는 정보를 얻었다. J-20은 2006년에 
개발이 시작되어 2017년에 취역했다. 2015년 시험 
비행이 늘어나면서 J-20과 미국의 최첨단 전투기인 
F-22 랩터(F-22 Raptor) 사이의 놀라운 유사점이 
자세히 보도되었다.

2

인민해방군 J-20 스텔스 전투기가 중국에서 열린 에어쇼에서 공연을 하고 있다. 
미국 관계자들은 중국이 J-20 개발에 필요한 기술을 훔쳤다고 주장하고 있다.  
AP 통신
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미국 해군이 2023년 2월 사우스캐롤라이나주 해상에서 미국 전투기에 
의해 격추된 중국 고고도 감시 풍선의 잔해를 회수하고 있다.  
타일러 톰슨(TYLER THOMPSON) 하사/미국 해군

제임스 앤더슨(James Anderson) 전 미국 국방부 차관 
대행은 2023년 3월 폭스 뉴스 디지털(Fox News Digital)
과의 인터뷰에서 "우리가 아는 것은 스파이 활동으로 
인해 중국의 J-20이 그렇지 않았을 때보다 더 발전했다는 
것이며, 이것이 중요한 사실."이라며, "중국은 수년 동안 
도둑질을 통해 큰 이익을 얻었다. 중국은 훔친 정보를 잘 
활용해서 첨단 5세대 전투기를 만들어 냈다.

중국으로서는 시간과 돈을 절약할 수 있다. 사실상 
중국이 미국의 기밀을 성공적으로 훔쳤기 때문에 미국이 

중국의 연구 개발 예산의 일부를 보조한 셈이다. 이로 
인해 궁극적으로 미군이 전장에서 더 큰 위험에 처하게 
됐다.

중국 정부의 전략적 경쟁국 스파이 활동으로 인한 
재정적 비용을 계산하기는 어렵지만, 중국이 항공우주 
기술 분야에서 미국의 우위를 빠르게 잠식하고 있는 것은 
분명하다."고 말했다.

또한 은퇴한 미국 정보 관리인 닉 에프티미아데스
(Nick Eftimiades)는 2020년 10월 국방 전략, 정치, 
기술 관련 디지털 잡지인 브레이킹 디펜스(Breaking 
Defense)에 기고한 글에서 "중국의 스파이 활동은 통신, 
경제력, 핵심 인프라 안전 및 복원력, 전 세계에 군사력을 
투사하는 미국의 우주 역량에 대한 의존도를 훼손한다."
고 지적했다.

그러나 앤더슨은 "실전 기록이 부족하기 때문에" 
J-20이 랩터와 비교하기가 어렵다고 말했다. 국제 안보 
저널은 2019년 "중국이 아직 따라잡지 못한 이유: 군사 
기술 우위와 모방, 리버스 엔지니어링, 사이버 스파이 
활동의 한계(Why China Has Not Caught Up Yet: 
Military-Technological Superiority and the Limits of 

미국 사이버 보안 및 인프라 보안국은 2021년에 국가 지원을 받는 중국 
해커들이 유럽과 미국의 방위 산업 및 금융 부문 표적을 감시하기 위해 
네트워킹 장치를 악용했다고 경고했다.  AP 통신
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라는 제목의 기사를 통해 중국의 전투기 기술력에 의문을 
제기했다. 연구원들은 "J-20의 성능이 F-22의 성능에 
근접할 수 있을지에 대한 심각한 의구심이 지속되고 있다."
는 사실을 발견했다. 실제로 익명의 중국 소식통은 중국이 
남중국해의 긴장 고조에 대응하기 위해 F-22에 못 미치는 
성능 격차에도 불구하고 J-20을 서둘러 취역시켰다고 
인정했다. 이 연구는 "중국이 독자적으로 항공기 엔진을 
개발하는 데 고전하고 있다는 것은 중국이 5세대 전투기와 
관련하여 미국과의 군사 기술 격차를 좁혔다는 이론에 
의문을 제기한다. 어쩌면 더 중요한 것은 중국이 누려온 
모방의 이점이 필연적으로 제한적일 수밖에 없음을 
보여주는 것일 수도 있다."고 결론 내렸다.

중국은 다른 군대의 수많은 기술을 모방하거나 리버스 
엔지니어링했다. 니케이 아시안 리뷰(Nikkei Asian 
Review)는 2019년 러시아 방산업체 로스텍(Rostec 
Corp.)이 중국이 항공기 엔진, 수호이(Sukhoi) 전투기, 
데크 제트기, 방공 시스템, 휴대용 방공 미사일, 중거리 
지대공 시스템 등의 기술을 베꼈다고 고발했다 보도했다. 
블라디미르 푸틴(Vladimir Putin) 러시아 대통령은  
2007년에 로스텍을 설립했다.

이스라엘 미국의 사이버 보안 회사인 체크 포인트
(Check Point)의 2022년 5월 보고서에 따르면, 
분석가들은 중국 정부가 민감한 군사 기술을 획득하기 
위해 러시아를 계속 표적으로 삼고 있다고 말한다. 더 뉴욕 
타임스 신문은 중국이 최근 몇 년 동안 피싱과 해킹을 

통해 위성 통신, 레이더, 전자전 기술을 연구하는 러시아 
연구소에 침투를 시도했다고 보도했다.

경제 안보 위협 
2022년 7월 영국과 미국의 고위 정보 관리들은 특히 서방 
국가의 비즈니스 리더들에게 중국이 경제와 국가 안보에 "
엄청난" 위협을 가하고 있다고 경고했다. BBC에 따르면 
레이 국장은 런던에 모인 기업과 대학 경영진에게 중국이 
주요 산업을 장악하려는 의도를 밝혔다. 레이 국장은 
중국이 "많은 유능한 사업가들이 생각하는 것보다 훨씬 더 
심각한 위협을 서구 기업에" 가하고 있다고 말했다. BBC에 
따르면 그는 "중국은 대도시에서 소도시에 이르기까지, 
포춘 100대 기업에서 스타트업에 이르기까지, 항공에서 
AI(인공지능), 제약에 이르기까지 모든 분야에 주력하는 
전 세계 기업을 감시하고 있다"고 그는 말했다. 2018년 
미국 정부의 연구에 따르면 중국의 영업비밀 도용으로 
인해 미국에 연간 최대 699조 5,700억 원(5,400억 미국 
달러)의 손실이 발생할 수 있다고 한다.

에프티미아데스는 브레이킹 디펜스에 기고한 글에서 
"중국의 정보 작전은 현대 최초로 사회 전체를 기초로 
삼고 있다."며 "이 때문에 중국의 스파이 전술은 때때로 
조악하고, 표준화된 스파이전(암호화된 통신, 비밀 연락소 
등)을 거의 사용하지 않는 대신, 다양한 계층의 시민이 
수행하는 압도적인 양의 스파이 활동 및 중국 요원이 
발각되었을 때 실질적인 처벌이 없는 일종의 면책에 
의존하고 있다."고 주장했다.

미국 연방수사국 국장 크리스토퍼 레이(Christopher Wray)(오른쪽)와 당시 미국 사이버사령부 및 국가안보국 국장 폴 나카소네(Paul Nakasone) 
대장이 2023년 3월 전 세계 위협에 대한 청문회를 위해 미국 국회의사당에 도착하고 있다.  AP 통신

"중국은 이러한 권위주의적 

야망과 최첨단 기술 역량을 

결합한 최초의 국가일 수 

있다. 마치 동독의 감시 

악몽과 실리콘밸리의 

기술이 결합된 것과 같다."

 — 미국 연방수사국(FBI) 국장 크리스토퍼 
레이(Christopher Wray)
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전문가들은 중국이 자국민, 상업 단체, 해외 거주 
중국인뿐만 아니라 중국 학자와 외국 연구자들에게까지 
정보 수집 네트워크에 참여하도록 강요하고 위협하고 
있다고 주장한다. 에프티미아데스에 따르면 중국은 
서방 학자와 비즈니스 전문가를 포섭하기 위해 최소 
500개의 인재 양성 프로그램을 운영하고 있다. 그는 
대부분의 요원들이 중국 중앙군사위원회 합동정보국, 
중국의 민간 정보기관인 공안부 또는 국영 기업에서 
일하고 있다고 썼다.

그러나 중국의 전사회적 접근 방식은 전략의 일부일 
뿐이다. 레이 국장은 중국이 또한 "대규모로 속이고 훔치기 
위해" 사이버 스파이 활동을 전개하고 있다고 말했다. 그는 
NBC 뉴스와의 인터뷰에서 "중국의 해킹 프로그램 규모와 
해커들이 훔친 개인 및 기업 데이터의 양은 다른 모든 
국가를 합친 것보다 더 많다."고 말했다.

중국의 프로그램을 억제하려는 시도는 대체로 
실패했다. 중국은 2015년 미국과 "상업적 이익을 위한 
영업 비밀 또는 기타 기밀 비즈니스 정보를 포함한 지식 
재산의 사이버 기반 절도"에 관여하지 않겠다는 협정을 
체결했지만 1년 만에 협정을 위반한 혐의를 받았다.

BBC는 영국 보안국 MI5의 국장 켄 맥컬럼(Ken 
McCallum)을 인용하여 영국과 미국이 37개 동맹국 및 
파트너국과 중국의 사이버 위협에 대한 정보를 공유하고 
있다고 보도했다. 더 뉴욕 타임스에 따르면 사이버 보안 
전문가들은 디지털 흔적을 추적하여 최근 몇 년 동안 
많은 사이버 공격이 중국과 명백한 연관이 있는 해커와 
관련되어 있음을 밝혀냈다. 2020년 미국은 중국에 기반을 
둔 해커들을 미국과 다른 국가의 100여 개 기업, 비영리 
단체, 정부 기관에 침투하여 지식 재산과 정보를 훔친 
혐의로 기소했다. 더 뉴욕 타임스에 따르면 이들 해커들은 

중국과 연계된 그룹인 APT41과 관련이 있다. 이들에 대한 
기소는 2023년 중반 무렵 아직 진행중이었다.

중국은 지난 10년 동안 인도태평양 국가들을 표적으로 
삼기도 했다. 더 뉴욕 타임스는 미국 보안업체 시스코 
탈로스(Cisco Talos)를 인용하여 중국에 기반을 둔 
무스탕 팬더(Mustang Panda)라는 이름의 해커 그룹이 
인도, 미얀마, 대만 등의 조직을 공격했다고 보도했다. 
한편, 미국에 본사를 둔 정보 보안 회사 시큐어웍스
(SecureWorks)에 따르면 중국에 기반을 둔 그룹 브론즈 
버틀러(Bronze Butler)는 2012년부터 2017년까지 
일본 내 기술 기업의 지적 재산을 훔치려고 시도했다. 
시큐어웍스에 따르면 브론즈 버틀러는 컴퓨터 시스템의 
소프트웨어 결함과 보안 허점을 악용하여 신뢰할 수 있는 
기관으로 위장하고 민감한 정보를 획득했다.

실리콘밸리에 본사를 둔 컨설팅 업체 컨스텔레이션 
리서치(Constellation Research)의 설립자 겸 CEO
인 레이 왕(Ray Wang)은 BBC와의 인터뷰에서 중국이 
항공우주 및 항공 장비, 제약 개발, 생명 공학, 나노 기술 
등 핵심 기술 분야를 겨냥한 스파이 활동을 통해 의약품, 
섬유, 자동차 등 다른 산업에 사용되는 소재를 생산하고 
있다고 말했다. 중국의 스파이 활동은 메이드 인 차이나 
2025(Made in China 2025 ) 산업 정책, 5개년 계획, 기술, 
상업 및 군사 기업의 격차를 파악하는 기타 정책 문서와 
같은 경제 전략에 부합하는 기술에 우선순위를 부여하고 
있다. 이와 관련하여 2020년  
"중국 스파이 활동 시리즈 - 작전과 전술(A Series on 
Chinese Espionage — Operations and Tactics)"이라는 
제목의 연구에서 중국이 승인한 약 600건의 정보 수집 
활동을 분석한 에프티미아데스는 "중국의 공개적인 목표와 
은밀한 작전 목표가 일치하는 것"을 반영한다고 설명한다.

전쟁 수단으로서의 스파이 활동 
여러 측면에서 스파이 활동은 적의 경제적 번영을 
약화시키기 위한 전략의 일부로서 전쟁의 한 요소다. 
분석가들은 영업 비밀 도난이 궁극적으로 국내 총생산을 
위축시키고 대상 국가의 일자리 손실을 초래한다고 
지적한다. 독점적인 비즈니스 정보를 훔치는 것은 
불공정한 경쟁 우위를 부여할 뿐만 아니라 경쟁사의 
경제적 번영을 누적적으로 저하시킨다.

동맹국과 파트너는 중국의 스파이 활동에 맞서기 위해 
더 많이 노력해야 한다. 각국이 외교 정책 이니셔티브와 
더 강력한 무역 정책 협상을 시도했지만, 이러한 조치는 
중국의 글로벌 스파이 캠페인을 저지하기에 여전히 
불충분하다. 그 결과, 유사 입장국은 국제적 공조를 
확대하고, 국제 규범을 강화하고, 기존 법률에 따른 집행을 
강화하기 위해 동맹을 활용하고 확대하려고 노력하고 
있다. 하지만 아직 해야 할 일이 많이 있다.

"중국의 해킹 프로그램 규모와 

해커들이 훔친 개인 및 기업 

데이터의 양은 다른 모든 국가를 

합친 것보다 더 많다."

 — 미국 연방수사국 국장 크리스토퍼 레이
(Christopher Wray)
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최근 몇 년 동안 많은 국가들이 중국의 대표적인 절도 
시도를 저지하고 기소를 강화했다. 예를 들어, 2023년 
1월 미국은 당시 고용주였던 제너럴 일렉트릭 파워
General Electric (GE) Power로부터 독점 블레이드와 
씰을 포함한 가스 및 증기 터빈의 설계 및 제조와 관련된 
정보를 훔친 혐의로 정샤오칭(Zheng Xiaoqing)에게 징역 
2년을 선고했다.

레이 국장에 따르면 미국 법무부는 10시간마다 중국과 
관련된 수사를 개시하고 있으며 현재 2,000건 이상의 
사건을 진행 중이다. 미국은 
또한 2022년 11월 제너럴 
일렉트릭을 포함한 미국 항공 
및 항공우주 기업의 영업 
기밀을 훔치려 한 혐의로 중국 
국적의 쉬옌쥔(Xu Yanjun)
에게 징역 20년을 선고했다. 
미국으로 인도되어 재판을 
받은 최초의 중국 정보 
장교인 쉬는 다른 데이터 
파일의 코딩에 정보를 숨겨 
중국으로 전송하는 방식으로 
정보를 훔친 것으로 알려졌다. 
폭스 비즈니스 뉴스는 미국 
연방수사국의 방첩 담당 
부국장 앨런 콜러(Alan 
Kohler)가 쉬의 행동을 중국의 
"국가가 후원하는 경제 스파이 
활동"의 한 형태라고 말했다고 
보도했다. 콜러 부국장은 "
중국의 진짜 목표를 의심하는 
사람들에게 이번 사건이 
경각심을 불러일으켜야 한다. 중국은 경제와 군사력을 
강화하기 위해 미국의 기술을 훔치고 있다."고 말했다.

마찬가지로 MI5도 중국 스파이 활동에 대한 노력을 
크게 강화했다. 맥컬럼 국장은 BBC와의 인터뷰에서 
2022년에 MI5가 2018년보다 7배나 많은 중국 관련 
수사를 진행하고 있으며 그 수가 계속 증가하고 있다고 
말했다.

대응책 강화 
중국이 영업 비밀과 기술을 훔쳐서 얻는 것이 많다는 점을 
감안할 때, 동맹국과 파트너는 이러한 비밀스러운 불법 
활동에 관여하는 개인과 조직에 더 높은 비용을 계속 
부과해야 한다.

미국은 반도체 기술을 훔치려는 중국의 노력에 
대응하고 있다. 2022년 10월, 미국은 미국 소프트웨어나 
도구를 사용하는 모든 반도체 제조업체가 중국에 반도체를 

수출하기 전에 라이선스를 취득하도록 하는 수출 규제를 
발표했다.

이 규제는 미국 시민권자와 영주권자가 특정 중국 
반도체 회사에서 일하는 것도 차단한다.

워싱턴 포스트(The Washington Post) 신문은  
"새로운 조치 중 해외 직접 제품 규칙을 사용하면 전 세계 
거의 모든 반도체 회사가 미국 기술을 사용하여 반도체를 
만들기 때문에 전 세계 기업은 미국 정부의 라이선스없이 
AI 및 슈퍼 컴퓨팅 활동에 종사하는 중국 기업이나 

조직에 첨단 반도체를 판매할 
수 없다."고 보도했다. 워싱턴 
포스트 신문은 이 조치로 
인해 중국 기업과 군사 
조직이 미국의 도구와 설계를 
사용하여 제조된 다른 외국산 
기술 제품을 획득하기가 더 
어려워질 것이라고 보도했다.

미국 정부는 중요 인프라와 
민감한 컴퓨터 네트워크를 
보호하기 위한 노력을 
강화하여 사이버 스파이 
행위를 막기 위해 더 강력한 
조치를 시행하고 있다. 또한 
사이버 공간에서 악의적인 
활동을 완화하기 위해 민간 
부문과 협력하고 있다. 

또한 동맹국, 파트너와 
보안 파트너십을 구축하는 
것은 인도태평양 전역과 
그 밖의 지역에서 사이버 
네트워크를 보호하고 스파이 

행위를 막는 데 점점 우선순위가 높아지고 있다. 예를 
들어 오스트레일리아, 인도, 일본, 미국으로 구성된 
쿼드 파트너십의 회원국들은 사이버 영역에서 협력하고 
정보를 공유하기로 약속했다. 이 지역의 다른 국가들도 
사이버 도난과 기타 위협에 대응할 수 있는 기술과 
역량을 개발하기 위해 사이버 관련 군사 훈련을 실시하는 
등 새로운 방식으로 협력하고 있다.

군과 국가들은 중요 인프라에 대한 사이버 위협이 
오늘날 국가가 직면한 가장 큰 도전 과제이며 그 위험이 
더욱 복잡해지고 있다는 사실을 깨달았다. 관계자들은 
이에 대응하기 위해 미국과 동맹국 및 파트너들이 경제 
사이버 스파이 활동을 하는 적들에게 외교적, 경제적, 
정보적 비용을 부과할 수 있는 더 나은 방법을 모색하고 
있다고 말했다. 지역적, 국제적으로 조율된 대응은 
중국의 스파이 사업을 축소하고 변화를 강제할 수 있는 
최선의 희망일 것이다.  o

미국은 2022년 11월 미국 항공 및 항공우주 기업의 영업 
기밀을 훔치려 한 혐의로 중국 국적의 쉬옌쥔(Xu Yanjun)
에게 징역 20년을 선고했다. 그는 재판을 받기 위해 미국으로 
인도된 최초의 중국 정보 장교인 것으로 알려졌다.  AP 통신



'원활한 협력 지향'
오스트레일리아 국방부 최고 기술 책임자, 

안정과 평화에 과학과 협력이 필수적
포럼 스태프
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어떤 직무를 맡고 있으며 어떤 목표를 달성하고 싶은가?
내 역할은 국방 및 안보에 적용되는 과학, 혁신, 기술 
등 조직의 과학 전략을 수립하고 안내하는 것이다. 
오스트레일리아가 향하는 방향과 목표는 무엇인가? 이 
분야에서 일하지 않는 사람들을 위해 오스트레일리아 
국방부가 하는 일의 근간이 되는 과학의 중요성을 
설명해야 하며, 항상 명확하고 설득력 있는 방식으로 
나아가야 할 방향을 제시하는 것을 목표로 한다.

국제적인 부분은 국방과학기술그룹에 매우 중요하다. 
국제 파트너십을 통해 성과를 달성하는 것을 목표로 하며, 
이러한 관계를 구축하는 데 도움을 주는 것이 제 역할의 
일부이다. 많은 부분이 사람과 좋은 관계로 귀결된다. 
오스트레일리아는 미국, 캐나다, 뉴질랜드, 일본, 
싱가포르, 대한민국, 프랑스, 스웨덴을 포함한 많은 국가와 
강력한 파트너십을 맺고 있다. 가치를 공유하는 국가와의 
폭넓은 파트너십은 필수이다. 협력해야만 규칙에 기반한 
글로벌 질서를 달성할 수 있다. 나와 함께 일하는 팀원들은 
국방과학기술그룹이 협업하는 일을 주도하고 촉진하는 데 
도움을 주고 있다.

차세대 역량에 더 집중하고 싶다. 그것이 
나의 과제이다. 언젠가 이 역할을 마무리할 때 
오스트레일리아에서 더 크고, 더 좋고, 더 강한 역량을 
만드는 데 기여했다고 말하고 싶다.

각 국가가 단독으로 혁신과 개발을 하는 것에 비해 다자간으로 
문제를 해결하는 것이 더 가치가 있을까?
다자간 접근이 더 가치 있을 수 있지만 시간이 더 걸릴 
수도 있다. 비교를 위해 서너 명의 사람이 한 방에 모여 
무언가를 디자인한다고 가정해보자. 모두 각자의 개념을 

프로젝트에 반영하려고 노력하지 않겠나? 추진력을 
확보하기 위한 대안으로 한 사람이 먼저 시작하면 다른 
사람들이 동참하여 추가하는 방법이 있다. 프로젝트는 
시간이 지남에 따라 진화한다. 한 사람이나 한 국가가 
일종의 템플릿을 제시하면 다른 사람이나 국가가 이에 
동참하는 것이다. 공동 작업자를 끌어들이려면 열린 
마음을 가져야 한다.

협업 프로젝트는 모든 파트너 국가의 요구를 
충족시켜야 하며, 가장 간단하게는 전력 구조에 통합하는 
방법에 관한 것이다. 프로젝트는 같은 철학을 가지고 
설계 및 발전해나가야 한다. 나는 이것이 무언가를 
개발할 때 실용적인 방법이라고 생각하며, 보다 빠르게 
이루어질 수 있는 방법이라고 생각한다. 그렇지 않으면, 
많은 이해관계자가 요구 사항을 제시하게 되어 지나치게 
복잡한 시스템에 갇히게 된다. 그리고 그러한 상황을 
해결해야만 한다.

모두가 상호 작용하는 진화된 방식으로 협력하는 
파트너십이 미래다. 오스트레일리아, 캐나다, 뉴질랜드, 
영국, 미국이 전략 주도형 과학 기술 이니셔티브에 
협력하는 기술 협력 프로그램을 예로 들 수 있다. 이 
프로그램은 각국의 연구 개발 성과를 확장하는 동시에 
중복을 피하고 상호 운용성을 개선하기 위한 아이디어와 
전문 지식을 교환하는 포럼이다.

정보 공유가 국가의 안보를 위태롭게 하는가?
모든 국가가 자국 최고의 보물을 보호해야 한다는 
것은 이해한다. 하지만 과학적 원리의 핵심은 공개와 
동료 검토이며, 이를 통해 열린 과학을 실현할 수 있다. 
기술이나 과학적 혁신이 군사적 능력에 이점을 가져다줄 

오
스트레일리아 국방부는 글로벌 규칙 기반 국제 
질서와 자유롭고 개방적인 인도태평양을 지키기 
위한 노력에서 기술과 혁신을 우선한다. 나이젤 
맥긴티(Nigel McGinty) 박사는 국방부의 과학 전략, 
커뮤니케이션 및 국제적 참여를 위한 최고 기술 

책임자로서 최전선에서 일하고 있다. 지난 3월 하와이에서 열린 2023 
태평양작전과학기술(Pacific Operational Science & Technology) 
콘퍼런스에 패널로 참석한 맥긴티 박사는 포럼과의 인터뷰에서 신기술 
개발과 도입을 위한 독창적인 아이디어와 다자간 협력을 장려하는 
분위기를 조성하는 그의 임무에 대해 이야기했다. 나이젤 맥긴티 박사와의 
대담을 포럼의 형식에 맞게 편집했다.

나이젤 맥긴티 박사

오스트레일리아의 국방과학기술그룹은 음속의 5배 이상으로 이동하는 
로켓 개발에 참여하고 있다.
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수 있는지, 즉 응용에 대해 생각하기 시작하는 후반부에 
보호 조치를 취해야 한다.

 국방부 사이에서 이처럼 원활하고, 협력적이고, 
혁신적이고, 창의적인 순간을 갖기 위해서는 정보에 
대해 더 자유로워져야 한다. 이를 위해서는 신뢰가 
뒷받침되어야 한다. 서로 다른 나라지만 가치와 신념은 
같다. 지금 국제 사회는 훨씬 더 민첩해지고, 모든 면에서 
더 많은 일을 해야 한다는 훨씬 더 강력한 압박을 받고 
있다. 정말 멋진 일이다.

혁신은 창의적인 활동이지만 동시에 신속하게 이루어져야 
한다고 이야기했다. 모순되는 것 아닌가?
그렇지 않다. 훌륭한 예술가 중 일부는 훌륭한 작품을 
매우 빠르게 제작한다. 무언가를 개발하고 배포하는 데 
10년이 걸릴 필요는 없다. 제2차 세계대전에도 그렇게 
오래 걸리지 않았고, 그 기간 동안 구상되고 만들어진 
모든 것을 살펴보라. 실질적인 개발뿐만 아니라 일을 
빠르게 처리하는 방법도 살펴봐야 한다. 우리는 모델 T
에서 시작하여 시간이 지나면서 롤스로이스까지 개발하게 
되었다. 내가 말한 것도 이와 마찬가지다. 공동 디자인 
요소를 이해하기 위해 협업하는 방식이 아니라 특정 
작업에 필요한 모든 다른 매개변수를 계산하는 데 10
년이라는 개발 기간이 걸리는 것이라고 생각한다. 
그렇다면 어떤 것을 빠르게 실행할 수 있을까? 예를 들어, 
달성하고자 하는 목표의 90퍼센트를 달성할 수 있을까? 
그건 일주일이면 가능할 수도 있다. 하지만 100퍼센트를 
달성하려면 5년이 걸릴 것.

국방부는 상당히 전통적인 방식으로 역량 개발을 
바라본다. 하지만 전통적인 접근 방식은 속도가 느리고 
비용이 엄청나게 많이 들 수 있다. 그렇기 때문에, 특히 

오스트레일리아나 작은 국가를 위해 기술 발전을 가속하여 
역량 우위를 제공할 수 있는 방법을 모색해야 한다. 어떻게 
하면 일종의 승수 효과가 있는 기술과 역량으로 비대칭적 
우위를 확보할 수 있을까?

처음부터 롤스로이스를 만드려고 시도하지 말고, 함께 
모여서 무엇을 빠르게 달성할 수 있는지 결정하고 시간이 
지남에 따라 그 역량을 계속 향상시킬 수 있는 비전통적인 
방법을 모색해야 한다. 본질적으로 과학과 기술, 그리고 
우리가 살고 있는 이 멋진 세상의 핵심은 지속적인 
개선이다. 따라서 혁신적인 기능을 도입하고 시간이 
지남에 따라 개선할 수 있어야 한다. 이것이 바로 내가 
주장하는 바이다.

현재 정부, 특히 국방부와 민간 업계 간에 더 많은 소통이 
이루어지고 있는가?
그것이 바로 이 태평양작전과학기술 콘퍼런스의 목적이다. 
그래서 더 많은 연결이 이루어지고 있는가? 민간 업계가 
정부, 특히 국방부와 협력하여 문제를 해결하기 위해 
노력을 기울일 수 있게 하는 데 더 중점을 두고 있는가? 
그렇다. 2016년에 오스트레일리아 국방부는 방향을 
전환했다. 국방부는 산업이 역량의 기본임을 분명히 했고 
이는 산업과 파트너십을 맺고 있다는 것을 의미한다. 
파트너십은 국방부가 수행하는 모든 활동에 걸쳐 있지만, 
가장 중요한 것은 연구 개발이다. 그래서 이것이 중요하다. 
2016년에 오스트레일리아는 국방 혁신 허브와 차세대 
기술 펀드를 설립하여 혁신에 투자했다. 소규모 산업, 
소규모 기업을 후원하고 육성하는 프로그램을 통해 기준을 
높일 수 있었다. 중소기업은 연구자와 상업화 파트너를 
연결하여 잠재적 기회를 모색한다. 이러한 비즈니스 
모델을 기반으로 기업이 설립되고 있다. 기업들이 고유한 

국방과학기술그룹 우주 영역 인식 망원경(DSTG 
Space Domain Awareness Telescope)은 위성과 
우주 쓰레기를 평가하고 추적하며, 하드웨어 테스트, 
알고리즘 개발, 오스트레일리아 및 기타 지역의 
기관과의 공동 연구에도 사용된다.
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혁신 시스템을 만들었기 때문에 우리가 지금 이 자리에 
있는 것이다. 첨단 전략 역량 액셀러레이터(Advanced 
Strategy Capabilities Accelerator)는 오스트레일리아 
국방 혁신 시스템의 차세대 혁명이다.

가장 큰 과제는 무엇인가?
방위산업은 비용이 많이 드는 사업이고 돈은 결코 부차적인 
문제가 아니다. 하지만 가장 큰 과제는 임무를 완수할 수 
있는 사람, 달성해야 할 것을 파악하고 이를 기술 예술과 
융합할 수 있는 사람을 찾는 것이다. 혁신은 창의적인 
과정이다. 비전을 명확히 제시하고 이를 실행에 옮길 수 
있는 특별한 사람이 필요하다. 미국국방고등연구기획국
(U.S. Defense Advanced Research Projects Agency, 
DARPA)은 이를 잘 실행하고 있다.

자신의 비전을 통해 설득에 성공할 수 있다면 사람들을 
참여시키고, 자금을 조달하며, 회사를 조직하고, 군인들과 
과학자들을 끌어들일 수 있다. 이것이 바로 연결성이다. 
앞으로 우리는 어떤 길을 가게 될까? 사명을 모든 
사람에게 분명하고 명확하게 전달하고, 적절한 인력을 
배치하면, 모든 일이 순조롭게 진행되고 앞으로 나아가기 
시작한다. 그러면 프로그램 구축을 시작할 수 있다.

오스트레일리아는 혁신에 투자하고 있다. 
오스트레일리아의 시스템은 더 많은 것을 흡수할 수 있게 
되었고 이제 더 성숙한 혁신 생태계를 갖추게 되었다.

태평양작전과학기술 같은 콘퍼런스가 가치가 있나?
물론이다. 이런 행사를 더 많이 개최해야 한다. 우리는 더 
많이 연결되어야 한다. 기술 덕분에 우리는 정기적으로 

만날 수 있게 되었고, 세상은 더 작아졌다. 하지만 
직접 만나서 관계를 구축하는 것은 필수이다. 이러한 
대화를 통해 양해각서를 체결하고 프로젝트를 준비하는 
과정이 간소화된다. 나는 코로나19 이전보다 더 많은 
국방부 동료들과 오프라인 및 온라인 행사를 통해 직접 
소통하고 있다. 

코로나19로 인해 항상 직접 만나는 것이 불가능했기에 
더 많이 소통할 수밖에 없었다. 코로나19 이전에는 1년에 
몇 번씩 회의실에 모여 기회에 대해 이야기를 나눴다. 그런 
다음 각자의 나라로 돌아가 조국에서 사업을 진행했다. 
코로나19 기간 동안에는 이번 콘퍼런스 같은 많은 행사가 
열리지 않았다. 그래서 새로운 소통 방법을 찾아야 했다. 
잦은 토론의 가치를 알게 되었고 이제는 더 열린 자세로 
토론에 임하고 있다. 강력하고 생산적인 국제 파트너십을 
구축하려면 태평양작전과학기술 같은 행사와 온라인 
참여를 융합해야 한다. 버추얼 미팅은 오스트레일리아에 
있는 나로서는 조금 이른 감이 있습니다. 과학이 시간대를 
뛰어넘을 수는 없다. 아직은.

우리는 어디로 가고 있나?
기술은 빠르게 발전하고 있으며 군을 변화시키고 있다. 
자율성, 인공지능, 양자, 극초음속 추진, 초연결성이 
이러한 변화의 토대가 되고 있다. 무서울 정도로 모든 것이 
가능해 보인다. 세상이 달라졌기 때문에 파트너십을 통해 
이를 관리해야 한다. 동맹국과 파트너가 더 잘 소통하고 
있지만, 다른 나라들도 이는 마찬가지다. 덜 관료적이고 
더 생산적인 방식으로, 더 투명하게 일을 처리해야 한다. 
원활한 협력을 추구해야 한다.  o

국방과학기술그룹이 개발한 단일 광자 
애벌런치 탐지기는 저조도에서도 물체를 
감지할 수 있으며, 수심 깊은 곳에서 적의 

잠수정과 기뢰를 탐지할 수 있다.
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023년 5월, 연구진은 지난 2년간 메콩강 지역에서 공격적으로 
색을 바꾸는 도마뱀, 중국 신화 속 여신의 이름을 딴 독사, 베트남 
북동부 석회암 산맥에서만 발견되는 위장 청개구리 등을 비롯한 
수백 종의 동식물을 발견했다고 발표했다.

세계자연기금(World Wildlife Fund)은 전 세계 수백 명의 
과학자들이 캄보디아, 라오스, 미얀마, 태국, 베트남에서 2021년에 175종, 
2022년에 205종을 발견했다고 보고했다.

세계자연기금 메콩강 지역 야생동물 책임자인 K. 요가난드(K. 
Yoganand)는 "이 놀라운 종들은 과학계에서는 생소할 수 있지만, 수백만 
년 동안 메콩강 유역에서 생존하고 진화해 왔으며, 인류가 이 지역에 
이주하기 아주 오래 전부터 존재했음을 상기시켜 준다."며 "우리는 이들의 
멸종을 막고, 서식지를 보호하고, 회복을 돕기 위해 모든 노력을 다해야 
할 의무가 있다."고 말했다.

이번에 새로 지정된 종에는 헝가리 박물관에 20년 동안 표본이 
보관되어 있던 굵은 엄지 생쥐귀박쥐도 있다. 이와 더불어 1930년대에 
채집되었지만 최근에야 새로운 연구팀에 의해 새로운 종으로 확인된 
식물도 있다. 

몇몇 새로운 종은 인간 활동으로 인해 여전히 위험에 처해 있다. 
캄보디아의 카지노, 댐, 주거지 개발은 상록 관목의 파괴에 기여하고 
있으며, 베트남에서는 농업 침범, 벌목, 약용 목적의 채취가 태국 악어 
도룡뇽을 위협하고 있다.

과학자들은 지난 2년간 식물 290종, 어류 19종, 양서류 24종, 파충류 
46종, 포유류 1종 등 총 3,389종의 생물을 발견했으며, 세계자연기금이 
새로운 종 데이터를 수집하기 시작한 1997년 이후 메콩강 지역에서 
발견된 종의 수는 총 3,389종에 달한다.

2011년 연구에 따르면, 과학자들은 지구상에 존재하는 870만 종으로 
추정되는 생물종 중 160만 종만 확인했으며, 이는 80퍼센트 이상의 종이 
아직 발견되지 않았다는 것을 의미한다.

세계자연기금은 각국 정부에 희귀 생물과 그 서식지에 대한 보호를 
강화할 것도 촉구했다. 세계자연기금은 "새로운 종들은 삼림 벌채, 서식지 

파괴, 도로 개발, 하천과 강 유실, 오염, 인간 활동에 의한 질병 확산, 침입 
종과의 경쟁, 불법 야생동물 거래의 파괴적인 영향 등으로 인해 극심한 
압박을 받고 있다."며 "슬프게도 많은 종들이 발견되기도 전에 멸종한다."
고 보고했다.

베트남의 한 고위 과학자는 새로운 종의 발견이 자연계에 대한 지식의 
공백을 메우는 데 도움이 된다고 말했다. 

베트남 과학기술원(Vietnam Academy of Science and 
Technology) 생태 및 생물자원연구소(Institute of Ecology and 
Biological Resources)의 부소장인 트룽 Q 응우옌(Truong Q. Nguyen)
은 "새로운 종의 발견은 연구자인 우리에게도 경이로움과 두려움을 
안겨준다. 아직 발견되지 않은 종이 무수히 많다는 사실에 대한 
경이로움과 그들을 찾고, 이해하고, 보존할 시간이 충분하지 않다는 
두려움을 준다."고 말했다. 

응우옌 부소장은 보고서 서문에서 "메콩강 지역은 인도 버마 
핫스팟으로도 알려진 생물다양성 핫스팟으로 인정받고 있다."고 밝혔다. 

메콩강 지역에는 호랑이, 아시아 코끼리, 순다 천산갑, 거대 담수 
가오리 등 상징적이고 멸종 위기에 처한 종들이 서식하고 있다. 응우옌은 
부소장은 "그러나 메콩강 지역의 생물다양성은 경제 발전과 인구 증가로 
인해 발생한 삼림 벌채, 오염, 천연자원의 과도한 착취는 물론 기후 
변화의 영향이 더해진 엄청난 압력에 직면해 있다."고 말했다.

사색

과학자들,  
메콩 지역에서
380개 종 추가 

발견

메콩강 지역에는 길이 4미터, 무게 300킬로그램까지 자라는 거대 담수 
가오리 같은 종들이 서식하고 있다.  로이터

삽화: 최근 발견된 캄보디아 푸른 볏 아가마는 방어 메커니즘으로 몸 
색깔을 바꿀 수 있다. 수컷은 특히 알을 보호할 때 영역을 지키고 공격적인 
행동을 보인다.  헨릭 브링소(HENRIK BRINGSOE)/세계자연기금 제공

베트남 북동부의 석회암 산맥에서만 발견되는 코이 이끼 개구리는 2021년 
이후 메콩강 지역에서 새롭게 발견된 수백 종 중 하나다.  
응우옌 티엔 타오(NGUYEN THIEN TAO)/세계자연기금 제공

라디오 프리 아시아

2
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파팅샷

오스트레일리아 군인들이 오스트레일리아 퀸즐랜드
(Queensland)의 타운스빌 야전 훈련장(Townsville Field 
Training Area)에서 일본, 미국 군인들과 함께 서던 재커루
(Southern Jackaroo) 2023 기간 동안 시가전 훈련을 하고 있다. 
피지, 프랑스, 통가도 참가했다.

돌격
니콜 도렛(NICOLE DORRETT)/오스트레일리아 국방부

모의

IPDF
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온라인.

온라인과 
소셜 미디어를 통해 

가입하십시오!

지역에 따라 플랫폼을 사용하지 
못할 수도 있습니다.

무료 잡지 구독

인도 태평양 디펜스 포럼은 인도 태평양 지역의 
군사 및 안보 전문가들에게 무료로 제공됩니다.

포럼 온라인이 이제 
11개 언어로 제공됩니다!
중국어 

(간체 및 번체)

영어
힌두어
인도네시아어
일본어
크메르어
한국어
러시아어
태국어
베트남어

매일 새로운 콘텐츠!


