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親愛的讀者，

歡迎來到《印太防禦論壇》，本期將探討有關戰略轉移的議
題。
美國及其盟國、合作夥伴不斷調整其聯合戰略、戰術與

戰力，以因應新興的安全挑戰。隨著威脅迅速複雜化，各國軍隊與政府
之間的合作關係對於實現安全繁榮的印太變得越來越重要。
本期《論壇》力求闡明與印太區域變化相關的一些關鍵問題：從人

口、經濟和地緣政治變化，到技術和戰爭的趨勢，以及志同道合國家透
過不斷提高防禦能力——尤其是對合作至關重要的能力——來保持領先
對手的重要性。
在開篇專文中，井上健－亞太安全研究中心（Daniel K. Inouye 

Asia-Pacific Center for Security Studies）教授阿爾弗雷德．歐勒斯	
 （Dr. Alfred Oehlers）博士闡釋到，為維護基於規則的國際秩序和自由
開放的印太，美國及其盟國、合作夥伴必須專注於實現綜合嚇阻的原因
及方法。與此主題密切相關，一篇論壇成員的文章探討了澳洲國防軍如
何透過採用涵蓋陸、海、空、網路、太空所有國防領域的「整體政府」	
 （whole-of-government）方法，來適應瞬息萬變的戰略格局。在一
篇根據他在夏威夷舉行的「2023 太平洋陸軍研討會暨博覽會」（2023 
Land Forces Pacific or LANPAC Symposium & Exposition）上的
簡報所形成的文章，菲律賓武裝部隊參謀總長羅密歐．布勞納（Romeo 
Brawner）上將分享了他關於多邊演訓的看法；這對於強化合作夥伴之
間的操作互通性和連結、以為將來的作戰做好準備，意義深遠。
紐約霍巴特和		威廉史密斯學院（Hobart and William Smith 

Colleges）亞洲研究副教授周景浩（Dr. Jinghao Zhou）博士，也在
本期探討了中國共產黨總書記習近平提出的《全球安全倡議》（Global 
Security Initiative），以及為什麼盟國與合作夥伴必須採取穩定且明
確的安全政策來抗衡中共在印太區域內外的影響力。同時，一篇論壇成
員的文章則研究了另一個戰略競爭對手——俄羅斯——是如何仿效伊朗
及委內瑞拉的做法，偷偷利用一支老舊船隊運送石油或轉運貨物來規避
國際制裁，從而破壞全球法律和準則的。
針對這些不斷升級的挑戰，本期提供了一系列創新解方。例如，一

篇論壇成員的文章詳細介紹了印太網路安全合作夥伴關係如何日益成
熟。盟國與合作夥伴正在聯手偵測網路攻擊，與各國政府和產業界分享
資訊，並保護民用基礎設施和防衛電腦網路。以網路為重點的軍事演習
是因應這一威脅之安全舉措的重要組成部分。 
我們希望這些文章能夠促進有關安全戰略轉移重要性的區域性對

話。我們歡迎您提供意見。請透過 ipdf@ipdefenseforum.com 與
論壇成員連絡，以分享您的想法。

印太觀點

 《印太防禦論壇》 是美國印太司令部司令每季所

出版的專業軍事雜誌，為印太地區的軍事人員提

供國際論壇交流平台。本雜誌所表達的意見，不

一定代表本司令部或美國政府其他任何機構的政

策或觀點。除非另有說明，否則所有文章均由論

壇成員撰寫。國防部長已確定本雜誌的出版，為

執行國防部所要求的公共事務所需。

ISSN 2333-1593（印刷版）
ISSN 2333-1607（線上版）

與我們連絡

印太防禦論壇
計畫負責人 
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撰稿人

布拉瑪・切拉尼（BRAHMA CHELLANEY）為地緣戰略學
家、學者、作家和評論家。他是新德里政策研究中心	
 （Centre for Policy Research）戰略研究教授；柏林
羅伯特．博世（Robert Bosch Academy）學院的理
查德．馮．魏茨澤克（Richard von Weizsäcker）
研究員；同時為隸屬倫敦國王學院（King’s College 
London）國際激進化研究中心（International 

Centre for the Study of Radicalisation）的研究員。並曾擔任
印度外交部長所領導之政策顧問小組成員。在此之前，他曾擔任印
度國家安全會議（National Security Council）顧問、以及國家
安全顧問委員會外部安全小組（External Security Group of the 
National Security Advisory Board）召集人。刊載於第 20 頁

周景浩（DR. JINGHAO ZHOU）博士是紐約霍巴特
和		威廉史密斯學院（Hobart and William Smith 
Colleges）亞洲研究副教授。他的研究重點為中國意
識形態、政治、宗教和美中關係。他發表過數十篇期
刊論文、報刊文章、以及六本著作。他的新作	
 《大國競爭成為中美關係新常態》（Great Power 
Competition as the New Normal of China-U.S. 

Relations）於 2023 年出版。   刊載於第 42 頁

珍妮佛．達布斯．秋巴（DR. JENNIFER DABBS SCIUBBA）博
士為華盛頓戰略與國際研究中心（Center for Strategic 
and International Studies）赫斯新前沿中心（Hess 
Center for New Frontiers）高級研究員（非常駐），暨
威爾遜中心（Wilson Center）全球研究員。除了撰寫有
關人口政治的學術論文外，她還著有《持續增加的 80 億
人口：性、死亡、移民如何塑造我們的世界》（8 Billion 

and Counting: How Sex, Death, and Migration Shape Our World）
和《未來戰爭的面貌：人口與國家安全》（The Future Faces of War: 
Population and National Security）。她曾受訓於馬克斯．普朗克人
口研究所（Max Planck Institute for Demographic Research），並
曾在美國國防部從事人口與環境問題之研究。   刊載於第 48 頁

傑克．沃利斯（DR. JAKE WALLIS）博士曾在澳洲
戰略政策研究所（Australian Strategic Policy 
Institute，ASPI）國際網路政策中心（International 
Cyber Policy Centre）領導「資訊操作與假訊息」	
 （Information Operations and Disinformation）
計畫。在那裡，他與各國政府機構、民間社會和社群
媒體平台合作，打擊國家和非國家行為者散播的假訊

息。他的博士論文探討了具有政治動機的團體如何透過線上網路進
行動員。他曾在「澳洲陸軍研究與發展計畫」（Australian Army 
Research and Development Scheme）下研究極端組織如何利用
社群媒體，並曾為北約創新中心（Innovation Hub）撰稿人。他關
於中華人民共和國大規模散播假訊息與文宣活動的分析已發表於世
界各地的出版物上。刊載於第 52 頁

阿爾弗雷德．歐勒斯（DR. ALFRED OEHLERS）博士於 2007 
年加入井上健－亞太安全研究中心（Daniel K. Inouye 
Asia-Pacific Center for Security Studies）。他曾擔
任紐西蘭奧克蘭理工大學（Auckland University of 
Technology）副教授。他於雪梨大學（University of 
Sydney）獲得政治經濟學博士學位，並擁有澳洲麥考瑞
大學（Macquarie University）經濟學碩、學士學位。

他的研究專長為關於印太經濟成長與發展的政治經濟學，並就一系列議
題開設了許多課程並撰寫了大量文章，其中許多涉及東亞、東南亞、太
平洋島國區域的快速發展。刊載於第 8 頁

太平洋
作戰

科學與
技術

（POST）會議

參加美國國防工業
協會（National 
Defense Industrial 
Association）與美國
印太司令部在檀香山夏
威夷會議中心（Hawaii 
Convention Center）
舉行的 2024 年會。

主題： 
明日態勢—— 

合作／定位／備戰

2024 年 3 月 4－7 日
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澳洲、日本、美國 
將資助密克羅尼西亞 
海底電纜 
連接專案
2023 年 6 月，日本宣布已與澳洲、美國共同參與一項

耗資 29.7 億新台幣（9,500 萬美元）的海底電纜專案。

該專案將連接東密克羅尼西亞諸島國，目的在於改善印

太區域的數位網路。

據日本外務省稱，該電纜將於 2025 

年完工，總長約 2,250 公里，將連接密

克羅尼西亞聯邦的科斯雷州（Kosrae）、

吉里巴斯的塔拉瓦（Tarawa）、諾魯，以

及密克羅尼西亞波納佩（Pohnpei）現有的電

纜登陸點。 

幾週前，澳洲、印度、日本和美國領導人

強調了海底電纜作為通訊基礎設施關鍵組成

部分和網路連接基礎的重要性。

贏得該合約的東京日本電器公司（NEC 

Corp.）表示，該電纜將確保居民、企

業、政府擁有高速、高品質、以及更安全

的通訊，同時促進經濟發展。

日本外務省國際協力局

局長遠藤和也（Kazuya 

Endo）表示，該電纜將把這

三個太平洋島國的 10 萬多人

連結起來。

美聯社

綜觀全區

日本、菲律賓、美
國的國家安全
顧問於 2023 年 
6 月舉行了首次
聯合會談，同意

強化國防合作。三個印太合作夥伴
國之所以強化同盟，是為了因應北
韓、中華人民共和國（PRC）、以
及俄羅斯無端入侵烏克蘭所引發的日益緊張情勢。

三位官員討論了「動蕩的區域安全環境，以及我們
如何能夠共同致力於加強航行自由和經濟安全等領域
的和平與穩定」，美國國安顧問傑克・沙利文（Jake 
Sullivan）說。

在一份聯合聲明中，沙利文、日本的秋葉剛男 
 （Takeo Akiba）和菲律賓的愛德華多・安約 
 （Eduardo Ano）強調了加強三邊合作的重要性，並以
悠久的日美和菲美同盟為基礎，維護印太的和平與穩
定，特別是臺灣海峽的和平與穩定。

沙利文表示，此一新架構將支撐起美國在該區域的
多個同盟，包括與日本和南韓的三向合作，以及與澳
洲、印度和日本的四方安全對話（Quad）夥伴關係。

三國國家安全顧問表示，他們也討論了在印太海域
舉行聯合海軍演習的議題，並同意深化在人道援助和災
難防救方面的軍事合作。

日本於 2022 年 12 月通過了新版《國家安保戰略》， 
要求到 2027 年將國防開支增加一倍至 9.7 兆新台幣 
 （3,100 億美元），其中包括發展反擊能力的開支。

日本也將向他國軍隊提供安全援助，並可能提供日
本製造的如雷達、天線、巡邏艇，以及基礎設施提升等
非致命裝備。菲律賓將有可能受惠。 美聯社

2023 年 6 月首次	
舉行的 「肩並肩」	
 （Kaagapay）演習期
間，日本海上保安廳、
菲律賓海巡署與美國在
南海進行執法和搜救操
演。路透社

印太
合作夥伴

強化安全聯繫，
因應中國、 
北韓緊張情勢

IPDF
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船隻停泊在擁擠的新加坡海峽。該海峽
是世界上最繁忙的貿易航道之一，也是
重要的海上交通線。法新社／GETTY 圖庫圖片

保護海上交通線
盟國與合作夥伴利用科技監控海域

論壇成員

印太大部分面積為海洋，這對捍衛主權、維護
航行和商業自由構成了巨大的挑戰。軍事規
劃者將這一障礙稱為「殘酷距離」	
 （tyranny of distance）。
衛星、感測器、無人駕駛空中載具和水

面艦艇及其他技術，再加上志同道合國家之間全面的資訊共享，
漸漸彌合這些距離，成為監視海域的關鍵。
 「印太地區的海域意識（maritime domain awareness，MDA）

正在從一種抽象的願望轉變為一種管理該區域動態近海空間的功能性
集體安全方法。」2023 年 4 月，夏威夷外交政策研究機構太平洋論
壇（Pacific Forum）的出版物《太平洋網路》（PacNet）上發表的
一篇文章指出。「海事執法活動的成本之所以降低，很大程度上歸功
於新興技術，包括利用衛星來提供更清晰且更準確的圖像，以及專門
用於船隻追蹤、預測和異常檢測的人工智慧和大數據平台。」
例如，鷹眼 360（HawkEye 360）		使用太空射頻技術	

 （space-based radio frequency technologies）偵測和監控包
括幽靈船隻在內的船舶。幽靈船隻會關閉其自動識別系統	
 （automatic identification system）應答器，以隱藏其非法捕
魚和其他不法活動。這家總部位於美國的公司提供數據和分析，
以協助美國和夥伴國家保護其專屬經濟區及其他海域。美國、盟
國及合作夥伴透過安全可靠的海上通道確保經濟繁榮。
據聯合國貿易暨發展會議（United Nations Conference on 

Trade and Development）統計，全球海運貨物中超過 60% 
在印太港口卸載，超過 40% 在印太港口裝載 。位於東京的政
策研究大學院大學（National Graduate Institute for Policy 
Studies）博士生艾莉爾．斯泰內克（Ariel Stenek）為《太平
洋網路》寫道，「無論是由於航運事故、海盜和武裝搶劫事件、
透過船對船轉運來逃避制裁、非法、瞞報及無管制捕魚，還是日
益令人擔憂的單方面海上掠奪、或是對脆弱的咽喉點實施海上封
鎖，」由於海運貿易是該區域的生命線，其被中斷的風險都被放
大了，「這些威脅，其中許多是具跨國性質，促使志同道合的國
家尋求相互連結的合作解決方案。」斯泰內克指出。
這些合作努力包括由「四方安全對話」（Quad）夥伴國（澳

洲、印度、日本和美國）領導人於 2022 年 5 月在東京峰會期間
公布的「印太海域意識夥伴關係」（Indo-Pacific Partnership 

for Maritime Domain Awareness）。四國領導人在聲明中表
示，該倡議旨在利用商業數據和技術，擴大區域情報中心之間的
資訊共享，以「改變太平洋島國、東南亞和印度洋的區夥伴全面
監控其近海水域的能力，進而維護一個自由開放的印太（Free 
and Open Indo-Pacific）」。 
印度海軍退役中校暨印度浦那（Pune）海事研究中心	

 （Maritime Research Center）創始人阿納伯．達斯（Arnab 
Das）博士表示，印度、新加坡和萬那杜等地的情報中心利用高
品質數據的能力，將促進區域海域意識的發展。「自動化和機器
學習對於從不同數據源即時識別可疑行為至關重要。」他為本論
壇寫道。 
對於該區域的海軍、海岸防衛隊和其他海上執法機構來說，

不受限制地進入重要海上交通線的能力正在受到中國共產黨	
 （CCP）侵略性態勢的考驗，包括在東海和南海的爭議水域。例
如，2023 年 10 月下旬，一支由中共海警、海軍和海上民兵船隻
組成的船隊，試圖阻止兩艘菲律賓海巡署船艦和另外兩艘船隻向
駐紮在南海第二托馬斯礁（Second Thomas Shoal，又稱仁愛
暗沙）的菲律賓軍隊運送食品和補給。在該次事件中，中共船隻
撞擊了一艘菲律賓海巡署船艦和另一艘補給船。這引發了馬尼拉
對美國官員所稱的北京「危險和非法行為」之外交抗議。
美國海軍中尉塞繆爾．希南．溫加爾（Samuel Heenan 

Winegar）在美國海軍研究所（U.S. Naval Institute）期刊	
 《議事錄》（Proceedings）2022 年 12 月號上寫道：「透過使
用海上民兵、軍事化的海警、起訴合法競爭商船和平台等灰色
地帶策略，中國逐步試圖挑戰第一島鏈現有之自由開放的海上
公域。並且在官方軍事著述中，中國稱台灣為『中國復興的重
要戰略空間』與『通往太平洋的跳板』。」
溫加爾指出，「無論是承平時還是戰時，」都更需要一個感測器

網路來偵測和防止此類活動。他還寫道，衛星和感測器可以「提供
打擊資產遠超其各自戰術視野的戰場空間意識，並可以基本上在全
球範圍內提供情報、監視和偵察（intelligence, surveillance and 
reconnaissance，ISR）能力。」「在不給其主機平台帶來不必要
風險的狀況下，艦船和其他打擊資源使用的感測器可能無法提供有
關潛在目標足夠的有機目標數據。沿著第一島鏈部署聯網感測器，
將是美國和日本在該區域當前和計畫中的作戰規劃之合理延伸。」
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將戰略關係提升至新高度
合作夥伴關係合作夥伴關係
同盟與

8 IPD FORUMFORUM
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阿爾弗雷德．歐勒斯（DR. ALFRED OEHLERS）博士／井上健－亞太安全研究中心
（DANIEL K. INOUYE ASIA-PACIFIC CENTER FOR SECURITY STUDIES）
照片：美聯社

我們經常聽到同盟與合作夥伴關係是一項重要
資產。這些關係使美國有別於其競爭對手。
特別是在關鍵時刻，它們還賦予美國決定性
的優勢。由於美國所面臨的未來挑戰，它可

能會再次向盟國與合作夥伴尋求支持。因此，確保這些關係得
以維繫並保持活力，符合我們的集體利益。
要在令人艷羨的成績上更進一步，這並非易事。在這些關係

中，我們還可以有哪些改進之處？我們可以在何處且如何有所創
新？還有哪些機會有待發現及把握？這些都是須要反覆追問的重
要問題。在當前的戰略競爭中，牽一髮而動全身。我們有必要不
斷挑戰自我，思考我們的同盟與合作夥伴關係還可以包含哪些內
容，以及在關鍵時刻尋求它們可能帶來的決定性益處。

五個因素為盟國與合作夥伴帶來了廣泛的機會。這些因素
加乘的效果，有可能促進我們的關係網，使其更有韌性，更能
因應當今和未來的戰術和戰略挑戰。首先，我們必須重新整
理現有關係。其次，我們應擴大既有關係網。第三，我們須以
創新的方式配置這些連結方式。第四，我們必須深化整合。第
五，我們須更集中、更密集地運用這些網路和關係。

重新整理 
我們的許多同盟與合作夥伴關係已存在多年。這些關係反映了
過往的狀況和優先事項。我們一直努力跟上變化的步伐，在其
架構下定期更新各種關係，進行各種活動。然而，也許隨著戰
略競爭的加劇，狀況已經發生了巨大變化。俄羅斯非法入侵烏
克蘭等事態發展，讓我們發現我們正處於歷史性的轉捩點上。
我們的同盟與合作夥伴關係能否跟上此變化？ 
我們的戰略環境雖然競爭日益激烈，但因（往往是與潛在

敵手的）深厚經濟連結和相互依賴而變得混沌不清。我們面臨
的威脅日益多維和複雜。衝突不再侷限於傳統的海陸空領域。
網路、太空和資訊等新興領域正迅速成為關鍵所在。 

印度空軍特技飛行表演隊在班加
羅爾（Bengaluru）耶拉漢卡	
 （Yelahanka）空軍基地進行航空
技術展示。印度的合作夥伴關係
正在強化其國防戰力。 

上圖：2022 年 5 月，澳洲總理
安東尼．艾班尼斯（Anthony 
Albanese，左起）、美國總統
喬．拜登（Joe Biden）、日本
首相岸田文雄和印度總理納倫德
拉．莫迪（Narendra Modi）出
席在東京舉行的四方安全對話夥
伴關係會議。
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面對如此多的變化，我們有理由重新評估我們的同
盟與合作夥伴關係是否仍然與目的相符。重新評估我們
的協議及其與當下挑戰的相關性將是有益的。同時，為
了彌補差距或抓住機會，我們可能須要就潛在的前進路
徑進行坦誠對話。

擴大 
如果我們僅從本區域內各國軍隊之間的聯繫來檢視同盟
與合作夥伴關係，狀況似乎令人振奮。我們的同盟與合
作夥伴關係在數量和地理覆蓋範圍方面都令人印象深
刻，但仍有成長與改進之空間。彌補差距，例如遺漏沒
有軍隊的國家，可能就是一個很好的例子。不過，整體
而言，我們有理由感到滿意。
然而，如果換一個指標，事情看起來就沒那麼令人滿

意了。如果我們在評估聯盟和合作夥伴關係時，不只看軍
事聯繫，還看它們是否有能力對目前所面臨的威脅採取更
有效的因應措施，結果會如何？畢竟，我們的關係網擁有
匯集軍事合作夥伴的強大號召力。我們有可能利用這些關
係網來召集其他重要國家、區域及國際參與者，從而在戰
場上作出寶貴的貢獻。如此一來，就等於承認了一個重要

觀點。在我們當前的戰略競爭中，面對混合或灰色地帶的
挑戰，軍隊仍然擔負關鍵角色。然而，它逐漸不再是唯一
角色。在某些狀況下，軍隊甚至可能不是最重要的。有鑑
於此，我們的關係網還應囊括何人、何物？
在某種程度上，這可能涉及到我們熟悉的問題，即召

集合適的機構間合作夥伴（interagency partners）。
這是一個開始，但還有更多可能。為了更全面地因應灰
色地帶及混合挑戰，人們提出了「整體社會」	
 （whole-of-society）的方法。在這方面，私部門或非
政府組織等非國家行為者的重要角色經常被提及。 
在處理同盟與合作夥伴關係的過程中，我們必須讓

更多非軍方夥伴加入，共同抵禦灰色地帶及混合威脅。
由於在使命、優先事項和組織文化上的差異，這可能是
一項艱鉅的任務。然而，取得進展至關重要。透過擴大
這些額外夥伴的參與，整個關係網的關聯性和有效性將
會提升。投入時間和精力於此將是值得的。

創新
我們的同盟與合作夥伴關係主要建立在雙邊協議的基礎
上。然而，我們尋求的解方往往可能須要採取多邊方

在泰國東部舉行的「金色眼鏡蛇 2023」演習期
間，一輛南韓戰車正在登陸。
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式。在國家間戰略競爭加劇，同時存在灰色地帶或混合
跨國威脅的背景下，以同盟為基礎的解方可能更適合。
這不一定意味著需要組成一個大聯盟。無論是出於靈活
性和及時性、地理重點、資源共享效率、同盟互補性、
還是所面臨問題的獨特性等原因，同盟可能只由三到四
個國家組成。「極少邊」（minilaterals）一詞通常被
用於描述這些較小規模的多國工作。
四方安全對話夥伴關係（Quadrilateral partnership 

或 Quad）將澳洲、印度、日本和美國聚在一起，討論共
同關切的戰略議題。同時，澳洲、英國和美國之間的三
邊夥伴關係，即「澳英美聯盟」（AUKUS），重點關注
國防科技的共享和開發。為解決基礎更廣泛或更專業的
議題或地理相關問題，還有許多其他可能的組合方式。
有些可能是非正式或臨時性的，另一些則由正式協議所
組建。一個令人振奮的趨勢是，召集或參加極少邊會議
的國家日益多元化，包括澳洲、加拿大、法國、印度、
印尼、日本、菲律賓、南韓和越南。
我們的同盟與合作夥伴關係是探索新型極少邊組合的

理想基礎。這些組合有潛力以富有想像的方式來因應挑
戰。它們也強化了整個區域的網格狀關係結構，有助於
阻止、限制中華人民共和國（PRC）和俄羅斯等國政府
的惡意活動。在可能和適當的狀況下，值得對各種組合
的機會進行探究。

深化整合
新冠肺炎（COVID-19）疫情暴露了一個重大漏洞。全球供
應鏈一旦中斷，經濟就會陷入停滯。當我們意識到中國此單
一國家對國際供應鏈擁有過大控制權時，經濟崩潰的前景，
雖早已成為一個國家安全問題，這時又增加了另一個令人警
惕的層面：一個戰略競爭對手是如何獲得如此大影響力的？
正是在這種背景下，同盟與合作夥伴關係變得尤為重

要。經濟的脆弱性引發了關於是否須要與中國「脫鉤」	
 （decouple）或「去風險」（de-risk）的激烈辯論。
本土外包（homeshoring）或產業回流（reshoring 
industries）常被看作是解方。就盟國與合作夥伴而
言，「友岸外包」（friend-shoring）是另一種選擇，
無論是將敏感產業置於更安全的避風港，或是使關鍵材
料、零組件或技術的來源多樣化。 
盟國、合作夥伴也深化了產業與經濟整合，尤其是對

國防至關重要的產業。這種整合旨在融合各夥伴國的相對

優勢，在關鍵產業的整個供應鏈中發揮集體能力。「設計
同盟」（allied by design）等術語描述了從基礎研究到
產品部署之更深層的協作與整合。澳洲、英國和美國在國
防科技方面的合作，就是這種雄心勃勃的整合範例。還有
很多機會可讓更多合作夥伴參與到不同的高科技領域。例
如網路、太空和資訊作戰、人工智慧，以及量子運算。
這種協作與整合並非易事。它反映了夥伴之間在合

作品質上更深層的承諾。然而，這樣做將有助於強化產
業和經濟的韌性，因應疫情所暴露的脆弱，強化經濟實
力，並使盟國與合作夥伴更有能力因應未來多領域、多
層面的挑戰。這代表著我們的同盟與合作夥伴關係，又
向前邁出了重要的一步。

運用關係網路 
熟能生巧。軍事演習是對備戰狀態的檢驗，因而對聯軍
的備戰狀態和有效性至關重要。對聯盟而言，演習對於
不同聯軍夥伴之間的操作互通性是不可或缺的。軍隊之
間無縫協作的能力是我們同盟與合作夥伴關係的標誌。
它向潛在對手展示了令人信服的綜合嚇阻力。
印太是許多跨國演習的所在地，包括肩並肩	

 （Balikatan）、金色眼鏡蛇（Cobra Gold）、神鷹之盾	
 （Garuda Shield）、馬拉巴爾（Malabar）和護身軍刀	
 （Talisman Sabre）。此密集網路奠定了一個良好的基礎。
令人振奮的跡象表明，隨著各國部隊不斷透過創新來因應
當前挑戰，此類演習正在擴大，且正在強化同盟與合作夥
伴關係。參演國數量正持續增加。所演練的場景範圍在數
量、精密性和複雜性上皆在提升。太空和網路等新領域的
重要性日益突出，資訊領域也緊跟在後。整體來說，正在
測試和完成的操作互通性和統合程度正在逐步加深。 
雖然這對我們的同盟與合作夥伴關係來說意義重大，

但我們仍應該對潛在敵手的進展保持警惕。儘管時間或
資源有限，我們必須不斷努力超越他們。這意味著每次
演習後都要提高標準，並且須要不斷尋找新的方法來進
行壓力測試，強化對合作至關重要的能力。
我們接下來在同盟與合作夥伴關係方面的作為，將

會產生重大影響。我們不能滿足於現狀。相反的，某種
不安是有益的。我們的關係網是實現綜合嚇阻的重要徑
路，對於維護基於規則的國際秩序和一個「自由開放的
印太地區」（Free and Open Indo-Pacific）都至關重
要。我們的行動肩負著重大的影響。 o
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因應中國魯莽攔截， 
美國與盟國、合作夥伴 
推進空中安全 
論壇成員

官方表示，2023 年 
10 月，一架中國
人民解放軍空軍
（PLAAF）戰鬥
機以「危險且魯

莽」的方式，在國際空域多次攔截一架加
拿大武裝部隊 CP-140 極光飛機（Aurora）。這是北
京無視航行自由和機組人員安全的又一例證。
這種不安全和不專業的活動可能會導致空中撞擊和

事態升級。國際法專家解釋道，這種非標準攔截是中
華人民共和國（PRC）在印太（特別是南海）過度實
行司法管轄權之更大野心的一部分。
加拿大皇家空軍伊恩．赫德爾斯頓（Iain 

Huddleston）少將在這架巡邏機上對記者說：「我
們確確實實在國際空域中。」當時，攜帶空對空飛彈
的中國戰機距離加拿大飛機不到 5 公尺。CP-140 極光
飛機正在進行例行巡邏，監控東海航道上是否存在違
反國際對北韓石油制裁的行為。「最後一連串的攔截
是不專業的⋯⋯非常具有攻擊性，」赫德爾斯頓說。 
根據加拿大公共新聞媒體 CBC 新聞（CBC News）

維護國際 
空中
維護國際 
空中 準則
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報導，加拿大皇家海軍上校，駐日本武官羅布．瓦特	
 （Rob Watt）當時也在飛機上。
中國空軍日益頻繁地對美國及其盟國與合作夥伴的飛

機進行非標準攔截。這種近距離攔截的時間超過了識別
飛機所需的時間，構成了一種灰色地帶騷擾，給機組人
員以及附近的第三方飛機帶來了不必要的風險。
加拿大事件發生一天後，美國國防部官方表示，自 

2021 年以來，他們已記錄了 180 多起中國空軍飛行員在
東海、南海對美國飛機採取「具脅迫性和風險性」行為的
事件，超過前十年的總和。「在近 200 起案例中，解放軍
操作人員或莽撞行事、或發射干擾箔、或發射照明彈、或
太快接近美國軍機或靠得太近；所有這些都在試圖干擾美
軍安全作業的能力。然而根據國際法，我們和世界上任何
國家都有權在這些地方作業。」美國國防部印太安全事務
助理部長伊利・瑞特納（Ely Ratner）在 10 月 17 日的
記者會上表示。「如果算上解放軍針對其他國家進行具脅
迫性和風險性的攔截，過去兩年針對美國、盟國與合作夥
伴飛機的攔截事件增加到近 300 起。」

美國官員公布的最新解密圖像和影片，顯示中國戰機
飛行員試圖在國際空域恐嚇美軍飛行員，有時甚至在距
離美方飛機 7 公尺的範圍內飛行。「這是一項集中且協
調一致的行動，旨在執行這些具風險性的行為，以迫使
美國改變其合法的作業活動。」瑞特納說。
法律專家指出，各國都有權在國際空域進行空中作

業，包括合法的偵查活動，以瞭解作戰環境、保持戰備
狀態、維護航行自由以及識別和減輕威脅。中國空軍頻
繁的非標準攔截妨害並侵犯了航行自由。
美國印太司令部（USINDOPACOM）司令暨海軍

上將約翰・阿奎利諾（John Aquilino）在記者會上表
示，中國空軍「可以而且必須停止這種行為，沒有任何
議論的空間。」
然而，僅僅一週後，一名中國空軍殲-11（J-11）飛行

員對一架在南海上空執行合法例行任務的美國空軍 B-52 
飛機實施了危險攔截。美國印太司令部稱，這名中國飛
行員「以不安全和不專業的方式飛行，表現出了拙劣的
空中技巧；他以失控的超高速接近 B-52 ，並在其下方、
前方 10 英尺距離內飛行，使兩架飛機面臨碰撞的危險。
」印太司令部同時指出，這名飛行員似乎並未意識到他
差點就造成了碰撞事故。
除了對合法作業的飛機造成不安全因素和

增加風險之外，中國空軍的攔截行為也違背了
國際民航組織（International Civil Aviation 
Organization，ICAO）的建議。國際民航組織是一個
成立於 1947 年的聯合國機構，旨在指導國際空域的安
全飛航作業，包括軍用飛機對民航飛機的攔截行為。這
包括保持足夠的距離以避免發生碰撞。專業精神的特徵
是不做挑釁性動作，以及避免明顯攻擊性行為、言語或
手勢的合宜飛行技巧。中國是國際民航組織理事會（該
組織的管理機構）會員國。
儘管軍機間的空中遭遇不在國際民航組織規則之管

轄範圍內，但這些規則是理解全球正常和安全行為的基
礎。中國的攔截行為違反了其於 2014 年與美國簽署的
一份諒解備忘錄，即在空中遭遇期間以符合國際民航組
織公約和相關原則的方式進行作業。
美國及其盟國與合作夥伴持續推動所有國家都遵守國

際公認的空中攔截標準，以確保人員和資產的安全，並
維護各國在國際空域作業的權利，包括進行合法監視，
以及維護航行自由。 o

2022 年 6 月，中國
空軍戰機在南海上空
對一架在國際空域合
法作業的美國軍機進
行危險攔截。  美聯社

插圖：2023 年 10 月 
24 日，一名中國空軍
殲-11 飛行員在南海
國際空域對一架美國
空軍 B-52 飛機實施
不安全攔截。
美國印太司令部
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任務至關重要；時間緊迫：全面檢討		澳洲的國
防戰略和軍力態勢（這可能是三十多年來該
國最重要的此類分析），並在 6 個月內提出

建議，而非通常所需的 18 個月。「現在看來，這是一項
艱鉅的任務。」《國防戰略檢討》（Defence Strategic 
Review）共同負責人暨退役空軍上將安格斯．休斯
頓爵士（Sir Angus Houston）表示。他在 41 年的
軍旅生涯中曾擔任澳洲國防軍（Australian Defence 
Force，ADF）和澳洲皇家空軍（Royal Australian Air 
Force，RAAF）總司令。「然而，我們的戰略環境非常
緊迫，我們須要非常、非常迅速地達成任務。」
2023 年 5 月，也就是一份長達 110 頁的非機密

版檢討報告公布幾週後，休斯頓在戰略與國際研究
中心（Center for Strategic and International 
Studies，CSIS）對聽眾表示，這些環境「長期以來
一直在走下坡，我認為這是我有生以來遇到最糟糕的
戰略環境。」從根本上重塑澳洲國防的因素包括：域
內大國不透明的軍力建設；脅迫日益成為一種國家戰
略；新興技術轉化為軍力的速度越來越快；核武擴
散；以及導致災難性後果的誤判風險正在增加。
休斯頓在那所位於華盛頓的智庫表示，這一極易擦槍

走火的因素組合可能會顛覆印太「40 年的和平、穩定與
繁榮。」同時，在談到澳洲國防軍預測敵人從決定攻擊澳
洲，到著手實施重大攻擊所需時間時，休斯頓指出，在
當下遠程飛彈和極音速武器盛行的時代——更不用說來自
網路和太空的威脅、攻擊——澳洲的天然防禦屏障（距離
遙遠、海洋阻隔）似乎不再那麼難以逾越，「在我的經驗
中，常規衝突的預警時間首次被估計少於 10 年。」 

論壇成員 | 照片：澳洲國防部

澳洲國防軍 
適應瞬息萬變的情勢 

符合
目的
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 「護身軍刀 2023」演習期間，美國陸
軍高機動性多管火箭系統（簡稱海馬
斯，HIMARS）在澳洲昆士蘭州蕭瓦特
灣訓練區（Shoalwater Bay Training 
Area）發射導彈。
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休斯頓與前國防部長史蒂芬．史密斯（Stephen 
Smith）在他們的評論中寫道，半個世紀以來，澳洲的國
防政策一直「旨在嚇阻和應對來自小型或中型鄰國的潛在
低階威脅。」「這種做法已不再符合目的。」澳洲國防軍	
 「必須能夠在遠離我國海岸之處將敵人置於危險之中。」
這份檢討報告指出，「我們面臨的戰略風險須要對國

防規劃、兵力態勢、兵力結構、軍力發展和國防採購採
取新方法」。休斯頓與史密斯開始評估六個月後，該檢
討報告於 2023 年 2 月以機密形式提交給政府。「我們
的目標是改變現行方式，使潛在的侵略者永遠無法得出
衝突的利益大於風險之結論。這就是澳洲為維持本區域
戰略性權力平衡，進而維繫區域和平所做的努力。這將
使各國更難接受損害其利益的脅迫。」

「拒止戰略」 
檢討報告提出了涵蓋所有國防領域——陸、海、空、網
路、太空——的「整體政府」（whole-of-government）
建議，包括從旨在因應一系列突發事件的聯合部隊轉型成
一支成綜合部隊，並專注於最重大風險和威脅，更多反映
出網路和太空日益成為潛在衝突舞台的現狀。

檢討報告指出：「制定澳洲國防軍拒止戰略	
 （strategy of denial），是我們有能力拒絕敵人對澳洲
進行軍事脅迫、並對澳洲採取行動而無需面臨風險的關
鍵所在。」檢討報告還呼籲發展遠程打擊能力，例如高
機動性多管火箭系統（HIMARS）、以及精確打擊飛彈	
 （這將使澳洲陸軍的武器射程擴大到 500 公里以上）。
此外，檢討報告還支持將遠程反艦飛彈（Long-Range 
Anti-Ship Missile）整合到 F-35A 聯合攻擊機（Joint 
Strike Fighter）和 F/A-18F 超級大黃蜂（Super 
Hornet）戰機上，以及加速開發MQ-28A 幽靈蝙蝠	
 （Ghost Bat）無人機。幽靈蝙蝠能夠與載人、無人飛行
載具，以及太空能力相整合。
 「澳洲國防軍的拒止戰略必須專注於發展『反介

入 / 區域拒止』能力（anti-access/area denial 
capabilities，簡稱 A2AD）。」檢討報告指出。「反
介入能力通常是遠程能力，目的是發現敵人並阻止行進
中的敵人進入作戰區域。區域拒止能力的涵蓋範圍較
短，目的是限制敵人在特定作戰區域內的行動自由。而 
A2AD 通常是遠程打擊能力、水下作戰和地對空飛彈的
同義詞。」 

大韓民國空軍一架 KF-16U 戰隼（Fighting Falcon）戰機和澳洲皇家空軍一架 F-35A 閃電 II（Lightning II）戰機參加在澳洲舉行
的「漆黑行動 2022」（Pitch Black 2022）演習。  
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休斯頓在戰略與國際研究中心表示，作為澳洲海上
防禦升級的一部分，發展常規武裝核動力潛艦群「絕對
勢在必行」。與柴油動力潛艦相比，核動力潛艦的航
程更遠、速度更快、也更隱蔽。澳洲皇家海軍（Royal 
Australian Navy，RAN）預計將與英、美兩國合作，
在 2040 年代初接收第一艘國產核動力潛艦。在這之
前，澳洲文職、軍職人員將在英、美海軍受訓。「我們
必須盡快進行。」休斯頓說。
休斯頓和史密斯還建議對澳洲海軍的水面作戰艦隊進行

獨立分析，以確保其能力與計畫中的核動力潛艦能力相輔
相成。澳洲戰略政策研究所（Australian Strategic Policy 
Institute，ASPI）華盛頓辦公室主任馬克．沃森（Mark 
Watson）表示，由於澳洲幾乎完全依賴包括石油和其他液
體燃料在內的海上貿易，因此海洋作戰是國防規劃的核心。	
 「我們必須阻止任何國家封鎖我們的海上通路和航道。澳洲
是一個海洋國家。如果有人封鎖海上通路和航道，我們將
身陷困境，」2023 年 5 月，沃森告訴《國防》（National 
Defense）雜誌。「我們須要保持這些通路開放，這意味著
我們要有能力抗擊任何可能想要封鎖它們的人。」
澳洲政府已承諾在 2027 年投入約 4,064 億新台幣（130 

億美元），用於執行檢討報告中確定的六項當務之急優
先事項，包括核動力潛艦和遠程打擊能力，以及強化該國
北部的基地基礎設施。大體而言，國防開支預計將在十年
內，從國內生產毛額的 2% 提升到 2.3%。「澳洲安全的核
心是我們區域的集體安全。」澳洲國防部表示。「重要的
是，印太地區關鍵的國防夥伴關係將得到額外資金。」

「影響深遠的投射」
員額 85,000 的澳洲國防軍計畫中的轉型，反映了印太各國
軍隊適應嚴峻安全挑戰的區域趨勢，其中有不少相似之處：
•	2022 年底通過的新版日本《國家安全保障戰略》	
 （National Security Strategy），呼籲在 2027 年前將
國防開支增加一倍，其中包括發展反擊能力的開支。
東京列舉了北韓違反聯合國制裁、史無前例地試射一
系列飛彈（包括向日本北部發射了至少一枚火箭）的
行為，還有中華人民共和國（People’s Republic of 
China，PRC）在東海日方控制的尖閣諸島（Senkaku 
Islands，台灣稱釣魚臺列嶼）附近採取的強硬舉動。	
 「這是日本國防觀念的明顯轉變，也表明了印太威
脅格局的演變。」國際戰略研究所（International 

2023 年「奧爾吉塔勇士」（Olgeta Warrior）演習期間，澳洲陸軍和
巴布亞紐幾內亞國防軍人在巴布亞紐幾內亞萊城（Lae）行進。
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Institute for Strategic Studies）安全與科技政策研究
員越野結花（Yuka Koshino）告訴本論壇。

•	北京在有爭議的南海的強硬舉措促使菲律賓軍方將其
重點從內部安全轉向國土防禦，並透過多管火箭和陸
基飛彈系統對其武器庫進行現代化改造。2023 年初，
菲律賓武裝部隊參謀總長羅密歐．布勞納（Romeo 
Brawner）上將說：「如果任何侵略者靠近菲律賓領
土或內陸，你們的［軍隊］隨時準備保衛國家。」
在刺激澳洲及其他國家著手進行戰略轉移的諸多因素

中，有一個特別突出，並且給該區域的未來蒙上陰影。	
 《國防戰略檢討》指出，中國的軍力建設目前是「二戰以來
所有國家中規模最大、最雄心勃勃的。」斯德哥爾摩國際
和平研究所（Stockholm International Peace Research 
Institute）的數據顯示，2022 年，北京的核武庫擴大了近 
20%，增加了 60 枚彈頭，速度比任何國家都快。
 「伴隨軍力建設，中國的戰略意圖不透明，也未向印

太地區做出任何保證。」休斯頓和史密斯寫道。「中國
對南海的主權主張威脅到印太地區基於規則的全球秩
序，從而對澳洲的國家利益造成了不利影響。中國還在
澳洲周邊區域進行戰略競爭。」

2022 年初，中國與索羅門群島簽署了一項安全協議，
使爭奪區域影響力成為焦點。人口 70 萬的索羅門群島
沒有軍隊，長期在安全和治安方面依賴澳洲。這項秘密
協議引發了人們對中國在南太平洋建立永久軍事存在的
擔憂；儘管北京和荷尼阿拉（Honiara）方面均予以否
認，但這一可能性仍令該區域惶恐不安。雖然澳洲北部
與中國大陸相距 4,000 多公里，但索羅門群島卻位於昆
士蘭州湯斯維爾（Townsville）東北 1,600 公里處，而
該地有一澳洲皇家空軍基地，和一澳洲國防軍訓練場。
2022 年12 月，澳洲戰略政策研究所發布的一份報告	

 《影響深遠的投射——澳洲的遠程打擊抉擇》（Impactful 
projection — Long-range strike options for Australia）
稱，「中國人民解放軍（PLA）的兵力投射能力在過去 20 
年裡急劇成長，其中包括遠程常規彈道飛彈、轟炸機，以及
早已穿越澳洲水域的先進水面作戰艦艇」。 
 「澳洲軍事戰略的『最壞狀況』一直是敵人在我們附

近區域建立軍事存在，從而可以在該處鎖定澳洲，或將
我們與合作夥伴及盟國隔離開。解放軍在我國北部或西
南太平洋群島上的打擊能力，無論是來自艦艇、潛艦、
還是陸基飛彈和飛機，都將是最壞狀況。」

「護身軍刀 2023」演習期間，澳洲陸軍和大韓民國國軍士兵在蕭瓦特灣訓練區觀察飛彈襲擊區。  
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強化外交謀略 
志同道合國家在為這類可能發生的事件重組國防力量之
時，也在強化固有同盟關係、培育新的夥伴關係，以擴大
戰力、捍衛集體利益——這一願景利用外交接觸來倍增武
力。「外交謀略須要切實提升到一個新高度，以便我們能
夠與南太平洋所有小國、本區域以及東南亞所有國家接觸
交往，當然還有我們非常重要的夥伴美國、四方安全對話
夥伴國（印度、日本和美國），以及我們擁有的一系列雙
邊、三邊和多邊關係。」休斯頓在戰略與國際研究中心表
示。「我們真的必須走出去，善用這些機會。」
2022 年底，澳洲和島國萬那杜簽署了一項合作協

議，內容涵蓋邊境安全、治安、人道援助和災難防救 
(HADR)、網路安全、以及海事與航空安全保障。澳洲
國防部長理查德．馬勒斯（Richard Marles）在一份聲
明中表示：「它反映了，身為太平洋大家庭成員的澳洲
和萬那杜，持續攜手因應共同安全挑戰的承諾。」
坎培拉於 2023 年 12 月與鄰國巴布亞紐幾內亞（PNG，

簡稱巴紐）簽署了一項安全協議。巴紐最近與華盛頓達成了
一項國防合作協議，允許美軍從該島國的基地進行部署，包
括安全援助、以及人道援助和災難防救任務。「我們與巴布
亞紐幾內亞的關係由來已久。我們一直向巴紐提供援助，幫
助他們發展國防力量。」休斯頓在戰略與國際研究中心表
示。「但放眼未來，他們希望發展一些能力，並且需要我們
的投資。例如，空中能力。我們認為有很大的機會能夠發展
一個機隊，這將對他們非常有益。我們已經為他們提供了巡
邏艇，但我們可能須要進一步提供更多類型的援助。」
 「另外，我們需要與所有這些國家一起演習。」他

說。「正如我們在第二次世界大戰中看到的那樣，巴布
亞紐幾內亞的環境充滿挑戰。我認為，（在那裡）演習
對於發展我們所需能力非常有價值，而且也能讓所有參
與者熟悉非常苛刻、充滿挑戰的環境。」

價值觀連結
休斯頓發表演說兩個月後，巴紐國防軍人穿越 150 公里寬
的托雷斯海峽（Torres Strait）——曾經是連接該島國與澳
洲大陸北端的陸橋——前來參加由澳洲和美國主導的護身軍
刀（Talisman Sabre）多邊演習。此次規模史無前例的演
習，自 2005 年以來每兩年舉行一次，吸引了來自 13 個國
家的 34,500 名人員前往澳洲各地的訓練區和其他地點，包
括北領地和昆士蘭州。為強化操作互通性和戰備能力，演

習包括兩棲登陸、空戰和海洋作戰，以及地面部隊演練。
官方表示，護身軍刀演習體現了澳美同盟已做好因應

任何危機的準備。自第一次世界大戰以來，兩國軍隊一
直在衝突中並肩作戰，坎培拉和華盛頓還於 1951 年簽
署了共同防禦協議。「對澳洲而言，澳美同盟正愈加重
要。」《國防戰略檢討》指出。

戰略與國際研究中心高級顧問暨澳洲研究主任查爾
斯．埃德爾（Charles Edel）主持了該智庫與休斯頓的對
話。他表示，鑑於此，這份檢討報告「幾乎代表了一場國
防革命。」「此處的重大意義在於，我們最親密、最值得
信賴的盟國之一正在明顯改變國防戰略和國防力量的方向
及（在許多面向上的）目的。這將在許多面向上補充、強
化美國在該區域的實力。 」埃德爾告訴《國防》雜誌。
在戰略與國際研究中心，休斯頓強調了澳洲強化澳美同

盟的必要性。「這基本上也包括美國在澳洲的輪駐。我們應
該進一步發展這一點。」他說。「很明顯地，我們須盡可能
自力更生。但鑑於現狀，我們需要澳美同盟。順便說一句，
對我們而言，這一同盟多年來一直對我們非常有幫助。」
休斯頓和史密斯在他們的檢討報告中強調，這些戰略

環境要求澳洲部署包括同盟與合作夥伴關係在內的所有
國家力量要素，「以塑造一個開放、穩定和繁榮的印太
地區：一個按照既定規則、標準、和法律運作，且可預
測的區域，並且各國主權都得到尊重。」o

2023 年 2 月，退役空軍上將安格斯．休斯頓爵士 (Sir Angus 
Houston)（左起）向澳洲總理安東尼．艾班尼斯（Anthony 
Albanese）和國防部長理查德．馬勒斯（Richard Marles）提交
《國防戰略檢討》。  
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印度教信徒在印度古瓦哈蒂	
 （Guwahati）的布拉馬普特拉河	
 （Brahmaputra River）祈禱。
美聯社

中國武器化

水資源
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是最珍貴的天然資源。中華人民
共和國（The People’s Republic 
of China，PRC）憑藉對青藏高
原的控制，主導著亞洲的水域。這
片高原曾是與印度的緩衝區，直到 

1950 年代初期，毛澤東領導的中國共產黨（Chinese 
Communist Party，CCP）吞併了它。
自 2022 年年中以來，北京不斷加大力道，透過危險

的修建水壩計畫，將發源於水資源豐富的高原地區之跨
國河流武器化，引發了安全擔憂。
青藏高原是亞洲 10 大主要河流系統的起點，也是超

過十多個國家河流的源頭，凸顯了中國獨特的河岸地
位。儘管中國在與河岸國家維持穩定、互利關係方面扮
演著關鍵角色，卻沒有與任何下游國家簽署水資源共享
協議或合作條約。相較之下，印度與大多數鄰國，包括
孟加拉和尼泊爾，都有水資源共享的安排。
中國修建水壩的狂潮日益集中於國際河流。北京努力

利用對青藏高原的掌控，在跨河岸關係中發揮作用，這是
實現更廣泛之地緣政治目標的一環。中國日益使用不對稱
或混合戰，也就是「超限戰」（unrestricted war），這
是中國軍官 20 多年前創造的術語。
中國透過這種包含所有形式之間接戰爭的模式，追求

擴張主義和脅迫意圖，但它一直試圖將其侵略行動偽裝
成防禦性或和平的行為。水資源武器化與北京的超限戰
戰略密切契合。

無與倫比的巨型水壩
中國正在西藏的布拉馬普特拉河上興建世界上最大的水
力發電大壩。這也是個極具風險的計畫。位於下游的孟
加拉和印度籠罩在對巨型水壩的擔憂中，至少部分原因
是它將位於地震活躍帶。這個地點可能會成為下遊社區
滴答作響的「定時水彈」。
再加上在險惡的地形與可能是世上最狂野的河流上，

建造世界上最強大水力發電設施的風險。布拉馬普特拉

河在喜馬拉雅山蜿蜒轉折，形成了世界上最長、最陡的
峽谷，深度是美國大峽谷的兩倍。這條深達 6,008 公尺
的峽谷擁有亞洲最大的未開發水資源。
中國西南地區地震頻繁，因為它坐落在印度板塊和歐

亞板塊碰撞的地質斷層線上。2008 年襲擊青藏高原東緣
的地震造成 8.7 萬人死亡，一些中國和美國的科學家將
其歸咎於四年前開始運作的紫坪鋪水利樞紐，該水壩位
於一條地震斷層上。科學家們認為是水壩後方龐大的水
庫蓄水重量引發了地震。

有鑑於此，中國在高原上加速興建大壩引起了合理的
安全擔憂。如果這座龐大的水壩崩潰，下游地區將會被
摧毀。2020 年，中國極具爭議的長江三峽大壩遭遇了歷
史性的洪水威脅，使得四億中國人處於危險之中。
三峽大壩是世界上最大的水壩，而布拉馬普特拉河工程

將使之相形見絀。這座巨大的水壩將非常靠近印度長期軍事
化的邊界。在北京潛入印度最北部領土拉達克（Ladakh）
之後，兩國在喜馬拉雅邊界陷入緊張的軍事對峙狀態已超過
三年。這座巨大的水壩將使中國在對印度的關係中擁有有利

水

2022 年，中國在巴基斯坦納烏賽里（Nauseri）興建的一座水力發電
廠，因有倒塌之虞而被關閉。 美聯社

布拉瑪・切拉尼（BRAHMA CHELLANEY）

中國最新的巨型水壩對印太地區構成環境威脅
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籌碼。2020 年底，中國共產黨的喉舌《環球時報》	
 （Global Times）敦促新德里「評估中國如何武器化」跨
境水源，以可能「扼制印度經濟」。
布拉馬普特拉河在西藏被稱為雅魯藏布江	

 （Yarlung Tsangpo），這個名字來自雅礱河谷	
 （Yarlung Valley），據稱是藏族文明的搖籃和第一個
藏族帝國的所在地。這個小而具有戰略意義的谷地控制
著通往不丹和印度的古老貿易路線。
在藏族文化中，這條河象徵著藏傳佛教中地位最高

轉世修行者之一多吉帕姆女神（Dorje Phagmo，金剛
亥母）的脊椎。峽谷地區的主要山脈、懸崖和洞穴代表
著女神身體的各個部分。

這座巨型水壩建造在西藏最神聖的地方：白瑪崗	
 （Pemako）。白瑪崗的藏語稱為「beyul」，是物質
世界和精神世界交匯之處。對自然的尊重深植於西藏
文化。這種尊重源於高原獨特的地理景觀，而該文化長
期以來一直扮演著環境守護者的角色。
西藏是世界上生物多樣性最豐富的地區之一。然

而，中國的統治在西藏造成了廣泛的文化和環境破壞。
中國正在藉由這個超級工程褻瀆藏族人最神聖的地方：
峽谷地區，這裡是西藏的守護神。因為這座巨型水壩，
又多了一個神聖的區域被褻瀆。
該工程在 2021 年 3 月獲得批准，當時中國共產黨的

全國人大通過了中共總書記習近平政權做出的決定。在

藏木水電站
發電量 510 兆瓦

古瓦哈蒂

大拐彎

爭議	
邊界

不丹

布拉瑪普特拉河

雅魯
藏布江

緬甸

西藏

阿魯納查邦

墨脫計畫
計畫興建
興建中
已完成的大壩

印度

香江：
印度可以在阿魯
納查（Arunachal 
Pradesh）建造一座 
10 吉瓦的大壩作為
回應，該邦被中國
稱為「南藏」。

墨脫計畫
中國計畫興建的大壩發電量可達 
60 吉瓦*，幾乎是世界最大的三
峽大壩發電量的三倍。三峽大壩
位於中國中部。
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西藏
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0 25 50

論壇插圖

* 1 吉瓦＝1,000 兆瓦
資料來源：ArrcGIS、路透社、美國之音 

中國的布拉馬普特拉河大壩計畫

中國政府計畫在布拉馬普特拉河（也稱為雅魯藏布江）位於白瑪
崗地區心臟地帶的一段河道上建造一座巨型水壩。這使印度和孟
加拉擔憂對下游地區可能產生的衝擊。
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獲得批准之前，中國公開發布了其第十四個五年計畫，
該計畫稱此超級工程將在五年內實施。
2020 年 10 月，西藏地方政府批准了與專門從事水力發

電計畫的國營建築公司——中國電建（PowerChina），
就該大型計畫簽署之「戰略合作協議」。一個月後，中國
電建總裁晏志勇（Yan Zhiyong）告訴共青團，這座巨型
水壩將位於「世界上水力發電資源最豐富的地區」，並稱
該計畫是建造布拉馬普特拉河水壩的「歷史性機會」。
這座大壩正在西藏的墨脫縣（Metok county，也稱

為 Medog）興建，位於白瑪崗的核心地帶，就在河流進
入印度之前。它的年發電量估計將達到 3,000 億千瓦，
幾乎是三峽大壩的三倍。在 1994 年至 2012 年間，三峽
大壩的建設至少使 130 萬人流離失所。
布拉馬普特拉河的分水嶺在歷史上是界定喜馬拉雅山

脈東部、印度和西藏的邊界。從西藏西部的冰川發源，
該河流海拔超過 5,000 公尺，在山脈間蜿蜒，是世界上
海拔最高的河流。
在進入印度之前，這條河急劇下降了超過 2,700 米，

形成了無與倫比的峽谷，夾在喜馬拉雅山的兩個最高
峰：南迦巴瓦峰（Namcha Barwa）和加拉白壘峰	
 （Gyala Peri）之間。中國大壩建造者希望透過山間隧道
引水，從而用於水力發電。
這項超級工程可能對環境造成的主要災害將由印度東

北部地區承擔，而最下游的國家孟加拉將承受更大的破
壞。這個地勢低窪的三角洲國家已受到氣候和環境變化
的威脅。中國的大壩工程將使情勢更加惡化。

這可能引發更多難民湧入印度，而該國已經容納了
數以百萬計非法定居的孟加拉人。布拉馬普特拉河是孟
加拉最大的淡水來源，而孟加拉是世界上人口最稠密的
國家之一。然而，這一切似乎都不會使習近平政權感到
困擾。

水力霸權
透過這個計畫，中國還可以利用對水流的控制，來推
進其對印度與西藏接壤的阿魯納查邦（Arunachal 
Pradesh）之主權主張。為了挑釁印度，北京稱這個地
區為南藏。
更根本地說，這座水壩將成為讓中國有效掌控境外

數千萬人的重要資源。中國在布拉馬普特拉河的上游已
有十幾座小型或中型水壩。中國上游的活動引發了印度
邊境邦的山洪暴發，最近更使布拉馬普特拉河的主要支
流，曾經清澈的香江（Siang）變得混濁而灰暗。
透明度和合作是維護水權和平關係的基石，但中國

並不接受這些原則。它通常對大型水壩工程保密，直到
再也無法對商業衛星隱藏相關證據。這解釋了為什麼北
京自批准以來一直沒有公開有關此巨型水壩工程的相關
資訊。
在批准這座巨型水壩之前的幾年中，中國加強了峽

谷周邊的基礎設施工程，以促進大壩的建設。2021 年 5 
月，官方宣布完成了一條「通往世界最深峽谷的高速公
路」。這條高速公路終點在靠近西藏邊境的印度村莊碧
欣（Bishing）。

一名女孩站在站在乾旱的田地中，她剛從孟加拉薩德基拉（Satkhira）巽德班（Sundarbans）紅樹林附近的池塘取水。 路透社
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在印度古瓦哈蒂（Guwahati）的布拉
馬普特拉河上，一名漁夫正在撒網。
美聯社

此巨型水壩計畫象徵了中
國迷戀興建世界上最高、
最大、最深、最長和地點

最高水力發電計畫的特
點，儘管計畫將對社區或

生態系統帶來後果。
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翌月，中國啟動了西藏的第一條電氣化鐵路，從區域
首府拉薩（Lhasa）通往布拉馬普特拉河峽谷旁的林芝	
 （Nyangtri）。中國官員稱這條高海拔鐵路是中國共產
黨在 2021 年 7 月慶祝建黨一百週年的禮物。
鐵路和高速公路用於將重型設備、材料和工人運送到

巨型水壩的偏遠地點，長期以來，該地點由於地形險惡
而被認為難以到達。這條鐵路也有其軍事意義。從中國
西南部的四川到印度邊境的第二條鐵路完工後，軍事意
義也將被加強。拉薩－林芝鐵路是通往鄰近四川省省會
成都鐵路工程的一部分，目前正處於興建階段。

更深遠的影響
布拉馬普特拉河大壩計畫是中國戰略的一部分，該戰略促
使中國透過對西藏高原的控制來重新調整跨境河流的流
向。儘管淡水短缺為亞洲經濟的未來蒙上了陰影，中國對
共享水域的佔用主要體現在沿著跨國河流興建大型水壩和
水庫。中國尋求將其在水域上的主導地位轉化為對上游水
資源的掌控，以確保對亞洲自來水的牢固掌控。
中國對其境內河流過度築壩，嚴重損害了生態系統，

導致河流破碎化和枯竭。這也破壞了洪水循環，這種循
環有助於透過散播營養豐富的淤泥，自然地為農田提供
肥料。問題是，如何阻止中國對越來越多被築壩的國際
河流造成類似的破壞。
湄公河下游流域本應成為一記警鐘。然而，透過在湄

公河興建 11 座巨型水壩（對於幾個東南亞國家而言，湄
公河是他們的生命泉源），導致下游國家反復遭受乾旱
之後，中國現在已將目光轉向了世界最高海拔的主要河
流，即布拉馬普特拉河的豐富資源。
與北京的領土和海洋擴張主義一致，水權占用策略甚

至未能放過友好或順從的鄰國，從柬埔寨、寮國、泰國、
到尼泊爾都未能倖免。事實上，中國在南海和喜馬拉雅山
攫取領土，甚至將矛頭指向小國不丹的同時，也在跨國河
流流域攫取淡水。有此前鑑，中國將布拉馬普特拉河和其
他流入競爭對手印度的河流作為目標就不足為奇了。

違背信任
中國還透過在關鍵的季風季節隱瞞水文數據，將水資源武器
化，而這往往會造成大面積洪災。2017 年，在印度抵制了習
近平的「一帶一路」基礎設施計畫的首次峰會後，北京開始
對新德里隱瞞數據，從而破壞了印度的早期洪水預警系統。

布拉馬普特拉河在離開西藏進入孟加拉之前流經印
度東北部。儘管該地區當年的季風雨偏少，但卻面臨
了前所未有的災難性洪水，尤其是在阿薩姆邦	
 （Assam）。中國在否認這些數據導致阿薩姆邦發生可
以預防的死亡之後，於 2018 年恢復與印度共享水文數
據。

這一事件突顯了北京對法律義務的蔑視。暫停數據傳
輸違反了兩項雙邊協議。這些協議要求中國每日傳輸水
文數據，而印度已經為此支付了費用。
當協議在政治上不再方便時，它們對中共就不再具有

約束力。例如，印度和中國之間的軍事對峙就是北京違
反雙邊協議的結果，這些協議禁止在有爭議的邊界集結
軍隊。
此巨型水壩計畫象徵了中國迷戀興建世界上最高、最

大、最深、最長和地點最高水力發電計畫的特點，儘管
計畫將對社區或生態系統帶來後果。
因此，迫在眉睫的是要保護喜馬拉雅山脈，這裡有數

千座冰川，是亞洲最大河流系統的源頭，也是世界近半
人口的命脈。冰川消失已經是個問題。亞洲的環境福祉
在很大程度上取決於中國是否接受有關跨國河流的制度
化合作，包括保護生態脆弱區域，並公開其水壩計畫的
資訊。然而，只要中國共產黨仍然掌權，北京可能會繼
續以隱蔽的方式發動水資源戰爭。 o

2022 年 10 月，在印度東北部阿薩姆邦，一座印度教女神杜爾噶	
 （Durga，難近母）的廟宇矗立在被因季風暴漲的布拉馬普特拉河侵蝕
的土地上。隔天，這座廟宇被沖走。  美聯社



26 IPD FORUMFORUM

當日本陸上自衛隊中將廣惠次郎（Hiroe 
Jiro）於 2020 年訪問烏克蘭時，該國先
進的網路防禦系統讓他大吃一驚。這是

在俄羅斯奪取克里米亞和入侵烏克蘭東部六年之後；
在這六年中，俄羅斯發動了長達數年的網路攻勢。俄
羅斯附屬的網路攻擊針對烏克蘭中央選舉委員會，癱
瘓電網並釋放惡意軟體。破壞性軟體摧毀了烏克蘭金
融、能源和政府機構的電腦系統，並在全球擴散。
作為日本陸上自衛隊訓練、評估、研究和發展指揮

總部的指揮官，廣惠本來預期會受到嚴重破壞。「我很
驚訝烏克蘭部隊已經建立了完整的網路措施。」他說。	
 「政府實體和軍方制定了法規⋯⋯然後將整個國家劃分
為小區域，以便他們可以控制每個網絡和系統。看起來
非常非常好。」
廣惠的烏克蘭同儕對他們的成就給出的解釋是：合

作夥伴關係。在 2023 年 5 月於夏威夷舉辦的太平洋
陸軍（Land Forces Pacific，LANPAC）研討會及
博覽會上，廣惠告訴聽眾，烏克蘭在發展先進網路防

禦系統並增強其網路抗攻擊能力方面得到了國際合作
夥伴的幫助，包括歐洲國家和美國。 
例如，烏克蘭得到了北約（NATO）為烏克蘭的

網路防禦設立的信託基金支持。該基金提供了發展
技術能力的支援，並支持建立實驗室以調查網路安全
事件。美國－烏克蘭雙邊網路對話（U.S.-Ukraine 
Bilateral Cyber Dialogue）始於 2017 年，將烏克
蘭與美國國防、能源和財政部門聯繫在一起，以加強
國家應對計畫、基礎設施安全和資訊分享。廣惠表
示，烏克蘭也感謝美國產業界在網路加固方面提供的
援助。「看起來烏克蘭軍隊能夠從他們在 2014 年遭
受的損失進行反擊。」廣惠說。「這要歸功於北約國
家和美國各產業。」

前進防守
美國網路司令部（U.S. Cyber Command，	
USCYBERCOM）在全球部署團隊進行「前進追
捕」行動（Hunt Forward operations），這是

網路空間
    持久夥伴關係

從烏克蘭到印太地區，
通力合作維護數位領域

論壇成員

的

論壇插圖
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應合作夥伴國的請求進行的防禦任務，以偵測地
主國網路上的惡意網路活動。美國陸軍中將威廉．
哈特曼（William Hartman）是美國網路司令部
（USCYBERCOM）副司令、網路國家任務部隊
（Cyber National Mission Force，CNMF）前指揮
官。根據他指出，該部門的特訓人員負責保護和防禦
美國國防部資訊網路免受網路攻擊的侵害，其目標是
使盟友和合作夥伴成為惡意行為者更難攻擊的目標。
「我們正在與世界各地志同道合的國家建立戰略夥伴
關係。」他在 LANPAC 討論網路和資訊戰時說。「
最終，這將使美國、盟友和合作夥伴更能夠自衛。」
近年來，前進追捕團隊已經在 20 多個國家進行

了至少 47 次任務，與合作夥伴國家合作偵測和防禦
威脅。「當我們在外國獲取資訊
時，我們會立即與所有人分享，
以確保盡可能多的組織受到保
護。」哈特曼表示。
2022 年 1 月在烏克蘭進行的

前進追捕行動包括 40 名人員，這
是網路國家任務部隊第三次派遣
到該國。當時，俄羅斯士兵正在
烏克蘭邊境集結，為下個月的無
預警入侵做準備。美國團隊與烏
克蘭同儕合作，揭示俄羅斯更隱
秘的攻擊企圖。「團隊在一月中
旬抵達，當時我們開始看到俄羅
斯對烏克蘭網路進行了一系列破
壞性的雨刷攻擊（wiper）。」
哈特曼指的是一種摧毀網路上存儲數據的網路攻擊方
式。「團隊能夠立即支援烏克蘭合作夥伴進行網路修
復。⋯⋯我們能夠收集到入侵指標。我們能夠收集到
俄羅斯在烏克蘭使用的惡意軟體。」他說。下一步是
與政府和私人企業分享這些資訊，此舉可保護重要的
民用基礎設施和國防系統。
 「俄羅斯對烏克蘭人的威脅就是對我們所有人的威

脅。」哈特曼說。「來自中國的任何威脅⋯⋯通常都是
對我們所有人的威脅。因此，分享的能力非常重要。」
在俄羅斯軍隊入侵烏克蘭後，網路部隊仍持續努

力。隨著私營企業、外國政府和其他合作夥伴湧入烏
克蘭提供網路安全協助，美國分析並傳遞了烏克蘭需
要解決之數位弱點的最相關資訊。

 「這一切都是建立在合作夥伴關係上。」哈特曼
說。「我們已經分享了超過 5,000 個入侵指標，不論
是從烏克蘭到我們，還是從我們回到烏克蘭，以盡一
切努力，確保美國、我們的合作夥伴和盟友能夠抵禦
俄羅斯在烏克蘭的行動，同時也確保烏克蘭的網路盡
可能難以被俄羅斯繼續攻擊和利用。」
近年來，網路國家任務部隊受邀在阿爾巴尼亞

進行前進追捕行動，與該國的國家資訊社會局合作
（National Agency for Information Society）；
在愛沙尼亞與當地網路人員合作；在拉脫維亞與加拿
大和拉脫維亞安全事件應對機構（Security Incident 
Response Institution）合作；在立陶宛與該國網路
部隊並肩作戰；以及在美國南方司令部負責的區域，

涵蓋拉丁美洲和加勒比地區的數
十個國家。
加州勞倫斯利弗莫爾國家實

驗室（Lawrence Livermore 
National Laboratory）為將科
學技術應用於國家安全的研究發
展機構。根據該機構的全球安全
研究中心（Center for Global 
Security Research，CGSR）
在 2021 年發布的報告《美國與
盟國在印太地區的網路安全合
作》（U.S. and Allied Cyber 
Security Cooperation in the 
Indo-Pacific）指出，該團隊也
與印太盟友一起執行前進追捕任

務。報告指出，美國機構在獲得合作夥伴網路訪問權
限時，會根據盟友對公開展示網路合作的容忍度採取
靈活的方法。
專家表示，該地區主要的網路威脅來自中華人民共

和國（PRC），其次是北韓、俄羅斯和伊朗。全球安
全研究中心報告指出，中國資助的網路活動涉及散佈
錯假消息、干擾選舉、智慧財產權盜竊，以及在整個
印太地區試圖進行政治操縱的企圖。經濟相互依存和
報復威脅使一些國家不願公開記錄中國的惡意網路行
動，或實施鷹派的網路安全政策。然而，全球安全研
究中心警告印太盟友「沒有多餘的時間可浪費」。「
等待外交網路安全解決方案的後果，超過了短期內在
一些共同點上達成協議的好處。」報告指出，一個可

俄羅斯對烏克
蘭人的威脅就
是對我們所有

人的威脅。
——美國陸軍中將威廉．哈特曼
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以實現的目標是，讓盟友和合作夥伴的網路安全合作
達到一個水準，向對手傳達「要擊敗我們其中的任何
一個，你必須擊敗我們所有人」的訊息。  
在太平洋陸軍研討會上，美國陸軍網路司令部指揮

官瑪麗亞．巴雷特（Maria Barrett）中將強調了網
路和資訊戰之間的聯繫，以及國際合作在打擊武器化
資訊方面的作用。她說，共同努力了解外國惡意影響
力的來源及其形成方式的力量，不僅能夠讓我們更能
應對資訊戰，還能夠更有能力對抗惡意活動。「我們
發展的合作夥伴關係必須是持久的，而且必須是真實
的⋯⋯以便透過我們的行動拒絕和削弱對領土主權的
威脅。」

深化整合
根據戰略技術計畫（Strategic Technologies 
Program）主任詹姆斯．路易斯（James Lewis）
在戰略與國際研究中心（Center for Strategic and 
International Studies）的發表，烏克蘭是世界上首
次涉及大規模網路作戰的重大衝突。將國家、外國、

政府和私人實體的網路防禦融合在一起，使烏克蘭能
夠監視攻擊，封鎖惡意行為者並應對漏洞。「我們學
到的教訓，是透過超越會議和研討會的行動，包括在
任何攻擊前，提前進行的規劃和演練，將合作夥伴整
合在一起。」路易斯在 2022 年由該美國智庫發表的
一篇評論中寫道。
美國網路司令部每年的「網路旗」（Cyber 

Flag） 演習提供了這樣的機會。網路旗 23-1 操演於 
2022 年底在維吉尼亞州舉行，重點關注印太地區，匯
聚了盟友和合作夥伴，進行實際的「鍵盤操作培訓」
，以偵測、識別和減少在數位網路上的敵人。網路旗 
23-1 旨在加強網路防禦的準備和操作互通性，包括來
自澳洲、法國、日本、紐西蘭、新加坡、韓國、英國
以及美國海軍艦隊和海軍陸戰隊網路司令部的 250 多
名專業人員。除了為期兩天的研討會和桌上模擬演習
外，該活動還包括有關印太地區網路空間的簡報、協
調討論和對話，這是該系列首次強調該地區。
菲律賓和美國贊助的「肩併肩」（Balikatan）

軍演於 2023 年 4 月啟動了首次的網路防禦演習
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（cyber defense exercise，CYDEX）。菲律賓武
裝部隊和美軍的網路專業人員在馬尼拉郊外的阿吉
納爾多營（Camp Aguinaldo）使用互動平台，保
衛軍事網路和公民基礎設施，抵禦在網路空間中的
模擬惡意行為者。挑戰之一是了解合作夥伴使用的
程序，並將不同方法融合成成功的集體網路防禦。
「參與此類型網路戰能力的其他國家，他們可以在
不開槍的情況下削弱對手。」菲律賓海軍司令雷
南．卡里多（Reynan Carrido）在肩併肩軍演期間
告訴論壇。「網路可以被用作削弱另一個國家經濟
的戰爭形式。（CYDEX）中的情境存在於當前的世
界中，需要予以解決。」
印太地區的其他網路安全合作夥伴關係也在不斷

發展。泰國軍方已經與美國合作五年，在金色眼鏡
蛇	
 （Cobra Gold）多邊演習期間提供網路培訓。2023 
年 3 月，在泰國紅馬（Red Horse）營地舉行的網
路演習還包括來自澳洲、印尼、日本、馬來西亞、
新加坡和南韓的參與者。最近的操演重點放在保護

關鍵基礎設施網絡上。美國空軍中校傑森．西爾維
斯（Jason Silves）演習指揮官對論壇表示，這種培
訓能夠推動並提高決策的效率。「坦白說，在演習
中有一些必須提出和解決的問題。⋯⋯當發生衝突
時，這就是我們的任務。」他說。
印太地區和其他地方的國家還在共同建立對抗網

路攻擊的框架。澳洲、英國和美國承諾共同保護關
鍵通訊和作業系統。四方安全對話（Quad）成員澳
洲、印度、日本和美國承諾在網路領域進行合作和
資訊共享。這四個國家正在開發一個系統，以即時
共享有關網路攻擊和對關鍵基礎設施的損害報告。
在太平洋陸軍研討會議上，網路防禦專家也強調

了在惡意行為者將基礎設施作為攻擊目標，或利用
網路工具將錯假論述武器化之前，各國應開展統一
行動的重要性。「如果我們共同準備應對威脅，不
僅僅是在這個戰區，而是在全球範圍，這將需要合
作夥伴之間的合作⋯⋯來自我們所有國家才華橫溢
的人們。」美國網路司令部副司令哈特曼說。「現
在就是應對威脅並共同努力的時刻。」o

左圖：美國網路司令部
人員在馬里蘭州福特米
德（Fort Meade）的
綜合網路中心和聯合作
戰中心（Integrated 
Cyber Center and 
Joint Operations 
Center）工作。
喬恩．達斯巴赫（JOSEF COLE）／
美國網路司令部

右圖：澳洲和美國人員
參加在維吉尼亞州舉行
的網路旗 23-1 演習。
三等士官長喬恩．達斯巴赫
（JON DASBACH）／美國海軍
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印尼和菲律賓士兵在夏威夷斯科菲爾
德兵營（Schofield Barracks）接受訓
練，是 2022 年參與美國太平洋多國戰
備中心輪調的一部分。
上等兵瑪麗亞．阿吉拉爾（MARIAH AGUILAR）／ 美國陸軍

菲律賓陸軍參謀長：安全動態 
促使印太各方舉行多邊演訓

共同願景

菲律賓武裝部隊（Armed Forces of the 
Philippines，AFP）參謀長羅梅奧．布
勞納（Romeo Brawner）上將在 2023 

年 5 月於夏威夷舉行的太平洋陸軍研討會及博覽會	
 （Land Forces Pacific (LANPAC) Symposium & 
Exposition）期間對論壇表示，遏止戰爭是備戰的主要
原因。多邊訓練和演習在整個印太地區志同道合的軍隊

中得到廣泛接受，布勞納在他的主題演講中說道。「大
國正在推動這些活動，以在該地區制度化。」他補充。
布勞納表示，此類多邊活動使各國軍隊接觸到作戰和

組織概念以及尖端武器系統，它們加速了優先能力的學
習曲線。軍隊可以在各種環境和在模擬對手的真實場景
中進行訓練。他表示，多邊訓練同時能夠促進操作互通
性，加強夥伴之間的聯繫以準備未來的合作。

論壇成員
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 「更重要的是，（多國演習）使軍隊能夠透過戰略訊息
傳遞來超越自我。」他繼續說。「多邊訓練描繪了參與國
的共同願景和一致目標，以產生綜合威懾效果。」布勞納
告訴論壇，菲律賓陸軍認為自己在世界舞台上是一支小軍
隊，因此與像美國這樣的盟友一起進行訓練可以放大「一
種集體聲音，使我們能夠向世界發出訊息。」
 「透過共同訓練，我們正在發展各自的能力，真正建

立操作互通性，以便在需要的時候能夠共同合作，」他
說。「目標是遏止戰爭。確保世界知道我們正致力於共
同合作，我們可以避免致命一擊。」

共同空間
在印太地區局勢不斷緊張的背景下，菲律賓武裝部隊擴
大了多邊參與。中華人民共和國（People’s Republic 
of China，PRC）無視國際法庭在 2016 年做出的領土
主張無效的裁決，聲稱對南海大部分海域擁有主權。北
京方面挑釁地試圖阻止沿海國家進入資源區，並經常騷
擾菲律賓在其專屬經濟區內的船隻。
布勞納表示，一個地區在全球事務中的重要性以及其

安全動態將決定多邊訓練的性質和範圍。「毫無疑問，
過去十年見證了印太地區在世界事務中不斷增長的中心
地位。」他說。印太地區擁有世界上三大經濟體：美
國，中國和日本，以及一些世界上增長最快的經濟體。
該地區連接印度洋和太平洋，是國際貿易（包括石油和

天然氣）的重要通道。估計全球 60% 的航運通過印太地
區，該地區擁有豐富的漁業和離岸石油和天然氣儲備（見	
 《重要咽喉要塞》，第 32–33 頁）。「因此，該地區的國家
正在爭取獲得該地區的廣大資源，使其成為全球競爭，或
合作的競技場。」布勞納在太平洋陸軍研討會的演講中告
訴聽眾。「這就是為什麼我們積極為陸軍在不同緊急情況
下預期扮演的角色作好準備。這正是多邊訓練可以提供極
大幫助的部分。」
全球戰力排名（Global Firepower）追蹤國防支

出。根據他們 2023 年的排名，世界 25 個最強大的軍隊
和國防力量中，有一半以上在這一地區運作。由此出現
的挑戰也為共同支持區域穩定提供了合作的機會。「事
實上，透過與志同道合的軍隊合作，我們可以產生一些
協同效應，與這些強大軍事力量共事。」布勞納說。
他表示，共同的情境、職責和價值觀進一步推動了多

邊訓練的重要性。

•	區域安全環境中存在引發反介入／區域拒止	
 （anti-access/area denial）戰術的領土爭端，
這是違反法治原則的。共同訓練使各國能夠協調
應對、分享最佳實踐、增強能力並制定應對安全
挑戰的共同方法。

•	共同的威脅，無論是人為還是自然引起的，都需
要通過訓練來加強情報共享，提高操作互通性並
制定聯合戰略。

•	地區軍隊的角色包括保護人民和領土的傳統和非
傳統職責。

•	共同的願景，如自由開放的印太地區強調國際
法、航行和飛越的自由、和平解決爭端以及經濟
發展的價值。

「多邊訓練描繪了參與國的共同
願景和一致目標，以產生綜合威

懾效果。」

——羅梅奧．布勞納上將，
菲律賓武裝部隊參謀長
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這些因素「為志同道合的國家創造了一種緊迫感，」
布勞納說，這些國家的軍隊必須在尚有時間阻止或延遲
威脅的時候聯合訓練。
 「我們正在共同建立的關係，是真正的價值所在。」

他告訴論壇。「我們需要的不僅僅是能力發展，不僅僅
是操作互通性，我們還需要其所建立的共同關係。這種
關係在共同應對威脅時意義重大。」

建立合作夥伴關係 
國際參與是相互受益的，因為各方可以提升能力、互補
運營支援，同時在發展技能的過程中找出差距。布勞納
表示，作為多邊訓練的相對新手，菲律賓軍方仍在擴大
與其他國家的合作。然而，國防和安全合作已經為該國
帶來了好處，包括物質解決方案、能力建設、威脅降低
計畫、海上安全計畫，以及訓練和教育。
2023 年肩並肩演習（Exercise Balikatan）是該國

歷史上規模最大的一次，由菲律賓武裝部隊和美國軍方
共同舉辦，匯集了超過 17,000 名軍人，旨在提升多個
領域的能力，包括兩棲作戰、實彈射擊訓練、城市戰、
防空、網路安全、反恐，以及人道援助和災難防救的準
備。來自汶萊、加拿大、法國、印度、印尼、日本、馬
來西亞、新加坡、南韓、泰國、英國和越南的人員作為
觀察員參與其中。
建立在肩並肩演習之上，約有 3,000 名菲律賓和

美國士兵參與了 2023 年的「盾牌演習」（Exercise 
Salaknib），這兩個盟國正在將其轉化為一個多邊活
動，布勞納表示。日本作為觀察員參與了規模擴大的盾
牌演習（Salaknib，在菲律賓伊洛卡諾語中意為「盾
牌」），旨在提升防務備戰能力。

在美國太平洋聯合多國戰備中心（Joint Pacific 
Multinational Readiness Center，JPMRC）的另一
個多邊參與活動中，菲律賓人員有機會在 2022 年底與
印尼、泰國和美國聯合部隊一起接受訓練。共有超過 
6,000 名人員參與。觀察國包括澳洲、孟加拉、法國、
日本、馬來西亞、蒙古、紐西蘭、新加坡和南韓。位
於夏威夷的作戰訓練中心在阿拉斯加也有一個校區，

並具有可移動到印太地區其他地方使用的
訓練能力，該中心提供逼真的場景，複製
戰區內可能發生的同級和近似同級戰鬥。
布勞納還提到由澳洲陸軍主辦的掠食者演

習（Exercise Carabaroo），該演習為菲律
賓和美國人員提供了在複雜環境中提升聯合

重要咽喉要塞
印太地區擁有眾多海上咽喉要塞，這些狹窄通道對全球
貿易至關重要。透過多邊演習、訓練和其他參與活動，
盟友和合作夥伴再次重申對航行自由和自由開放的印太
地區之承諾。

1.	 馬六甲海峽，經由安達曼海連接南海和印度洋，為
全球最繁忙的航運通道之一。估計約有 40% 的全
球貿易通過此海峽。

2.	 臺灣海峽，位於臺灣島和亞洲大陸之間，是世界上
最繁忙的航運航道之一，連接東北亞和世界其他地
區。全世界約有一半的貨櫃船使用這條航線。

其他主要航運路線上的咽喉要塞：

3.	 津輕海峽連接日本海和太平洋。

4.	 呂宋海峽連接南海和菲律賓海。

5.	 望加錫海峽，連接西太平洋的西里伯斯海和爪哇海。

6.	 巽他海峽，經由爪哇海連接太平洋和印度洋。

7.	 龍目海峽，同樣連接爪哇海和印度洋。

8.	 托列斯海峽，連接西太平洋的珊瑚海和阿拉弗拉海。

9.	 白令海峽和其他北方通道因北極航線的增加而日益
重要。

資料來源：美國運輸期刊（American Journal of Transportation）、
彭博社（Bloomberg）、BBC

一位菲律賓陸軍士兵在 2023 年 4 月的肩並肩演習中，
於菲律賓麥格塞塞堡（Fort Magsaysay）發射一枚標
槍反坦克飛彈。美聯社

丹麥 
海峽英吉利

海峽
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兵種作戰能力的機會。其目標包括戰鬥操作互通性、
加強國際關係和提高戰鬥準備。據《馬尼拉公報》	
 （Manila Bulletin）報導，掠食者演習是「掠奪者奔
跑」（Predator’s Run）和「南方之虎」 （Southern 
Tiger）演習，以及「卡蒂卡布拉交換計畫」
（Exchange Program Kartikaburra）的一部分。這
些演習還包含來自印尼和馬來西亞的軍隊。
菲律賓陸軍曾以觀察員身份參與日本陸上自衛隊

和美國軍隊舉辦的「山櫻演習」（Exercise Yama 
Sakura）。布勞納表示，他的國家希望成為全面參與
者。山櫻演習是美國陸軍太平洋司令部「路徑行動」	
 （Operation Pathways）的一部分，重點是發展跨國
陸軍之間的聯合作戰能力。
布勞納建議簡化規程，以容納更多志同道合的合作

夥伴進行多邊訓練：「我們應該迅速擁抱那些與我們有
著共同理念，符合基於規則的國際秩序的軍隊。」他主
張建立負擔分擔機制，讓較小的國家能夠持續參與，並
敦促其他領導人承認印太地區各國軍隊在進步方面的差

距，並認識到加強全面操作互通性之互補努力的價值。

歷史教訓 
布勞納和美國太平洋陸軍司令查爾斯．弗林（Charles 
Flynn）上將於 2023 年中期訪問了菲律賓的科雷希多
島（Corregidor Island），並參觀了紀念八十年前菲
律賓和美國軍隊共同捍衛該國的世界大戰歷史遺址。
當他們閱讀有關 20 世紀初所建設設施的歷史標誌時，
弗林提出了一個與布勞納共鳴的觀察：「他說，早在 
1905 年，我們兩軍已經在為未來的某事做準備。這件
事在四十年後發生了。」
 「弗林上將對我說，『羅梅奧，我們可能正在這裡重

複歷史，因為今天我們再次共同工作，一起訓練，為
未來可能發生的事件做準備。而那個事件也許不到四
十年就會發生。』」
正如布勞納在太平洋陸軍研討會對觀眾所說：「我

們必須現在就開始為戰爭做準備。為戰爭做準備的一
種方式，或者遏止戰爭的方式，就是一同訓練。」o

巴拿馬運河

直布羅陀海峽

論壇插圖

霍爾木茲海峽

博斯普魯斯海峽

尤卡坦
海峽

向風海峽

莫納海峽

好望角

蘇伊士運河

曼德海峽

9
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核

中國人民解放軍在中國安徽省發射火箭。 路透社

異動
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在過去的十年中，中國共產黨（Chinese 
Communist Party，CCP）將人民解放軍火
箭軍（People’s Liberation Army Rocket 

Force，PLARF）中的戰鬥飛彈旅戰力加倍，推出了能夠發
射常規和核彈頭的飛彈，並吹捧能夠躲避飛彈防禦的技術。
加州明德大學蒙特雷國際研究學院（Middlebury 

Institute of International Studies at Monterey）詹
姆斯馬丁防擴散研究中心（James Martin Center for 
Nonproliferation Studies）發表了一份題為《中國人
民解放軍火箭軍作戰序列 2023》（People’s Liberation 
Army Rocket Force Order of Battle 2023）的報告，其
中指出：「這些武器的技術和部署模式是中國部隊態勢走
向的重要指標。」「它們不僅表明了中國的軍事能力，還
有中國未來在該地區如何進行戰爭的擔憂和構想。」
分析人士表示，中國戰略轉變的另一個跡象，至少

在核武器方面，是 2023 年 7 月揭示的火箭軍領導層異
動。當時中共總書記習近平突然更換了兩名中國人民解
放軍火箭軍最高官員。這被一些人視為中國多年來最大
的軍事領導層動盪。 
這次重組可能是雙管齊下的。專家表示，首先，這意

味著習近平可能轉向核三位一體，即能夠從空中、陸地
或海上發射核飛彈的體系。其次，它代表習近平試圖清
除他的隊伍中涉嫌腐敗的人，並用激烈的忠誠追隨者包
圍自己。這些人將毫不猶豫地按照黨的命令行事。這包
括一系列領導人，如果習近平下令，他們願意動用軍事
力量，併吞自治的臺灣。  
 「最近的清洗行動意義重大，因為中國正在進行數十年

來最深入的核戰略變革。」亞洲社會研究院（Asia Society 
Policy Institute）外交政策與國家安全研究員萊爾．莫里
斯（Lyle Morris）告訴 BBC。「習近平以史無前例的方式
鞏固了對人民解放軍的控制，但這並不意味著一切已完成。
習近平仍然擔心隊伍中的腐敗問題，並且已經發出信號，對	
 （黨）的絕對忠誠尚未實現。」莫里斯向 BBC 表示。

軍隊中存在異議？
習近平擔任中國共產黨中央軍事委員會（Central 

Military Commission，CMC）主席，因此是所有解放
軍分支的最高指揮官。他要求絕對忠誠，自 2012 年上臺
以來，一直在打擊軍隊內的所謂腐敗問題。因此，習近
平以前曾清洗過其他高級領導人，包括前人民解放軍聯
合參謀長房峰輝。據《華盛頓郵報》（The Washington 
Post）報導，房峰輝於 2019 年因腐敗罪被判終身監禁。    
據報導，這兩位被撤換的火箭軍領導人還因涉嫌洩漏

軍事機密而被人民解放軍反貪腐單位調查。在被撤換前
的幾個星期裡，前火箭軍領導人李玉超上將和他的副手
火箭軍政委劉光斌上將都沒有露面，中國官方媒體對他
們的下落或被撤換的原因沒有進行解釋。 
「政府發言人缺乏透明度，特別是對這些人事變動的

坦率解釋，損害了中國在多個層面上的信譽，使分析人士
不僅對這些人事變動的基本原因，還對正在發生的事情的
範圍和程度進行猜測。」新加坡國立大學李光耀公共政策
學院（National University of Singapore’s Lee Kuan 
Yew School of Public Policy）訪問高級研究員德魯．
湯普森（Drew Thompson）在一篇分析中寫道，該分
析也探討了中國人民解放軍火箭軍領導層變動的影響。	
 「我的直覺告訴我，這不是一起反腐敗案件，而是一種
更政治化的工作，目的是撤換習近平認為對黨構成政治
風險的在職和退休高級官員。這些官員可能被判定對習
和黨不忠誠，或者對習和黨的沒有絕對的忠誠度。」

中國人民解放軍火箭軍領導層異動引發安全關切

中國官媒《環球時報》報導 
中國解放軍火箭軍在臺灣東部海域進行的飛彈試射。路透社

論壇成員
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前人民解放軍海軍（PLAN）副司令王厚斌替換李玉
超，成為人民解放軍火箭軍的新領導人。接替劉光斌擔
任新的政治委員的是徐西盛。他們的升遷代表著人民解
放軍火箭軍不再提拔已經在該單位服役的人員。
2016 年逃亡到美國的前人民解放軍海軍官員姚誠告

訴美國之音（Voice of America，VOA），習近平已經
失去對火箭軍的控制，並聲稱人民解放軍越來越不願意
向中共領袖效忠。他還稱曾與他在海軍中一同服役的王
厚斌，是一位「無能」的領導人。   
 「他是一個服從並追隨上級的人。」姚誠告訴美國之

音。「他的弱點是長期擔任參謀，從未指揮過部隊，缺
乏專業知識。他不可能管理好火箭軍，因為首先，他並
非專業，精英部隊不會被他說服，並會看不起他。」
儘管有關解放軍火箭軍重組的許多細節仍然是個謎，但

一位分析人士於 2023 年 8 月告訴中國計畫（The China 
Project）的一件事是明確的：「即使對於像習這樣強大的領
導人來說，消除腐敗也是非常困難的。」尼爾．托馬斯（Neil 
Thomas）是亞洲社會研究院中國分析中心（Center for 
China Analysis）的中國政治研究員。「在習開始反腐運動
後，中國仍然存在腐敗現象並不奇怪。」 
2023 年 9 月初，美國駐日本大使拉姆．伊曼紐爾	

 （Rahm Emanuel）稱時任中國國防部長李尚福已經幾

2017 年 8 月，房峰輝上將，右，時任中國解放軍總參謀長，與中國
共產黨總書記習近平一同在北京人民大會堂等待。房峰輝於 2019 年
因貪污罪被判終身監禁。 路透社

週沒有公開露面。對於李尚福人身狀態的問題，更助長
了有關軍隊階級內部不合的更多猜測。
 「習主席的內閣陣容現在類似於阿加莎．克里斯蒂	

 （Agatha Christie）的小說《一個都不留》（And 
Then There Were None）。首先，外交部長秦剛失
蹤，然後火箭軍指揮官失蹤，現在國防部長李尚福上
將已經兩週沒有在公共場合露面。誰將贏得這場失業競
賽？中國的年輕人還是習的內閣？#北京的神秘事件。」
伊曼紐爾 9 月 7 日，在社交媒體平台 X 上發布。
一週後，新聞報導證實中國當局以涉及軍事裝備採購

的不明指控對李進行調查，據路透社報導。  
 「外交部長和國防部長都是與國際社會進行外交的對

話者。他們可能在沒有解釋或考慮全球觀感的情況下被
免職。」湯普森告訴 CNN。「這加劇了對中國的信心危
機。這突顯出中國缺乏透明度，決策過程完全不透明。」
據 CNN 報導，2023 年 10 月，新聞報導出現，稱李尚

福正式被免去國防部長職務，並被免去在中央軍事委員會	
 （CMC）的國家職務和中華人民共和國五大國務委員之一的
職務，這是內閣中的高級職位，級別高於普通部長。在李
尚福於 2023 年 3 月晉升為國防部長之前，他曾擔任中央軍
事委員會裝備發展部主任，負責武器採購。根據 CNN 報
導，2018 年美國因中國購買俄羅斯武器而對李實施制裁。
根據《富比士》（Forbes）報導，還有報導稱秦剛

因「生活方式問題」正接受中共調查，這個詞通常指的
是性行為不檢點。多家新聞來源報導說，秦剛據稱曾有
一段風流韻事，在美國生下一個孩子。 

安全隱憂
中國人民解放軍火箭軍領導層變動對區域安全和穩定的影響
尚不清晰。然而，習的舉動引發了有關可能出現核三位一體
的討論，這將有助於增強中國人民解放軍的核威懾能力。
中國人民解放軍「最終將整合海軍和空軍的核防禦和

進攻能力。這是一個不可避免的趨勢。」位於臺北的中華
戰略學會（Society for Strategic Studies）研究員張競
告訴美國之音。「我相信，在高層領導異動之前，來自海
軍和空軍與核武有關的軍官已經在火箭部隊服役。中國終
於開始向擁有統一指揮結構的核武力量邁進了。」
張競說，一些人質疑新火箭軍領導層王厚斌是否曾在

中國人民解放軍海軍的核飛彈部隊工作，或者他的新副
手徐西盛是否有過空軍轟炸機中隊的經歷。如果兩者中
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的任何一位曾有這樣的經歷，那可能會加強有關三位一
體的猜測。 
美國國防部（U.S. Department of Defense，DOD）

估計北京已經儲備了超過 400 枚核彈頭，並正在努力升級
以透過空中、陸地或海上輸送核彈頭。專家預測，到這個
年結束時，中國將擁有超過 1,000 枚核彈頭，美國戰略司
令部（USSTRATCOM）司令安東尼．科頓（Anthony 
Cotton）上將在 2023 年 3 月向美國眾議院戰略部軍事
委員會（Armed Services Committee on Strategic 
Forces）報告。
根據科頓的說法，中國共產黨無視軍控條約限制，

正在下投入新一代的機動飛彈，具有多目標重返大氣
層載具（multiple independent targetable reentry 
vehicles）和穿透輔助裝置能力。
科頓指出，中共的核能力超過了其長期以來所稱的「

最低嚇阻」政策，解放軍的能力正在以令人震驚的速度增
長。北京正在「大量」投資擴大其海陸空核投遞平臺的存
貨，並正在建設基礎設施，以支持其核力量的顯著擴張。
 「中華人民共和國核武器發展的軌跡指向一個龐大、多

樣的核武庫，具有先發制人的進攻能力以及很高的生存
能力、可靠度和效力。」科頓說。「在考慮到其對 NC3	
 （nuclear command, control and communications 
enterprise operations)，核指揮、控制和通訊作戰系
統）的大量投資以及提高的戰備狀態時，中國的核現代
化突顯出在危機或常規衝突之前和之中，中國可能提供
一系列的先發制人進攻選擇的新興能力。中國可能認
為，核武器是其反介入戰略的關鍵組成，並可能在危機
期間對我們的國家、盟友或合作夥伴施加核威懾。」  

令人擔憂的現代化速度
與美國戰略司令部（USSTRATCOM）一樣，美國北方
司令部（USNORTHCOM）認為解放軍繼續現代化的
速度令人擔憂。 
 「如果認為中國發展先進的網路工具、海上能力和極

音速技術僅具區域性影響，那就太天真了。因為中國繼
續發展先進的遠程常規和戰略能力，並建設必要的基
礎設施，以在更遠的距離投射軍事力量。」美國北方司
令部司令格倫．范赫克（Glen D. VanHerck）將軍在 
2023 年 3 月向美國眾議院國防委員會報告中說道。「在
這種增長的基礎上，解放軍擴大核庫存的速度達到了美

國國防部今天估計的 400 多枚，到 2035 年可能達到約 
1,500 枚。」
開源分析提供了有關北京核現代化動機的線索，但需

要進一步的研究來揭示習近平計畫的實質內容。
賓州大學（University of Pennsylvania）政治科學助

理教授暨卡內基國際和平基金會（Carnegie Endowment 
for International Peace）核政策計畫的非常駐學者菲
奧娜．坎寧安（Fiona Cunningham）在 2023 年 6 月
發表的報告《關於中國核現代化計畫的未知數》（The 
Unknowns About China’s Nuclear Modernization 
Program）中寫道：「僅僅分析中國正在發展的能力，不
僅會找到答案， 還會發現問題。」「中國正在建立各種能
力，以提高其在遭受核攻擊後進行報復的能力，以及在常
規衝突中威脅首先使用核武器以進行脅迫的能力。中國現
在可以利用核力量做到過去做不到的事情 。」
這樣的變化，坎寧安斷言，破壞了政策制定者和分析

師曾經對習近平只有在絕望中才會使用核武器的信心。
「為什麼中國等到現在才建立更強大的回擊能力？在

尋求更具機動性的核力量以提高庫存生存能力的二十年
之後，為什麼要投資於發射井？中國是否為了分散風險
或其他原因，正在開發能夠使其在將來更快地轉向首次
使用的態勢？」坎寧安寫道。「中國核現代化的推動因
素有很多。新的研究表明，美國能力的發展至少在一定
程度上促使了這些變化，但中國對這些發展的反應比過
去更加激烈，這表明可能還存在其他因素。」o

中國前國防部長李尚福上將在公眾視野中消失了數週，直至 2023 年 9 
月有新聞報導指出，中國共產黨當局對他的武器採購活動展開貪污調
查。 美聯社



38 IPD FORUMFORUM

狡猾舉動
幽靈船隊幫助俄羅斯逃避石油制裁

現代油輪不願為受制裁的俄羅斯運
輸石油，一支由 600 多艘老舊船
隻組成的「幽靈」船隊（亦稱作
影子船隊）應運而生，它們運送

原油和精煉石油至接受國。這些船隻透過模糊所有
權、關閉自動識別系統	
 （automatic identification system，AIS）設
備、在海上轉移貨物以及進行「欺騙」	
 （spoofing），或廣播遭竄改的傳輸信號來偽裝船
隻位置，進而逃避檢測。
根據路透社 2023 年 7 月的報導，俄羅斯是世界

上第二大石油出口國，僅次於沙烏地阿拉伯，莫斯
科和利雅得希望保持石油價格居高不下。 
2022 年 2 月克里姆林宮入侵烏克蘭之後，西方

和其他國家禁止俄羅斯石油或限制俄羅斯石油價
格。目標在削弱克里姆林宮對這場突如其來的戰爭
提供的資金支援，同時允許俄羅斯石油流向國際港
口。根據美國財政部說法，價格上限是「一種新穎
的經濟政策工具，旨在實現兩個看似矛盾的目標」

，觀察家一致認為這些措施是有效的。
加拿大、英國和美國禁止直接進口俄羅斯石

油，歐盟則禁止進口俄羅斯原油和精煉石油產品。
澳洲、歐盟和七大工業國已對透過海運輸送的俄羅
斯原油和其他石油產品設定了價格上限。儘管運輸
俄羅斯石油是合法的，但這些價格上限禁止保險公
司（其中大多數是西方公司）為運送超過俄羅斯
石油售價上限的船隻提供保障。上限為每桶原油 
60 美元、每桶「骯石油產品」（dirty petroleum 
products)，如燃料油和柴油等重油）45 美
元、每桶「乾淨石油產品」（clean petroleum 
products)，CPP，如汽油、航空煤油和製造塑料
用的石腦油等精煉石油）100 美元。《紐約時報》
（The New York Times）在 2023 年 5 月報導，
沒有保險，船隻不得進入大多數主要港口。
國際限制導致俄羅斯接受老舊船隊來運輸石

油，或者在海上將其貨物轉移到等待中的船隻上，
前往中華人民共和國（People’s Republic of 
China，PRC）和其他遠程地點，仿效伊朗和委內
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瑞拉試圖逃避國際制裁的模式。這些常常秘密進行的方
法對監控石油運輸構成了挑戰。「目的地不明的貨物量
激增。曾經很容易追蹤的俄羅斯石油現在透過更陰暗
的渠道運輸。」《經濟學人》（The Economist）在 
2023 年 1 月報導。
航運業專家警告，這些計畫大大提高了老舊、維護不

善的油輪在擁擠的航道和港口中發生人為和環境災難的
風險。這些擔憂在 2023 年 5 月成為現實，當時巴勃羅
號（Pablo）油輪在馬來西亞沿岸的南海爆炸並起火。
據報導，這艘在加彭註冊的船上有三名工人失蹤，並被
推定死亡，結果可能更糟。新加坡《海峽時報》（The 
Straits Times）報導，25 名船員獲救，當時巴勃羅號的
甲板爆炸時處於空載狀態。追蹤數據顯示，它曾在中國
山東省卸載伊朗的重油，避免了災難性的漏油事件。
海事新聞供應者 Splash247.com 在 2023 年 6 月

的報導指出，在爆炸和火災發生數月後，巴勃羅號仍
然停泊在海上，成為一艘沒有船員、無法找到船東或
保險公司的掛牌廢船。 
海運官員表示，事故是規避石油制裁的必然結果。

「這些老舊船隻可能都沒有按照應有的標準進行維
護。」EA Gibson 國際船舶經紀公司研究主管理查．
馬修斯（Richard Matthews）在 2023 年 3 月告訴 

CNN。「隨著這支船隊的壯大，發生重大漏油或事故
的可能性與日俱增。」

暗灰船隊
將歐洲排除在俄羅斯主要石油市場之外，改變了該國的業
務進行方式。俄羅斯必須找到願意購買石油的新客戶，並
以經濟實惠的方式交付。根據美國國家公共廣播電台	
 （NPR）在 2023 年 1 月的報導，由於缺乏通往中國或其
他新客戶國家之遠方港口的管道，俄羅斯的油輪船隊只能
運輸不到 20% 的海運原油。俄羅斯需要更多船隻。
這支老舊油輪船隊被《紐約時報》形容為「為避

免政府和商業夥伴的監督而隱匿其位置或身份的大雜
燴」，它們開始幫助運輸俄羅斯貨物。這些「黑暗船
隊」（dark fleet）中的許多船隻已經在運輸伊朗和委
內瑞拉的石油。與此同時，由於大多數歐洲擁有的船
隻現在被禁止將俄羅斯石油運往歐洲港口，這些船隻
被售予中東和亞洲公司，並被稱為「灰色船隊」	
 （gray fleet）。據 CNN 報導，產業觀察家估計，俄
羅斯利用的這兩種航運來源，約占全球大型油輪的 10％。
這兩種船隻統稱為幽靈船隊，幫助俄羅斯規避制裁，
並在沒有西方託運人的情況下運輸石油。
分析公司 Kpler 告訴 CNN，俄羅斯在 2023 年第

俄羅斯鄂木斯克的一家煉油廠  路透社
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一季對印度和中國的原油出口創下歷史新高，因為兩
國以入侵後的折扣價格購買了這些石油。據 Kpler 報
導，曾經占俄羅斯原油出口近三分之二的歐洲市場
下降至僅 8％。Kpler 分析師麥特．史密斯（Matt 
Smith）在 2023 年 4 月告訴美國媒體公司 Insider：	
 「中國和印度都正在充分利用俄羅斯原油的優惠價格，
從其他國家對俄羅斯實施的制裁中受益。」
幽靈船隊推動了這項轉變。全球貨運市場觀察者 

FreightWaves 在 2023 年 2 月的報告中指出，對俄羅斯
實施的石油限制措施提高了老舊油輪的價值並延長其壽
命。這些油輪的船東和註冊地都相當可疑，並且營運於西
方保險、金融和航運服務網絡之外。《華盛頓郵報》當月
報導，幽靈船隊似乎願意在沒有主要保險供應商的情況下
運輸石油。據分析和追蹤全球海運石油的 Vortexa 公司
稱，這些油輪在不同國家註冊或「掛旗」，最常見的是巴
拿馬、賴比瑞亞和馬紹爾群島。
根據 FreightWaves 報導，油輪通常在大約 15 年

後就被視為老舊船隻。以前，許多舊油輪都被賣掉
當作廢鐵。但規避制裁船隊的出現正在改變這種情
況，該船隊的平均船齡為 20 年。以 1997 年建造的
巴勃羅號為例。原油油輪所有者 DHT 控股（DHT 
Holdings）執行長斯文．莫克斯內斯．哈菲爾德	
 （Svein Moxnes Harfjeld）告訴 FreightWaves，這
批起死回生的船隻「可被視為新的報廢方式」。

改變中的模式
 《經濟學人》報導指出：「全球能源體系正變得更加分
散、分裂，且更加危險。」制裁和價格上限已經急遽改變
了航運模式。路透社在 2023 年 4 月報導，長時間、昂貴
的航程現在很常見，不僅是對俄羅斯，對其他主要能源供
應商也是如此。除了原油出口外，俄羅斯還向巴西、摩洛
哥、奈及利亞和土耳其輸出精煉石油產品，而亞洲、中東
和美國向歐洲運送更多柴油等燃料。根據路透社的報導，
受到俄羅斯供應充足的影響，亞洲出口商將燃料從非洲和
地中海轉移到新加坡進行儲存。《經濟學人》報導，杜拜
和香港的「神秘新成員」正在為制裁前由瑞士日內瓦公司
處理的俄羅斯石油進行交易和保險。
與此同時，位於美國的戰略與國際研究中心（Center 

for Strategic and International Studies，CSIS）的高
級研究員，能源安全專家班．卡希爾（Ben Cahill）在 
2023 年 3 月告訴全球經濟研究中心 EsadeGeo，俄羅斯
入侵烏克蘭一年後，全球油價並未發生顯著變化。「過
渡很順利，」卡希爾說。「歐盟的禁運和油價上限最終
有兩個目標：確保市場供應充足和剝奪俄羅斯的收入。
從這些方面來看，它們奏效了。」
由於供應鏈變得更長，Vortexa 首席經濟學家大

衛．韋奇（David Wech）在該月的線上研討會中表
示，2023 年 2 月的海上石油量是俄烏戰爭開始時的兩
倍。根據《經濟學人》報導，以前在一週或更短時間內
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幽靈船隊使用各種欺騙
手段來掩蓋其所有
權、石油貨物的來源

和價格，以及它們的位置。

方便旗表示商船註冊之國家。船
隻可能會在勞動、環境或檢查法
規相對較少的國家註冊。有些船
東會反覆更換註冊地，因此很難
追蹤船隻的歷史。

海上不受監管的轉移可以混淆貨
物來源。追蹤全球海上石油的 
Vortexa 分析師阿爾門．阿齊齊安
（Armen Azizian）告訴本論壇。
「這在買家和賣家之間加入了另
一個步驟，」 阿齊齊安表示，「
這牽涉到中間人。」

與運費、報關費、保險和貨物相關
的欺詐性會計行為，使得計算買家
為石油運輸支付了多少錢，以及是
否避開了價格上限變得困難。

關閉船隻的自動識別系統（AIS）
和欺騙行為來隱藏或以電子方式
竄改船隻的行蹤。自動識別系統
的傳送器利用地面和衛星設備為
其他船隻和監管機構定位船隻。
欺騙行為是指發出有關船隻位置
的假信號。在一個實例中，衛星
影像幫助揭示了一艘運載俄羅斯
原油的油輪，其表面上似乎在日
本海，實際上距離超過 400 公
里，正在中國港口卸貨。

公海騙局

將俄羅斯原油運送至歐洲的船隻，
現在需要長達 45 天的時間才能到
達遙遠的港口。路透社報導，美國
公司運送精煉石油產品到歐洲可能
需要 18 天。與此同時，隨著油輪
開始延長航線，導致氣候變遷的碳
排量也隨之上升。
要找到幽靈船隊油輪的所有者

很困難。據位於華盛頓特區的非
營利研究機構美國高級國防研究
中心（the Center for Advanced 
Defense Studies，C4ADS）報
導，官方和航運分析人員對運
輸俄羅斯石油的船隻越來越關
注。美國高級國防研究中心的國
家贊助威脅（State Sponsored 
Threats）小組的分析師瑪戈．加
西亞（Margaux Garcia）告訴論
壇：「一般他們會尋找可疑的行為
模式、未知制裁規避者的新線索，
或針對已知船隻和關注船隊找出更
完整的受益所有人資料。」
加西亞指出，運輸俄羅斯石油

的公司與運輸其他受制裁政權石
油的公司不同，因為只要公司遵
守上限法規，俄羅斯石油是可以

合法運送的。因此，如果當局登
上運輸俄羅斯石油的船隻，就有
更多合理否認的空間。
負責任的託運業者擔心，這

麼多老舊船隻在海上航行會損害
該產業的聲譽。「是否有意願阻
止這種逐漸蔓延的無政府狀態，
還是在有關主權和海洋自由的乏
味法律爭論中失去一切？」國際
航運網站 Seatrade Maritime 
News 在巴勃羅號爆炸數天後發
表意見。「哪裡有強而有力、國
際性且立即的反應來阻止這種情
況變成更嚴重的國際醜聞，並蔓
延到世界其他航運領域？」
儘管政府和航運業在監管違

反制裁行為方面面臨挑戰，但也
有令人振奮的跡象。「俄羅斯的
價格上限是有效的，而且運作得
非常好。」美國財政部副部長沃
利．艾迪波（Wally Adeyemo）
在 2023 年 5 月告訴《紐約時
報》。「他們將錢花費在建立這
個生態系統，以支持他們的能源
貿易，就不能花費在建造飛彈或
購買坦克。」o

2023 年 5 月，石油油輪巴勃羅號在南海爆炸後起火燃燒。 馬來西亞海事執法機構
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華人民共和國（People’s 
Republic of China，PRC）
外交部於 2023 年 2 月發布了
一份關於國際安全挑戰與解
方的文件。文件中提出的	
 《全球安全倡議》	

 （Global Security Initiative，GSI）反映了中國共產黨	
 （Chinese Communist Party，CCP）總書記習近平 
10 個月前的一次演講，他在那時提出了此一概念。那
些質疑中共近期行動的人必須瞭解《全球安全倡議》，	
並做出適當回應。

從國家安全到全球安全
安全意味著免受威脅與侵略。它可以在國家、區域
和全球層面產生經濟、金融、政治、教育、資訊和
網路影響。
一個國家的安全是其國力和世界觀的結果。1949 

年中華人民共和國成立之初，在面臨重大經濟挑
戰與國際孤立之下，其工作重點是維護國家安全和
領土完整。作為一黨專政國家，中共的安全觀在其
領導人的演講和官方文件中都有明確闡述。毛澤東
政權的首要目標是確保中國政治體制的穩定。為實
現國內穩定，中共提出了和平共處五項原則，包括
相互尊重主權和領土完整、互不侵犯、互不干涉內
政、平等互利與和平共處。
在後毛時代早期，中共並未在世界範圍內推行其

安全倡議。相反，當時的當務之急是發展中國經濟、
提高國內生活水準，以避免政治動盪，並維護政府的
合法性。在鄧小平的領導下（1978-1997），中國維
持了低調的外交政策，目的是改善與美國主導的國際

體系之關係。1990 年，鄧小平向中國官員重申了避
免與西方對抗的重要性並鼓勵他們：「冷靜觀察，
穩住陣腳，沉著應付，韜光養晦，善於守拙，決不當
頭，有所作為。」這項戰略為中共贏得了時間，在沒
有重大外來干涉之下推進現代化。在胡錦濤政府	
 （2002-2012）的領導下，中國保持了高度務實，以
國內經濟成長為中心，並透過鼓勵友善、夥伴關係、
睦鄰友好的方式培養良好的國際關係。

2010 年，中國成為世界第二大經濟體兩年後，
習近平上台掌權，並聲稱希望與美國建立新型關
係。這一戰略轉變來自他對全球局勢的評估。習近
平認為世界正在經歷一場「東升西降」的重大變
化。2014 年 5 月，他提出了一個區域安全架構來因
應重大挑戰。這顯示了中國超越國界的雄心，也標
誌著中國追求與美國一東一西平衡分配全球權力的
企圖。

中

2020 年 6 月，衛星圖片顯示了位於喜馬拉雅山中印爭議邊境上
的一個中方軍營。就在數天前，中印兩國在該處發生衝突，導致 
20 名印度士兵和至少 4 名中國士兵死亡。路透社

周景浩（DR. JINGHAO ZHOU）博士

分析其差異背後的最大挑戰
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中國於 2019 年發布的《新時代的中國國防》白
皮書闡述了習近平的亞洲安全願景。白皮書指出，
美國將外交政策重心轉向印太，採取單邊主義做
法、加劇大國競爭、增加軍事開支、加速軍力建設
並損害全球戰略穩定。文章稱，有鑑於此，中共不
得不重新調整國家安全優先事項以保衛亞洲。中國
領導人誓言要在 2035 年之前建設一支世界上最強大
的軍隊。
與此同時，習近平還採取了措施建立新型大國關

係。由於對美國對其國防願景的回應感到失望，他
最終與俄羅斯合作，並屈服於國內民族主義者的壓
力。2022 年 2 月，在俄羅斯無端入侵烏克蘭前不久，
習近平宣布中俄友誼 「上不封頂」。中共將俄烏衝突
視為制衡美國主導地位的契機，試圖以一個符合其利
益的替代性全球架構來改變國際安全秩序。習近平於
開戰幾週後提出了《全球安全倡議》。儘管有批評認

為中國為俄羅斯的侵略提供外交掩護，但該倡議仍試
圖將習近平定位為全球和平締造者。

異同之處
中國外交部的文件和習近平的演講，都將《全球安全
倡議》置於一個充滿挑戰與希望的時代背景中。據中
國外交部報導，2022 年 4 月，習近平在博鰲亞洲論
壇（Boao Forum for Asia）發表演說時斷言：「世
界之變、時代之變、歷史之變正以前所未有的方式展
開。」他表示，國際社會必須維護和平穩定，並稱	
 《全球安全倡議》是維護和平穩定的最佳手段。
外交部的文件概述了《全球安全倡議》的核心理念

及其六項承諾，其中包括維護不可分割的安全、構建
平衡和永續的安全架構、反對利用他國不安全因素加
強本國安全、透過合作促進共同發展與安全、推動對
話協商解決爭端、改善全球安全治理的協調與合作。

2023年 10 月 22 日在南海，一艘中國海警船在發生撞擊
前夕接近一艘菲律賓船隻。儘管中共聲稱自己是全球安全
與和平的主要倡導者，但其軍隊卻經常採取攻擊性行動。
中國海警／路透社
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 《全球安全倡議》與中共現有的安全理念一致，
並充實了習近平的世界觀。其核心都是為了強化習
近平在黨內的地位。他認為，只有中共領導人才能
確保中國特色社會主義制度不僅在國內得以發展，
還能透過經濟成長、強勢外交、堅拒西方價值觀來
擴大中國的全球影響力。
中國安全理念的演變——從國家安全、到區域安

全、再到全球安全——標誌著該國的自信，也體現出其
追求大國地位的意圖。中共推廣其《全球安全倡議》
招牌的預設目標，還預示著它與西方的激烈競爭。
中共計畫擴大《全球安全倡議》的範圍，以此作

為其稱霸全球的一部分。要成為全球強國，中共必須
突破其東海岸和南海岸的島國鏈，將影響力擴展到亞
洲大陸以外，並投射力量到西太平洋以及其他區域。
從理論上講，為了推進其利益與價值觀，中共必

須將它的區域安全概念擴展到全球安全架構，方法
是維護主權、促進互不干涉、倡導多極化、對抗以
美國為首的國際秩序和多邊條約體系。《全球安全

倡議》試圖合法化中共全球活動的同時，中國持續
對臺灣施壓。這是北京在外交和軍事上孤立這個自
治島嶼，增加其被北京武統之可能性計畫的一環。

言行不一
《全球安全倡議》文件用語模糊抽象，承諾看似公
平合理。從中國外交政策及其實施的歷史脈絡而
言，人們有理由擔心它的公信力。中共常常說一
套，做一套。部分分析人士認為，在習近平的領導
下，中共在國際上的強硬行為與《全球安全倡議》
所倡導的行為背道而馳。
 《全球安全倡議》聲稱維護「安全不可分割原則」

，但中共卻以犧牲他國利益為代價追求自身利益，例
如在南海爭議水域建造人工島礁和其他海洋地貌並將
其軍事化，以及拒絕國際法庭 2016 年做出有利於菲
律賓在該海域的海洋權益之裁決。《全球安全倡議》
提倡透過「對話協商」來解決爭端和衝突，但中共卻
使用脅迫和制裁手段來懲罰不認同其政策的國家，例
如對澳洲實施貿易限制、因後者要求對 COVID-19 
始於中國的說法進行調查，以及拘捕加拿大公民以報
復渥太華逮捕一名中國科技公司高管。

美國官方表示，一個中國秘密警察站在紐約市中國城附近的這
棟辦公大樓內運作。 路透社
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 《全球安全倡議》聲稱「反對冷戰思維」，儘管中
共自毛澤東時代起一直將美國視為對手。在因應非
傳統安全挑戰時，《全球安全倡議》主張「合作共
贏」和 「相互尊重、平等互利」的原則，但中共卻
拒絕世界衛生組織調查新冠肺炎（COVID-19）來源
的請求。《全球安全倡議》「堅持不干涉內政」，
支持「各國人民自主選擇發展道路和社會制度」，
但中共卻在 50 多個國家——尤其是西方國家——建
立了 100 多個秘密警察站，實施長臂管轄。中共支
持威權、極權政權對個人自由的侵犯，同時也為自
己大規模侵犯人權的行為辯護。
中共將自己描繪成和平締造者，但卻加大了對

鄰國的軍事壓力，致使與印度在有爭議的邊境區域
發生衝突，與菲律賓在有爭議的水域發生衝突。中
共在臺灣海峽議題上的立場遠非和平。它大規模的
文宣攻勢和在臺灣周邊進行的挑釁性軍演都展現了
其強硬姿態，而非它對外倡導的和平解方。

 《全球安全倡議》拒絕承認俄羅斯入侵烏克蘭，
證明中共並沒有中立地評估俄羅斯的暴行。它建議
的解決危機方案鼓勵烏克蘭放棄領土以換取和平，
並警告北約（NATO）不要保衛任何俄羅斯選擇入
侵的國家。中共的和平建議有利於俄羅斯，並使烏
克蘭進一步受害。這就解釋了為什麼俄羅斯總統弗
拉迪米爾．普丁（Vladimir Putin）歡迎所謂的和
平方案，而烏克蘭卻拒絕接受。
 《全球安全倡議》將中國描繪成問題解決者，而

將美國塑造成麻煩製造者。但是該文件以貌似中
立、文筆優美的散文形式闡述的這一幌子，既未反
映現實，也未具體說明該倡議將如何解決利益分歧
國家之間的衝突。它缺乏實質內容和可行性。

表面上看來，《全球安全倡議》不會對美國及其盟國及
合作夥伴構成直接威脅。但背後的意圖卻極具挑戰性。 

在有爭議的南海第二托馬斯礁（Second Thomas Shoal，又稱
仁愛暗沙）附近，一艘中國海警船在一艘菲律賓海巡署船隻前行
駛。國際法庭駁回了中國對該水域的主權主張。 法新社／GETTY 圖庫圖片
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紙老虎，但咬人
《全球安全倡議》之所以強調亞洲，是因為在習近
平看來，亞洲將成為「世界的和平穩定錨、增長動
力源、合作新高地。」習近平與《全球安全倡議》
呼籲印太國家合作，發揮上海合作組織（Shanghai 
Cooperation Organization，SCO）、金磚國家
經濟集團（BRICS，巴西、俄羅斯、印度、中國、
南非）、中國－中亞峰會（China-Central Asia 
Summit）、以及東亞合作機制（mechanisms of 
East Asian cooperation）等區域組織、會議的作
用。習近平希望實現他的願景，即亞洲國家在不受
域外勢力干涉之下處理亞洲安全事務。從這個意義
上說，中共採用了中國傳統的軍事理論，即「以攻
為守」。透過採取進攻姿態，《全球安全倡議》的
目的是實現防禦性目標，鞏固中國在亞洲的主導地
位，同時削弱西方的影響力。如果不理解中共的做
法，美國可能會削弱其全球資源配置，並有可能失
去在印太這一大國競爭前沿的嚇阻力。
表面上看來，《全球安全倡議》不會對美國及其

盟國及合作夥伴構成直接威脅。但背後的意圖卻極
具挑戰性。值得注意的是，中共亞洲安全觀的宗旨
與其他亞洲國家、組織不同。例如，東南亞國家協
會（Association of Southeast Asian Nations）
倡導其 10 個會員國之間的和平、穩定與合作。日本
的 「自由開放的印太」（Free and Open Indo-
Pacific）概念支持基於規則的秩序，尊重國際法、
航行自由以及開放透明的經濟體系。印度的「所有
國家的安全與成長」（Security and Growth for 
All in the Region）倡議著重於海上安全、互通有
無、永續發展，以及印度洋各國之間的深入合作。
與此同時，《全球安全倡議》也為世界其他地

區提供了一個安全願景。它呼籲援助非洲、加勒比
海和拉丁美洲國家，推動中東地區的和平穩定。顯
然，中共渴望在中國國境之外發揮重要作用。《全
球安全倡議》為它提供了一個戰略平台，使其能夠
與更多國家發展安全關係、從而獲得影響力。
 《全球安全倡議》試圖透過 「一帶一路」（One 

Belt, One Road，OBOR）基礎建設計畫、上海
合作組織、中非合作論壇（Forum on China- 
Africa Cooperation）和金磚國家集團等平台和

機制，幫助中共擴大其全球雄心。中共利用金磚
國家、一帶一路、亞洲基礎設施投資銀行（Asian 
Infrastructure Investment Bank）來推動人民幣
抗衡美元的地位。它已在 40 多個國家、地區發行
了 5,820 億元人民幣（817 億美元，2 兆 5,690 億
新台幣）。超過 25 個國家計畫加入金磚國家，30 
多個國家已表示將接受擬議中的金磚貨幣（BRICS 
currency）。儘管美國不會在一夕之間失去其全
球儲備貨幣的地位，但中共正試圖削弱美國的霸主
地位。
 《全球安全倡議》試圖在各國如何因應中國問題上

造成分歧，從而挑戰二戰後的安全同盟與合作夥伴
關係。2023 年 5 月，當七大工業國集團（Group of 
Seven）領導人在日本廣島舉行會議、討論俄烏戰
爭和台海緊張情勢時，習近平主辦了中國－中亞峰
會，並承諾向其他五個與會國提供 260 億元人民幣	
 （37 億美元，1,149 億新台幣）貸款和贈款。

抗衡《全球安全倡議》 
如果仔細檢視《全球安全倡議》的意圖和歷史背
景、以及中共言行之間的差異，會發現其中暗藏的
挑戰與潛在的負面影響。《全球安全倡議》提出了
一個對中國有利的國際安全架構，但其外交語言卻
淡化了將中共描繪成世界首選安全提供者的目標。
雖然《全球安全倡議》是一隻紙老虎，但它試圖以
犧牲美國為代價將習近平的中國夢推向世界舞台。
那些質疑中共動機的國家應該要有所回應。然而，
有效的回應不僅僅是批評習近平的願景。各國須要
全面瞭解《全球安全倡議》，同時採取軟、硬實力
措施來抗衡該倡議的國內安全及國際安全意圖。
中共是美國及其盟國與合作夥伴面臨的最大挑

戰，也可能是全球和平的最大障礙。如果認為中共
會與維護基於規則之全球秩序的國家站在一起，那
就太天真了。是時候放棄對中共的任何幻想，並採
取一致行動了。我們必須提出一項基於堅實且連貫
政策的全球安全倡議，來與中共版本一爭高下，並
抗衡其在印太、以及《全球安全倡議》中著重提及
的其他區域之影響：非洲、拉丁美洲和中東。這項
任務的核心——在新的國際安全態勢下制定因應中共
的戰略——必須成為當務之急。 o
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人口結構
變化

人群走過印度加爾各答	
 （Kolkata）一個市場。
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印度人口的持續成長和中國人口的持
續減少意味著印度已經成為世界人
口第一大國。僅從人口規模來看，
我們無法推斷印度的未來；但對其
人口動態的深入研究表明，印度領

導人必須迅速採取行動，充分利用有利的年齡結構，並
最大限度地把握住該國經濟加速成長的機遇。
印度人口如今已達 14.29 億，比 1951 年（也就是

印巴分治幾年後）人口普查時的 3.61 億多了近四倍。 
這就是大多數人熟知的印度，即生物學家保羅．埃

爾利希（Paul Ehrlich）在 1960 年代中期訪問該國後
所描述的「人口爆炸」（population bomb）。儘管
印度人口整體上有所成長，但現今人口動態卻與埃爾利
希描述的非常不同。1960 年代，每位婦女平均生育近 
6 個孩子，但如今平均只有 2 個，低於更替水準。聯合
國人口統計學家估計，印度的更替水準（即一位婦女為
維持後代人口規模而生育的平均孩子數量）為 2.19。
然而，平均數字掩蓋了一些內部差異，印度只有五個邦
的生育率高於 2，其中最高的比哈爾邦（Bihar）生育
率略低於 3。 
印度生育率的快速下降象徵了一個全球趨勢。截至 

2022 年，71% 的國家生育率低於每位婦女生育 3 個孩
子； 而在 2000 年，只有 56% 的國家低於這個數字。

印度年齡結構正在改變
除非有大量移民，否則低於更替水準的生育率，幾十

年後將使任何國家邁入人口萎縮。中國人口已經開始
萎縮；但即使在生育率較低的狀況下，印度人口仍以
每月 100 萬的速度成長，而且要到本世紀中葉之後才
會開始下降。這是因為印度人口的成長主要是由「人
口慣性」（population momentum）所驅動的，意
指：即使生育率下降，人口仍能保持成長趨勢，因為
生育群體的規模比生育率較高時相對更大（潛在母親
更多）。事實上，印度人口之多，從現在到本世紀中
葉，預期它將推動全球人口成長。到 2037 年左右，當
世界人口達到 90 億時，印度人口也將達到 16 億。

印度成為世界人口第一大國意味著什麼
珍妮佛．達布斯．斯秋巴（DR. JENNIFER DABBS SCIUBBA）博士 | 照片：路透社

2023 年 4 月，人們聚集在新德里卡爾塔維亞路（Kartavya Path）
附近的中央維斯塔大道（Central Vista Avenue）上。根據聯合國
的數據，印度人口在該月超過了中國。
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在印度孟買一所婦產科醫院，一位母親（左）抱著她的孩子，和
其他婦女們一起等待檢查。

但印度人口的年齡結構正在發生巨大變化。25 年後，
印度人口的中位數年齡將約為 33 歲，而現在為 28 歲、	
1998 年為 21 歲。在 50 年的時間跨度內增加了 12 歲，僅
略低於全球中位數年齡的增幅。從現在起到 2048 年將要生
育的人，大多數都已出生，並且他們的生育傾向也已很
明顯。由於印度婦女表示她們平均想要兩個孩子，因此
生育率可能會呈持續下降的趨勢。考慮到生育群體的規
模，加上預期壽命的適度增長，印度人口將在未來 25 年
增加 2.3 億。數字相當可觀，然而印度在過去 25 年增加
了 4.3 億人口。印度將在一段時期內保持相對年輕的狀

態，但進入其勞動力市場的年輕人數量在幾年前就已達
到頂峰。

難以保障的印度人口紅利
就其人口結構而言，如果政府政策得當，例如投資人力資
本，印度就有條件獲得人口紅利——較高的勞動年齡人口比
例將推動經濟成長。與中國一樣，印度領導人也曾將人口成
長放緩視為經濟發展的先決條件。然而，與中國不同的是，
印度並未對人力資本進行同等投資來實現這些目標。識字
率、特別是婦女識字率落後於全球平均水準。印度還必須加
大對公共衛生的投入，其嬰兒死亡率之高就是明證。
印度須要抓緊時間。西方國家的生育率因經濟發展而

下降，印度的生育率則因計畫生育而下降。這意味著人
口變化的速度更快，印度獲得人口紅利的機會窗口也更
短。60 歲以上人口從 15% 上升到 30% ，西歐用了 75 
年的時間。而同樣的變化，印度只需 34 年。
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儘管都市化正在穩步發展，但印度仍然是相對農村化
的。德里一直是世界上成長最快的城市之一，但總體而
言，鑑於印度的全球影響力，其都市化進程仍然低於預
期。聯合國估計印度的都市化率僅為 33%；相較之下，中
國則為 65%。都市化歷來是衡量經濟潛力的關鍵指標，因
為它集中了服務、創意和就業機會。因此印度的低都市化
水準限制了它的經濟成長。最近的一項研究預測，印度五
個主要城市在未來十年內將平均成長 1.5 至 2 倍。印度國
家人口委員會（National Commission on Population）
預計，到下一個十年中期，該國的都市人口將從 31.8% 上
升到 38% 以上，但這一比例仍然相當低。因此，印度城市
有很高的發展潛力，但仍遠遠落後於曲線。

確實存在兩個印度
由於南北生育率和移民率的差異，印度既是一個年輕國
家，也是一個高齡國家，是全球人口鴻溝的縮影。印度
北部各邦的健康狀況不佳和文盲率較高；而在南部，喀
拉拉邦（Kerala）已發現很難為老人生活輔助機構招到
足夠員工。當該國必須同時解決兩個截然不同的人口問
題時，要確定政策的優先順序將非常困難。
除此之外，還存在一個男性的印度和一個女性的印

度。根據世界銀行的數據，只有 23% 的印度婦女從事有
薪工作，而孟加拉國和中國的比例分別為 37% 和 63%。
在印度，大部分婦女就業於於非正規經濟，從而使他們
在老年時更可能面臨缺乏經濟保障的風險。印度女性接
受高等教育的比例高於印度男性，但印度經濟仍以男性

為主。為了使印度經濟成長最大化，該國必須更好地協
調技能和就業之間的關係。

人口動態將成為印度未來的核心
印度的人口動態為其未來奠定了基礎，但並不能保證人
口成長放緩和年齡中位數較高一定會轉化為強勁的經濟
成長。同理，也不能保證人口成長放緩會帶來一個更潔
淨、更永續的環境。如果一切按計畫進行，印度 14 億人
的生活水準將在未來幾十年內持續提高。這意味著必須
為消費提供負擔得起、符合實際的選擇，並且印度可以
為其他沿著這條人口發展道路前進，且充滿活力的經濟
體示範一條更綠色環保的道路。環境目標若包含對綠色
勞動力市場和產業的投資，也可以支持經濟目標。 o

10 大人口最多國家（截至 2023 年年中）

資料來源：聯合國人口基金《2023 年世界人口狀況》（State of World Population）報告，路透社
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邊緣
刀鋒

鑑於中國	
大外宣機器日漸成熟，	
印太須要建立	
反混合威脅中心

傑克．沃利斯（DR. JAKE WALLIS）博士／澳洲戰略政策研究所
（AUSTRALIAN STRATEGIC POLICY INSTITUTE）

論壇插圖

邊緣
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這比其他威權國家在資訊領域帶來的挑戰更為複雜，
甚至比俄羅斯將錯假訊息、外國干涉、顛覆相結合的破
壞性更強。這是因為在習近平的領導下，中國的野心比
其他修正主義國家大得多，黨國對國家權力的投射也更
有分量。中國可以運用脅迫性治國之道來投射政治力量
和施加壓力。它以日益明顯的方式向戰略競爭對手展示
此影響力。例如，黨國透過國家宣傳機器來煽動消費者
杯葛西方企業，藉以防止公眾對新疆或香港侵犯人權等
議題發表評論。
在時任澳洲總理史考特・莫里森（Scott Morrison）

建議國際對新冠肺炎（COVID-19）疫情起源進行調查
後，澳洲就面臨來自中國的一連串貿易壁壘。這被中
國前駐澳大使成競業描述為中國人民憤怒的表現。在
澳中關係處於歷史低谷時，時任中國外交部發言人趙
立堅在推特（現稱為 X）上發布了一張澳洲士兵割斷
阿富汗兒童喉嚨的假圖。這張偽造的圖片最初是在中
國社群媒體上傳播的，指向對澳洲軍隊在阿富汗涉嫌
戰爭罪的調查。 

推文發布一小時內，莫里森就召開記者會做出回應。
他也在中國社群媒體平台「微信」（WeChat）上發
聲，表示作為一個民主國家，澳洲準備舉起鏡子來正視
自己的缺陷。貼文發布幾分鐘後，他的微信帳號就被刪
除了。這次互動顯示了中國如何不當利用資訊領域，在
言論自由受到保護的西方社群媒體上散播大外宣的同
時，審查中國人民所接收的資訊。
中共資訊操弄的軌跡表明，曾經拙劣的手段正在

變得精細巧妙。這反映出中共黨國持續挹注於此。此
外，香港大規模的民主示威和抗議活動則使黨國更願
意去冒險。 
中共關注的焦點，從關於香港抗議活動、2020 年臺

灣總統選舉和 COVID-19 疫情起源等議題的興趣，轉向
對美國內政的干涉。一個先前關注香港抗議活動的資訊
操作組織，後來轉而炒作美國國內的抗議活動。 
在幾年時間裡，中共干預臺灣選舉的手段迅速成

熟，包括誤用繁體中文撰寫貼文來影響臺灣選民。當中
共開始將矛頭指向美國時，其資訊操作手法已讓大多數
社群媒體平台上的演算法和人工防禦無招架之力。例
如，中共的「垃圾郵件龍」（Spamouflage Dragon）
可以迅速在美國主要平台（包括 Facebook、X 和 
YouTube）上傳播錯誤訊息。為提升造假能力，中共
還藉由試驗人工智慧來自動翻譯影片內容，為虛假社群
媒體帳戶生成個資圖，以及開發深偽（deepfake）影
片。
分析中共利用社群媒體來操弄資訊，其挑戰在於如何

將其置於中共戰略目標的脈絡中。中共試圖將習近平和政
治局（中共的決策機構）的理論付諸實踐。在習近平的領

在獨斷的中國共產黨（CCP）總
書記習近平的領導下，中華人民共
和國（PRC）正在建立一個意圖
重塑國際秩序的全球大外宣體系。
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綁架、拘留和失踪
中國政府綁架並強行遣返其認定的（包括來自西方國家的）中國公民，並強行拘留他國公

民。

暗殺
自 2008 年以來，北韓至少與兩起暗殺事件、多起暗殺未遂事件有關。俄羅斯政權曾試圖謀

害記者、異議人士，以及前特工。

籠絡
威權政權和其他混合威脅行為者，可能會籠絡領導人士或社團來壓制異議、顛覆政策、或削

弱民主準則和制度。

脅迫外交 脅迫外交可以定義為非軍事化脅迫，或利用威脅迫使目標國改變其行為。

貪腐
貪腐有生理和心理兩方面的成分。前者涉及資金、資源或能力的轉移；這削弱了對系統和制

度的信任，並損害目標群體。

網路攻擊 網路攻擊是指透過未經授權進入電腦系統來竊取、曝光、篡改、破壞或損毀資訊。

數位落差
印太區域之間的數位技能和讀寫能力差距是一個薄弱環節，可能被脅迫者利用並阻礙政府

做出明確反應。

錯假訊息 錯假訊息是指，為達到政治目的，蓄意散播虛假或故意的偏見、誇大、扭曲或不平衡的資訊。

經濟脅迫 經濟脅迫和制裁，例如阻斷貿易和阻礙市場准入，旨在懲罰目標國政府。

間諜活動
傳統的間諜活動和反間諜活動已透過科技得到強化。網路和信號情報可以進入國家系統，

獲取商業機密。

外國干涉
外國干涉是一種暗中施加影響的企圖，旨在混淆辯論、影響決策、減緩決策或使決策複雜

化。

侵犯人權
此類侵權行為直接或間接侵犯了《聯合國世界人權宣言》（United Nations Universal 

Declaration of Human Rights）所明示的權利。脅迫者經常利用制度的弱點和其他漏洞。

資訊操作 操作資訊和影響力涉及蒐集對手的戰術資訊並散播宣傳，以取得之於對手的競爭優勢。

竊取智慧財產 涉及竊取個人或公司的創意、發明、研究成果和其他智慧財產。

法律戰 利用國際和國內法來阻止批評並爭取支持，同時管理軍事行動的後果。

軍事化爭議島嶼
南海一些人工海洋地貌已完全軍事化，並配備了反艦和防空飛彈系統、雷射和干擾裝備以

及戰鬥機。

僱傭兵與私人承包商 利用私人承包商實現國家軍事目標、從事非法活動和駭客攻擊。可以藉此推諉責任。

導下，中共雄心勃勃。宣傳是一種政治作戰工具，它可以
與其他脅迫性治術結合起來，藉以取得戰略優勢。
民主國家曾設想，全球化與經濟聯繫會將中國納入到

基於規則的秩序之中。他們低估了中共黨國武器化相互
依賴的意志，手段則是不當利用經濟聯繫、海外僑社，

以及開放民主國家不對稱的資訊環境。在中國「一帶一
路」基礎設施計畫之下，位於澳洲北部和東北部的巴布
亞紐幾內亞和索羅門群島，已與中國簽署了協議。索羅
門群島還與中國政府簽訂了一項安全協議。澳洲驚覺其
行動自由已然受限。

常見的混合威脅 資料來源：傑克．沃利斯博士／澳洲戰略政策研究所 
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儘管西方多國民調顯示人們越來越擔心中國對其安全
構成威脅，但中共大外宣卻在其他地方獲得回報。在某些
資源豐富的區域，中共大外宣獲得了廣泛認同。在非洲、
東南亞和拉丁美洲，中共透過提供不同的治理模式，有力
地質疑了關於人權和經濟發展等核心價值的主張。
為了對抗中共大外宣、假訊息、政治作戰，日益成為

大國競爭焦點的印太區域，應該培養抵禦混合威脅的韌
性。該區域包含施行各種政治制度、處於不同經濟發展
階段的國家。也有一些民主倒退的現象，安全架構也缺
乏像歐洲國家在俄羅斯入侵烏克蘭時所展現出的那種集
體性。歐洲確實有一些可以借鏡的模式。歐盟	
 （European Union）和北約（NATO）出資建立了位於
芬蘭赫爾辛基的「歐洲反混合威脅卓越中心」	
 （European Centre of Excellence for Countering 
Hybrid Threats）。儘管印太的安全架構錯綜複雜，但
傳統、非傳統合作夥伴之間合作維持區域戰略平衡的願
望日益強烈。經濟脅迫、外國干涉、海上威脅和網路入
侵等問題對域內各國造成政治壓力，並威脅到自由開放
貿易帶來的日益蓬勃榮景。
印太人口結構（尤其是東南亞）很年輕，擁有全世界

一半以上的千禧世代人口，並且受過良好教育。這些都
是經濟成長的強大動力。印太地區貢獻了全球國內生產
毛額（GDP）的 60%，到 2030 年將成為全球 24 億新
興中產階級的家園。區域夥伴們認識到這項貢獻對全球
繁榮的重要性。加拿大、歐盟、英國和美國都制定了印
太戰略。新的夥伴關係，例如澳洲、英國、美國之間的
夥伴關係，以及澳洲、印度、日本和美國之間的四方安

全對話（Quad）夥伴關係，都是為了遏制印太衝突，以
免威脅到基於規則的國際秩序。專注於印太區域的混合
威脅中心將有助於發展社會韌性，以因應動態閾值以下
的國家安全威脅，包括錯假訊息、外國干涉、顛覆、經
濟脅迫和網路入侵。
中國不須要直接以武力宣示其在該區域的領土訴求。

雖然人們有道理擔心、且非常擔心習近平有可能會命令
解放軍攻擊自治的臺灣，但中共黨國可能會繼續試圖透
過政治干預和顛覆、經濟脅迫，以及動能閾值以下的軍
事壓力來削弱台灣人民的決心。這些脅迫性治術威脅著
台灣和該區域的戰略平衡。它們以威脅性的方式表明，
北京將竭力利用其實力來維護自身之於他國的利益。無
論這種鋒利的治術是針對美國還是其盟國，它都會限制
該區域民主夥伴在政治、外交、經濟和軍事上的行動能
力，進而削弱民主治理工具的效力。
歐洲的集體安全方式，讓歐盟、北約、以及一連串

核心夥伴國，能夠出資建立混合威脅中心。該中心開展
研究與能力建設計畫，以強化成員國的因應能力。印太
地區也能受益於類似的機制。該區域的國際關係、合作
夥伴關係、利益競爭和安全架構仍然錯綜複雜。然而，
嚇阻力至關重要，能讓獨斷的中國相信國際秩序能夠維
持。這種嚇阻力只有透過集體行動才能實現。而現在域
內各國集體因應脅迫，總比整個印太地區陷入烏克蘭那
般的屠殺要好。 o

本文基於澳洲戰略政策研究所（Australian Strategic Policy Institute）的報告《對抗九
頭蛇：建立印太混合威脅中心的提議》（Countering the Hydra: A proposal for an Indo-
Pacific hybrid threat centre），最初於 2022 年 6 月發表於澳洲戰略政策研究所網站上。欲
閱讀完整報告，請瀏覽：https://www.aspi.org.au/report/countering-hydra.

2023 年 3 月，澳洲總理安東尼．艾班尼斯（Anthony Albanese）、美國總統喬．拜登（Joe Biden）、英國首相里希．蘇納
克（Rishi Sunak）在加州聖地亞哥洛瑪角美國海軍基地（U.S. Naval Base Point Loma）討論三國間的三邊夥伴關係。 美聯社
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023 年 1 月底、 2 月初，一個清晰可見的高
空偵測氣球飛越美國大陸，隨後一架美軍戰
機將其擊落。這一事件讓各國警覺到中共	

 （Chinese Communist Party，CCP）間諜活動的猖
獗程度。
為了暗中監視戰略競爭對手，中華人民共和國	

 （People’s Republic of China，PRC）先前已在全球
部署此類偵測技術。此舉違反了國際法，並且侵犯了
數十國主權。美國國防部發言人派翠克．S．萊德	
 （Patrick S. Ryder）准將稱，近年來，類似的中國飛
艇曾在東亞、歐洲、拉丁美洲、南美洲和東南亞上空
活動。2023 年 2 月，萊德在一次記者會上說：「據我
們評估，這是中國更大規偵測氣球計畫的一部分。」
然而，間諜氣球僅代表中共總書記習近平領導下

的北京當局整體戰略的一小部分。該戰略不僅要打造
主導世界的軍事力量，還要打造主導世界的經濟、社
會、政治力量。習近平政府不惜採取任何必要手段來
趕超競爭對手，實現軍事現代化，既定目標是主宰戰
場和世界經濟。
 「中國可能是第一個結合威權野心與尖端技術能	

力的國家。這就像將東德噩夢般的大規模監視與	
矽谷的技術相結合。」FBI 局長克里斯托弗．雷	
 （Christopher Wray）在 2022 年 1 月的一次演講中
說。20 世紀中後期的大約 40 年裡，東德人受到警察
機構的大規模監視，這些機構保存了數百萬人的秘密
檔案。
為了從企業、政府、軍隊和大學竊取關鍵的工業和

軍事資訊，中共使用了一系列技術：從傳統手段——例
如間諜、美人計、勒索、賄賂——到依賴駭客攻擊和
秘密數據蒐集等現代手段。除了利用政府機構、國營
組織和公司外，中共還透過孔子學院（對外宣稱是文
化中心）招募海外華人（包括企業家、研究人員、學
生）以及外國人，以推進其間諜活動 。

竊取軍事和商業機密不僅有利可圖，而且具有戰略
價值。2023 年 1 月，全球媒體公司「經濟學人集團」	
 （The Economist Group）旗下研究與分析部門	
 「經濟學人智庫」（Economist Intelligence Unit）
分析師尼克．馬羅（Nick Marro）告訴英國廣播公司	
 （BBC），這讓當事國「相對快速地躍升到全球價值鏈
頂端，而無需在時間和金錢上付出本地開發所需的成
本。」例如，據雷稱，為節省在長達數年的研發上花
費數十億美元，與中國國營商業實體有關聯的個人就
直接從美國農場挖走基因改造種子。

竊取軍事技術	
軍事領域的間諜戰似乎也帶來了不義之財。中國軍方
研發的「殲-20」（J-20）匿蹤噴射戰機就是一個典型
實例。據航空分析人士稱，2007、2009、2011，中共
特工透過對五角大廈美國伺服器的一系列駭客攻擊，
竊取了核心技術。中共還獲得了一架 1999 年在塞爾維

2

一架中國人民解放軍「殲-20」匿蹤戰機在中國的航展上表演。美國官
員指控中共竊取研發該戰機所需之技術。 美聯社
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美國海軍士兵正在打撈中國高空偵測氣球的殘骸。它於 2023 年 2 月在
南卡羅來納州外海被美軍戰機擊落。 泰勒・湯普森（TYLER THOMPSON）上士／美國海軍

亞墜毀的美國 F-117 戰機，使北京能夠逆向設計製造匿
蹤戰機的性能。殲-20 的研發大約始於 2006 年，並於 
2017 年開始服役。隨著在 2015 年試飛次數的增加，
新聞報導詳細描述了該戰機與美國最先進的 F-22「猛
禽」（Raptor）戰機之間的顯著相似之處。
「據我們所知，由於間諜活動，（中國的）殲-20 

比原來更先進。重點就在這裡。」2023 年 3 月，美
國國防部前代理政策副部長詹姆斯．安德森（James 

Anderson）對福斯新聞數位版（Fox News Digital）
表示。「多年來，他們從盜竊中獲利頗豐。他們善用了
盜竊手段，開發了先進的第五代戰機。
「這為中國節省了時間和金錢。實際上，最終是我

們補貼了他們的部分研發預算，因為他們成功竊取了我
們的一些機密。」安德森說。「最終後果是，這把我們
的士兵置於戰場上更危險境地。」
安德森表示，雖然很難計算中國政府暗中監視戰略

競爭對手的財務成本，但「很明顯，中國正在迅速削弱
美國在航太技術方面的優勢。」
此外，美國退役情報官尼克．埃夫蒂米亞德斯

（Nick Eftimiades）在 2020 年10 月發表於《突破
防禦》（Breaking Defense，一份關於國防戰略、政
治、技術的數位雜誌）的文章中寫道，「中國的間諜活
動損害了美國對太空能力的依賴，這關係到通訊、經濟
實力、關鍵基礎設施安全與韌性，以及我們全球軍力投
射的能力。」

2021 年，美國網路安全暨基礎設施安全局（Cybersecurity and 
Infrastructure Security Agency）警告稱，中國政府支持的駭客
利用網路連接裝備來暗中監視歐洲、美國國防工業與金融產業的
目標。 美聯社
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但「在缺乏實戰的情形下，」安德森表示，很難知道
殲-20 與 F-22 相比究竟如何。2019 年，《國際安全》	
 （International Security）雜誌發表了一篇題為《為什麼
中國還未趕上：軍事技術優勢以及模仿、逆向工程和網
路間諜活動的局限性》（Why China Has Not Caught 
Up Yet: Military-Technological Superiority and the 
Limits of Imitation, Reverse Engineering, and Cyber 
Espionage）的文章，對中國戰機的性能提出了質疑。
研究人員發現，「對於殲-20 性能是否接近 F-22 ，仍然
存在重大疑問。事實上，中國匿名消息人士承認，儘管
殲-20 的性能不如 F-22，但為了因應南海日益緊張的情
勢，中共還是匆忙將其投入使用。」該研究得出的結論
是：「鑑於中國在開發國產飛機引擎方面的困難，人們有
理由質疑『在第五代戰機方面，中國已縮小與美國的軍事
技術差距』這一論調。也許，更重要的是，這也說明了中
國的模仿優勢無可避免具有局限性。」
中共複製或逆向設計製造了他國軍隊的大量技術。

據《日經亞洲評論》（Nikkei Asian Review）報
導，2019 年，俄羅斯國防巨頭「俄羅斯國家技術集
團」（Rostec Corp.） 指責北京抄襲飛機引擎、蘇
愷航空集團（Sukhoi）的飛機、甲板噴射機、防空系
統、攜帶式防空飛彈，以及中程地對空系統等技術。俄

羅斯國家技術集團是由俄羅斯總統弗拉迪米爾．普丁	
 （Vladimir Putin）於 2007 年創立的。
根據以色列－美國合資網路安全公司 Check Point 

2022 年 5 月的報告，分析人士表示，中國政府繼續將
俄羅斯作為獲取敏感軍事技術的目標。據《紐約時報》
（The New York Times）報導，近年來，中共利用網
路釣魚和駭客攻擊，試圖滲透俄羅斯衛星通訊、雷達和
電子戰技術研究機構。

經濟安全威脅	
2022 年 7 月，英美兩國高階情報官員警告商界領袖，
尤其是西方國家商界領袖，中共對經濟和國家安全構
成「巨大」威脅。根據 BBC 報導，雷告訴聚集在倫
敦的商界和大學高層說，中共意圖主宰關鍵產業。雷
表示，中共「對西方企業的威脅比許多精明的商人所
意識到的還要嚴重。」根據 BBC 報導，他表示，中
共正在暗中監視世界各地的公司，「從大都市到小城
鎮，從財富 100 強到新創企業，從航空、到人工智慧	
 （AI）、製藥等各個領域的公司。」2018 年，美國政
府的一項研究認定，中國竊取商業機密的行為，每年
可能對美國造成高達 16 兆 882 億新台幣（5,400 億
美元）的損失。

2023 年 3 月，FBI 局長克里斯托弗．雷（右）與前美國網路司令部（U.S. Cyber Command）司令兼國家安全局（National Security Agency）
局長保羅．仲宗根（Paul Nakasone）上將抵達美國國會大廈，出席有關全球威脅的聽證會。 美聯社

「中國可能是第一個結合 

威權野心與尖端技術能力

的國家。這就像將東德噩

夢般的大規模監視與矽谷

的技術相結合。」

 —— 克里斯托弗．雷，FBI 局長



60 IPD FORUMFORUM

 「中國的情報行動是現代第一個以整個社會為基礎
的。」埃夫蒂米亞德斯在《突破防禦》上寫道。「正因
為如此，中國的間諜戰術有時毫無技巧可言，幾乎不採用
標準間諜手段（加密通訊、秘密情報等），而是依賴各類
民間人士進行大量間諜活動。當中國特工被發現後，由於
缺乏實質懲罰，給人造成一種有罪不罰的印象。」
專家認為，中共強迫並威脅其公民、商業實體和

外籍人士、中國學者，以及外國研究人員為其情報蒐
集網路服務。埃夫蒂米亞德斯表示，中共實施了至
少 500 個所謂的人才計畫，以招募西方學者和商業人
士參與其中。他寫道，大多數特工效力於中央軍委聯
合參謀部情報局、國家安全部（中共的非軍事情報機
構），或國有企業。

然而，中共的「整體社會」（whole-of-society）
方法只是其戰略的一部分。雷表示，它還部署了網路
間諜活動來「從事大規模詐欺和盜竊。」他告訴 NBC 
新聞（NBC News）：「中共駭客計畫的規模，以及
駭客竊取的個人、企業數據的數量，超過了其他所有
國家的總和。」
遏制中共計畫的嘗試總體上沒有成功。儘管中國政

府於 2015 年與美國簽署了一項協議，承諾不參與「透
過網路來竊取包括商業機密或其他機密商業資訊在內
的智慧財產，以獲取商業優勢」，但據稱中共在一年
內就違反了該協議。
據 BBC 報導，英國安全部門「軍情五處」（MI5）

處長肯．麥卡勒姆（Ken McCallum）表示，英美兩國

已與 37 個盟國、合作夥伴共享有關中共網路威脅的情
報。根據《紐約時報》，網路安全專家透過追蹤數位蹤
跡，近年來已將許多網路攻擊和與北京有明顯關聯的駭
客連結起來。2020 年，美國起訴了一些位於中國的駭
客，他們潛入位於美國和其他國家的 100 多家企業、非
營利組織和政府機構，竊取智慧財產和情報。根據《紐
約時報》，這些駭客與一個名為 「APT41」的組織有
關聯，而「APT41」又與中共有關聯。截至 2023 年年
中，針對他們的起訴仍在進行中。
過去十年來，中共也瞄準了印太地區內的各經

濟體。據《紐約時報》報導，美國安全公司 Cisco 
Talos 稱，一個名為「Mustang Panda」的駭客組
織以中國為基地，攻擊了印度、緬甸、臺灣等地的組
織。同時，據美國資安公司 SecureWorks 稱，2012 
至 2017 年間，位於中國的「Bronze Butler」試圖竊
取日本科技公司的智慧財產。據該公司稱，「Bronze 
Butler」利用電腦系統中的軟體缺陷和安全漏洞，偽
裝成可信實體並獲取敏感資訊。
位於矽谷的顧問公司 Constellation Research 創

辦人兼執行長雷．王（Ray Wang）告訴 BBC，據稱
中國在間諜活動中瞄準了關鍵技術領域，包括航太和
航空裝備、製藥工程、生物工程和奈米技術，以製造
用於醫藥、紡織、汽車等其他行業的材料。中共的間
諜活動優先考慮符合其經濟戰略的技術，例如「中國
製造 2025」產業政策、五年規劃，以及其他點明在技
術、商業、軍事企業上存在不足的政策文件。埃夫蒂
米亞德斯認為，這反映了「中國的公開目標與秘密行
動目標之間的一致性」。2020 年，他在題為《中國間
諜活動系列——行動與戰術》（A Series on Chinese 
Espionage — Operations and Tactics）的研究中，
分析了近 600 個中共批准的情報蒐集案例。

間諜活動即戰爭	
在許多方面，間諜活動既是戰爭的組成部分，也是破
壞對手經濟榮景戰略的一部分。分析人士指出，竊取
商業機密最終會導致目標國家的國內生產毛額縮水，
並且造成失業。竊取專有商業資訊不僅會帶來不公平
的競爭優勢，還會逐漸削弱競爭對手的經濟榮景。
盟國與合作夥伴必須採取更多措施對抗中共的間諜

活動。儘管各國都嘗試過採用外交手段、研擬更強硬

「 （中共）駭客計畫的規模，以及駭

客竊取的個人、企業數據的數量，

超過了其他所有國家的總和。」

 —— 克里斯托弗．雷，FBI 局長



61IPD FORUMFORUM

的貿易政策，但這些舉措仍然不足以遏制中共的全球
間諜活動。因此，志同道合國家正在尋求擴大國際協
調，利用和擴大同盟，以強化國際規範和現有法律的
執行力度。但仍有許多工作要做。
近年來，許多國家阻擾了中共引人注目的竊盜企圖，

並強化了起訴力度。例如，2023 年 1 月，美國判處鄭曉
青（Zheng Xiaoqing，音譯）兩年監禁，罪名是他從當
時的雇主奇異公司（General Electric [GE] Power）那
裡竊取了設計製造燃氣渦輪、
蒸汽渦輪機相關的資訊，包括
專有葉片和密封件。
雷表示，美國司法部每 

10 小時就會展開一項涉及中
國的調查，目前正在處理的
案件超過 2,000 起。美國也
於 2022 年 11 月判處中國公
民徐延軍（Xu Yanjun）20 
年監禁，罪名是密謀竊取包
括奇異公司在內的美國航空
航太公司商業機密。據報
導，徐延軍是第一位被引渡
到美國受審的中國情報官
員，他將竊取的資訊隱藏在
另一個數據檔案的編碼中，
然後發送回中國。據「福斯
商業新聞」（Fox Business News）報導，FBI 反間
諜部門助理主任艾倫．科勒	
 （Alan Kohler）稱，徐延軍的行為是中共「受國家支
持的經濟間諜活動」的一種形式。「對於那些懷疑中
國真正企圖的人來說，這是一記警鐘。他們正在竊取
美國技術，為其經濟和軍事謀利。」科勒說。
同樣，MI5 也大大強化了對中國間諜活動的打擊。麥

卡勒姆告訴 BBC，2022 年，MI5 開展的與中共有關的
調查是 2018 年的 7 倍，而且這一數字還在持續攀升。

強化反制措施	
鑑於中國政府從竊取商業機密和技術中獲益良多，盟
國與合作夥伴必須繼續讓從事此類秘密非法活動的個
人和組織付出更高代價。
美國方面正在反擊中共竊取半導體技術的行

為。2022 年 10 月，美國宣布實施出口管制措施，要
求任何使用美國軟體或工具的晶片製造商，在向中國
出口晶片之前必須獲得美方許可證。
這些措施也禁止美國公民及其永久居民為某些中國

晶片公司工作。
據《華盛頓郵報》（The Washington Post）指

出，在這些新措施中，「按照『外國直接產品規定』	
 （foreign direct product rule），世界任何地方的公

司、如果它們使用美國技術
製造晶片（全球幾乎所有半
導體公司都這樣做），則在
未獲美國政府許可之前，禁
止向從事人工智慧（AI）和
超級運算的中國公司或組織
出售先進晶片。」這些措施
將使中國公司和軍事組織更
難獲得其他由外國製造，但
包含美國工具和設計的技術
產品。
透過強化保護關鍵基礎

設施和敏感電腦網路，美國
政府實施了更嚴厲的措施來
打擊網路間諜活動。它還與
私營部門合作，減少網路空
間中的惡意活動。 

此外，與盟國、合作夥伴建立安全夥伴關係，也日
益成為保護印太地區內外電腦網路、阻止間諜活動的
優先事項。例如，包括澳洲、印度、日本、美國在內
的四方安全對話	
 （Quad）夥伴關係成員，已承諾在網路領域進行合
作，分享資訊。該區域的其他國家也在以新的方式合
作，例如開展與網路相關的軍事演習，以幫助開發因
應網路盜竊和其他威脅的技術和能力。
各國軍隊和政府已經意識到，對關鍵基礎設施的網

路威脅是當今各國面臨的首要挑戰，而且此類風險只
會變得更加複雜。官員表示，為因應這些風險，美國
及其盟國與合作夥伴正在尋求更好的方法，讓從事經
濟網路間諜活動的對手付出外交、經濟、資訊上面的
代價。區域及國際協調一致的反制，可能是迫使中共
改變，並遏制其間諜活動的最大希望。 o

2022 年 11 月，美國判處徐延軍 20 年監禁，罪名是
密謀竊取美國航空航太公司商業機密。據報導，他是
第一位被引渡到美國受審的中國情報官員。 美聯社
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「力求無縫連結」
澳洲國防部技術長：科學、合作攸關和平、穩定

論壇成員
照片：澳洲國防部

IPDF 主要領袖簡介
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您的工作職責為何，您希望實現什麼目標？
我的職責是制定和指導本組織的科學戰略——將科學、創
新和技術應用於國防和安全領域。澳洲將走向何方，我們
的目標是什麼？對於那些不在這些領域工作的人，我們必
須解釋它們對澳洲國防事業基礎的重要性——我始終致力
於以清晰且令人信服的方式闡明我們須要走向何方。
國際合作對於國防科技集團（Defence Science and 

Technology Group，DSTG）至關重要。我們的目標
是透過國際夥伴關係獲得成果，幫助建立此類國際關
係是我的職責之一。這很大程度取決於人、以及良好的
關係。我們與許多國家建立了牢固的夥伴關係，包括美
國、加拿大、紐西蘭、日本、新加坡、南韓、法國和
瑞典。與具有共同價值觀的國家建立廣泛的合作夥伴關
係，這一點非常重要。我們只有共同努力，才能建立一
個基於規則的全球秩序。我有一個團隊與我共事，一起
幫助領導和推動國防科技集團的工作。
我們希望更加關注次世代能力。這是我的挑戰。當我

最終結束這項職責時，我想說我們幫助澳洲變得更大、
更好、更強。

與各國單獨進行創新、開發相比，多邊合作因應挑戰是
否有價值？
從多邊角度看問題可能更有價值，但也會更花時間。打個
比方，假設有三、四個人在同一個房間裡設計一樣東西。
每個人都想把自己的想法融入這個計畫中，不是嗎？另一

種方法是，先由一個人開始，然後其他人加入補充，這樣
就能形成一股動能。隨著時間的推移，這個計畫會不斷發
展。你從一個人或一個國家獲得一個模板，然後其他人加
入其中。我們必須以開放的態度引入合作夥伴。
合作計畫必須滿足所有夥伴國的需求，最簡單的是如

何融入各國部隊的結構之中。開發計畫必須遵循協同設計
的理念。我認為這是一種切實可行的開發方式，而且可以
很快實現。否則，如果有許多利害關係人提出需求，事情
就會變得過於錯綜複雜。我們必須把事情理順。
合作夥伴關係，即每個人以互動、演進的方式

共同努力，才是未來。技術合作計畫（Technical 
Cooperation Program）就是一個例子，在以戰略為
導向的科技倡議上，澳洲、加拿大、紐西蘭、英國、美
國開展合作。這是一個交流想法和專業知識的論壇，在
避免重複和提高操作互通性的同時，擴大各國的研發成
果。

共享資訊會危害 國家安全嗎？
我明白每個國家都必須保護其核心科技。然而，科學原則
的本質是出版和同儕審查，藉以實現開放的科學。當我們
開始考慮應用、以及技術或科學突破是否會帶來軍力優勢
時，我們應該在研發週期的後半段採取保護措施。
在我們各國國防部之間，為了真正擁有這種無縫連

結、協作、創新、創造性的時刻，我們須要更自由地共
享資訊。 

在維護基於規則的全球秩序和自由開放的
印太（Free and Open Indo-Pacific）
之過程中，澳洲國防部優先考慮技術和
創新。作為國防部負責科學戰略、交
流、和國際交往的技術長，奈傑爾．麥

金蒂（Dr. Nigel McGinty）博士一直處於最前沿。麥金蒂是今
年 3 月在夏威夷舉行的 2023 年「太平洋作戰科技」（Pacific 
Operational Science & Technology，POST）會議討論小組
成員。他在接受本論壇採訪時談到了自己的使命，即營造一種
鼓勵原創想法和多邊合作的氛圍，以開發和部署新技術。對話
已經過編輯，以符合本論壇的格式要求。

奈傑爾．麥金蒂博士

澳洲國防科技集團正參與研發一種速度超過五倍音速的火箭。
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這必須基於信任。我們雖然來自不同國家，但我們的價
值觀和信念是一致的。在國際領域，我們現在看到的是更大
的靈活性，各方都更有力地推動做更多的事情。這很棒。

您說過，創新是一項創意活動，但同時也須要快速進
行。這兩者有衝突嗎？
我不這麼認為。請記住，一些偉大藝術家創作偉大作品
的速度非常、非常快。我們不須要花 10 年時間來開發和
部署一些東西。第二次世界大戰也沒花那麼長的時間，
看看在那段時間裡所設想和創造的一切。我們須要專注
於可行的開發，但也須要專注於如何快速完成任務。為
此，我們可以從 T 型車開始，逐步發展到勞斯萊斯。這
是另一個面向。我認為我們陷入了 10 年開發期，在這段
期間，我們會計算我們需要某項特定功能所需的所有不
同參數，而不是坐下來以合作的方式來理解協同設計元
素。要知道，我們做什麼能很快？比如說，我們能達成 
90% 的目標嗎？我們也許可以在一週內做到這一點。但
實現 100% 的目標需要五年的時間。
國防部門對能力開發的看法相當傳統。但傳統的方法

可能會很緩慢，而且極其昂貴。因此，我們確實須要研
究如何加速技術進步，以提供能力優勢，特別是對於澳
洲或小國而言。我們怎樣才能利用具有某種倍增效應的
技術和能力，來獲得不對稱優勢？
我們須要探索以非傳統的方式團結在一起，確定我們能

夠快速實現的目標，並隨著時間的推移不斷提高這種能力，
而不是試圖第一次就造出勞斯萊斯。從本質上講，科技以及
我們所處的這個偉大世界的核心，就是不斷完善。因此，我
們須要有能力去獲得一些推動變革的能力，然後隨著時間的
推移而不斷完善。從本質上講，這就是我的主張。

政府——特別是國防部門——和私人企業之間現在是否有
更多的交流？
這就是此次「太平洋作戰科技」會議的目的。現在是否
有更多聯繫？是否會更重視嘗試讓私人企業與政府、
國防部合作，來共同解決問題？是的。我們國防部在 
2016 年發生了重大轉變。我們承諾，工業是能力的基
礎，這意味著我們與工業界建立了夥伴關係。這涉及國
防部所從事的所有活動，但無疑也包括研發。所以這很
重要。2016 年，澳洲透過創建國防創新中心（Defence 
Innovation Hub）和次世代技術基金（next-
generation technology fund）來投資創新。我們已
經能夠透過贊助、增強較小產業、較小公司的計畫來提
高標準。為尋找潛在機會，中小企業將研究人員與商業
化夥伴聯繫起來。公司正是在這種商業模式下建立起來
的。我們之所以能達到今天的成就，是因為公司創造了
獨特的創新體系。「先進戰略能力加速器」（Advanced 
Strategy Capabilities Accelerator）是澳洲國防創新體
系的下一場革命。

國防科技集團空間領域感知望遠鏡（Space Domain 
Awareness Telescope）能夠評估、追蹤衛星和太空
碎片，也可用於硬體測試、演算法開發，以及與澳洲
國內外組織進行合作研究。
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您面臨的最大挑戰是什麼？
這是一項昂貴的事業，錢向來都是最重要的。但最大
的挑戰是找到能夠完成任務的人，找到瞭解我們的目
標，並能將其與工藝科技相結合的人。創新是一個創
造性的過程。這是一種特殊人才，他們能夠清晰地
表達願景，然後開始努力實現它。美國國防部高等研
究計畫署（Defense Advanced Research Projects 
Agency，DARPA）在這方面就做得很好。
如果你能推銷一個願景，你就能吸引別人加入，組

織融資，組織企業參與，吸引軍人和科學家。這就是連
通性。我們該走哪條路？如果任務明確而且人人瞭解，
另外還有合適的人選，那麼事情就會步入正軌，順利進
行。你可以開始制定計畫。
澳洲正在投資創新。澳洲的制度已經能夠吸收更多

的東西，而且現在已擁有一個更成熟的創新生態系統。

像「太平洋作戰科技」（POST）這樣的會議是否有價值？
絕對有。我們須要舉辦更多這樣的活動。我們須要
保持更多聯繫。拜科技所賜，我們能夠定期會面，世
界也變得更小。但面對面會談並建立關係仍然不可或
缺。這些交流簡化了簽署備忘錄（memorandums of 
understanding，MOU）和協調計畫的流程。透過「太

平洋作戰科技」等實體會議和虛擬會議，我與五角大廈
同事的聯繫比在新冠肺炎（COVID-19）之前還要多。 
COVID-19 迫使我們不得不進行更多的交流，因為

我們不可能一直見面。在疫情之前，我們每年都會面
對面見幾次，討論各種機會。然後我們回到各自的國
家，處理各自國內的事務。疫情期間，許多像本次會議
這樣的活動都無法舉行。因此，我們必須找到新的交流
方式。我們已經認識到了密切溝通的價值，現在我們更
樂意那樣做。要建立強大、富有成效的國際合作夥伴關
係，就意味著我們須要將「太平洋作戰科技」這樣的活
動融合線上參與。其實，對於身在澳洲的我，虛擬會議
的時間確實有點早。科學還無法跨越時差的障礙，至少
目前不能。

我們將何去何從？
科技發展日新月異，並正在改變軍隊。這一轉變的基礎
是自動技術、人工智慧（AI）、量子、極音速推進技術
和超連結技術。一切似乎皆有可能，儘管可能很可怕。
世界已然不同，這須要透過合作夥伴關係來管理。儘管
盟國與合作夥伴之間的溝通有所改善，但毫無疑問，世
界其他地方也是如此。我們須減少官僚主義，提高工作
效率，增加透明度。力求無縫連結。 o

由國防科技集團開發的單光子雪崩
探測器（single-photon avalanche 
detector）可以在低光源環境下探測
物體，並有可能掃描海洋深處的敵方

潛水器和水雷。
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究人員於 2023 年 5 月宣布，過去兩年在湄公河流
域發現了數百個動、植物物種，其中包括一種兇
猛的變色蜥蜴、一種以中國神話中女神命名的毒
蛇，以及一種只有在越南東北部森林密佈的石灰
岩山脈中才能發現的偽裝綠蛙。

據世界自然基金會（WWF）報告，在柬埔
寨、寮國、緬甸、泰國、和越南，全球各地數百名科學家於 
2021 年、2022 年分別發現了 175 個和 205 個物種。

 「雖然這些非凡的物種可能是科學界的新物種，但它們已經
在大湄公河流域生存和進化了數百萬年。這提醒我們人類，在
人類遷入這裡之前，牠們已經存在了很長時間。」該基金會
大湄公河流域野生動物負責人 K．尤加南德 （K. Yoganand） 
說。「我們有義務盡一切努力阻止牠們滅絕，保護牠們的棲息
地，並且幫助牠們復育。」

最新公布的物種包括一種拇指粗細的鼠耳狀蝙蝠，其標本在
一間匈牙利博物館保存了 20 年。另一種是 1930 年代採集的植
物，但直到最近才被一個新的研究小組確認為新物種。 

由於人類活動，一些新物種仍然瀕臨滅絕。柬埔寨的賭場、
水壩和住宅開發導致常綠灌木遭到破壞，而農業侵占、伐木和藥
用採集則威脅越南的泰國鱷魚蠑螈（Thai crocodile newt）。

過去兩年，科學家總共發現了 290 種植物、19 種魚類、24 
種兩棲動物、46 種爬行動物和 1 種哺乳動物。自 1997 年世界自
然基金會開始蒐集新物種數據以來，湄公河流域新發現的物種數
量已達 3,389 個。

根據 2011 年的一項研究，在地球上約 870 萬個物種中，而
科學家只發現了 160 萬個，這意味著超過 80% 的物種仍未被
發現。

該野生動物保護組織也呼籲各國政府強化對稀有生物及其棲
息地的保護。世界自然基金會報告稱，這些新物種「正承受著來
自森林砍伐、棲息地退化、道路開發、溪流和河流消失、污染、
人類活動傳播的疾病、入侵物種的競爭、以及非法交易野生動物

的破壞性影響之巨大壓力」。「可悲的是，許多物種甚至在被發
現前就已滅絕。」

一位越南資深科學家表示，新物種的發現有助於填補關於自
然界的知識空白。 

越南科技翰林院（Vietnam Academy of Science and 
Technology）生態與生物資源研究所（Institute of Ecology 
and Biological Resources）副所長阮廣常（Truong Q. 
Nguyen，音譯）說：「牠們也讓我們這些研究人員感到驚奇和
惶恐——驚奇的是還有無數物種尚未被發現，惶恐的是沒有足夠
時間去發現、認識、保護牠們。」 

阮廣常在報告前言中說：「大湄公河流域是公認的生物多
樣性熱點地區，也被稱為中緬生物多樣性熱點（Indo-Burma 
hotspot）。」 

該區域擁有具代表性的瀕危物種，包括老虎、亞洲象、馬來
穿山甲（Sunda pangolin）和查菲窄尾魟（giant freshwater 
stingray）。然而，據阮廣常所言，其生物多樣性面臨著「來自
經濟發展和人口成長的巨大壓力。這些壓力導致森林砍伐、污
染、和自然資源過度開發，再加上氣候變遷的影響。」

深度思考

科學家在湄公
河流域發現

380 多個物種

大湄公河流域棲息著查菲窄尾魟等物種。查菲窄尾魟可以長到 4 
公尺長，重達 300 公斤。路透社

插圖：最近發現的柬埔寨藍冠蜥蜴（Cambodian blue crested 
agama）可透過變色作為防禦機制。雄性樹蜥會表現出領地意識
和攻擊行為，尤其是在護卵時。HENRIK BRINGSOE （擷取自世界自然基金會）

河江棱皮樹蛙（Khoi’s mossy frog）僅棲息於越南東北部的石灰岩
山脈中，是自 2021 年以來在大湄公河流域發現的數百新物種之一。  
NGUYEN THIEN TAO （擷取自世界自然基金會）

自由亞洲電台
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精彩回眸

2023 年「南方傑克魯」（Southern Jackaroo）
演習期間，澳洲士兵在澳洲昆士蘭州湯斯維爾野戰
訓練場（Townsville Field Training Area）與日
本、美國士兵一起進行城市戰訓練。斐濟、法國、東
加也參加了演習。

襲擊
妮可・多瑞特（NICOLE DORRETT）／澳洲國防部

模擬
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