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독자 여러분께

인
도태평양 디펜스 포럼에 오신 것을 환영합니다. 이번 호는 

국방 변혁에 대해 집중 조명합니다.

미국과 그 동맹국 및 파트너국들은 평화시 군사작전, 

분쟁 해결 및 전쟁 상황에 있어 군이 참여하는 방식을 변화시키기 

위해 기술 발전에 특히 중점을 두고 있습니다. 

기술력으로 군의 역량을 강화하고자 하는 것입니다. 군은 급속한 

현대화를 통해 인공지능, 무인 차량 및 강화된 사이버 방어 능력 등 

전장에서 게임 체인저가 되어줄만한 역량들을 갖추어가고 있습니다. 

일본의 첨단 미사일 개량 및 대량 생산 요구부터 호주, 영국, 미국의 

안보 파트너십을 통한 차세대 재래식 무장 핵추진 잠수함 함대 개발 

계획에 이르기까지 방위력을 강화하려는 역내 노력이 돋보이는 

내용의 포럼 스태프 기사로 이번 호를 시작합니다. 

이러한 전략적 경쟁의 시대를 헤쳐 나가기 위해 예산이 

재조정되면서 인도태평양을 비롯해 전 세계적으로 국방비의 기록적인 

증가 추세를 보이고 있습니다. 중국의 기록적인 국방비 지출은 2049

년까지 인민해방군을 세계적인 수준의 군대로 탈바꿈하겠다는 시진핑 

주석 계획의 일환입니다. 또 다른 포럼 스태프 기사는 인민해방군의 

이러한 행보가 갖는 의미와 지역 내 다른 군들이 이에 얼마나 

긴급하게 대응해야하는지에 대해 살펴봅니다. 

상용기성품(COTS)은 누구나 사용할 수 있고 금방 상용화 할 수 

있는 저렴한 기술을 통해 군대가 변혁할 수 있는 기회를 제공합니다. 

예를 들어, 우크라이나는 러시아 탱크의 침입을 추적하기 위해 항공 

드론과 같은 상용기성품 장비를 사용했습니다. 상용기성품 장비를 

사용한 사례가 새로운 것은 아니지만, 그 가용성이 증가하면서 전투 

공간에서 열세였던 병력이 힘을 얻고 있습니다.  

또한 군은 역량 강화와 준비태세 향상을 위해 지속가능한 에너지에 

깊은 관심을 기울이고 있습니다. 싱가포르는 이러한 노력의 선두 

주자로서 2030년까지 군의 행정 차량을 전기차로 대체할 계획입니다. 

싱가포르 군은 음식 쓰레기로 생산된 바이오가스로 에너지를 

생산하기 위해 다른 정부 기관들과 협력하고 있습니다. 이러한 

움직임은 싱가포르 군뿐만 아니라 인도태평양 지역 내 다른 군에서도 

작전 현대화 및 기후변화 완화를 위해 모색하고 있는 프로젝트의 

일부입니다.

이번 호를 통해 역내 국방 변혁의 중요성에 대한 대화가 

촉진되기를 바랍니다. 독자 여러분의 의견을 환영합니다. 독자 

여러분의 의견을 ipdf@ipdefenseforum.com으로 보내주십시오.
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정부 기관의 정책 혹은 견해를 반영하지는 않습니다. 

별도로 명시되지 않은 한 모든 기사는 포럼 스태프가 

작성했습니다. 국방장관은 국방부에서 요구되는 

공공사업을 수행하는 데 본지의 발행이 필요하다고 

결정했습니다. 
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케리 K. 게르샤네크(KERRY 

K. GERSHANECK) 

교수는 벨기에의 
북대서양조약기구 
유럽연합군 
최고사령부의 
연구원이자 하와이의 

글로벌 리스크 완화 재단의 수석 
연구원이다. 그는 지난 10년간 대만의 
국립정치대학교, 태국의 탐마삿대학교, 
출라촘클라오 왕립사관학교, 태국 
왕립해군사관학교에서 방문 연구원으로 
일했다. 미국 해병대 장교 출신으로서 보병 
소대급부터 국방장관급까지 광범위한 
작전에 참여했으며, 특수전, 방첩, 정보, 
보병, 장갑 및 전략 통신 분야의 지휘 및 
참모진 경력이 있다. 또한 미국 정보 기관과 
인도태평양 지역의 미국 대사관에서 
일했다.  50페이지에 등장

아르납 다스(ARNAB DAS) 

박사는 인도 해군에서 20년 
이상 복무한 퇴역 
사령관이다. 그는 복무 
중 인도공과대학교(IIT) 
델리에서 석사 및 박사 
학위를 받았으며, 독특한 

수중 영역인식을 개발하고 있는 해양연구소
(Maritime Research Center)를 설립하여 
소장으로 재직 중이다. 또한 그는 해양 
안보 솔루션과 해양 보호 지원 및 서비스를 
제공하는 스타트업 니르 드와니 테크놀러지
(Nir Dhwani Technologies)도 운영하고 
있다. 다스 박사는 델리 인도공과대학교, 
도쿄대학교, 싱가포르 국립대학교 
음향연구소에서 연구 프로젝트를 
이끌었으며, 은퇴 후에는 인도 해군의 연구 
프로젝트를 주도한 바 있다. 그는 70편 
이상의 보고서와 1권의 저서 및 일부 책 내 2
장을 썼다.  24페이지에 등장

패트릭 힌튼

(PATRICK HINTON) 

대위는 영국의 
독립 싱크탱크 
왕립합동군사연구소
(RUSI) 내 
군사 과학 연구 

그룹의 참모총장 방문 연구원이다. 
그는 영국 육군 왕립 포병대 
장교이며 지상 기반 방공 시스템 및 
원격조종항공기시스템을 다룬다. 
2014년 육군에 입대한 이후 중대장, 
참모, 부관 등의 요직을 거쳤다. 
스태포드셔대학교에서 국제관계학 
석사, 워릭대학교에서 경영학 석사를 
취득했다. 그의 연구 관심 주제는 원격 
및 자율 시스템 의 지상군 통합과 군 
인사 관리 등이다.  36페이지에 등장

IPD FORUMFORUM
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지역 뉴스IPDF

호주, 첨단무기 
구매로 국방력 
강화

일본의 지도자, 미국과 더 깊은 
동맹 관계 확인

미군, 
한국으로 
우주군 부대 확대

바누아투, 호주와 안보 협정 체결 

호주는 국방력 강화를 위해 우크라이나군이 러시아의 주요 
목표물을 타격하는 데 결정적 역할을 하며 그 능력을 
입증한 미국산 고기동다연장 로켓발사기(HIMARS)을 

비롯한 첨단 미사일과 로켓 시스템에 약 9,200억원(미화 7억 달러) 
이상을 투자할 계획이다.

2023년 1월 호주 정부는 고기동 다연장 로켓발사기에는 발사대, 
미사일 및 훈련용 로켓이 포함되며 2026년까지 실전 배치될 
것이라고 밝혔다. 이 로켓발사기의 사거리는 기술 발전에 따라 
300km까지로 늘어날 것으로 예상된다고 한다.

호주 정부는 2024년 초 하푼 대함미사일을 대체하게 될 
구축함과 프리깃함용 해군 타격 미사일 구매 계약을 노르웨이의 
콩스버그와 체결했다고도 밝혔다.

리처드 말스(Richard Marles) 호주 부총리 겸 국방부 장관은 
성명에서 "해군 타격 미사일과 고기동 다연장 로켓발사기로 우리 
국방군은 갈등을 억제하고 우리 이익을 지킬 수 있는 능력을 갖추게 
될 것"이라고 말했다.

태평양에서 중국의 공세가 커지고 있는 현실에 호주와 미국의 
우려 또한 점점 커지고 있다. 이러한 우려는 2022년 중국이 
솔로몬제도와 안보협정을 체결한 이후 더욱 커졌다.

2022년 미국 국무부는 호주에 5000억원(미화 3억8,500만 달러) 
상당의 고기동 다연장 로켓발사기 20대와 관련 장비 판매를 승인했다.

당시 미국 국방부는 "이번에 제안된 판매는 미국의 외교 정책과 
국가 안보 목표를 뒷받침하는 조치"라며, "호주는 서태평양에서 
우리의 가장 중요한 동맹 중 하나이다. 이 정치 · 경제 강국의 전략적 
위치는 이 지역의 평화와 경제 안정을 확보하는 데 크게 기여한다 "
고 밝혔다.  AP 통신

2
023년 1월, 기시다 후미오 일본 총리는 지역내 긴장이 

고조되는 상황에서 배타적 자위권 강화를 골자로 하는 

일본의 새로운 방위정책에 따라 미국과 동맹을 강화하겠다고 

선언했다.

기시다 총리의 이번 발언은 1월 중순 조 바이든(Joe Biden) 미국 

대통령과의 회담을 위해 워싱턴 D.C. 방문을 앞두고 2022년 12월 

채택된 새로운 안보 및 방위 전략에 따라 미일동맹의 강점과 양국 간 

긴밀한 협력을 강조하기 위해 나온 것이다. 

양국 정상은 러시아의 우크라이나 침공, 대만해협의 안정, 기후 

변화 및 경제 문제와 더불어 북한의 핵 실험 우려 속에서 이 은둔 

국가의 핵 및 탄도미사일 프로그램에 대해서도 논의했다.

기시다 총리의 이번 미국 방문은 G7 순방의 일환이다. 일본은 

오는 5월 히로시마에서 열리는 G7 정상회의 개최 등 2023년 주요 

산업국가의 의장 역할을 하고 있다.

기시다 총리는 "우리는 일본 안보와 외교의 핵심인 미일 동맹이 

더욱 강화되었음을 전 세계에 보여줄 것이다. 또한 자유롭고 

개방적인 인도태평양을 달성하기 위해 더욱 긴밀히 협력할 것"이라고 

말했다. (사진: 기시다 후미오 일본 총리가 2021년 11월 도쿄 인근 

일본 육상자위대의 캠프 아사카에서 열린 열병식에서 10형전차를 

타고 있다.)

일본은 새로운 안보 및 방위 계획에 따라 공격 가능성을 사전에 

차단하기 위해 미국이 개발한 토마호크 및 장거리순항 미사일 수백 

대를 구입하고 대만 비상사태의 우려가 커지는 가운데 일본 남서부에 

방위력을 강화하고 있다.  AP 통신

주한미군은 한미 동맹이 북한의 진화하는 핵과 미사일 위협에 

대응하는 노력을 강화하는 가운데 2022년 12월 새로운 우주군 

부대를 창설했다.

주한미군 우주군은 미국 우주군의 해외 부대이며 군의 

전반적인 우주 역량 강화를 비롯해 미사일 감시 및 추적 임무를 

수행한다.

주한미군사령관 폴 라카메라(Paul LaCamera) 대장은 한국 

오산 공군기지에서 열린 창설식에서 우주군 부대가 한반도와 

동북아시아의 평화와 안보 수호 능력을 강화할 것이라면서

"미군은 우주군 덕분에 더 신속하고 더 연결성이 높아지며, 

더욱 많은 정보를 정확하고 합법적으로 얻을 수 있게 되었다."

고 말했다.

한미 양국은 2022년 미국 본토까지 도달 가능한 

대륙간탄도미사일 발사를 비롯해 사상 최대치의 미사일 발사를 

감행한 북한을 억제하기 위해 안보 협력을 강화하고 있다.

2022년 12월 대한민국 공군도 미국 우주군과 함께 우주전 

전력과 작전 능력을 강화하기 위해 우주부대를 창설했다.

미국 정관계는 중국의 극초음속 무기 개발과 2021년 

러시아의 위성요격 기술 시험 등 우주에서의 안보 활동 증가에 

우려를 표명했다.

현재 약 28,500명의 미군이 1950-53년간 치러진 

한국전쟁이 휴전으로 끝난 후 체결된 상호방위조약에 따라 

한국에 주둔하고 있다.

 미국 인도태평양 사령부와 미국 중부사령부는 2022년  

11월 각각 하와이와 플로리다에 우주부대를 창설했다.  로이터

2022년 12월 바누아투는 호주와 광범위한 안보 

협정을 체결했으며, 중국과는 이와 유사한 협의나 

어떤 안보 문제도 논의한 바 없다고 밝혔다.

바누아투의 수도 포트빌라에서 체결된 이 

협정은 재난 구호부터 경찰, 국방, 사이버 안보에 

이르기까지 광범위한 분야의 협력을 포괄한다. 

호주 정부는 성명에서 "우리 양국은 민주주의, 

책임감, 투명성에 헌신하는 국가로서 이번 협정은 

이를 공식화할 것"이라고 밝혔다. 

2022년 4월 체결되어 호주와 미국을 

경악하게 한 중국과 솔로몬제도의 안보협약의 

세부 내용은 양측 정부 어느 쪽도 공개하지 않았다. 

중국은 태평양 지역에서 영향력을 확대하려는 

광범위한 노력의 일환으로 바누아투에 도로와 

스포츠경기장 및 정부 건물을 건설하는 중요한 

인프라 투자자이다. 바누아투에 대한 중국의 민간 

투자 역시 증가했다. 

전문가들은 중국이 태평양 지역에서 미국-

호주 동맹에 대항하려는 노력을 기울이고 있는 

상황에서 바누아투는 중국이 중국군 주둔지 

후보로 염두에 두고 있는 태평양도서국 중 

하나라고 분석한다.

2022년 12월 중순 페니 웡(Penny Wong) 

호주 외교부 장관과 여타 고위급 각료들은 

미크로네시아연방, 팔라우, 바누아투를 방문했다. 

호주는 바누아투의 최대 원조공여국이다.

요담 나파트(Jotham Napat) 바누아투 외교부 

장관은 포트빌라에서 열린 합동 기자회견에서 

중국과 안보 회담은 없었다고 밝혔다. 

호주 정부가 공개한 녹취록에 따르면, 그는  

"우리는 중국과 어떤 안보협약도 체결하지 

않았으며, 안보 관련한 논의조차 없었다."고 말했다.

호주-바누아투 협정은 그밖에 국경, 해양, 

항공 및 자원 안보 분야에도 적용된다. (사진: 호주 

육군과 바누아투 기동부대 대원들이 2022년 11월 

포트빌라에서 열린 바누아투 동맹 연습 기간 동안 

인도주의적 지원 및 재난 구호 활동을 계획하고 있다.)

안보협약이 체결된 이후 중국 경찰은 

솔로몬제도의 수도 호이나라에서 눈에 띄는 

활동을 펼치고 있으며, 중국은 솔로몬제도 경찰에 

훈련을 지원하고 물대포 및 차량 등 장비를 

제공하고 있다.

2021년 11월 반중국 및 반정부 폭동 이후 

솔로몬제도 정부 요청에 따라 호주군과 경찰 역시 

호이나라에 주둔하고 있다. 2022년 11월 호주는 

솔로몬제도 경찰에 고화력 소총을 기증했고, 웡 

장관은 바누아투에 기증한 새로운 경찰 선착장과 

경찰선 RVS마타웰리 인도식에 참석했다. 

그녀는 이러한 지원을 "지역 안보 이익 공유를 위한 

호주의 지속적 협력 활동의 일환"이라고 설명했다. 

나파트 장관은 이번 방문이 양국 관계를 "더 

높은 단계"로 끌어올렸다고 말했다.

그는 30만 명의 인구가 수십 개의 섬에 흩어져 

있는 바누아투의 가장 큰 안보 과제는 기후 변화와 

이에 따른 해수면 상승과 열대 사이클론의 빈도와 

강도 증가라면서

바누아투가 "멀지 않은 미래에" 호주 인프라 

파이낸싱을 이용할 수 있게 되기를 바란다고 

덧붙였다.  베나르 뉴스
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첨단 기술이 인도태평양의 안보와 안정 유지 임무를 
수행하는 군대를 강화하고 있다. 급속하게 현대화된 

국가들은 최첨단 항공기와 새로운 차원의 잠수함부터 무인 
운송수단, 우주인식도구 및 사이버 방어 업그레이드까지 
발전하며 무기고를 변화시키고 있다. 한편 안보 파트너십은 
가치관이 비슷한 국가의 군대간 과학 협력을 장려하고, 
지도자들은 자유롭고 개방적인 인도태평양을 유지하기 
위해 지역 동맹의 힘에 의존하고 있다.

이 지역의 방위력을 현대화하려는 노력에서 눈에 
띄는 부분은 2022년 12월 일본이 새로운 방위전략을 
승인했다는 것이다. 여기에는 적의 영토를 반격함으로써 
어떠한 공격에도 대응할 힘을 갖춘 무기 채택도 포함되어 
있다. 일본은 2027년 회계년도 말까지 미국산 토마호크 
순항미사일을 최대 500기 구매하여 2031년까지 
탄도미사일 요격 능력을 갖춘 자위대부대를 3배로 늘릴 
계획이다. 일본의 방위계획에는 스텔스 항공기, 초음속 
무기 및 무인 수송수단의 개발을 비롯해 최첨단 미사일의 
증대, 업그레이드 및 대량 생산도 담겨 있다. 

AP통신에 따르면 일본은 2027년 말까지 사이버  
안보와 우주를 포함한 크로스 도메인 안보에 약 75조 
8,000억원(미화 580억 달러)를 투입할 계획이다. 2022년  
3월 사이버방어사령부를 출범한 일본은 사이버 공격 억제 

임무를 수행하는 인원을 4배 이상 증원할 계획이라고 
요미우리 신문이 보도했다. 일본은 우주를 감시하고 
일본의 위성을 공격이나 우주 잔해물에 의한 손상으로부터 
보호하기 위해 2020년 우주 작전대대를 창설했다. 코시노 
유카는 2020년 국제전략연구소의 군사적 균형 블로그에 
2023년부터 운용될 것으로 예상되는 심우주 레이더는 
일본뿐만 아니라 미국의 우주 인식도 강화할 것이라고 
썼다. 이같은 움직임은 우주와 사이버 공간에서 일본과 
미국의 더욱 강력한 협력을 나타내며, 일본 방위성은 
2022년 방위백서에서 이를 안보 위협 억제 및 대응하는 
핵심이라고 밝혔다. 

일본 방위정책 개편의 밑바탕에는 중국이 일본 및 
이 지역 전체의 평화와 안전, 안정을 위협하는 "가장 큰 
전략적 도전"이라는 인식이 깔려있다. 중국이 2022년 8월 
대만 주변에서 인민해방군 훈련 중 일본의 배타적 경제 

현대
군
강화된
동맹
새로운 안보 위협에 
대비하는 인도태평양 
파트너국들
포럼 스태프

수역 내 해상으로 탄도미사일 발사한 
것으로 입증되었듯, 중국이 대만을 
자국 영토라고 주장하며 위협하는 
것은 곧 일본에 대한 위협이다. 중국의 

도발 행위 역시 일본과 인도태평양, 나아가 글로벌 경제에 
중요한 해상 교역로의 긴장을 촉발한다. 일본이 2022
년 12월 공개한 국가방위전략에 따르면 일본 상공으로 
탄도미사일 발사를 비롯한 북한의 전례 없는 미사일 
시험 발사와 핵 위협, 러시아의 우크라이나 침공은 "
인도태평양에서 전후 안정적인 국제 질서의 근간을 흔들" 
수 있다. 

더불어, "이제 어떤 나라도 자국의 안보만을 보호할 
수 없다. 전후 국제 질서에 대한 도전이 계속되는 가운데, 
일본이 보편적 가치와 전략적 이익을 공유하는 동맹국 
및 가치관이 비슷한 국가의과 협력을 심화하는 것이 
중요하다."고 명시했다. 

강압에 맞서는 경비 태세 
전문가들은 인민해방군이 이 지역의 소규모 군대보다 
우세하지만, 그 발전 상황만 놓고 비교하기 어렵다고 
주장한다. 호주 시드니의 맥쿼리 대학교 아시아-태평양 
안보학 베이츠 길(Bates Gill) 교수는 2022년 1월 미국 
아시아정책연구소에 기고한 보고서에서 "그러나 미국의 
능력과 결의에 힘입어, 대부분 본질적으로 비대칭적이기는 
하지만 핵심 시스템의 배치가 중국의 위협을 억제하고 이 
지역 국가들이 자국의 이익을 보호할 수 있게 함으로써 
지역을 안정시키는 역할을 할 수 있다."라고 썼다. 

인도네시아는 자원이 풍부한 남중국해 대부분 해역에 
대한 영유권을 주장하는 중국의 시도와 인도네시아 
나투나제도 주변 해역으로 중국군의 침입에 대해 경계하고 

있다. 로이터통신에 따르면 2021년 
중국은 인도네시아에 이 섬 인근이 
중국 영토라고 주장하며 석유 및 
천연가스 시추 중단을 요구했다. 
중국의 남중국해 영유권 주장은 

중국이 임의로 설정한 9단선에 근거하지만 이에 대해 
2016년 7월 네덜란드 헤이그의 국제상설중재재판소는 
법적 근거가 없다고 판결하였다. 

블룸버그 통신 보도에 따르면 인도네시아는 섬 
인근에 잠수함 기지를 건설하고 해군 함대를 이 지역을 
재배치했다. 또한 동남아시아 최대의 경제 규모를 
자랑하는 이 섬나라는 2024년까지 방위 프로젝트에 163조 
3,700억원(미화 1,250억 달러)를 투입할 계획이다. 2022년 
11월 인도네시아는 프랑스 네이벌그룹(Naval Group)과 
최대 6척의 스콜피온급 전투 잠수함을 협상 중이라고 회사 
대표자가 밝혔다. 

프라보워 수비안토(Prabowo Subianto) 인도네시아 
국방부 장관이 미국산 F-15 전투기 36대를 동시에 
구매하는 계획이 진전 단계에 있다고 밝혔다는 뉴스 
보도도 있다. 인도네시아 국방부 관계자는 2022년 포럼에 
프랑스산 라팔 전투기 수십 대 주문도 진행 중이라고 
전했다.  

그렉 폴링(Greg Poling) 국제전략문제연구소(CSIS)

2022년 5월 미일 
전투기가 동해 상공에서 
합동 훈련을 실시했다.
AP 통신

일본은 2023년 F-35 
전투기 추가 구매를 
비롯해 방위비를 20%
까지 늘릴 계획이다.
AP 통신

퍼시픽 뱅가드 2019 훈련 중 
미국 해군 유도미사일 구축함 
USS 커티스 윌버로부터 
토마호크 미사일이 
발사되었다. 일본은 미국산 
토마호크를 비롯해 다른 
장거리 순항미사일을 조달할 
계획이다.
테일러 M. 디마르티노
(TAYLOR M. DIMARTINO) 병장/미국 해군

인도네시아 바투라자에서 진행된 가루다 실드22 훈련 기간, 
인도네시아와 미국 특수부대가 야간 공격과 파괴 리허설을 실시했다.   
매튜 크레인(MATTHEW CRANE) 하사/미국 육군
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의 동남아시아 프로그램 책임자는 
2022년 블룸버그와의 인터뷰에서 
"인도네시아의 정치적 리더십의 
전부까지는 아니더라도 안보 분야는 
중국의 회색지대 강압의 위협을 
알아차렸다."라고 현상을 잠식하는 

점진적 공격 행위를 언급하며 
"해군 및 공군의 무기 조달 계획은 중국에 대한 

영역 인식, 순찰, 억제 능력 강화를 목표로 하는 것으로 
보인다."고 말했다. 

닛케이신문에 따르면 유도 마르고노(Yudo Margono) 
대장은 인도네시아군 사령관에 취임한 날 나투나제도 주변 
국경 수호 계획을 언급했으며, 연례 군사 훈련인 가루다 
실드 훈련이 계속 확대될 것으로 예상핟다고 밝혔다. 오랜 
역사를 자랑하는 인도네시아와 미국의 양자 훈련은 2022
년 호주, 인도, 일본을 포함해 10여개 국 4,000여명의 
인원이 참가하는 다자 훈련으로 확대되었다.

주요 첨단기술 경쟁 
호주, 영국, 미국의 안보 파트너십은 수십 년에 걸쳐 
의미 있게 이루어진 호주 안보 발전의 핵심이다. 영국의 
설계와 미국의 핵추진 기술을 공유한다는 계획은 

부상하지 않고 더 빠르고 더 멀리 항해하여 전통적인 
잠수함보다 더 은밀히 움직일 수 있는 잠수함을 만들어 
호주의 차세대 재래식 무장 잠수함 함대를 개발하는 
데 도움이 될 것이다. => 3국의 파트너십을 통해 처음 
건조된 잠수함은 2030년대 말 영국에 인도될 예정이다. 
호주 해군은 2040년대 초 호주에서 건조한 SSN-
오커스를=> 을 인도받을 것으로 예상된다. 

또한 미국은10년내 버지니아급 핵추진 잠수함 최소 
3척을 호주에 판매할 계획이다. 그동안 호주군과 민간 
인력이 동맹의 해군 훈련에 투입되었고, 영국과 미국은 
핵추진 잠수함의 호주 항구 방문 횟수를 늘리고 있으며, 
이르면 2027년부터 호주를 통과하는 정기 잠수함 회항을 
시작할 예정이다. 미국 국방부에 따르면, 최종적으로 
인도태평양에서 작전을 수행하는 상호운용성이 매우 높은 
3개의 잠수함 함대가 될 것이다.

호주, 영국, 미국 3국은 사이버, 인공지능 및 기타 
첨단기술과 더불어 잠수함을 넘어 해저 역량에서 
협력하기로 약속했다. 전문가들은 이로써 향후 수십 년간 
호주의 전략,기술적 전망이 밝아질 것이라고 평한다. 

호주 전략정책연구소의 퍼거스 핸슨(Fergus Hanson)과
대니엘 케이브(Danielle Cave)는 "중요한 신기술이 사회, 
경제 및 국가 안보에 매우 중요해질 것이라는 인식이 
커지고 있다. 이젠 이러한 신기술을 정복하는 경쟁이 
지정학적 문제가 되고 있다. 그리고 세계 기술 혁신의 
상당수의 모태이자 전략적 기술 경쟁의 온상이 된 
인도태평양 지역보다 이러한 경쟁이 치열한 곳은 없다."
고 썼다. 

2021년 호주 정부는 미국과 협력해 유도미사일 제작을 
시작하겠다고 밝혔다. 그리고 1년 뒤 호주 국방부는 
미국 방산업체 안두릴사와 손잡고 초대형 자율주행 해저 
차량의 국내 생산 계획을 발표했다.  미국의 싱크탱크인 
아시아정책연구소은 "중국의 군사적 도전을 마주하다"라는 
제목의 보고서에서 무인 기술과 유도미사일 시스템이 "

분쟁 중 중국군을 지원하는 새로운 능력과 대량 생산 
능력을 통한 중국의 우위를 뒤집는 데 필수적"이라고 
평했다.

'판도를 뒤집는 무기' 
2017년부터 2021년까지 세계 8위의 방산수출국인 
한국은 신역량 개발의 오랜 역사를 갖고 있다. 블룸버그 
통신에 따르면 윤석열 한국 대통령은 2021년 말 "기술 
패권 경쟁이 치열해지는 가운데 미래 전쟁의 판도를 
바꿀 무기 시스템 개발을 위한 기술 경쟁력 확보가 매우 
중요하다."고 말했다. 

BBC는 2022년 90회 이상의 순항미사일과 탄도미사일 
발사를 비롯한 북한의 연이은 미사일 시험 발사에 
자극받아, 한국이 미사일 추적 및 요격 시스템 개발에 
박차를 가하고 있다고 보도했다. 2017년 한미가 배치한 
종말고고도지역방어(사드,THAAD) 체계는 미국 
패트리어트 미사일 방어체계와 상호운용성을 개선하기 
위해 2022년 말 현대화되었다고 주한미군이 밝혔다. 
또한 한국은 자국의 해저기술을 결합해 잠수함 발사 
탄도미사일을 개발했으며, 분석가들은 이를 점점 더 
정교해지는 군으로 가는 이정표라고 평했다. 그리고 한국 
정부는 향후 수십 년간 인공지능, 드론, 자율주행 무기 
개발에 수십억 달러를 투입하겠다고 밝혔다.

미국 국방부의 데이비드 A. 허니(David A. Honey) 
연구공학 부차관은 2022년 6월 국제전략문제연구소에서 
행한 연설에서 2023년 70주년을 맞는 한미상호방위조약은 
동맹국 간의 기술 개발을 강조한다면서  

 "양국의 과학자, 연구자, 공학자들이 세계에서 가장 
혁신적임을 충분히 인식하고 있으므로, 양국 대통령은 
최첨단 반도체, 친환경 전기차 배터리, 인공지능, 양자기술, 
생명공학, 바이오제조 및 자율 로봇 등 중요한 신기술을 
보호, 육성하기 위한 공공 및 민간 협력을 강화하기 위해 
이러한 비교우위를 활용하기로 합의했다."고 밝혔다. 

2022년 12월 말 발표된 한국의 
인도태평양 전략은 미국, 일본과의 
파트너십을 강조하며, 국제적으로 
통용되는 규범과 규칙에 근거한 
지역 질서를 구축하고 안보 협력을 
확대하고 과학 기술 분야의 협력을 
강화할 것을 확인했다.

공동의 비전 
안보와 방위 역학이 인도태평양 구석구석에 큰 변화를 
일으키고 있다. 인도는 2022년 자국에서 첫 건조한 
항공모함을 취역시켰으며, 공중 발사 장거리순항미사일을 
시험 발사하고 자체 개발한 경전투헬기를 실전배치했다. 
베트남은 드론, 레이더, 국내 생산 대함순항미사일 
등 최첨단 방위 자산을 선보였다. 필리핀은 2022년 
고속공격차단정 2척을 취역시킨데 이어, 새로 확보한 
지상기반 방공 시스템과 필리핀 국방부가 요청한 신형 
다목적 전투기와 더불어 추가로 22척을 주문할 계획이다.

이와 동시에 이 지역 지도자들은 안보 유대를 강화하고 
있다. 호주, 캐나다, 인도, 인도네시아, 일본, 말레이시아, 
뉴질랜드, 파푸아뉴기니, 필리핀, 싱가포르, 한국, 
동티모르, 미국, 베트남 등이 실시하는 군대간 합동 훈련이 
그러한 예이다. 특히 세계에서 가장 오랜 역사를 가진 
다자간 훈련인 태국과 미국의 코브라 골드에는 29개국  
1만 명의 병력이 참가했다. 

로이드 오스틴(Lloyd Austin) 미국 국방부 장관은 
인도태평양 지역의 평화 유지에 있어서 파트너십의 역할을 
강조했다. 그는 2022년 싱가포르에서 열린 샹그릴라 
대화에서 "우리는 이 지역에 대한 공동의 비전을 향해 
나아가고 있다."면서 "지난 한 해 우리가 함께 해온 여정은 
기본적인 진실을 강조할 뿐이다. 오늘날 서로 얽혀있는 
세상에서, 우리가 하나되는 길을 찾을 때 더 강해질 것"
이라고 말했다.  o

2020년 1월 
조코 위도도
(Joko Widodo) 
인도네시아 대통령이 
나투나제도에서 
인도네시아 해군 KRI 
우스만 하룬호를 
방문하고 있다.
인도네시아 대통령실AP통신

북한의 탄도미사일 
시험 발사에 이어 
2022년 10월 한국과 
미국의 항공기가 훈련을 
실시했다.
제레미 버데미어 
(JEREMY BUDDEMEIER)/주한미군

한국에 도착한 고고도미사일방어체계(THAAD) 첫 번째 부품. 2017년 
배치된 이 첨단 미사일 방어체계는 북한의 공격에 대한 대응 체계이다.
라신 더글러스(RASHEEN DOUGLAS)/주한미군

괌 연안에서 미국 해군 핵추진 
고속 공격 잠수함 USS 애쉬빌 호가 
증기를 내쁨고 있다.
켈시 호큰버거(KELSEY HOCKENBERGER) 병장/
미국 해군
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2021년에서 25년을 대상으로 하는 중국의 14차 5개년 
계획에 제시된 바에 따르면, 인민해방군은 더욱 뛰어난 
능력을 갖춘 군대를 목표로 그 발전 과정에서 맞닥뜨리게 
되는 도전에 대응해 그 함의를 평가하고 국가방위전략과 
예산을 조정할 수 있어야 한다. 

미국 국방부의 2022년판 연례 보고서 "중국에 관련된 
군사 및 안보 발전"에서는 "이 결정적인 10년 동안, 
인민해방군의 전쟁수행 방식의 틀을 이해하고 현재의 
활동과 능력을 조사하여 군사 현대화라는 미래 목표를 
평가하는 것이 중요하다."고 제안했다.

2017년 19차 당대회 기간 동안, 시진핑 중국 주석은 
전투준비태세 개선을 위한 인민해방군 현대화 일정을 
공식 발표했다. 이는 2027년까지를 목표로 기계화(무기와 
차량), 정보화(정보전), 지능화(인공지능의 속도와 처리 
능력을 군사 계획에 적용)의 통합 개발 가속화를 촉구한 
것이다. 또한 국가 근대화에 발맞춰 군사 이론, 조직 구조, 
군 인력 및 무기와 장비를 종합적으로 현대화하고  
2035년까지 국방 및 군대 현대화를 완료하기 위해 전력을 
다하도록 요구했다. 목표: 2049년까지 인민해방군을 세계 

일류군대로 탈바꿈하라. 랜드연구소의 보고서 "인민해방군 
작전 개념"에 따르면, 중국 공산당 지도자 마오쩌둥, 
덩샤오핑, 장쩌민, 후진타오, 현재의 시진핑까지의 사상을 
통합해 형성된 중국 공산당의 지도 군사 이론은 전쟁 및 
국가 방위에 대한 체계적인 인식을 보여준다. 

중국의 2027년 목표는 인민해방군 건군 100주년과 
일치한다. 미국 국방부 보고서에 따르면 중국 언론은 
군 소식통을 인용해 "2027년 목표와 인도태평양 지역의 
미군에 대응하고 중국의 생각대로 대만 지도부를 협상 
테이블로 복귀시킬 수 있는 능력 함양을 연결지었다. 
본질적으로 시진핑 주석은 군이 2027년까지 대만을 
무력침공할 능력을 갖추기를 원하지만, "그것이 그가  
2027년이나 다른 해에 침공하기로 결정했다는 의미는 
아니"라고 윌리엄 번스(William Burns) CIA국장은 2023년  

자세히 들여다보는
인민해방군현대화

중국군의 현대화가 동북아 힘의 균형에 
미치는 영향 평가

포럼 스태프

군 참석자들이 베이징에서 
열린 중국 공산당 제20차 
당대회 개막식을 나서고 있다. 
이번 대회에서 시진핑 주석은 
인민해방군 현대화를 "가속화"할 
것을 선언했다.  AP 통신

지난 10여 년간 중국의 공세적인 모습이 
부각되고 중국 공산당이 대규모 
군사력을 추구하면서 인도태평양 

전역을 비롯해 그 너머까지의 국제 안보 질서에 
위협이 되고 있다고 전문가들은 주장한다. 
인민해방군 현대화는 남중국해와 대만 그리고 
미국과 동맹국 및 파트너국이 공유하는 자유롭고 
개방적인 인도태평양이라는 비전에 영향을 
미치는 지역 안정에 단기적은 물론 장기적으로도 
영향을 미칠 수 있다.

시진핑 중국 주석이 2022년 10월 중국 공산당 제20차 당대회 폐막식에 
참석하고 있다.  AP 통신
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미국 하원의원은 "지금 어느 때보다 세계 민주주의가 공격받고 
규칙에 기반한 국제 질서가 위협받고 있는 이 때, 강력한 국가 
안보와 방위 전략이 필요하다. 그리고 이 법안은 우리가 그 
전선을 수행하는 데 도움이 된다."고 말했다.

스톡홀름 국제평화연구소에 따르면 미국은 2021년 
세계 최대의 국방비 예산을 가진 나라이며, 중국, 인도, 
영국, 러시아가 그 뒤를 이었다. 호주, 한국, 일본도 국방비 
지출 순위 상위에 올라있다. 

일간 더 이코노믹 타임즈에 따르면 인도의 국방예산은 
94조 6,000억원(미화 726억 달러)이다. 인도는 국내 개발 
및 파트너십을 통한 국방력 강화를 최우선 과제로 삼고 
있다. 잡지 디펜스 뉴스에 따르면, 인도는 2023년 1월 
미사일, 방공 및 해군 무기에 68조 160억원(미화 522억 
달러)를 투입할 계획이라고 밝혔다.

이번에 승인된 프로젝트는 국내 기업들이 단독으로 
추진하는 것으로 헬리나 대전차 유도미사일, 육군용 
단거리 방공시스템, 해군 함정용 브라모스 미사일 
발사대와 사격 통제 시스템 등이 포함된다고 디펜스 
뉴스는 보도했다. 인도는 방공시스템을 강화하는 이유로 
중국군과의 지속적인 국경 충돌을 언급했다.

로이터 통신에 따르면 호주는 2023년 6월에 끝나는 
회계년도에 국방예산을 8% 인상했고, 2026년 중반까지 
국내총생산(GDP)의 2%까지 인상할 계획이다. 로이터 
통신은 국방비 증액은 태평양 도서국들과의 외교 관계를 
확대하고 태평양 지역에서 경제, 전략적 영향력을 
확보하려는 중국의 시도에 대응하려는 호주의 노력을 
뒷받침하는 것이라고 보도했다.

분석가들은 호주의 국방예산 상당 부분이 핵추진 
잠수함 조달, 해군력의 현대화 및 함대 개선 등의 해군 
함선 및 잠수함의 연구, 개발 자금으로 투업될 것이라고 
전망한다.

글로벌데이터(GlobalData)의 항공우주 및 국방 분석가 
아카시 프라팀 데바르마(Akash Pratim Debbarma)
는 웹사이트 아미 테크놀로지
(Army Technology)에 "러시아, 
중국, 북한 같은 국가의 급속한 
군 현대화와 기술 발전은 호주에 
전략적 도전이 될 것으로 
예상된다. 호주는 섬나라이기 
때문에 반드시 해군력의 현대화를 
이루어야 한다."고 말했다.

정보 분석 웹사이트 제인스(Janes)에 따르면 한국 
국방부는 2023년 국방예산이 2022년보다 4.6% 증가한  
57조 143억원(미화 42.1억 달러)라고 발표했다. 한국은 
예산 증가의 이유로 북한의 불안정한 핵과 미사일 
프로그램을 언급하며 한반도의 "심각한 안보 상황" 
때문이라고 설명했다. 제인스는 한국군이 현대화 외에도 
인공지능, 전자전, 로봇 및 자동화 시스템 등의 분야에서 
작전 대응 능력 강화, 전투예비탄약 조달 및 능력 개발에 
많은 예산을 투입할 것이라고 보도했다.

일본은 2027년까지 국내총생산의 2%로 국방비 
지출을 2배로 늘리겠다고 밝히며 2023년 회계년도의 
기록적인 국방예산을 설명했다. 일본 정부는 방위시설, 
해상 방위선 및 기타 함선에 20% 인상된 72조원(미화 
550억 달러)를 투입하는 배경으로 북한과 중국, 러시아의 
인보 위협을 들었다. 

BBC에 따르면, 2022년 12월 기시다 후미오 일본 
총리는 "불행히도 우리나라 주변에는 핵능력 강화, 급속한 
군사력 증강, 무력을 현 상태를 바꾸려는 일방적인 시도 
등의 활동을 하는 나라들이 있다."고 말하며 일본은 향후  
5년간 434조 6,800억원(미화 3,325달러)를 투입해  
"우리의 방위력을 근본적으로 강화"할 것이라고 밝혔다.

일본은 자국의 안보와 안정에 대한 가장 큰 전략적 
위협으로 중국을 지목했다.   

대만 역시 2022년 대비 15% 인상된 25조원(미화 190억
달러)으로 기록적인 국방예산을 편성했다고 주간지 
타임이 보도했다. 대만은 전투준비태세 개선을 위해 
제도적 군대 개혁을 실시하고 있으며 18세 이상 남성의 
의무복무 기간을 현행 4개월에서 1년으로 연장했다. 
로이터 통신에 따르면, 중국의 위협 증가로 촉발된 이러한 
변화는 2024년 1월부터 시행되며 이로써 16만 5천 명 
규모의 대만군에 7만 명의 신병이 추가될 수 있다.

차이잉원 대만 총통은 2022년 12월 "대만은 
권위주의적 확장의 최전선, 세계 민주주의 방어의 선봉에 

국가방위비
시민과 국익을 더욱 잘 수호하기 위해 군이 기술과 장비 구매를 통해 역량을 강화하면서 국방예산도 기록적인 속도로 
증가하고 있다. 미국은 여전히 국방비 최대 지출국으로서 중국과 러시아를 합친 것보다 많다. 다음은 2023년 초 
인도태평양에서 활동하는 군대들의 국방비 지출 규모를 간략히 정리한 그래프이다.

단위: 한화 (원) [단위: 미국 달러 (10억)]
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출처: 호주 디펜스 매거진, 국제전략문제연구소 차이나 파워 프로젝트, 제인스 MarketWatch.com; 더 디펜스 포스트, 일간 더 이코노믹 타임스, 타임 매거진, 미국 상원, 보이스 오브 아메리카

2월 CBS TV 프로그램 페이스 더 네이션(Face the Nation)에서 
가진 인터뷰에서 밝혔다.

미국 육군 합동참모본부 의장 마크 밀리(Mark Milley) 
대장은 2021년 미국 상원 세출위원회에서 "이는 능력을 
말하는 것이지, 공격이나 점령하려는 의도가 있는 것은 
아니다."라면서 "내 평가는 작전적 평가이다. 그들이 향후 
1-2년으로 정의된 근시일 내에 공격이나 점령하려는 
의도가 있는가 묻는다면, 현시점에서 내 판단은 그렇지 
않다는 것이다. 다만, 상황은 언제든 변할 수 있다. 의도는 
신속하게 변할 수 있는 것이지 않나."라고 말했다.

미국 국제전략문제연구소의 차이나 파워 프로젝트에 
따르면 중국 정부는 2022년 국방 예산으로 298조  
9,300억원(미화 2,296억 달러)를 배정했다. 이는 2021년의 
263조 2,600억원(미화 2,022억 달러)보다 증가한 것이다. 
차이나 파워 프로젝트는 2022년 책정된 예산액은 10년만에
처음으로 예산증가율이 2년 연속 증가한 것이라고 지적했다. 

미국 인도태평양사령부 사령관 존 아퀼리노(John 
Aquilino) 대장은 2023년 4월 미국 하원 군사위원회에서 
"중국 공산당은 이제 2027년을 목표로 인민해방군이 
인도태평양에서 미국에 대응하고 전 세계에 힘을 과시하는 

데 필요한 능력을 제고하도록 지시했다."면서 "2022년 
10월, 제20차 중국공산당 전국대회에서는 '전략적 억제 
시스템' 강화를 비롯해 향후 5년간 인민해방군의 현대화를 
가속화하는 데 초점을 맞춘 목표를 설정했다. 중국 정부는 
제14차 5개년 계획을 통해 복잡한 현대 군사 작전을 
가능케 하는 데 필요한 새로운 첨단기술 분야에서 국제적 
우위를 확보하기 위해 이미 시행 중인 여러 국가 전략을 
두 배로 늘렸다. 중국은 첨단 군사 능력을 추구하면서 
이에 관련한 첨단 기술을 확보하기 위해 전 세계의 기술과 
인재를 지속적으로 공략하고 있다."고 증언했다.

지역 내 전반적인 군사 예산 증가
역내 국가들은 군대에 더 많은 돈을 할당하고 있다. 미국은 
의회가 2023 회계년도에 1,117조 9,700억원(미화 8,580억 
달러)에 달하는 국방비 예산을 승인하면서 여전히 최대 
지출국의 지위를 유지하고 있는데, 이는 조 바이든 미국 
대통령 행정부가 요청한 것보다 58조 6,300억원(미화 450억
달러) 많은 금액이다. 이는 2022년 국방 예산 대비 약 10% 
증가한 규모이다.

2022년 12월, 당시 군사위원장 애덤 스미스(Adam Smith) 

공안 요원들이 베이징의 "분투전진 신시대" 
전시관의 15식 전차 앞을 행진하고 있다. 
이 전시는 중국 공산당 제20차 당대회를 
앞두고 국가 성과를 과시하기 위한 것이다.  
AFP/GETTY IMAGES
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중국의 공군력은 이 지역 최대이자 세계 3위 
규모이며 훈련용 항공기와 무인 항공시스템을 
제외하고 2,800대 이상의 항공기를 보유하고 
있다. 2019년 인민해방군 공군은 최초의 핵탑재와 
공중급유가 가능한 폭격기를 공개했다.

• 인민해방군 로켓군(PLARF)은 중국의 전략적 
지상기반 핵 및 재래식 미사일 병력, 관련 지원군 
및 미사일 기지를 운영, 장비, 훈련한다. 2021년 
인민해방군 로켓군은 시험과 훈련용으로 
탄도미사일 135발을 발사했는데, 이는 나머지 세계 
전역을 합친 것보다 많은 횟수이다.

• 전략지원부대(SSF)는 인민해방군의 전략 공간, 
사이버공간, 전자 정보 및 통신, 심리전 임무와 
역량을 중앙집중화하기 위해 창설된 전역 
사령부급 조직이다.

• 연근보장부대(JLSF)는 민간 제품 및 서비스의 
훈련 및 통합을 통해 전략적이고 장기적 군사작전 
수준의 군수 효율성을 향상시키고자 한다. 
연근보장부대는 국가의 코로나19 대응 지원도 
담당한다.

국가 전략
미국 국방부에 따르면 중국 공산당의 군 현대화 목표는 
중국 국가 개발 목표와 일치한다. 미국 국방부는  
"중국의 해외에서의 경제 목표는 세계 일류 군대 건설을 
비롯해 국가의 정치,사회적 현대성을 달성하는 수단으로 
간주하는 일명 국가 생산력(산업, 기술, 인프라 및 인적 
자본)을 발전시키는 데 집중하고 있다. 중국의 국가 
산업과 기술 기반을 성장시키기 위한 이 당국가(part-
state)의 집요한 노력은 중국의 글로벌 경제 파트너뿐만 
아니라 군 현대화에도 중요한 의미를 가진다."고 밝혔다. 

미국 국방부에 따르면 군의 현대화는 강력한 군사력을 
갖춘 부국이 되기 위한 중국의 전략에 있어서 없어서는 안 
될 요소이다.

전문가들은 인민해방군이 미군을 따라잡는 과정에서 
중요한 도전에 직면해 있다고 말한다. 

미국기업연구소의 연구조교 벤 눈(Ben Noon)
과 해군연구소의 해군 과학기술협력 프로그램 책임자 
크리스 배슬러(Chris Bassler)는 웹사이트 워 온 더 록스
(War on the Rocks)에 기고한 논평에서 "구체적으로, 
인공지능을 통한 군대 혁명이라는 신념에 담긴 의미를 
반영한 교리를 새롭게 하는 도전은 물론 서비스 분야 간 
공동성을 수용하려는 인민해방군의 지속적인 투쟁은 
중국군에 대한 더욱 폭넓은 이해에 매우 중요한 의미를 
드러낸다. 지속적인 성장에도 불구하고, 인민해방군이 
군 현대화에서 확실히 드러나지 않은 측면을 어느 정도 
감당할 수 있는지가 중국군의 미래 전투 역량에 매우 
중요할 것"이라고 평했다.

인민해방군의 확장이 빠르게 이루어지고 있지만, 
현대 전장에서 검증되지 않은 상태라는 점에서 
내부와 외부에서는 그 "진정한 전투 능력"을 미지수로 
판단한다고 눈과 배슬러는 지적했다. 이는 분석가들이 
인민해방군의 발전을 주목하며 인민해방군이 그 궤적에 
대해 말하는 바를 면밀히 검토해야한다는 의미이다.

미국 국방부 역시 이와 비슷한 평가를 내놓았다.  
"중국의 안보 및 군사 전략의 동력을 이해하기 위해선 
반드시 중국 국가 전략의 바탕을 이루는 사상을 이해해야 
한다. 이는 인민해방군의 군사력과 기술 발전, 조직 및 
작전 개념 측면에서 군 개혁과 현대화의 현재와 미래에 
대한 통찰을 제공한다. 그리고 이를 통해 중국 지도부는 
국가 목표를 달성하는 수단으로써 확장된 군이라는 
선택지를 갖게 되는 것이다."  o

인민해방군 해군의 정보수집함이 2022년 5월 호주 북서쪽 해상에서 
작전을 수행하고 있다.  호주 국방부/ AP

중국 관영 신문 환구시보는 2022년 8월 인민해방군 로켓군이 재래식 
미사일을 시험 발사했다고 보도했다.  로이터

인도 육군 호송대가 인도와 중국 간 국경 분쟁 지역인 라다크에서 이동하고 있다.  
AP 통신

중국의 위협이 증가하는 가운데 실시된 대비 훈련에서 대만 공군 F-16 
전투기가 활주하고 있다.  로이터

서 있다."면서 "전쟁을 준비해야만 전쟁을 피할 수 있다. 
전쟁을 할 수 있어야만 전쟁을 막을 수 있다"고 말했다.

미국의 국방예산에는 최대 
13조 700억원(미화 100억 달러) 규모의 대만에 대한 
안보 지원과 신속한 무기 조달이 포함되어 있다. 

중국군, 역량 및 전력투사
인민해방군은 육지, 공중, 해양, 핵, 우주, 공간대항, 
전자전 및 사이버공간 작전 등 모든 영역에서 역량 
현대화와 전문성 향상을 추구하고 있다. 

미국 국방부에 따르면 "인민해방군은 인도태평양 
지역에서 제3자의 개입을 중단, 억제, 그리고 명령이 
있을시 격퇴할 수 있는 선택지를 가질 수 있도록 
적극적으로 역량을 개발하고 있으며, 또한 인도태평양 

지역은 물론 필요시 전 세계에서 군사 작전을 수행할 수 
있는 역량도 개발하고 있다."

미국 국방부의 연례 보고서 "중국 군사력 보고서"에 
따르면, 여기서 인민해방군의 병력 역량을 엿볼 수 있다.

• 인민해방군 육군(PLAA)은 전투 부대에 약 975천 
명의 현역 병력을 보유하고 있는 인민해방군의 주요 
지상 전투 병력이다. 2021년 인민해방군 육군은 
현실적이고 표준화된 훈련을 강조했다.

• 인민해방군 해군(PLAN)은 수상전투함정  
125척을 포함해 약 340척의 함선과 잠수함을 
보유하고 있다. 숫자상으로는 세계 최대의 
해군이다.

• 인민해방군 공군(PLAAF)과 해군 항공대를 합친 

대만 해군이 2022년 7월 한광 훈련의 일환으로 중국의 침공을 시뮬레이션하여 상륙 
훈련을 일시하고 있다.  로이터
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리스크가 높은 제안 어째서 중국 공산당의 군민 융합 전략은 역효과를 내고 실패로 판명되었나 

포럼 스태프

중
국 인민해방군 해군은 2022년 8월 
훈련에서 민간 여객선을 이용해 모의 
대만 침공을 시연했다. 미국 해군연구소의 
일일 뉴스 서비스인 USNI 뉴스에 따르면, 

인민해방군 해군은 대만해협 근처 중국 해변에서 함미 
램프를 개조한 민간 차량이송(Roll-On/Roll-Off) 
선박에 수륙양용 차량을 적재했다.

중국군은 수년 동안 군민양용 상륙선을 사용해 
연습해왔다. 그러나 이번 훈련은 규모가 더 크고 
해상에서 차량이송 선박으로부터 수륙양용 차량을 
하선하는 것도 포함되어 있다. 이를 통해 중국군의 
공격력이 강화될 것이라고 국방 분석가 톰 슈가트
(Tom Shugart) 미국 해군 예비역 대령은 USNI 뉴스에 
말했다.

슈가트는 2022년 10월 전략, 국방 및 외교 문제 

분석과 토론 사이트 워 온 더 록스에 실은 기고문에서 
이 훈련으로 중국 인민해방군 해군의 중여단 장비 80% 
이상과 만 명 이상의 병력을 수송할 수 있게 되었다고 
밝혔다. 또한 인민해방군 해군은 2022년에는 대만해협 
중간선 너머로 군함들을 파견하고 대만이 통치하는 
섬 상공에 드론을 띄우는 등의 훈련을 실시하여 
공격성 강화를 가속화했다고 전 잠수함전 장교이자 
신미국안보센터 부선임연구원인 슈가트는 설명했다.

수년간 중국의 군사 훈련을 모니터링해온 슈가트는 
USNI 뉴스에 중국이 대만을 침공할 경우, "필요한 
해상수송 능력의 상당 부분이 확보되지 않는다면 민간 
장비의 추가 투입이 필수적일 수밖에 없다."고 밝혔다. 

그는 워 온 더 록스에 게재한 글에서 "이 모든 것은 
중국이 많은 이의 생각보다 더 빨리 성공적으로 침공을 
수행할 수 있는 능력을 갖추게 된다는 의미이다. 이에 

2022년 8월 스리랑카 함반토타항에서 
인민해방군 장교가 감시 기술이 탑재된 
중국의 군민양용 연구선 위안왕 5호를 
지키고 있다.  AP 통신

19IPD FORUMFORUM



20 IPD FORUMFORUM 21IPD FORUMFORUM

대응해, 대만과 그 파트너국들은 종류를 막론해 수십 척의 
상륙선이 수백 척의 호위함과 유인선에 둘러싸여 있더라도 
이를 저지하는 데 필요한 첨단 대함미사일과 기뢰를 생존 
가능한 방식과 규모로 배치하는 긴급 조치를 취해야 한다."면서

"대만과 미국의 계획자들 역시 이러한 표면상 민간 
목표물에 대한 사격 시작 시점을 미리 결정해야 한다. 
중국군은 침공 개시 전 지휘와 통제를 방해한다는 명백한 
목표를 가지고 있으며, 이는 교전 규칙의 미묘한 해석을 
둘러싼 논의를 어렵게 만드는 것이다. 중국의 민간용 
차량이송 선박 함대는 대만이 직면한 침공 위협의 
즉각성과 복잡성을 강화한다. 이제 미국은 반격할 준비를 
시작해야 한다."고 주장했다.   

침공에 민간 선박을 이용하는 것은 인민해방군의 
현대화 추진을 위한 군민융합 전략이 실현된 것이다. 
군민융합은 2049년까지 군을 세계 첨단과학기술군으로 
만들겠다는 시진핑 주석이 추진하는 계획의 일부이다. 
중국 공산당 중앙군사위원회 및 2017년 창설된 
군민융합발전중앙위원회 의장으로서 시진핑은 무해한 
민간 활동에 군사 요소를 결합하기 위한 다양한 접근을 
비롯한 전략 실행을 감독하고 있다. 그 범위는 과학 
정보보다 감시 및 정보 데이터를 더 많이 제공하는 
위안왕 5호의 항해 같은 군민양용 "연구" 탐사부터 
부당한 영유권 주장을 지원하는 중국 공산당 군사 지부 
역할을 하는 어선단까지 다양하다. 시 주석의 전략은 
알려진 대로 중국의 5세대 전투기 개발 과정에서 발생한 
것처럼 산업스파이와 외국 군사 기술의 도용도 수반된다. 
전문가들의 주장에 따르면 J-20 스텔스 전투기는 미국의 
F-22 랩터와 합동 타격 전투기 프로그램의 기술을 면밀히 
모방했다. 

그러나 시 주석과 중국 공산당이 
추진하는 이러한 공격적 전략이 
중국 국민을 위험에 빠뜨릴 수도 
있다고 군사 분석가들은 지적한다. 
국제법과 규범에 따르면 비전투원으로 
간주되어야 하는 민간인이 전투 
지역이나 적대적인 일반 지역에 있거나 
군민융합을 지원한다면 지정전투원이 
될 수 있다고 법률 분석가들은 말한다. 
미국 국방부의 전쟁법 매뉴얼에 
따르면, 민간인이 적대행위에 가담하면 
"특권없는 교전당사자"로 간주될 수도 
있다. 이는 전투원 지위에 대한 책임은 
져야 하지만 전쟁포로 지위 같은 
전투원으로서의 특권은 누릴  
자격이 없다. 

인민해방군이 침공시 
차량이송선을 병력과 장비를 

수송하는 데 이용한다는 의도를 드러내면서 군함과 
비군함, 민간인과 전투원, 민간용과 군사용 간의 중요한 
경계가 모호해짐으로써 무력충돌법에 따른 구별의 
원칙을 약화시키고 있다고 분석가들은 지적한다. 무력 
적대 행위를 규제하는 국제법인 무력충돌법은 관습법과 
조약에서 파생된 것이다.

인도태평양 동맹국과 파트너국은 분쟁, 전쟁 및 군사 
작전에서 비전투원이 보호받기를 원한다. 민간 피해를 
줄이기 위해선 무력충돌법의 구별의 원칙 준수가 매우 
중요하다.

인민해방군이 상륙침공 훈련에 차량이송선을 사용한 
것은 분쟁에서 민간인을 보호하기 위해 확립된 법적 
원칙을 훼손했다는 위험한 선례가 되기도 한다.

실패 확률이 높은 상황
이러한 군민융합의 추구는 공공용 선박이나 여타 민간 
시스템이 포화 속에서 생존할 가능성이 높지 않다는 점을 
고려했을 때 어리석은 전략이 될 수 있다고 분석가들은 
예측한다. 로드 아일랜드의 미국 해군전쟁대학 부설 
중국해양연구소 코너 케네디(Conor Kennedy) 연구원은 
2021년 제임스타운재단의 차이나 브리프(China Brief)에 
기고한 보고서에서 "성공적인 해협 횡단 상륙에 필요한 
수많은 중요 요소가 있는데, 초기 공격에서 후속 부대를 
위한 상륙 지역을 확보하지 못하면 전체의 노력이 
삐걱대며 중단되고, 침략자의 입장에서 심각한 비용이 
발생하여 철수할 가능성이 있다."고 분석했다.

국제전략문제연구소의 2023년 1월 보고서에 따르면, 
대만해협을 건너 침공한다는 인민해방군의 계획은 설령 
주로 군사 자산을 이용한다고 해도 실패로 돌아가고 중국은 

작전 중 민간인 보호 강화
2022년 8월 발표된 미국 국방부의 민간인 

피해 완화 및 대응 행동 계획은 전략적 

결과를 개선하고 군사 작전을 최적화하며 

작전 중 민간인 피해를 완화하는 군의 

능력을 강화하기 위한 제도와 절차를 

규정한다. 이에 따른 미국 국방부의 노력은 

다음과 같다.

• 민간인 피해 완화 및 대응에 관련한 분석, 

학습, 훈련을 제공하는 허브 및 조력 기관 

역할을 할 최고 센터 설립

• 지휘관과 운영자가 민간 환경에 대한 

이해를 높이도록 더 많은 정보 제공 군이 

무력 분쟁을 완화시키고 이에 대응할 

수 있도록 교리 및 작전 계획 내 다양한 

범위의 무력 분쟁에 대한 민간인 피해 대처 

지침 업데이트

• 미국 국방부가 민간인 피해에 관련한 데이터 

수집, 공유 및 학습하는 방식을 개선하하기 

위해 전사적 플랫폼을 비롯한 표준화된 작전 

보고 및 데이터 관리 절차 개발

• 군사 작전으로 유발된 민간인 피해에 대한 

평가와 대응 개선

• 민간인 피해 완화 및 대응을 합동군 전체의 

훈련 및 교육, 동맹국과 파트너국 간 안보 

협력 및 작전에 통합 

• 시의적절하고 효과적인 계획 시행을 감독 

및 지도하기 위해 고위 군 지도자들이 공동 

위원장을 맡는 운영 위원회 설립

• 육군 장관을 미국 국방부 내 공동 책임자로 

지정

2023년 1월 대만군이 가오슝시에서 상륙작전 훈련을 
실시했다. 중국은 대만에 대한 위협을 지속하고 있다.  AP 통신

2023년 1월 가오슝에서 
진행된 훈련에서 대만 
해군의 첫 자국산 상륙함 
위샨이 상륙선을 싣고 있다.
로이터
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물론 일본과 대만, 미국에도 엄청난 손실과 불리한 결과를 
초래할 가능성이 높다. 워싱턴 D.C.에 본부를 둔 이 독립 
싱크탱크는 상륙공격을 비롯해 중국의 대만 침공에 대한 
워게임 시뮬레이션을 개발해 24차례 실행했다.

국제전략문제연구소는 "다음 전쟁의 첫 번째 전투: 
중국의 대만 침공 워게임(The First Battle of the Next 
War: Wargaming a Chinese Invasion of Taiwan)"
이라는 제목의 보고서에서 "대부분의 시나리오에서 미국/
대만/일본은 중국의 재래식 상륙 침공을 물리치고 대만의 
자치권을 유지했다."고 밝혔다. 

하지만 모든 당사국은 높은 대가를 치렀다. 
분석서에서는 "미국과 동맹국들은 수십 척의 함선과 
수백 대의 항공기, 수만 명의 군인을 잃었고 대만 경제는 
황폐해졌다. 게다가, 이러한 큰 손실로 인해 오랫동안 
유지해온 국제 사회에서 미국의 입지가 손장되었다. 중국 
역시 엄청난 손실을 입었고, 대만 점령 실패로 중국 공산당 
통치가 불안정해질 수도 있다."고 추정했다.

이 보고서에서는 인민해방군의 손실 규모가 병력 
10,000명, 전투기 155대, 주요 함선 138척에 달할 것으로 
예상했다. 인민해방군 해군과 상륙군은 혼란에 빠지고 
수만 명의 병사가 포로로 잡힐 것이다.

한편, 대만의 민간인들은 즉각 위험에 처할 것으로 
예상되었다. 국제전략문제연구소 선임고문이자 시뮬레이션 
프로젝트 책임자인 마크 칸시언(Mark Cancian)은 
2022년 2월 러시아의 우크라이나 침공 이후 CNN 
뉴스와의 인터뷰에서 "일단 전쟁이 시작되면 대만에 
병력이나 물자를 투입하는 것은 불가능하다. 미국과 
동맹국들이 지속적으로 물자를 보내는 우크라이나와는 
매우 다른 상황이다."라면서 대만 국민은 "무엇으로 전쟁을 
치르든, 전쟁이 시작되면 그것을 갖고 있어야 한다."고 
말했다.

민간인 법적 보호
수십 년 전, 세계 각국은 전쟁 시 민간인을 목표로 하는 
행위를 불법으로 규정했다. 1864년부터 1949년 사이에 
체결된 4개의 조약과 3 개의 후속 의정서로 이루어진 
제네바협약으로 비전투원에게 부여된 권리와 보호를 
포함해 전쟁에서 인도주의적 처우에 대한 국제 법적 
기준이 확립되었다. 196개국이 이 협약에 서명하고 
비준했고 다른 그 어떤 국제 조약보다 많은 국가가 
제네바협약에 동의했다. 또한 대부분 국가는 국제 및 
비국제적 무력 분쟁의 희생자에 대한 보호를 강화하는  
1차와 2차 의정서도 비준했다. 민간인 보호에 대한 국제법은 
1970년대 이후 거의 바뀌지 않았다. 제1추가의정서 51조는 
"개인 시민을 포함한 민간인은 공격 대상이 되지 않는다. 
민간주민사이에 테러를 만연시킴을 주목적으로 하는 
폭력행위 및 위협은 금지된다."고 명시한다.

많은 국가와 단체는 이러한 보호를 강화해왔다. 일례로, 
미국 국방부는 군사 작전의 영향으로부터 민간인 보호 
조치를 확대하기 위해 새로운 민간인 피해 완화 및 대응 
행동 계획을 발표했다. (21페이지의 사이드바 참조.) 
국제적십자위원회는 2009년 발간한 "국제인도법상 적대 
행위 직접 참여의 개념에 대한 해석적 지침"이라는 제목으로 
적대행위에 직접 참여한 민간인의 개념에 대한 자체 연구를 
진행했다. 6년 동안 진행된 이 연구는 적대행위를 실시하려는 
목적을 가진 민간인으로 간주되는 사람, 직접적인 적대행위 
참여에 준하는 행위, 적대행위에 직접 참여하는 민간인이 
직접 공격에 대한 보호를 상실하는 데 따른 정확한 양식을 
명확히 규정하고자 했다. 그러나 많은 국가가 적십자사가 
민간인 보호에 대해 도출한 광범위한 정의와 결론을 
수용하지 않으면서 보고서의 권고는 거의 수용되지 않았다.

국가들은 일반적으로 적에 대한 공격에 가담한 민간인들은 
현재 법의 입장처럼 적대행위에 직접 참여하고 있다고 보는 

데 동의한다. 더욱이, 미국 국방부의 전쟁법 매뉴얼을 비롯해 
추가된 제1의정서 52조에 규정된 바와 같이 민간물자는 
군사목표물이 될 수 있다고 법률 분석가들은 설명한다. 

공격을 수행하는 국가는 반드시 전투원과 민간인을 
구분해야 하지만 민간인을 표시하거나 구분해야 할 명확한 
의무는 없다. 실제로, 병원, 문화재 및 민방위 구조물 
같은 보호 건물에 표시하지만 많은 경우 공격자들은 
이러한 표시를 무시한다. 우크라이나에 대한 무차별 
공격으로 비난받고 있는 러시아가 그 예이다. 유엔 
인권고등판무관실(OHCHR)은 이에 대해 "깊은 우려"를 
표명하고 비전투원을 목표로 하는 행위는 전쟁범죄로 
간주됨을 러시아 정부에 경고했다. 2022년 2월 리즈 
트로셀(Liz Throssell) 인권고등판무관실 대변인은  
"러시아군이 인구 밀집 지역이나 그 인근에서 광범위한 
영향을 미치는 폭발적인 무기를 사용하는 등 무차별 
공격을 가하며 민간인 사상자들이 발생하고 있다. 여기에는 
미사일, 중포탄, 로켓뿐만 아니라 공습도 포함된다."고 밝혔다. 
트로셀 대변인은 전쟁 개시 불과 15일 만에 집속탄으로 발생된 
것으로 추정되는 러시아의 포격이 학교, 병원, 어린이집을 
강타했다고 말했다. 전쟁이 이어지면 민간인 사상자가 계속 
발생하고 있지만 러시아는 민간인 겨냥을 부인하고 있다. 
국제형사재판소(ICC)는 2022년 3월 우크라이나에서 전쟁 
범죄에 대한 조사를 착수하여 2023년 3월 러시아를 상대로 두 
건의 고소를 추진하겠다고 발표했다고 BBC가 보도했다.  
AP통신은 2023년 3월 중순, 국제형사재판소는 우크라이나 아동 
납치에 연루되었다는 데 책임을 물어 블라디미르 푸틴 러시아 
대통령에 전쟁 범죄 혐의로 체포영장을 발부했다고 보도했다.

인민해방군은 차량이송선을 사용하면서 해군 함선을 
회색으로 칠하거나 군사 표시를 하는 등 민간 선박과 
구별되지 않게 하고 있다. 또한 중국 공산당은 1995년부터 
민간 교통을 통제하여 본질적으로 차량이송선의 역할을 

모호하게 한 일련의 국내법과 규정을 만들었다. 
그러한 이러한 법규가 국제법에 부합하지 않는 
행위를 합법화하지는 않는다. 

미국 국방 정보 장교 출신인 로니 D. 헨리
(Lonnie D. Henley)는 미국 해군대학에서 출간한 
중국해양보고 2022년 5월호에서 인민해방군은 
차량이송선에 병력 수송부터 수뢰 배치, 
정찰 및 위장 등 다양한 군사 기능을 탑재할 
계획이라고 상세히 설명했다. 인민해방군은 
분쟁시 차량이송선이 공격받을 경우 국내에서 
합법성을 보여주고 고소를 제기할 구실을 
만들어내기 위해 차량이송선이라는 민간물자의 
외관 뒤에 숨으려는 의도도 갖고 있다. 게다가 
차량이송선으로는 교전 행위에 가담한 선박이라 
해도 민간 선박을 공격하는 데 대한 상대편의 
주저함을 이용할 수 있다고 분석가들은 지적했다.

중국을 포함한 대부분 국가가 동의했듯, 

제네바협약 제1의정서 57조 1항에 따라 군사작전 수행에 있어 
민간인 보호를 위해 국가는 부단한 관심을 기울여야 한다. 
중국 정부는 군민융합을 추진하며 정부 정책의 문제에 의해 
자국민을 위험에 빠뜨리는 것 같다. 군사 훈련에 차량이송선을 
사용하는 것은 국제 사회의 민간인 보호 조치를 위험한 
비탈길로 내모는 행위라고 분석가들은 주장한다.

융합의 높은 비용, 패권
많은 국가가 편의상 혹은 강압으로 군사 작전 보강을 
위해 민간인과 민간물자를 이용한다. 1차 세계대전 당시 
프랑스는 중요 메시지를 보내고 가로채기 위해 에펠탑에 
군 통신 중계탑을 설치했고 2차 세계대전 중 영국은 
독일군의 진격에 밀려 덩케르크에서 병력을 철수할 때 
어선과 유람선을 동원했다. 호주는 평화유지 임무를 위해 
중앙아시아와 중동의 군대를 지원하는 데 민간 업체를 
이용했다. 미국도 수십 년 동안 세계 군사 작전 지원을 위해 
민간업체와 상업 공급망을 이와 유사하게 사용해왔다.

그러나 중국 공산당은 패권 추구를 위해 민간과 군의 
노력을 구별할 수 없도록 노력해왔으며, 종종 강제 기술 
이전, 정보 수집 및 도용을 비롯한 불투명하며 불법적인 
활동을 통해 핵심 기술을 획득해왔다. 미국 국방부는  
2020년의 한 보고서에서 "군민융합은 국제 과학기술 
협력과 공정한 국제 비즈니스 관행을 뒷받침하는 신뢰, 
투명성, 상호주의, 공유가치를 위협한다."고 언급했다.

분석가들은 중국 공산당이 군민양용 군사 시설 및 기지, 
인프라를 포함해 기술과 자산을 획득하는 수단은 분쟁 중 
해당 기업에 종사하는 중국 민간 비전투원에 대한 의심을 
야기할 수 있다고 주장한다.

도쿄의 일본국제문제연구소 선임 연구원 모니카 
찬소리아(Monika Chansoria) 박사는 2021년 영어 뉴스 
사이트 재팬 포워드(JAPAN Forward)에 기고한 글에서 "
군민융합은 2022년과 그 이후 전투 준비 태세를 갖추라는 
중국 공산당의 전쟁 외침으로 해석된다. 중국 공산당은 
1949년 중국 본토에서 권력을 잡은 직후부터 이렇게 
외쳐왔다. 그들의 주요 목표는 2049년까지 인민해방군을 
세계적인 군대로 발전시키는 것"이라면서 

"이러한 목표를 향하는 과정에서, 히말라야 국경 지대, 
남중국해, 동중국해에서 중국의 활동과 도발로 발전된 
지상 현실은 군사 기밀, 경제, 정치의 군민융합에 의해 
결정되는 경우가 커질 것"이라고 예측했다. 

그녀의 통찰은 2023년에도 유효할 것으로 보인다.
중국 공산당의 공격성과 야심의 수준을 고려할 때, 

인도태평양 동맹국과 파트너국은 분쟁 발생시 민간인이 
국제법에 따라 보호받을 수 있도록 평화시 무력충돌법 
준수의 중요성을 확인해야 한다. 그렇지 않으면 
인민해방군은 이 법의 구별과 명예 존중의 원칙을 이용해 
이익을 얻으려 할 것이다. 중국, 대만 및 기타 지역의 
민간인이 가장 큰 희생을 치를 수도 있다.  o

중국 국기를 게양한 종위안위 16호가 
2021년 7월 에콰도르 갈라파고스제도 
인근을 항해하고 있다. 중국은 군민융합 
전략의 일환으로 수천 척의 원양어선을 
이용한다.  AP 통신
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데시벨로 측정되었는데, 이것은 지구에서 가장 큰 포유류인 
대왕고래가 비슷한 조건에서 내는 소리보다 더 큰 것이다. 
해저의 특정 지역에 서식하는 대규모 딱총새우 군집은 수중 
통신 및 연구를 방해할 수 있다. 스크립스(Scripps)의 연구에 
따르면 딱총새우는 주로 열대 연해에 서식하는데, 특유의 소리 
패턴이 음파 탐지 및 감시에 사용되는 주파수를 중첩시켜 
핵잠수함을 음향적으로 교란시킬 수 있다는 사실이 밝혀졌다. 

1988년, 인도 비사카파트남에서 실시된 핵추진 잠수함의 
첫 훈련 중 이와 같은 사건이 발생했다는 증거가 있다. 
잠수함이 침몰했을 때 대원들이 상황 해결을 위해 폭발파를 
전송했으나 소나 스크린 전체가 암전되었고, 많은 근거가 
이 문제의 원인으로 딱총새우를 가리키고 있다. 인도태평양 
지역의 잠수함이 점차 많아지고 있는 현실을 감안하면 수중 
영역 인식의 해당 측면에 대한 진지한 고찰이 필요하다. 

향후 전망
적절한 잠수함 배치 계획을 위해서는 더 많은 연구가 
필요하다. 그중에서도 서식지 지도화와 이후 사운드스케이프 
지도화가 앞으로 진행되어야 한다. 인도 아대륙 주변 
해역에만 14종의 딱총새우가 서식하고 있으며 각 새우마다 
소리가 다르고 생태계와 수명 주기 역시 다양하다. 이를 
위해서는 상당한 규모의 구역별 연구개발이 필요하며 결론에 
대한 반복적인 필드 테스트가 실시되어야 한다.

2000년, 3년간의 천해 음향 측정 훈련인 아시아 해양 국제 
음향 실험이 남중국해와 동중국해에서 시작되었다. 해양 전략 
커뮤니티는 중국이 상당한 수준의 해양 역량을 구축했으며, 
군사력의 잠재적 배치에 대비하기 위해서는 수중 영역 인식이 
필수라는 사실을 깨달았다. 미국해군연구청이 자금을 지원한 
아시아 해양 국제 음향 실험에서 워싱턴 대학교가 주도하는 
6개 미국 대학은 1단계에서 모델을 개발하고 실험 검증 
구역을 선정했다. 2단계에서는 중국, 싱가포르, 한국, 대만, 
미국 및 기타 국가의 20여 개에 달하는 기관이 현장 데이터를 

수집했다. 중국은 미국의 우려를 인지하고 있었으나 자체 
수중 영역 인식 이니셔티브를 더욱 발전시키기 위해 해당 
프로젝트에 참여했다.

수중 영역 인식 프레임워크 구축
동맹국과 당사자가 수중 영역 인식 프레임워크의 중요성을 
온전히 이해하고 앞으로 나아가기 위해서는 먼저 최근에 
일어난 일련의 사건을 바탕으로 현대 세계 질서의 맥락을 
파악해야 한다. 

2022년 5월 24일, 전 세계가 여러 전선에서 큰 혼란을 겪고 
있는 가운데 호주, 인도, 일본, 미국의 정상들이 도쿄에서 열린 
4자 안보 대화 쿼드(Quad) 정상회의에 참석했다. 팬데믹으로 
인한 연쇄적 타격과 그 이후 벌어진 러시아의 우크라이나 
침공은 글로벌 경제 엔진에 전례 없는 위기를 초래했다. 쿼드 
정상회의와 같은 시기에 스위스에서 개최된 세계경제포럼 
회의에서는 글로벌 리더들이 모여 '전환점에 선 역사: 정부 
정책과 비즈니스 전략'을 주제로 열띤 토론을 이어나갔다. 

쿼드 정상회담 결과, 자유롭고 개방적인 인도태평양을 
위한 주요 방안으로 다음 두 가지가 발표되었다. 첫 번째는 
해양정보통합망(MDA) 파트너십을 통해 상업용 위성의 
새로운 데이터 스트림을 역내 국가에게 제공하는 것이다. 
두 번째는 역내 번영을 위해 미국이 주도하는 12개국 경제 
그룹인 인도태평양 경제프레임워크(IPEF)의 출범이었다. 
이들 국가는 전세계 국내총생산의 40%를 차지한다. 이 
경제프레임워크를 뒷받침하는 주요 요소 네 가지는 무역, 
공급망 회복력, 청정에너지와 탈탄소화, 조세와 반부패 
정책이다. IPEF는 공동성명을 통해 이 프레임워크의 
목적이 참여국 경제의 "회복력, 지속가능성, 포용성, 경제 
성장, 공정성 및 경쟁력"을 발전시키는 것임을 설명했다. 

이번 해양정보통합망 발표는 실질적이고 중요한 쿼드 
의제이자 지금까지 가장 기대되는 이니셔티브라는 평을 

아르납 다스(ARNAB DAS) 박사/인도 해군 (퇴역) 중령

그리고

수중 영역 인식에 대한 새로운 시각

28페이지에서 계속

세
계 권력의 중심축이 인도양과 태평양으로 
이동했다. 인도태평양 전략공간은 21
세기 지정학적, 전략지정학적 상호작용의 
주무대로 등극했다. 전 세계적으로 자국의 
전략적 입지를 다지고 이익을 수호하기 

위해 역내에 자산을 배치하는 국가가 증가하는 추세다. 
인도, 중국, 러시아는 이 지역의 주요 세력으로 부상하며 
미국과 어깨를 나란히 하고 있다. 이처럼 다극화된 
세계질서에서 해양 영역의 중요성에 대한 인식은 필수다.

계속 진화중인 이 인도태평양 전략공간의 두드러진 
측면 중 하나는 현대 잠수함을 보유하는 국가가 더욱 
많아짐에 따라 증가하는 수중 위협이다. 인도태평양의 안보 
파트너국은 수중 영역 인식(UDA)의 중요성을 이해하고 
이를 국방 필요에 맞게 개선하는 방법을 모색해야 한다.

예를 들어, 냉전시기에 수중 감시를 위해 개발된 소나 
기술(Sonar, 수중음파탐지 기술)은 인도양과 태평양 같은 
열대 연안 해역에서는 무용해진다. 맞춤형 음향 신호 처리 
알고리즘 없이 하드웨어를 사용해 열대 해역의 구역별 
특징을 분류 체계화하는 것은 무의미한 일이다. 실제로 
인도태평양 해역에서 소나의 성능은 60% 가량 저하되는데, 
이는 시급히 해결되어야 하는 중대한 한계이다. 

영역 인식
이러한 해역은 기회도 많지만 도전과제도 많다. 
생물다양성과 천연자원의 보고이기도 하다. 하지만 
통상적으로 역내 개발도상국은 장기적인 음향 능력 및 

역량 구축을 위해 과학기술(S&T)과 구역별 연구개발
(R&D)에 대한 투자를 우선시할 수 없다. 게다가 신흥국은 
자국의 수역에서 경제적 가치를 발견하고 이를 실현해내는 
역량이 부족한 경우가 많다. 이러한 상황이 맞물려 
신흥국은 전략적 안보와 경제적 복지를 외부 강대국에 
의존하게 되고 결과적으로 착취에 노출된다.

지역 불안정성은 역외 강대국들이 기득권 유지를 위해 
이들 신흥국을 좌지우지하는 데 일조하는 요인이기도 
하다. 역내의 비국가 행위자들은 종종 국가의 지원을 등에 
엎고 활동한다. 비국가 행위자가 점하고 있는 파괴적이고 
비대칭적 우위는 보안군이 무엇보다 재래식 수단으로 
극복해야 하는 주요 문제로서, 비국가 행위자의 그러한 
우세함은 수중 영역 인식의 중요성을 더욱 부각시킬 뿐이다.

천해 음향 측정 결과에서 알 수 있듯이 열대 
연해에서의 수중 영역 인식 개발은 그리 간단한 일이 
아니다. 천해 음향 측정은 이러한 열대 연해에서 음향 능력 
및 역량을 구축하는 검증된 방법이다. 첫 번째 단계는 
모델링과 시뮬레이션을 통해 수중 잡음과 채널 행위에 
대한 이해를 구축하는 것이다.

미국은 수십 년간 잠수함, 천해 음향 측정, 수중 영역 
인식에 대한 연구를 주도해 왔다. 1958년 8월 3일, 세계 
최초의 핵추진 잠수함인 USS 노틸러스호는 최초로 
북극점을 잠수횡단한 잠수함이 되었다. 

그 이전에 스크립스 해양학 연구소가 실시한 딱총새우 
지도화는 미국 해군의 승인 하에 1946년도에 시작된 수중 영역 
인식에 관한 선구자적인 연구였다. 딱총새우가 내는 소리는 200 

딱총새우 떼가 내는 소리가 수중 통신을 방해할 수 있다.세계질서
전략공간

인도태평양

2023년 1월 뭄바이에서 취역한 인도 해군 잠수함 INS 바기르함. 인도태평양 
군은 잠수함 능력을 강화하고 있다. 로이터

24 IPD FORUMFORUM 25IPD FORUMFORUM



26 IPD FORUMFORUM 27IPD FORUMFORUM

해양 모니터링해양정보통합망

고주파 레이더

육지에서 해류와 파도를 측정

장거리 식별 및 추적

(LRIT)

가상 사설망(VPN)

초소형 위성통신지구국

(VSAT)
선박 모니터링 시스템

(VMS) 

합성개구레이더(SAR) 

글로벌 포지셔닝 

시스템(GPS) 항공라이더 

해양 상공의 기상 및 

해양 에어로졸을 측정

위성 

해수면 온도, 

해수면과 해빙을 

측정하며 해양 

모니터링에도 

사용된다

표류 해양 부이  

수온, 파도 높이, 파도 주기 측정 

자발적 관측선   

기상 및 해양 데이터 제공 

계류 부이 

수온, 염분, 표면 기상 

측정

바이오 로깅 해양 

동물에 센서를 부착해 

그들의 행동을 관측

일회용 수심수온기록계 

여러 수심의 

온도 측정

에어건과 스트리머 

케이블 해저면 아래의 

지질학적 특징을 

조사하는 지진  

조사에 사용 

해저 케이블 시스템 해저면의 지진과 

쓰나미 측정

자율무인잠수정 해저면 지형 데이터와 

천부지층탐사기 데이터를 수집

수중글라이더 

자율관측시스템

버킷 준설선 해저면의 

토사를 채집

워터 샘플러 전도도, 온도 

및 깊이 센서가 달려 있으며 

바닷물 샘플을 수집하고 

바다의 온도, 염분, 압력을 

측정 원격무인잠수정 심해 조사, 

해저 샘플 채취, 장비 설치에 

이용 

아르고 표류 플로트 시스템은 

수중에서 오르내리며 수온과 

염분을 측정

VMS

LRIT사용자

해양정보통합망 
센터

항구

해안
AIS 기지

카메라 

해상교통관제서비스

LRIT

레이더 

AIS

충돌 방지: 자동 식별 시스템
(AIS)

AIS 기반의 
항로표지 

조업 경계

AIS 범위: 평균 20~40해리 

자동 식별 시스템(AIS)은 선박을 추적하고, 트랜스폰더로서 
기능하며 VHF 이동형 해상대역에서 정보를 전송한다.

AIS 기반의 항로표지는 육상이나 해상에 위치한 기지에서 
또는 가상으로 AIS 라디오를 통해 전송되어 특정 위치의 
AIS 지원 레이더 또는 전자해도시스템에 표시되는 안내 
정보이다.

장거리 식별 및 추적(LRIT)은 보이지 않아 잠재적 위협이 
될 수 있는 선박의 위치를 파악하는 위성 기반의 실시간 
보고 메커니즘이다. 

위성 통신: 사설, 보안

AIS: 공공, 비보안

멀티플 코어러 해저면의 

퇴적물 샘플 채취

하단 장착형 음향 

도플러 유속계 해류 

및 연안 해류 측정

침전물 트랩 

해저면으로 

떨어지는 입자성 

물질을 채집

출처: 사사카와 평화재단, 해양정책연구소, 일본의 해양 및 해양 정책 백서 2019, 일본해양연구개발기구. https://www.jamstec.go.jp/e/about/equipment/observe/
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해양 영역과 관련된 모든 것, 즉 인프라와 사람, 화물, 선박 및 기타 수송 등이 안보, 안전, 경제, 환경에 영향을 끼칠 수 있다는 사실에 대한 인식. 해양 환경의 현재 상태 및 해양이 어떤 변화를 겪었는지 이해하기 위해 관측 
데이터를 수집하고 제공하는 것. 연구자, 산업 연구자, 군 공학자들은 다양한 
기기와 측정 기법을 사용해 해양을 모니터링한다.

초소형 위성통신지구국(VSAT) 위성 통신은 지상 기지에 
의존해 실시간 데이터를 수신하고 전송한다. 

선박 모니터링 시스템(VMS)은 규제 기관이 상업용 
어선의 움직임과 위치를 모니터링하기 위해 사용하는 위성 
통신 시스템이다.

가상 사설망(VPN)은 인터넷 같은 공중망 또는 
보안 수준이 낮은 네트워크를 암호화하여 안전하게 
연결시켜주는 것. 

출처: Pole Star, Absolute Software Corp.

기존의 해양 활동 모니터링 시스템의 대표적인 예는 해안 레이더와 공중 정찰기, 수상 

경비정이다. 자동 식별 시스템이나 선박 모니터링 서비스 같은 최첨단 추적 기능은 대부분의 해양 

영역에서 법적으로 설치가 의무화되지 않았기 때문에 커버리지가 고르지 않다.

수중 영역 인식(UDA) 

천해 음향 측정

합성개구레이더(SAR)는 전자기 스펙트럼의 
마이크로파대역을 사용해  
야간 또는 가시성이 낮은 상황에서도 선박을 탐지한다.

수중 영역 인식(UDA)은 해양정보통합망 중, 
해상교통로와 연해, 다양한 해양 자산을 포함하는 수중 
부문을 뜻한다. 안보 측면에서는 적대적 행위자를 
저지하고 수역과 연해에 대한 접근을 제한하기 위해 
잠수함과 기뢰 역량을 확산하는 것이 이에 포함된다.
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받고 있다. 특히 이는 쿼드가 공공재를 제공하고 인도태평양 
전략공간 내 작은 국가들의 요구를 해결해주기를 바라는 
대다수 역내 파트너국의 바람에 부합하는 것이었다. 쿼드가 
해양정보통합망 파트너십을 제대로 구현할 수 있다면 
이것은 지역 전체의 판을 뒤집어 놓을 결정적 패가 되어 
모든 국가에 실질적 가치를 가져다줄 것이다. 

추적 개선
기존의 해양 활동 모니터링 시스템의 대표적인 예는 해안 
레이더와 공중 정찰기, 수상 경비정이다. 최근 국제 수역의 
대형 선박 교통량을 모니터링하는 자동 식별 시스템
(AIS)이 등장하고 일부 국가에서는 허가받은 어선의 
선박 모니터링 시스템(VMS) 사용이 의무화되면서 식별 
데이터와 위치, 항로 및 속도를 인근 선박 및 육상과 
우주의 수신국으로 중계해 추적이 가능하게 되었다. 

하지만 그러한 시스템의 도입을 여러 해양 지역이 
일관되게 법적으로 의무화하고 있지는 않기 때문에 AIS와 
VMS의 커버리지 영역은 고르지 못하다. 게다가 불법 
어업과 기타 불법 행위를 자행하는 행위자는 이러한 
시스템이 실행되는 것을 막기 위해 온갖 훼방을 놓는다. 
이에 해양 사법 기관은 해안 레이더와 공중 정찰기, 수상 

경비정으로 대응하지만 이는 탐지 범위가 제한적이다. 
기존의 지상 AIS와 VMS의 트렌스폰더 역시 같은 한계를 
갖고 있다. 인도태평양의 불법 행위 규모에 대응하기에 해안 
레이더와 지상 AIS/VMS은 역부족이고 열세인 셈이다. 

그에 반해 위성 AIS/VMS는 넓은 바다 지역을 커버할 
수 있는 좋은 대안이지만 이용가능성이 제한적이다. 위성 
시스템은 전기광학 및 합성개구레이더 센서로 지구 표면을 
이미지화하는 것이다. 지구동기궤도를 도는 대형위성에서 
저궤도를 도는 소형위성으로 전환이 일어나며 위성 데이터 
비용은 절감되었지만, 배타적 경제수역을 지속적으로 
모니터링하는 데 필요한 우주 기반의 원격 감지 데이터의 
규모는 인도태평양의 개발도상국이 감당하기에는 여전히 
엄두도 내기 힘든 수준이다. 

화상 위성은 해상도와 조리개가 서로 상충하는 
관계로서 주파수가 낮으면 범위는 넓어지지만 해상도는 
낮아지며, 그 반대도 마찬가지다. 따라서 넓은 영역은 
저해상도 전자광학 센서나 레이더로 커버하고, 좁은 
영역은 고해상도 화상 카메라로 매핑하는 하이브리드 
시스템이 필요하다.

분석 측면에서 자동화 및 기계 학습은 다양한 데이터 
소스에서 의심스러운 행동을 실시간으로 식별하는 데 
대단히 중요한 역할을 한다. 하지만 국가별로 균일하지 
않은 규제체계부터 능력 및 역량의 한계, 개인정보보호 

음향 음향 
능력 및 역량 능력 및 역량 
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우려, 역내 원활한 협조의 부재, 구역별 연구개발의 
부재까지 도전과제가 산재해 있다. 

미국에 본사를 둔 호크아이360은 선도적인 상업 
회사로서 쿼드 회원국은 호크아이360의 데이터를 구매해 
인도태평양 내 파트너국들과 공유할 예정이다. 또한 
쿼드는 기존 채널을 통한 데이터 처리와 실시간 공유를 
가속화할 것이다.

현대 인도태평양에서 운영 중인 데이터 분석 시설은 
다음과 같다. 

• 미국 해군의 시비전(SeaVision) 플랫폼
• 인도의 인도양 정보 융합 센터
• 싱가포르 정보 융합 센터
•  호주 자금으로 운영되는 바누아투의 태평양 융합 

센터
•  솔로몬 제도에 위치한 태평양제도포럼 수산청 산하 

수산감시센터
위 센터들의 고품질 데이터를 이용할 수 있게 되면  

역내 해양정보통합망 이니셔티브는 크게 향상될 것이다.
2021년 9월 호주, 영국, 미국이 체결한 안보 협정은 

호주의 재래식 무장 핵추진 잠수함 확보를 지지하고, 수중 
역량을 비롯한 첨단 기술에 대한 협력을 촉진한다. 핵추진 
잠수함 함대는 엄청난 규모의 수중 영역 인식을 필요로 
하므로 대규모 천해 음향 측정 훈련은 호주, 영국, 미국 3
국의 필수 요소이다.

최근 몇 년간 중국은 수중 영역 인식 강화를 위해 

인도양 지역으로 연구 원정을 떠나 프랑스, 인도, 미국을 
합친 것보다 더 많은 수의 연구를 실시했다. 2019년부터 
중국 선박은 수십 차례에 걸쳐 호주와 인도의 중요한 
잠수함 작전 지역으로 꼽히는 벵골만, 아라비아해, 
인도네시아 서쪽 해역의 심해 조사 임무를 수행했다. 

인도 푸네의 해양연구센터는 니르 드와니 테크놀로지
(Nir Dhwani Technology Pvt. Ltd.)와 협력하여 해양 
안보, 청색경제, 환경과 재난 관리, 과학과 테크놀로지 
커뮤니티의 이해관계자들이 자원을 한 곳으로 모으고 
노력의 시너지 효과를 낼 수 있는 수중 영역 인식 
프레임워크를 제안했다. 지정학적 입장이 서로 다른 
국가라 할지라도 환경 및 재난 관리 문제는 협력할 수 
있으며, 이는 과학 기술이 여러 영역에서 활용되는 것을 
더욱 가속화할 수 있다. (위의 그림 참조.)

하지만 인도태평양 열대 해역의 핵심 요건은 여전히 
음향 능력 및 역량 강화로서 효과적인 소나 기술 없이는 
마땅한 해결책이 없는 상황이다. 적절히 추진된다면 
제안된 수중 영역 인식 프레임워크는 여러 글로벌 문제를 
해결할 수 있다.

세계 질서는 안보와 성장의 원활한 추진을 원한다. 
인도태평양 열대 연해에 존재하는 기회와 도전과제는 
수중 영역 인식 프레임워크의 실행으로 포괄적인 
해결이 가능하다. 그만큼 환인도양연합, 쿼드와 같은 
포럼은 의제에 이 프레임워크를 우선적으로 포함시키고 
제도화해야 한다.  o

수중 영역 인식에 대한 포괄적 관점
25페이지에서 계속

우크라이나 작업자가 키예프 인근 호수에서 수중 
드론으로 불발탄을 수색중이다.  로이터
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각
국, 특히 인도태평양 국가들이 중국을 
안보 위협으로 보고 있다는 징후가 
곳곳에서 나타나고 있다. 일본의 
방위비 대폭 증액 계획, 중국의 강압적 
태도에 비판적인 한국 대통령의 선출, 

인도태평양 파트너 4개국의 북대서양조양기구 연례 
정상회담 최초 참석 등이 대표적인 예다.

이러한 움직임은 시진핑 중국 공산당 주석이 그 
무엇보다도 안보가 우선이라는 기조를 발표하면서 더욱 
불거지고 있다. 2014년 중국 특유의 안보관을 제시한 시 
주석은 2022년 10월, 5년의 임기를 연장하며 3연임을 확정한 
제20차 중국 공산당 당대회에서 해당 내용을 재차 강조했다. 
이 종합적 국가안보 정책은 문화 안보, 식량 안보, 에너지 
안보, 군사 안보 등 총 16개의 통치 영역을 아우르는 것이다. 

베를린 메르카토르 중국연구소의 수석 분석가 헬레나 
레가르다(Helena Legarda)는 포럼과의 인터뷰에서 "중국이 
모든 것을 점점 안보문제로 가져가는 움직임이 보인다"면서 
"정권과 정치 체제에 위협이 된다고 판단하는 모든 정책 
분야를 국가안보 문제로 상정하는 것"이라고 말했다. 

국내외 위협에 대한 중국의 인식이 일부 반영되어 있는 정책 
목표는 '자립'인 것으로 보인다. 레가르다는 "사실상 중국이 
서방과 단절해야 하는 최악의 상황을 대비하고 있다"고 밝혔다.

중국의 공세적 태도를 둘러싼 다양한 반응이 강압을 
우려하는 국가들 사이에서 나오고 있는 가운데, 이들 
국가 중 상당수는 중국을 최대 교역 상대국으로 여기거나 
중국과 미국 사이에서 어느 한쪽 편을 들지 않고 싶어 
한다. "이들 국가는 최대한 분쟁을 잘 해결하거나 적어도 
상황이 더욱 악화되는 것을 막아 역내 모든 강대국과 좋은 
관계를 유지하려고 노력한다."고 레가르다는 말했다. 

하지만 상업 어업, 영토 주관, 군사력 투사 등의 분야에서는 
우려의 목소리가 나오고 있다. 레가르다는 "국가들, 특히 
인도태평양 국가들의 반응을 보면 어떤 패턴이 보이기 
시작하는 것 같다"고 평했다.

특히 그중에서도 민주주의 국가이자 4자 협의체 쿼드(Quad)
의 미국 파트너국인 호주, 인도, 일본은 2012년 시진핑의 집권 
이후 가속화되고 있는 중국 공산당의 군사력 증강에 대해 점점 
과감한 대응을 보이고 있다. "지난 4~5년간 중국은 실용주의가 
이념에 밀리는 추세를 보였다." "중국은 대전략의 목표와 정치적 
목표를 달성하기 위해 그에 따르는 경제적 비용이나 평판 
리스크를 기꺼이 감수하려는 듯 보인다."고 레가르다는 말했다.

미국 국방대학교 중국군사문제연구센터 소장 필립 C. 
손더스(Phillip C. Saunders)는 여기에 모순이 있음을 지적한다. 

손더스는 포럼과의 인터뷰에서 "중국은 쿼드 국가들이 
모여 보다 제도화된 틀을 갖추고 역내 안보를 위한 방안을 
함께 추진하는 것에 우려를 표하고 있다"면서 "하지만 쿼드 
국가들이 안보 공조를 강화하게끔 위협에 대한 인식을 
자극하고...다른 국가들이 쿼드나 쿼드 플러스 가입을 
고려하게 만드는 것이 바로 중국의 행동"라고 밝혔다.

손더스에 따르면 중국의 새로운 위협에 대한 주변국 
인식의 기저에는 두 가지 요인이 바탕을 두고 있다. 첫째, 
인민해방군의 군사력 성장과 더욱 강해진 군사력 투사 의지다. 
이는 중국이 자국 영토라고 주장하는 자치섬 타이완 주변에 
두 대의 항공모함을 배치하고 이후 남중국해로 이동시킨 점을 
비롯해, 장거리 모의 폭격 훈련과 첨단 전투기 개발 등에서 
확인된다. 둘째, 2022년 8월 낸시 펠로시(Nancy Pelosi) 미국 
하원의장이 이끄는 미국 대표단이 타이완을 방문했을 때 중국이 
보인 대응이다. 손더스에 따르면 "중국은 이 사실에 불만을 
가졌으며, 그 불만을 군사적 수단을 통해 표출하기로 결정했다." 
"이에 대만이 주목한 것은 물론이고 역내 다른 국가들의 
관심 역시 쏠렸다." 낸시 펠로시 방문 후 며칠이 지나지 않아 
인민해방군은 대만을 포위하고 대대적인 군사훈련을 벌였으며, 
훈련 중 발사한 탄도미사일이 대만의 항구 인근 및 일본의 
배타적경제수역 안쪽에 떨어지면서 중국에 대한 외교적 항의를 
촉발시켰다.

미국의 안보 연구 및 분석 그룹인 랜드 코퍼레이션의 
정치학자 레이먼드 쿠오(Raymond Kuo)는 정세 불안정을 
야기하는 중국의 행보에 우려하는 국가들이 대응책과 
입장 마련을 위해 미국을 주시하고 있다고 말했다. 쿠오는 
포럼과의 인터뷰에서 "중국의 호전성으로 말미암아 
국가들의 마음이 미국 쪽으로 기울어지고 있으며" "미국은 
중국의 도전에 대해 역내 차원에서 보다 통일된 대응을 
이끌어내고자 리더 역할을 맡기 시작했다고" 말했다.

쿠오에 따르면 중국의 공세에 가장 큰 반발을 보이는 
국가 중 하나가 일본이다. 일본은 2021년 미국과의 
공동성명을 통해 한국과 일본의 핵심 해운로이기도 한 
중국과 타이완 사이의 타이완 해협을 최우선 안보 문제로 
지목했다. 동맹국 간의 그러한 공동성명은 50여년 만에 
처음 이루어진 것이었다. 또한 일본은 공급망과 인프라, 
선도 기술 등을 방어하기 위해 2022년 5월 경제안보국을 
신설했다. 일본 쇼인 대학의 다카하시 도시야(Toshiya 

포럼 스태프 | 사진: 로이터

신 팽창주의를 

중국의 안보 우선 기조에 대한 각국의 반응 

견제하다

중국의
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대중의 견해뿐 아니라 정부와 군의 견해 역시 
바꾸어놓았다"면서  
"한국은 중국의 의도와 군사력에 대해 훨씬 솔직한 
논평을 내놓고 있다"고 말했다.

베트남은 중국의 강압적인 해양 활동에 아마도 
가장 극렬하게 저항한 국가일 것이라고 쿠오는 
설명한다. 베트남은 2014년 5월, 중국이 남중국해 
분쟁 해역에서 탐사 석유 시추 작업을 강행하자 
이를 저지하기 위해 30척의 해군 함정으로  
160척의 중국 함정 및 선박과 맞선 바 있다. 
대치 마지막 달에는 수백 척의 선박이 충돌한 
것으로 알려졌다. 이 사건을 비롯해 파라셀 
군도와 스프래틀리 군도에 대한 통제, 인공 암초 
및 기타 해양 지형물을 준설하여 군사화하는 
인민해방군을 겪은 베트남은 "상황의 균형을 
맞추기 위해 외부 세력의 개입을 바라게 되었다"고 
손더스는 말한다. 2019년 방위백서에서 베트남은 
자국이 겪은 중국의 공세에 대해 "일방적이고 힘에 
기반한 강요, 국제법 위반, 군사화, 기존 질서의 
변화 및 주권, 주권적 권리, 사법권에 대한 침해"
라고 상술했다. 공군대학의 인도태평양 저널은 
2021년 12월호에서 베트남이 미국 공군과의 
협력을 통해 군사력을 강화하고 있으며, 러시아 
무기에 대한 의존과 중국의 영향력에서 벗어나고 
있다고 밝혔다. 손더스는 베트남이 중국과 강력한 
경제 관계를 맺고 있고 이념을 공유하고는 있으나 
"민족주의라는 강력한 힘이 중국에 대한 의심을 
낳고 있다. 그들은 외교와 군사, 경제 문제가 얽혀 
있는 미묘한 게임을 하고 있다"고 말했다.

인도와 중국은 1962년 국경 분쟁 이후 긴장 
상태가 계속 고조되고 있다. 2020년 6월에 발생한 
충돌로는 20명의 인도군이 사망하고 일부 출처에 
따르면 최대 40명의 중국군이 숨졌다고 타임스 
오브 인디아 신문이 보도했다. 2021년  
11월 인도 군 관계자들은 중국을 제1의 안보 
위협으로 지목하고 국경 침입에 단호히 대처할 
것을 맹세했다. 비동맹 국가인 인도는 공식적인 
군사 동맹을 맺고 있지는 않지만 미국과 그 동맹국 
및 파트너국들과 정기적으로 훈련을 실시하고 
있다. 인도와 중국은 브라질, 러시아, 남아프리카 
공화국과 함께 브릭스(BRICS) 경제 그룹의 
일원이지만, 인도는 쿼드(Quad) 회원국으로서 
중국을 규탄하는 공동 성명을 발표해 중국이 
동중국해와 남중국해에서 벌이는 "분쟁 지역의 
군사화, 해안경비정과 해상민병대의 위험한 

활용, 타국의 연안 자원 개발 활동을 방해하려는 
시도" 등의 행위를 비난했다. 손더스는 인도의 
정책이 "중국에 대한 헤징 전략 중 하나이지만 
안보 우려가 심화되면서 인도는 바로 그에 대한 
대응의 일환으로 미국과 더욱 공조하고자 한다"고 
설명했다. 

호주는 2021년 9월, 영국과 미국과 함께 안보 
파트너십을 체결했고, 이를 통해 재래식 무장 
핵추진 잠수함을 비롯한 첨단 군사 능력을 갖추게 
될 예정이다. 싱가포르의 비비안 발라크리쉬난
(Vivian Balakrishnan) 외교부 장관은 2023년 5
월 호주 외교부 장관과의 회담 이후 3국의 안보 
협정에 대한 지지를 표명하고 호주가 역내 안보에 
더 큰 역할을 수행할 수 있을 것이라 자신한다고 
발표했다. 더 가디언 신문은 "오커스가 역내 
안보에 건설적으로 기여하는 한, 우리는 오커스를 
지지한다"는 그의 입장과 함께 "우리는 오커스의 
세 파트너국과 모두 편안한 관계다. 각 파트너국과 
장기적 관계를 맺고 있기 때문에 우리가 함께 
협력할 수 있다고 생각한다"는 그의 발언을 
전했다.  

중국의 강화되는 군사력 투사에 대한 
우려의 목소리가 커지는 가운데 2022년 국방 
지도자들은 더 많은 미국 육해공군을 호주로 순환 
배치하겠다는 계획 역시 강조했다. 한편 호주는 
중국에 코로나 19 발원지 조사를 촉구하고, 
중국의 거대 통신사 화웨이에 5G 네트워크 
제재 조치를 취하고, 호주의 새 내정간섭 차단법
(foreign interference laws)에 따라 중국 국민을 
조사했다. 이에 중국은 석탄, 해산물, 와인 등 
호주산 제품에 제재를 가하는 등 맞대응에 나섰다. 

Takahashi) 교수는 동아시아포럼에 기고한 
칼럼에서 일본의 이러한 움직임이 중국의 
무역 방해주의와 경제 스파이 활동에 대한 
커지는 우려를 반영한 것이라고 분석했다. 
또한 그는 "법적으로 일본은 대중국 경제 
대응방안에 긍정적인 미국 및 호주와 
안보공조를 할 수 있다"고 말했다.

2022년 7월 일본이 러시아의 우크라이나 
침공으로 인한 후폭풍, 중국의 타이완 위협, 
취약한 기술 공급망을 점증하는 국가 안보 
위협으로 지적하는 내용의 연례 방위백서를 
발표하자 중국은 일본을 비판했다. 백서에는 
일본의 국방 예산 증액 및 반격능력 개발 
계획이 명시되어 있었다. 중국은 백서에 중국 
국방 정책에 대한 "비난과 비방"이 담겨 있으며, 
백서는 일본이 "방위력 강화를 정당화하기 
위한 핑계를 찾으려는" 시도라고 맹비난했다.

일본과 중국이 국교정상화를 한 것은 
1972년으로 중국에 대한 일본의 호의적인 
감정은 1980년에 최고조에 달했다. 온라인 
뉴스잡지 더 디플로매트에 따르면 당시 
정부 여론 조사 결과 국민의 79%가 중국을 
긍정적으로 생각한다고 답했으나 40년이 

지난 2021년, 민간여론조사는 일본 인구의 
90% 이상이 중국에 대해 부정적인 견해를 
가지고 있음을 밝혔다.

중국의 공세성에 대한 다른 국가들의 
반발은 다음과 같다.

한국은 2022년 3월 윤석열 대통령 당선 이후 
미국 및 일본과의 협력 강화를 꾀했다고 
손더스는 말했다. 윤 대통령은 선거운동 기간 
중에 한국이 2017년 
북한 미사일 방어를 위해 미국의 
종말고고도지역방어(사드,THAAD)를 
배치하기로 결정하자 중국이 경제 보복 
조치를 단행해 한국이 약 9조원(75억 달러)
에 달하는 손실을 입은 바 있다고 지적했다. 
당시 후보였던 윤 대통령은 포린어페어스지 
2022년 2월호 기고문에서 중국과의 "
고위급 전략대화" 개최를 촉구하면서도 중국 
무역에 대한 의존도가 한중 양국 관계나 
한국의 포괄적인 외교 정책을 좌우하게 
내버려두지 않을 것이라고 말했다. 손더스는 
중국이 사드를 자국의 이익에 대한 위협으로 
간주해 보복 조치를 취한 것은 "중국에 대한 

2022년 10월 
베이징에서 열린 제
20차 당대회에서 
시진핑 중국 공산당 
주석이 중앙정치국 
신임 위원들의 
행렬을 이끌고 있다. 

윤석열 한국 대통령은 
높은 대중국 무역 
의존도가 양국 관계를 
좌지우지하도록 
허용하지 않을 
것이라고 밝혔다.
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있는 분야다. 중국은 남중국해의 항행권 및 섬 
영유권에 대한 갈등을 비롯해 수십 개 국가들과 
영토 분쟁을 겪고 있다. 또한 중국과 연계된 
해커들은 전 세계 사이버공격의 주범으로 
지목되고 있으며 특히 그들은 "중국 정부의 
지원을 받는 해킹집단과 연계된 맞춤형 멀웨어로 
다수의 동남아시아 국가"를 타깃으로 한다고 
전략 및 국제학 연구소가 2022년 10월 보고했다. 

미국은 중국의 공세에 새로운 방식으로 
대응하고 있다. 인도태평양 해양안보 구상은 
남중국해 연안 국가와 남아시아 국가의 
해양정보통합망을 강화할 것이다. 태평양 억지 
구상에 약 8조원(61억 달러) 규모의 예산을 
별도로 배정한 미국은 중국을 지목하면서  
"[미국 국방부] 부서의 많은 투자와 노력이 이 
위협 및 인도태평양 억지력 강화에 집중되어 
있다"고 지적한다. 2022년 2월 발표된 미국 
인도태평양 전략은 심화되고 있는 중국과의 
경쟁에 주목하고 역내 5개국과의 조약 동맹 
심화, 쿼드 강화, 인도의 역내 리더십 유지 지원, 
미국의 외교적 입지 확대 등의 방안에 힘쓸 
것이라고 밝혔다. 손더스는 또한 마이크로칩의 
대중국 수출 금지, 더 광범위하게는 미국 
기술이 사용되는 제품에 대한 미국의 신규 
제재를 지적했다. 이전의 대중국 제재는 중국의 
핵 역량을 지원할 수 있는 기술에 집중되어 
있었다. "하지만 이제는 더 큰 맥락에서 중국이 
집적회로를 보유한 최첨단 경쟁자가 되는 것을 
원하지 않는다. 중국이 세계적 수준의 인공지능 
산업을 갖추게 되는 것을 원하지 않는다"라고 
손더스는 말했다. 미국은 유사입장국에게 
미국의 새 제재를 준수해줄 것과 자국의 경제와 
공급망 일부를 중국으로부터 분리할 것을 
촉구하고 있다. 손더스는 "미국은 일본과 한국, 
동남아시아 국가들이 중국과의 교역에 신중을 
기해주기를 기대한다"면서 "유럽에 대해서도 
마찬가지다"라고 설명했다.

중국의 위협이 커지는 것을 염려하는 많은 
국가들 중에는 아세안(동남아시아 국가 연합) 
회원국도 있다. 아세안은 현재 남중국해의 
항해, 영유권 주장 및 기타 문제를 해결하기 
위해 남중국해 행동강령을 두고 중국과 협상 
중이다. 하지만 랜드 연구소(Rand Corp.)
의 분석가 쿠오는 이 논의가 10여 년간 
진행되었음에도 진전 가능성은 여전히 거의 
보이지 않는다고 지적한다. 남중국해 협상에서 

문제가 되고 있는 쟁점 중 하나는 중국이 
아세안 전체가 아닌 필리핀이나 베트남처럼 
개별 회원국과의 양자 협상을 고집하는 
것이다. "아세안이 하나의 블록으로서 제 
역할을 제대로 할 수 있게 된다면 더 큰 권한을 
갖고 역내에 더 큰 영향력을 발휘할 수 있을 
것이다"라고 쿠오는 말한다. 

하지만 손더스는 장기간 이어온 논의 
속에서 중국의 진짜 의도가 드러난 바, 그것은 
바로 아세안 국가의 자유와 주권을 제약하는 
것이라고 지적한다. 예를 들어 중국은 아세안 
회원국이 비회원국과 군사 훈련을 실시하고 
외국 기업의 지원을 받아 석유 자원 개발하는 
것을 제한하고 싶어 한다. "중국은 아세안 기업 
아니면 중국 기업만이 참여하기를 바란다"고 
손더스는 설명한다. "이러한 협상 과정에서 
많은 국가들이 두려워하던 것이 명백히 
드러났다. 바로 중국이 이 지역을 지배하고 
역내 정세를 좌지우지하거나 적어도 역내에서 
벌어지는 일에 거부권을 행사하려고 한다는 
것이다." 이러한 공격적인 태도로 말미암아 
역내 중국에 대한 불신의 목소리가 커졌다. 
싱가포르의 ISEAS-유소프 이샤크 동남아시아 
연구소가 실시한 2022 동남아시아 현황 
설문조사에서 아세아 국가의 응답자 중  
64%가 미국의 지역적, 정치적, 전략적 
영향력을 환영했으며 53%는 미국이 세계 
평화, 안보, 번영, 통치와 관련해 옳은 일을 
하고 있다고 답했다. 반면 중국을 옹호하는 
비율은 각각 24%와 27%였다.  o

한국이 북한 미사일 
방어를 위해 사드 미사일 
방어 체계를 배치하기로 
결정하자 중국은 보복적 
성격의 막대한 무역 
제재를 단행했다.  

또한 호주는 일본, 뉴질랜드, 한국과 함께 
안보 동맹의 인도태평양 파트너국 자격으로 
2022년 6월 북대서양조양기구(나토,NATO) 
정상회담에 참석했다. 나토 2022 전략개념
(NATO 2022 Strategy Concept)은 처음으로 
중국을 동맹국의 가치와 원칙에 대한 
위협으로 지목하고 공산주의 국가인 중국의 
"강압적 정책"을 비난하면서 중국이 "우주, 
사이버, 해양 영역을 포함해 규칙에 기반한 
국제 질서를 전복하려고 한다"고 결론지었다. 
한편 호주와 중국의 지도자들은 2016년 이후 
처음으로 2022년 11월에 회담을 가졌다.

뉴질랜드는 중국의 공세에 의문을 제기했다. 
2022 북대서양조약기구 정상회담에서도 
저신다 아던(Jacinda Ardern) 당시 
국무총리는 중국의 팽창주의에 저항할 
것을 촉구하며 중국이 "더욱 공세적이고 
의도적으로 국제사회의 규칙과 규범에 
도전하려고 한다"고 말했다며 사우스 차이나 
모닝 포스트 신문은 전했다. 2022년 10월호 
이코노미스트 신문에 따르면 최근 몇 년 동안 
뉴질랜드는 중국 북서부의 무슬림 위구르족 
탄압, 홍콩의 시민 권리 침해 등, 중국의 
행동을 비판하는 20여 개의 국제 성명에 
동참했다. 뉴질랜드는 또한 호주, 마셜 제도의 
태평양 섬 국가들, 나우루와 팔라우를 비롯한 
50개국의 일원으로서 2022년 10월 국제연합(

유엔) 총회에서 중국의 위구르족 탄압이  
"국제범죄, 특히 반인도적 범죄에 해당할 수 
있다"는 공동 성명을 발표했다. 

발트 3국인 에스토니아, 라트비아, 
리투아니아는 중국이 주도하는 중국-
중동부유럽 경제협력체에서 최근 탈퇴했다. 
이러한 결정은 대만에 대한 중국의 군사적 
압박이 고조되고, 러시아의 우크라이나 침공에도 
불구하고 중국이 러시아와의 관계를 강화하는 
것을 비판하는 목소리가 높아지는 와중에 내려진 
것이다. 리투아니아의 경우에는 수도
빌뉴스에 대만 무역대표처가 개소한다는 
소식과 함께 리투아니아는 "인권과 민주주의 
자유의 침해에 적극 반대하고 벨라루스에서 
대만에 이르기까지 자유를 위해 투쟁하는 전 
세계 사람들을 옹호하겠다"며 "가치 우선" 
외교 정책을 채택한 것과 맞물려 중국과의 
경제협력체로부터의 탈퇴 소식이 전해졌다. 
이에 중국은 발트해 국가의 수출을 금지하는 
것으로 맞대응했다.

유럽연합은 2022년 2월 파리에서 열린 
인도태평양 장관급 협력 포럼에 인도태평양 
30개 국가가 참석했다고 밝혔다. "공동의 
열망"으로 논의된 주제 중에는 해양 안보와 
사이버보안이 포함되었는데, 이 두 영역은 
중국이 다른 나라들과 대립각을 세우고 

미국의 대중국 기술 
제품 수출 제재는 
전자상거래 거대 
기업인 알리바바 
그룹과 같은 중국 
기업을 겨냥한 
것이다.
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멀티 영역 통합
컨버전스 22 프로젝트, 

전장 상황 인식 향상
패트릭 힌튼(PATRICK HINTON) 대위/영국 육군

캘리포니아주 미국 해병대 기지 캠프 펜들턴, 레드 비치에서 착륙선이 프로젝트 컨버전스 2022에 참가하고 있다.  후안 마가단(JUAN MAGADAN)/미국 해병대

호주와 영국과 미국은 2022년 말, 군 통합 및 
상호운용성 향상을 목표로 캘리포니아에서 실험을 
진행했다. 이는 2020년 7월에 영국군과 미군이 

공동 현대화에 관한 합의각서를 체결하면서 시작되었다.
프로젝트 컨버전스 22(PC22)로 알려진 이 학습 캠페인을 

통해 동맹국은 인도태평양을 비롯한 전 세계의 '적국'에 맞서는 
까다로운 시나리오를 해결함으로써 새로운 장비, 전술, 기술 및 
절차를 실험하며 역량을 통합할 수 있었다. 합동군은 인공지능, 
로봇공학, 자율성 등을 통합해 전장 상황 인식을 개선하고, 
센서를 연결하며, 의사결정을 가속화하는 실험을 실시했다. 

군대는 임무 수행 과정에서 여러 가지 최초 기록을 세웠다. 
미국 해병대 F-35B 라이트닝 II 항공기가 영국 다연장 로켓 
발사 시스템의 발사를 자동으로 유도했다. 영국의 지라프 
고속 멀티빔 레이더가 미국의 통합 공중 및 미사일 전투 
지휘체계(IBCS)와 연결되어 통합 사격 네트워크에 정보를 
제공했다. IBCS가 지금까지 미국 전용 시스템이었던 점을 
감안하면 이것은 상당한 성과라 할 수 있다.  

크게 주력한 영역은 군수와 지속능력이다. 예측 
소프트웨어는 재공급을 권고를 90초 이내에 발동했는데, 
이는 여단 계획자라면 수시간이 걸리는 절차다. 
L3Harris FVR-90 원격 조종 항공기는 대규모 사상자를 
상정한 시나리오에서 혈액을 공급했으며, 스마트폰 
애플리케이션인 전장지원외상분산관찰키트(Battlefield 
Assisted Trauma Distributed Observation Kit)는 사상자 
데이터를 네트워크상에서 관리하고 효과적으로 전송했다. 

홀로렌즈(HoloLens) 가상현실 고글은 공병이 수리와 
관련해 전문가의 조언을 받을 수 있게 해준 기기다. 영국군과 
미국군은 서로의 장비 부품을 3D 프린트로 제작하기도 했다. 
협력을 통해 복원력이 강화되었으며, 장비를 반환하거나 
예비품을 필요한 곳으로 보급하는 부담이 줄었다. 

데이터 및 전자기 스펙트럼 관리 
공중 및 지상 센서가 다수 배치되는 만큼 데이터 수집이 
다영역 통합에 걸림돌이 되지 않는다는 사실은 명확했다. 
오히려 중요한 것은 데이터 관리다. 미국 육군 장관 크리스틴 
워머스(Christine Wormuth)는 2021 프로젝트 종료 시  
"네트워크가 모든 것의 근간이 될 것이다"라고 말하며 "우리 
군이 사용하는 모든 시스템의 바탕이 되는 확실하고 신뢰할 
수 있으며 복원력이 우수한 네트워크"의 중요성을 강조했다. 

프로젝트 컨버전스 22 참가자들은 정보가 전투원들의 
전장 상황 인식을 높이는 동시에 의사 결정을 이끌어내는 
방식으로 전달되어야 한다는 점을 인식하며 데이터 흐름을 
최적으로 관리하는 법을 모색했다. 

대역폭 역시 강조되었다. 워머스가 지적했듯, 복원력이 
우수한 네트워크는 다영역 통합에 핵심적 요소다. 따라서 
네트워크에 과부하가 걸리면 안 된다. 그럴 경우 핵심 
정보가 의도한 수신자에게 전달되지 못할 수 있기 때문이다. 
이라크와 아프가니스탄 전쟁에서 다국적군은 장기간에 걸쳐 
구축된 탄탄한 네트워크 아키텍처를 갖춘 안정된 기지에서 
작전을 수행했다. 이에 지휘관들은 고해상도 비디오 피드를 

캘리포니아주 캠프 탈레가에서 실시된 프로젝트 컨버전스 2022에서 
미군이 통합시각증강시스템을 사용하고 있다.
티엠 후인(THIEM HUYNH)/미국 육군
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미국 육군 특수작전사령부 소속 군인들이 
네트워크 기기를 이용해 프로젝트 컨버전스 
2022를 준비 중이다.  
알렉스 워든(ALEX WERDEN)/미국 육군

사용하는 데 익숙해졌다. 하지만 프로젝트 컨버전스 22는 
네트워크를 보호하기 위해서는 이제 목표물을 기술할 시 
정적 이미지, 심지어 텍스트를 이용하는 쪽으로 바뀌어야 
함을 보여주었고 지휘관들은 분산된 의사 결정을 하나의 
해결책으로 지목했다. 이 개념은 데이터를 중앙 센터가 아닌 
소스와 가까운 곳에서 분석하는 것으로서 이렇게 할 경우 
대역폭 요구량은 물론 처리 지연 역시 줄일 수 있다. 

전장 관리 
전장 관리와 영공 안전은 조종항공기 및 원격조종항공기의 
수가 증가하면서 더욱 어려워졌다. 미국 육군 참모총장 
제임스 맥콘빌(James McConville) 대장은 프로젝트 
컨버전스 22에서 이 문제를 해결하기 위해서는 데이터와 
센서를 더욱 잘 활용하는 것이 핵심이라고 답했다. 예를 
들어, 센서에서 받은 정보를 전송하는 타겟팅 소프트웨어는 
지상군과 공군 간에 완전히 통합되어야 한다. 

프로젝트 컨버전스 22 기간 동안 로보틱스 및 자율 시스템
(RAS)을 필드 테스트하여 병력 설계에 통합하는 방법이 
모색되었다. 지휘관들은 RAS가 적군을 식별하고 접촉을 
개시하는 데 유용하여 결과적으로 아군의 병사 노출을 
줄이는 효과가 있음을 알게 되었다. 병력 투입에 앞서 로봇 
센서를 사용하는 것은 상대 군으로 하여금 위치를 더욱 빨리 
노출하게 만든다는 점에서 대단히 유용했다. 로보틱스 및 
자율 시스템이 빠르게 확산되고 있지만 여전히 가장 일반적인 
요소는 로봇이다. 원격 조종 장비는 군사들의 노출 정도를 
줄이고 감시와 작전의 영역을 넓히는 효과를 가져왔다. 

완전 통합이 이루어졌는가? 
국가간 군 통합은 여전히 초기 단계에 머물러 있으며, 
프로젝트 컨버전스 22 참가자들은 세 번째 회차인 
이번 프로젝트 컨버전스가 훈련이라기보다는 일종의 
실험이었음을 강조했다. 중요한 것은 공조와 통합 노력이 
2024년으로 예상되는 다음 회차까지 계속 이어지는 것이다. 
영국 육군의 미래 보병(British Army's Future Soldier) 
프로그램 같은 시도가 바탕이 된 더 작은 규모의 통합 
이니셔티브들이 정기적으로 이어지고 있는 가운데, 프로젝트 
컨버전스 22는 이정표가 되는 행사였다. 앞으로 이러한 
이니셔티브에 우선순위로 두고 자원을 할당해야 한다. 

서로 다른 정책과 규정 등 아직 장벽이 남아 있기는 하지만 
프로젝트 컨버전스 22는 국가 간 다영역 통합을 향한 중요한 
단계였다. 가장 큰 소득은 군을 합동으로 배치한 상태에서 
자유롭게 문제를 해결하고 실험하는 것에서 나온다. 이를 
계기로 해결해야할 과제의 진정한 본질이 드러나고, 그에 대한 
해결책을 전장에서 실제로 해당 개념을 적용하게 될 사람들의 
손에 쥐어주게 될 것이다.  o

본 기사는 2022년 12월 왕립합동군사연구소(RUSI)에서 RUSI 국방 시스템(RUSI Defence Systems)의 일부로 
처음 게재되었다. 왕립합동군사연구소는 국방, 안보, 국제 문제를 전문적으로 다루는 영국의 씽크탱크이다.
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군과 재생가능

에너지
재생에너지 전환으로 회복탄력성 및 
역량 강화를 꾀하는 인도태평양 군

1차 세계대전을 종전시킨 휴전협정이 

체결된 지 10일 후인 1918년 11월 21일, 

영국 전시내각의 조지 커존(George 

Curzon) 위원은 연합국간석유회의를 

기념하는 저녁 만찬을 주재했다. 커존은 런던에 모인 대표단을 

향한 건배사에서 연합국이 엄청난 수의 트럭 덕분에 "석유의 

물결을 타고 승리를 향해 나아갈 수 있었다"고 단언했다. 

프랑스 대표 앙리 베렌저(Henry Berenger)는 독일이 막대한 

석탄 매장량을 믿고 자신들의 승리를 예상했지만 결국에는 

석유를 소유한 연합국이 승리했음을 지적했다. 그에 따르면 

이것은 철도에 대한 자동차의 승리였다.

석유에 목마른 지정학의 시대를 연 세계대전 이후 

한 세기가 지난 지금, 인도태평양 전역의 군 및 국방 

기관은 새로운 시대를 예고하는 과학과 공학의 급격한 

발전을 최전선에서 주도하고 있다. 지열발전 기지와 

무공해 전기자동차부터 해조류, 작물, 가정용 쓰레기 

같은 바이오매스에서 생산한 제트 연료에 이르기까지, 

군은 재생에너지로의 전환을 가속화하고 있다. 이러한 

변화는 평시와 전시의 작전을 강화하면서 동시에 유해한 

온실가스를 줄이는 것을 목표로 한다. 혁신의 동력이 되는 

요인은 다양하다. 기후 영향을 완화하고 기후 영향에 

대한 회복력을 갖춰야 하는 민간과 군의 의무, 화석 연료 

매장량 감소, 우크라이나 전쟁과 같은 위기로 인한 석유 

및 가스 공급 부족, 병력의 준비와 보호를 지원하는 청정 

기술의 발전 등이 이에 해당한다.

"글로벌 에너지 시스템의 판도가 돌이킬 수 없게 급속도로 

바뀌고 있으며 군은 이로 인한 변화를 피할 수 없다"고 당시 

오스트레일리아 전략정책연구소의 방문 연구원이었던 

오스트레일리아 왕립 공군(RAAF) 울라스 일디림(Ulas 

Yildirim) 중령은 2022년 6월 전략정책연구소 보고문을 

통해 밝혔다. "호주의 액체연료 안보를 위한 수입 의존이 

오스트레일리아 방위군을 위험에 빠트리고 있다. 여기서 

말하는 위험은 오스트레일리아 방위군이 작전 지역으로 

가서 임무 수행을 제대로 하지 못할 수도 있다는 수준이 

아니다. 애초에 작전 지역에 다다를 수 있느냐의 문제다.

이런 맥락에서 볼 때 오스트레일리아 방위군의 재생에너지 

전환은 작전능력을 희생시키는 제로섬 선택이 아니다. 

재생에너지로의 빠른 전환이 이루어진다면 오스트레일리아 

방위군은 우리가 이미 경험하고 있는 점점 분열되고 위험한 

세계 및 역내에서 오스트레일리아 정부가 지시하고 요구하는 

것들을 더욱 효과적으로 수행할 수 있을 것이다."

향상된 작전 수행은 2022년 10월에 발표된 미국 

공군의 기후행동계획의 핵심 내용이기도 하다. 미국 

공군부는 "우리의 전반적인 목표는 더 적은 연료로 더 큰 

전투력을 군인에게 제공하는 것"이라고 밝혔다.

성공 사례 
창이 공군기지(Changi Air Base)의 공중급유기-수송기 

격납고에서 싱가포르군은 연료 소비를 줄이는 것에 그치지 

않고 기지의 다른 부분에 전력을 공급할 수 있을 정도의 

재생에너지를 생산하고 있다. 이 시설은 태양광 패널, 

자연환기, 잔디로 덮인 지붕, 친환경 건축 자재 등으로 전기를 

절약하는 한편 빗물을 모아 관개 및 기타 비음용 용도로 

사용한다. 싱가포르군과 싱가포르 국방부의 지속가능성 최고 

책임자인 프레드릭 추(Frederick Choo) 준장은 포럼과의 

인터뷰에서 "태양 에너지는 싱가포르에서 

여전히 가장 유망한 재생에너지이며, 이에 

군 주둔지와 기지의 적합한 옥상에 태양광 

패널을 설치하여 약 20MWp[메가와트피크]

의 전기를 생산하고 있다"고 말했다. 

"2025년까지 나머지 군 주둔지의 

적합한 옥상에 태양광 패널을 설치할 

계획이고 그렇게 되면 총 50MWp의 

전력을 생산할 수 있을 것이다"고 그는 

예상했는데, 이는 연간 12,500여 가구에 

전력을 공급할 수 있는 양이다.  

"태양광 에너지 도입을 극대화하기 위해 

국가 기관과 협력하여 국방부 토지 내 

저수지에 부유식 수상 태양광 발전기를 

설치하는 방안도 논의 중이다." 

싱가포르는 전력의 96%를 수입한 

천연가스로 생산하며, 천연가스는 

인도네시아와 말레이시아의 파이프라인을 통해, 아프리카나 

오스트레일리아, 북미같이 먼 곳에서는 액화천연가스의 

형태로 들여온다. 싱가포르 에너지시장청에 따르면 720 

평방 킬로미터의 대지면적에 인구 560만 명이 살고 있는 이 

도시 국가는 태양 에너지와 같은 자원으로 생산할 수 있는 

1916년 베르됭 전투 당시 프랑스 니스빌에서 프랑스 육군 호송차가  
군인과 화물을 운반하고 있다.  AP 통신

포럼 스태프

포럼 일러스트레이션

제
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미국 국방군수국-에너지가 지원하는 일본 미사와 공군기지의 태양광 프로젝트는 700여 개 건물의 에너지 소비를 20% 줄이고 기지의 연간 전기 
부하를 최대 60% 절감할 것으로 기대된다.  미사와 공군기지

재생에너지의 양에 한계가 있다. 2021년 말, 싱가포르 

당국은 2035년까지 싱가포르 전력의 약 3분의 1을 풍력, 

수력발전과 같은 저탄소 재생에너지원에서 수입하겠다는 

계획을 발표했다.

추 준장은 싱가포르군과 싱가포르 국방부의 

지속가능성 이니셔티브가 "2021년 2월, 국가 차원의 

지속가능한 개발 의제를 추진하기 위해 향후 10년 

동안의 구체적 목표를 제시한 범국가적 계획"인 싱가포르 

그린 플랜 2030(Singapore Green Plan 2030)과 궤를 

같이 한다고 말한다. 군은 이러한 노력의 선두주자로서 

2030년까지 행정 차량을 전기차로 대체할 계획이다. 

또한 국방과학기술연구소 및 국립환경청과 함께 음식물 

쓰레기에서 생성된 바이오가스로 에너지를 생산하고 

있으며, 싱가포르 공군은 F-16 전투기 일부에 친환경 

항공 연료를 넣고 시험 비행을 시작할 예정이다.

응엥헨(Dr. Ng Eng Hen) 싱가포르 국방부 

장관은 2020년 3월 창이 격납고 공개 행사에서 

싱가포르 해군의 고효율 하이브리드 추진 시스템을 

통한 항속시간 향상 연구를 인용하며 "친환경 기술을 

적용하면 작전상의 이점 역시 얻을 수도 있다"고 

의회에 말했다.

급격한 전환 
지속가능성을 향한 싱가포르의 일련의 노력은 역내 

전반에서 가속화되고 있는 변화의 추세를 보여주는 

예다. 국방뉴스 매거진은 2021년 8월호에서 "안보 

우려, 기후 변화, 작전의 변화를 야기하는 재생자원의 

등장이 서로 맞물리며 극심한 혼란을 야기하고 있는 

가운데 일부 아시아 국가의 군대는 새로운 에너지 

패러다임을 준비 중이다"라고 설명하며, 화석 연료 

수입에 의존하는 일본이나 한국 같은 산업 강국의 경우 

"중국의 공세 저지, 핵무장한 북한의 예측할 수 없는 

도발에 대한 대비, 인도적 재난 극복과 같은 복잡한 

국가 안보 과제를 감안하면 해당 군에게 에너지 안보는 

훨씬 더 절실한 주제다. 대체 에너지원이 점점 더 

실용화됨에 따라 이들 국가와 군은 재생에너지 전환을 

위해 새로운 노력을 기울이고 있다"고 설명했다.

한 달 전 일본의 방위백서는 자연 재해 발생 

지역으로의 배치 증가, 군사 기지와 장비에 대한 부담 

가중 같은 기후 변화의 영향을 언급했다. 일본의 안보 

대비 및 도전 과제를 다루는 연례 보고서에서 기후 

변화가 언급된 것은 이번이 처음으로, 이 백서는 

일본이 '2050년 탈탄소 중립'이라는 목표 달성을 위해 

국방부 태스크 포스(TF)를 신설한 직후 발표되었다.

2021년 4월 조 바이든(Joe Biden) 미국 대통령이 

개최한 기후정상회의에서 기시 노부오(Nobuo Kishi) 

당시 일본 방위대신은 방위성 시설의 최소 50%가 해당 

회계연도에 태양열 같은 재생자원으로 전기를 생산하기 

시작할 것이라고 밝혔다. 또한 방위성은 하이브리드 

전기디젤 엔진을 탑재한 시제품 지상 차량을 개발하고, 

일본 자위대 차량의 전기용량을 늘리기 위해 미국과 

협력했다. "국방을 위한 활동과 환경 보호를 위한 활동은 

같이 갈 수 있다고 생각한다"고 기시 방위대신은 말했다.

인도 육군은 일부 평시 부대의 차량 중 경차 25%, 

버스 38%, 오토바이 48%를 전기차로 대체하여 

탄소 배출량을 줄일 계획이라고 2022년 10월 

힌두스탄 타임스 신문이 밝혔다. 육군은 상업용 및 

주거용 주차장에 전기자동차 충전소를 설치하고 

태양광 충전소를 개발 중이다. 세계 3위의 에너지 

소비국으로서 전력 생산에서 석탄이 차지하는 

비율이 70%가 넘는 인도는 이에 "야심찬 재생에너지 

목표"를 세웠다고 미국 국제무역관리청이 밝혔다.

전장 회복력 
친환경 기술에는 전술적 이점도 존재한다. 공학 

박사 학위 소지자인 일디림은 오스트레일리아 

전략정책연구소에 제출한 보고서에서 "오스트레일리아 

방위군은 이미 그 부분을 적절히 활용하고 있다"면서  

"정찰장갑차의 기능을 보완하는 역할로 전기 

오토바이가 시험되었는데, 소리가 안 나는 조용한 

오토바이는 전장에서 큰 활약을 할 수 있다"고 설명했다. 

마찬가지로 전기자동차와 하이브리드는 

군수지원의 취약성을 특히 척박한 지형에서 감소시킬 

수 있다고 폴 파르난(Paul Farnan) 미국 육군의 시설, 

에너지 및 환경 선임부차관보는 설명한다. 그는  

2022년 10월, 2027년까지무공해 비전술 경량 차량의 

도입과 하이브리드 전술 차량 및 전투 차량의 개발을 

촉구하는 육군의 기후실행계획이 발표되는 자리에서 

"만일 차량에 넣는 연료를 30%, 40%, 50% 줄일 수 

있다면 현재 우리가 보호해야 하는 연료 호송차의 반만 

보호하면 된다"고 말한다. "이것은 우리가 감수해야 

하는 사상자가 절반이 된다는 뜻이고, 전투에서 빼내는 

전투 병력이 절반이 된다는 뜻이다."

또한 파르난은 미국 씽크 탱크인 국제전략문제연구소 

행사에서 이러한 차량은 엔진이 돌아가지 않아도 통신과 

레이더 같은 전기 시스템이 작동하기 때문에 "무기가 

표적으로 삼을 수 있는 두 가지 신호, 바로 음향 신호와 

열 신호를 낮출 수 있다"고 설명했다. "따라서 이렇게 

하는 것만으로도 차량에 필요한 연료의 양과 전장으로 

이동시켜야 하는 연료의 양이 줄어드는 것은 물론이고 

군인들을 더욱 잘 보호할 수 있게 된다."

오스트레일리아, 영국, 미국의 공군은 또한 

바이오매스 및 기타 지속가능한 자원으로 항공 

연료를 생산할 수 있는 휴대용 장비를 개발 중이라고 

일디림은 언급했다. 오스트레일리아 공군의 합동 연료 

및 윤활유 연구소의 수석 엔지니어로 근무하며 2012

년 오스트레일리아 방위군의 첫 번째 바이오매스 원료 

2022년 4월 오스트레일리아 공군 KC-30A 공중급유기가 일본 상공에서 
일본 항공자위대 F-2A 전투기에 급유하고 있다. 오스트레일리아 공군은 
바이오매스 및 기타 지속가능한 에너지원으로 항공 연료를 생산할 수 있는 
휴대용 키트를 개발 중이다.  오스트레일리아 국방부

만일 차량에 넣는 
연료를 30%, 40%, 
50% 줄일 수 있다면 
현재 우리가 보호해야 
하는 연료 호송차의 
반만 보호하면 된다. 

이것은 우리가 감수해야 
하는 사상자가 절반이 

된다는 뜻이고, 
전투에서 빼내는 전투 

병력이
절반이 된다는 

뜻이다."

"

~ 폴 파르난(Paul Farnan)
미국 육군의 시설, 에너지 및 환경

선임부차관보
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추진 시스템이 탑재되어 연료 소비가 절감되고, 운전병은 

기척이 날 수밖에 없는 엔진 소음이나 발열 없이  

센서를 비롯한 여타 시스템을 작동시킬 수 있다.  

"이는 전차의 치사성과 생존성을 향상시키고 작전 영역을 

대폭 확대시킨다"고 더 내셔널 인터레스트는 설명했다. 

마찬가지로 M2 브랜들리 보병전투차량을 대체하기 위한 

미국 육군의 선택적유인차량 프로그램에 참가한 5개의 

업계 기업 모두 하이브리드 전기 설계를 제안했다.  

• 미국 공군은 지속가능한 항공 연료의 사용을 확대하고 

소형수송기 및 회전익 항공기의 전기화를 모색하는 한편, 

나사(NASA)와 국방회사 및 기타 파트너사와 협력하여 

항력은 작고 연료 효율성은 뛰어난 날개동체일체형 

항공기를 개발 중이다. 항공 연료가 공군 에너지 소비의 

약 80%를 차지하는 만큼, 이러한 발전은 미국이 중국을 

비롯한 다른 나라에 대해 기술적 우위를 유지하는 

데 대단히 중요하다고 미국 공군의 추진부 국장 존 

스네든(John Sneden)은 말한다. 그는 2022년 9월 

매릴랜드주에서 열린 공군우주군협회의 항공, 우주, 

사이버 컨퍼런스에서 "우위에 설 때마다 언제나 뒤를 

확인하는 게 중요하다는 걸 말씀드린다"면서 "적이 뒤에서 

얼마나 바짝 따라오고 있는가? 무슨 일이 벌어지고 

있는가? 언제까지고 우위를 점할 수는 없다. 언제나 

혁신하고 언제나 앞으로 나아가야 한다"고 강조했다. 

• 미국 해병대와 미국 해군 역시 지속가능한 에너지 

발전의 기반을 다지고 있는 축으로서 이미 거의 

70년 전에 세계 최초의 핵추진 잠수함과 선박을 

취역시켰고, 1980년대 중반에는 기지 내 지열 

발전을 구축했으며, 바이오연료를 일부 사용하는 

대녹색함대(Great Green Fleet)의 항공기와 선박을 

지난 10년간 배치했다. 2022년 조지아주의 알바니 

해병대 군수기지는 넷제로(net-zero) 에너지를 

달성한 최초의 국방부 건물이 되었다. 이는 전력 

공급업체에서 받아 연간 소비하는 전기보다 

바이오매스 스팀터빈이나 매립가스 발전시설 같은 

재생에너지원에서 생산하는 전기가 더 많다는 뜻이다. 

이러한 이니셔티브는 민간 영역에도 혜택을 가져다준다. 

그랜트는 더 내셔널 인터레스트의 글에서 "미군은 지구상에서 

가장 위대한 기술 혁신의 주체였으며, 이는 에너지 

분야에서도 다르지 않을 것이다. 대중은 재생에너지 확대로 

인한 안보 향상과 더불어 최신 에너지 기술의 활용 및 응용이 

주는 혜택을 받을 수 있다"고 설명했다.

이와 같은 재생에너지의 혁신적인 발전의 물결 속에서도 

인도태평양 군대와 국방 조직의 핵심 임무는 이전과 다르지 

않다. 프랭크 켄달(Frank Kendall) 미국 공군 장관은 기후 

계획을 발표하는 성명서에서 "여기에 오해가 있어서는 

안 된다. 공군의 임무는 여전히 언제 어디서나 비행하고, 

싸우고, 이기는 것이다. 우리는 미국을 추격해오는 도전자

(pacing challenge) 중국에 앞설 수 있도록 현대화 및 작전 

역량 향상에 주력하고 있다. 여전히 우리는 국가가 우리를 

필요로 할 때 언제 어디서나 대응하고 항공과 우주를 지배할 

준비가 되어 있다"고 밝히면서

"우리의 임무는 변함없지만 전 세계가 점점 심화되는 

기후 변화에 직면하고 있는 만큼 이렇게 끊임없이 

변화하는 세계에서 대응하고, 싸우고, 이길 준비를 

갖춰야만 한다"고 강조했다.  o

비행을 승인하기도 한 일디림은 그러한 키트가  

"위치상 접근이 까다로운 경우가 많은 복잡한 공급  

시스템에 의존하지 않고 사용 시점에 현장에서 연료를 

생산해낼 가능성을 제시한다"고 밝혔다.

미래에 대비하는 군 
국제에너지기구(IEA)는 2030년 전 세계 청정 에너지 

투자가 2,615조원(2조 달러) 이상으로 2022년 대비 50% 

이상이 증가할 것으로 내다봤다. IEA는 2022년 말 발표한 

보고서에서 2022년 2월, 러시아의 명분 없는 우크라이나 

침공과 그 이후에 이어진 전쟁이 "전례 없는 진폭과 복잡성을 

가진, 전 세계가 처음으로 직면한 에너지 위기"를 촉발했고 

그 결과 석탄과 석유 같은 화석연료에서 풍력, 태양력 및 

기타 재생에너지로의 전환을 가속화했다고 밝혔다.

주요 에너지 소비주체인 전 세계의 군은 이러한 

변화에 영향을 받게 될 것이고, 역으로 그러한 변화를 

주도할 수도 있다. 예를 들어 호주 군은 2016년~17년 

연료에 약 3,900억원(3억 미국 달러)을 지출했는데, 이는 

그 어떤 물자 비용보다도 더 큰 것이었다고 일디림은 

지적했다. 그는 오스트레일리아 방위군이 사용하는 

연료가 "소수의 동아시아와 동남아시아 정유소를 통해 

들어오는 전 세계 원유"라면서 "하지만 이러한 필수 물자 

조달이 점점 어려워질 것이다"라고 지적했다.

위기나 갈등으로 인해 연료 공급에 차질이 생길 

가능성은 어떤 국가에도 심각한 안보 문제이지만, 원유와 

정제유의 순수입국이자 에너지 소비의 약 3분의 1을 석유에 

의존하는 호주 같은 국가에는 특히나 더 위험하다. 이러한 

상황을 해결하기 위한 대책으로 일디림은 오스트레일리아 

방위군의 비전투 차량을 전기차로 전환하고, 군사 시설 

현대화 작업 시 태양광 및 기타 재생에너지원을 도입하고, 

교육 및 훈련 시 시뮬레이션 기술 사용을 확대해 에너지 

소비를 줄이는 방안을 제안했다.

그는 또한 항공사나 해운사 같은 상업 부문 기업, 민간 

연구소, 군사 파트너 등이 보유한 전문지식을 적극 활용해 

노력의 불필요한 중복을 피하고 상호운용성을 증대시킬 것을 

요구했다. "오스트레일리아 방위군의 미래가 보장되려면 

호주의 대체 연료 부문이 오스트레일리아 방위군의 필요만이 

아닌 보다 광범위한 필요를 충족시킬 수 있을 만큼 성장해야 

한다"고 일디림은 지적한다. "그리고 그러한 성장은 오직 

파트너십을 통해서만 이루어질 수 있다. 에너지 부문은 개별 

사업자나 기업이 독점할 수 없는 분야이기 때문이다."

확실성 확보하기 
그러한 공공-민간 파트너십이 인도태평양 전역에 뿌리를 

내리면서 미국 정부의 최대 에너지 

사용처이자 세계 최대의 전기 구매처 중 

하나인 미국 국방부는 사회 전체 차원에서 

진행되는 재생에너지 전환의 영향을 

받아 이미 뚜렷한 결과를 내고 있다. 미국 

국제조세 및 투자 센터의 에너지, 성장, 

안보 프로그램 관리자 제임스 그랜트

(James Grant)는 2011년부터 15년까지 

미국 군의 재생에너지 생산이 거의 두 배로 

증가했으며, 이는 국가 전체의 진행 속도를 

월등히 능가하는 진전이라고 설명했다. 그는 

2021년 4월 더 내셔널 인터레스트 잡지 

기고문에서 "재생에너지원 사용 유무에 

따라 민첩하고 안정적인 군이 되느냐, 시장 

충격에 휘청이고 노후 인프라에 시달리는 

부진한 군이 되느냐로 갈릴 수 있는 이 

새로운 시대에 미국은 안주할 여유가 없다"

고 말하면서 중국의 재생에너지 기술 목표가 계속 높아지고 

있음을 지적했다. "미군이 냉전 당시 적대 세력을 견제하기 

위해 3대 핵전력에 주력했던 것처럼, 21세기에는 에너지 

자립형 군으로서의 우위를 높이는 것이 목표가 되야 한다."

미군은 여러 방문에서 이 목표를 추진하고 있으며 

2021년 12월 바이든 대통령의 행정명령은 이에 한층 더 

힘을 실어주었다. 특히 연방기관은 2030년까지 전력의 

100%를 탄소 무배출 에너지원으로 조달하고 그 중 

적어도 절반은 현지에서 공급되는 청정에너지여야 한다는 

내용이 추진 목표 중 하나로 설정되었다. 국방부와 산하 

기관은 포괄적인 기후 완화 및 복원력 계획을 실시하여 

행정명령을 준수했다. 그 노력의 예는 다음과 같다.

• 미국 육군은 2022년 말, 무기 제조업체인 제너럴 

다이내믹스 랜드 시스템즈(General Dynamics Land 

Systems)와 함께 차세대 에이브람스(Abrams) 전차의 

시제품을 공개했다. 에이브람스X는 하이브리드 전기 

미국 공군 연구소, 나사, 보잉사는 초고효율 날개동체일체형 항공기 시제품인 X-48B을 제작했다.  나사

엔지니어가 매릴랜드 주의 미국 육군 전투능력개발사령부 산하 연구소에서 지상 차량에 리튬 
배터리 시스템을 탑재하고 있다.  티제 엘리스(T’JAE ELLIS)/미국 육군
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때 열등한 기술로 치부되었던 

항공 및 해상 드론, 보안 

휴대전화 및 GPS 기기와 같은 

상용 기성품(COTS) 장치를 

러시아·우크라이나 전장에 

도입해 활용하는 사례가 

성과를 거두면서 인도·태평양 

지역을 비롯한 전 세계 

군대의 관심이 높아지고 있다.

러시아의 침공에 맞서 싸우는 우크라이나군이 사용하는 

장비 중 일부는 바로 저렴하고, 공개적으로 구입할 수 

있어 신속한 조달이 가능한 상용 기성품이다. 예를 들어 

우크라이나인들이 진군하는 러시아군의 탱크와 군대를 

탐지하는 데 사용하는 드론은 원래 취미용품 매장 및 

온라인에서 판매되던 제품이었다. 일부 상용 기성품은 제조품 

또는 조립 부품과 결합하여 무기 및 기타 전쟁 장비가 된다.

러시아 역시 우크라이나의 상용 기성품 장치 사용에 

주목하고 있다. 양국 모두 정보, 감시, 정찰을 위해 소형 원격 

조종 드론을 배치하고 주요 목표물에 무기를 투하하고 있다. 

한편, 상업용 GPS 장비는 잠재적인 전쟁 범죄 현장에서 적군의 

존재를 확인하는 것을 포함하여 적군을 찾고 추적할 수 있다. 

사이버 장비는 적의 장비를 감시하고 심지어 무력화시킨다.

상용 기술 역시 기존 군사 장비의 효율성을 높이는 데 

일조하고 있다. 일례로 수집한 적군 위치 정보를 미사일로 

목표물 타격에 사용할 수 있다. 미국 해병대 대령이자 미국의 

싱크탱크 국제전략문제연구소(CSIS)의 마크 칸시안(Mark 

Cancian) 수석 고문은 포럼과의 인터뷰에서 "러-우 전쟁으로 

군사 작전에서 상용 기성품을 활용하는 방안이 크게 주목받고 

있다"며 "전선이 비교적 안정적인 상황에서는 사람들이 이러한 

기기를 설정하고 사용법을 익힐 시간이 있다"고 말했다.

물론 이러한 환경에서는 민간 상용 기성품 장치 

사용자(예:공중 드론 운영자)를 해당 정보를 이용할 수 

있는 군부대와 연결하는 것이 중요하다. 칸시안 고문은 

"쿼드콥터(quadcopter) 드론을 띄우고 탱크 부대의 

진군을 관찰하는 일은 흥미 있는 볼거리는 되겠지만 

군사적으로는 아무런 도움이 되지 않는다"고 말했다.

물론 전장에서 상용 기성품 장비, 특히 드론이 사용된 

것은 처음이 아니다. 네덜란드에 본부를 둔 벨링캣

(Bellingcat)의 2022년 1월 보고서에 따르면 이슬람국가(IS) 

무장 조직은 2016년부터 테러 공격의 일환으로 무인항공기

(UAV)를 사용하여 무기를 투하하기 시작했다. (벨링캣은 

연구자, 조사관, 언론인으로 구성된 온라인 탐사 보도 

매체이다.) 이 전술은 다른 곳에서도 활용되었다. 2021년  

6월 테러리스트들은 무인 항공기를 사용해 파키스탄 국경 

근처의 인도 공군 기지 건물에 소형 폭발물 2개를 투하했던 

바 있다. 폭발로 인한 인명 및 재산 피해는 미미했지만, 이 

사건은 쉽게 구할 수 있는 상용 기성품이 일방적으로 가할 

수 있는 위력을 보여주며 전 세계 군에서 상용 기성품 장비 

적용에 대응할 방법을 강구하게 만든 계기가 되었다.

이미 미국은 수십 년 전부터 일반적으로 사용되는 민간 

장비가 군사 용도로 사용될 경우 미칠 파급력을 인지했다. 

1994년 당시 윌리엄 페리(William Perry) 미국 국방부 장관은 

조달 지연과 비용 문제를 해결하기 위해 상용 기성품을 "언제 

어디서든" 배치할 수 있도록 할 것을 촉구했다. 이후 전 세계 

방산업체들은 군사용 드론을 포함한 수많은 군용 제품에 상용 

기성품 장치 및 그 기술적 특성을 통합해 왔다. 우크라이나 

전쟁은 이러한 기술이 전통적인 군사 장비와 함께 전장에서 

어떻게 수행되는지에 대한 통찰력을 제공한다. 예를 들어, 

인도태평양 지역에서 동맹국들과 파트너는 중국 공산당이 

무력으로 타이완을 점령하려는 시도를 저지한다는 공동의 

입장을 취하고 있다.

2022년 9월 Vox 뉴스 웹사이트는 상용 기성품 장치로 

첨단 군사 기술을 효과적으로 지원할 수 있다고 밝힌 

국방 정책 전문가이자 저자인 피터 싱어(Peter Singer)의 

인터뷰를 전한 바 있다.

상용 기성품의 사용 및 잠재력 
버마(미얀마)에서는 저항 단체가 2021년 2월 쿠데타로 권력을 

장악한 군사 정권에 대응하기 위해 상용 기성품 드론을 

한
상용 기성품으로 

군사 작전 강화
포럼 스태프

2022년 12월 도네츠크 지역에서 우크라이나 군이 러시아군에 맞서 작전 중 
드론을 날리고 있다. 
AP 통신

2023년 1월 중순 경기 파주에서 한국 공군 조종사가 미국과의 연합 훈련 중 
드론을 조종하고 있다. AP 통신

상용 기성품 장치
전장 도입 

본격화 되나

상용 기성품 장치
전장 도입 

본격화 되나
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고 주장했다. 메릴랜드 대학 연구진은 "상용 기성품 솔루션을 

구현할 경우, (정부 및 계약업체의) 시스템 개발팀 업무와 

운용 방식이 근본적으로 바뀌는 사례가 많기에 (이들이) 상용 

기성품을 수용하고 사용하기를 꺼리는 것은 어찌 보면 당연"

하다고 평가했다.

전통적으로 군은 다양한 전투 조건에서 작동할 수 

있으며 오랜 시간에 걸쳐 성능이 입증된 견고한 군사 

장비를 선호하는데 많은 상용 기성품 장치의 일회성 

특성은 이에 부합하지 않는다고 칸시안 고문은 지적했다. 

그는 "상용 기성품 장치는 사서 한두 번 사용한 후 버리는 

일회성 기기로 접근하기 쉽다"며 "그러다 보니 예산이 

빠듯한 조직에 매우 매력적"이라고 설명했다.

상업적으로 사용 가능한 장치를 전장에서 활용하면 군에서는 

수년까지 소요되기도 하는 번거로운 조달 절차 없이 신속하게 

위협에 대처할 수 있다. 반대로, COTS 회의론자들은 군사용으로 

제작된 제품에 대해 엄격한 검토가 수반될 때에만 해당 요구 

사항과 성능 기대치를 충족할 수 있을 것이라고 지적한다. 또한, 

군사 사양에 맞게 제작된 장치는 초기 배치 이후에도 작동 가능한 

상태를 유지할 가능성이 높다. 상업용 소프트웨어가 군사용으로 

개조될 때 보안 위험을 초래할 수 있다는 우려도 있다.

이러한 우려에도 불구하고, 무인 항공기 및 보안 휴대 

전화와 같은 상용 기성품 장치는 약간의 개조 작업만 거친다면 

군사적 목적으로 사용할 수 있다. 위성 영상 및 사이버 장치와 

같은 기타 기술은 군사 장비 위력을 높일 수 있다.

러시아 침공 후 불과 몇 주가 지난 2022년 2월 말  

AP통신은 우크라이나에서 한 때 결혼식 사진을 찍거나, 

작물 수확을 위해 꽃가루를 수정하거나, 스포츠 경주를 

벌였던 드론 마니아들이 이제 러시아군 격퇴를 돕기 위해 

목숨을 걸고 있다고 보도했다. 민간인들은 드론으로 적의 

호송대를 추적하고 우크라이나군에 정보를 전달한다.

몬닉 CEO는 포럼과의 인터뷰에서 상용 기성품 장치는 

잠재적으로 전략적, 심리적 이점도 가진다며, 일례로 무인 

항공기가 머리 위를 날아다니는 소리만으로 적군을 불안에 

떨게 할 수 있다고 설명했다.

상용 기성품 장치 유형
또한 상용 기성품 제품은 인도주의적 지원을 제공하고 

구조 임무를 수행하며 불법·비보고·비규제(IUU) 어업과 

같은 불법 활동을 감시하는 데에도 사용될 수 있다. 무인 

항공기 외에 일반적으로 사용되는 상용 기성품 장치는 

다음과 같다.

• 해군 드론 또는 다목적 무인 수상함: 우크라이나는 

항구, 도시, 상업 항로를 방어하기 위해 무인 수상함을 

출항시켰다. 장갑(armored) 카약처럼 생긴 길이 5.5m의

이 수상함은 정찰 감시용으로 사용되며 폭발물을 

장착할 수 있다. 씨두 엔진(Sea-Doo)을 포함한 

선박 부품의 상당수는 상용 제작된다. 우크라이나는 

이러한 무인 수상함으로 구성된 함대를 구축하기 

위해 크라우드 펀딩을 시작했다. 2022년 12월 

이코노미스트지는 수상함 개별 가격은 약 3억 2,200만 

원(미화 25만 달러)로 대함 미사일 비용과 비교해 매우 

저렴하다고 보도했다.

• 사이버 장비: 훈련을 강화하고, 모니터링을 가능하게 

하며, 적의 통신 장비를 비활성화할 수 있는 상용 

컴퓨터, 시뮬레이터 및 기타 정보 기술.

• GPS 기술 및 레이더: GPS 기술 및 레이더 기술을 통해 

군대는 적군의 위치, 움직임 및 능력을 모니터링할 수 있다. 

향후 전략
상용 기성품 장치가 전통적인 군사용 하드웨어를 

완전히 대체하지는 않겠지만, 여러 전장에서 보조 

장비로 유용하게 활용할 수 있다는 사실은 입증되었다. 

우크라이나, 미얀마 및 기타 지역에서 그 효과에 대한 

증거가 축적됨에 따라 각국 군대 역시 상용 기성품 장치 

사용 문제를 고려해볼 수밖에 없다.

상용 기성품 장치는 특히 비대칭 전쟁(asymmetric 

warfare)에 적합하며, 상대적으로 장비가 열세인 군대는 

상용 기성품 장비로 전통적인 전투 개념을 보완하며 

규모가 큰 적군 병력의 취약점을 이용할 수 있다.

2022년 4월 밀리터리 임베디드 시스템즈(Military 

Embedded Systems)지는 "상용 기성품 구성 요소를 

사용하여 얻을 수 있는 가장 큰 이점은 전반적으로 낮은 

비용, 더 큰 가용성, 더 신속한 납품"이라고 보도했다. 해당 

매체는 "군용 이외 등급 기술은 항상 상대적으로 저렴하고 

공급업체 선택의 폭이 넓어질 것"이라며, "상용 등급 

부품 및 시스템의 안정성이 크게 강화되고 있으며, 이에 

따라 비용이 저렴하다고 해서 상용 기성품의 품질까지 

낮으리라는 가정은 설득력을 잃고 있다"고 보도했다."  o

인도 회사 라데 엠피르(Radhe mPhir)에서 제작한 드론 구급차는 
헬리콥터가 닿지 않는 곳에 있는 부상 군인을 대피시키도록 설계되었다.  
AFP/GETTY IMAGES

개조했다. 한 저항군 관계자는 2022년 2월 미국의 외교전문지인 

'디플로맷(The Diplomat)'과의 인터뷰에서 "처음에는 비행 

거리가 짧은 간단한 F11 드론으로 시작했지만, 이후 아마추어 

장난감 매장에서 다른 모델을 개조하고 연습함으로써, 더 

능숙하게 드론을 활용할 수 있게 되었다"고 밝혔다.

한편, 미얀마 군부는 반정부 시위를 해산하고 레이저 

유도 미사일로 반군을 공격하는 등 군사용 무인 항공기를 

감시·정찰 활동에 사용하고 있다고 디플로맷은 보도했다.

뉴질랜드 방위군(NZDF) 역시 상용 기성품 기술과 

장비로 통신 시스템을 강화하고 있다고 브레이킹 

디펜스(Breaking Defense)가 2022년 12월에 보도했다. 

브레이킹 디펜스는 "상용 기성품 솔루션을 구매한다는 

것은 뉴질랜드 정부가 값비싼 시스템 개발을 주도하는 

대신 최신 기술 발전에 빠르게 적응하는 퀵팔로어(quick 

follower) 역할을 맡는다는 것을 의미한다"고 보도했다.

일본은 군이 발행한 방호 마스크 및 의류와 함께 

카메라가 장착된 상용 기성품 드론을 우크라이나에 보냈다고 

교도통신이 2022년 4월 보도했다. 교도통신에 따르면, 일본 

방위성은 무인기를 군사 장비로 분류하지 않는다.

2022년 8월 애들레이드(Adelaide)에서 열린 육군 

참모총장 심포지엄에서 사이먼 스튜어트(Simon Stuart) 

호주 육군 중장은 개막 연설에서 혁신을 내세우며, 호주에서 

무인 항공 시스템을 가장 많이 사용하는 기관은 400대 

이상의 다목적 항공기를 보유한 호주 육군이라고 밝혔다. 

인도네시아, 필리핀, 싱가포르, 한국, 태국, 베트남의 군대도 

상용 기성품 제품 및 기술을 적극 활용하고 있다.

물론 상용 기성품 장치가 모든 군사 작전에 효과적인 것은 

아니다. 예를 들어, 상업용 무인 항공기(드론) 가운데 인도·

태평양의 방대한 공해상 거리를 커버할 제품은 거의 없다. CSIS

의 칸시안 고문은 이런 장치는 비교적 단거리 시나리오에서 

훨씬 유용하다고 말했다. 대만은 향후 중국의 침략을 저지하기 

위해 상용 기성품 드론 및 기타 장비를, 필리핀은 남중국해 

섬을 방어하기 위해 상용 기성품 장비를 배치할 수 있다.

상용 기성품이 갖는 강점 
호주 멜버른에 본사를 둔 사이버 보안 기업인 드론섹

(DroneSec)의 마이크 몬닉(Mike Monnik) CEO는 상용 

기성품 장비를 "매장에 가서 바로 구입할 수 있는 제품"

으로 정의한다. 드론섹은 아군 무인 항공기를 보호하고 

악의적인 드론을 방어하기 위해 설계된 글로벌 지도 및 

기타 소프트웨어 네트워크를 제공한다. 몬닉은 현재 여러 

군용 및 보안용 드론에 사용되는 기술이 원래는 레저 및 

상업적 목적으로 개발되었다는 사실을 지적했다.

메릴랜드 대학의 공공정책 및 민간기업센터(CPPPE)는 

상용 기성품 장치를 "상업적으로 만들어져 일반 대중에게 

판매, 임대되거나 라이센스를 제공할 수 있으며 조달 

기관의 요구를 충족하기 위해 정부 고유의 개조를 거의 

또는 전혀 필요로 하지 않은 소프트웨어 또는 하드웨어"

로 정의하며 "정부 예산을 투입하는 정부 자체 개발의 

대안으로써 빠른 가용성, 저렴한 비용, 낮은 위험성을 지닌 

상용 기성품 제품을 고려할 필요가 있다"고 밝혔다.

공공정책 및 민간기업센터는 2008년 9월 논문에서 "빠르게 

발전하는 최첨단 기술 환경에서 더 이상 군이 군수 장비 

개발에 대한 독점권을 지니지 않는다는 사실을 이해해야 한다"

2022년 8월 우크라이나군이 정찰용으로 사용한 상업용 드론이 키예프에서 
시험 비행 중이다.  게티 이미지
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포럼 일러스트레이션

중중국 공산당이 전 세계를 상대로 근원적인 존재론적 전쟁을 

벌이고 있다. 이는 전 세계에 걸쳐 통제권을 행사하기 위한 

전쟁이며, 중국 공산당은 전투 없이 또는 적어도 주요 

전투에 참여하지 않으면서 승리를 거두고 싶어 한다.

중국 공산당 전략의 핵심은 목표 국가들이 반격할 수 

없도록 하는 데 있다.

이를 위해 중국공산당은 당의 권력을 보호하고 지정학적, 

패권적 야망을 달성하기 위해 서사와 인식, 정책을 형성하기 

위해 전 세계적으로 정치적 전쟁을 벌이고 있다. 중국은 

인도태평양 전역과 유럽, 아프리카, 미 대륙의 모든 국가를 

상대로 정치전을 펼치고 있다. 중국은 공공연하면서도 은밀하고, 

굉장히 탐지하기 어려운 교묘한 방식으로 전투를 진행한다.

중국 공산당은 자신들의 목표 달성을 위해 다른 나라의 

주권과 정치적 청렴도를 훼손한다. 중국 공산당은 과거 황제들과 

20세기 가장 억압적인 독재자들이 꿈꾸었던 사상과 행동 통제의 

열망을 실현하고자 한다. 중국 공산당의 '제로 코로나' 정책과 

홍콩의 민주화 시위나 중국 전역의 평화 시위에 대한 잔혹한 

탄압에서도 알 수 있듯, 폭력과 협박은 이 정치 전쟁의 핵심이다, 

또한 중국 공산당 산하 해양 민병대를 비롯한 중국군은 

공해상과 영공에서 관할권을 행사하기 위해 여러 국가 및 테러 

단체와 군사적 대치를 벌이고 있다는 사실로도 방증된다.

시진핑 주석은 2022년 10월에 열린 제20차 

전국대표대회에서 권력을 더욱 공고히 했다. 시 주석은 폐막 

연설에서 ‘중화민족의 위대한 부흥’이란 중국몽(中國夢)

의 기치를 강조하며, 그의 통치하에 국가를 부흥시키고자 

함을 분명히 했다. 중국의 팽창주의적 의도를 담은 중국몽은 

주변국들과 이미 마찰을 일으키고 있다.

중국 공산당은 전례 없는 수준의 위험을 끼치고 있다. 

타겟 국가들, 특히 미국과 그 동맹국 및 파트너 국가들은 

중국 공산당의 정치적 전쟁의 성격과 범위를 이해하여 

이를 탐지, 저지, 대응 및 격퇴해야 한다. 실패할 경우, 

주권, 자원, 자유를 잃는 재앙이 펼쳐질 것이다.

내부 억압으로서의 정치전  

잔혹한 내부 억압은 종교 박해와 집단 학살을 포함한 중국 

공산당의 정치적 전쟁의 한 형태이다. 중국 북서부 신장 

지역에서 중국 공산당은 ‘재교육 캠프’라고도 불리는 수용소에 

300만 명에 달하는 위구르족을 구금하는 등 무슬림 소수 민족인 

위구르족 문화를 말살하려 하고 있다.

중국 공산당은 또한 ‘종교의 중국화’를 추구하며 수만 

명의 종교인을 투옥하고 있으며, 고문, 학대, 장기 적출 

또는 기타 잔혹 행위로 많은 사람들이 사망하고 있다. 

수감되지 않은 수백만 명의 사람들도 여전히 가택 내 

전기 고문, 구타, 자산 피해 및 신앙에 대한 처벌로써 강제 

교화와 같은 끊임없는 박해에 직면해 있다. "중국 공산당이 

신앙을 가진 모든 이들을 상대로 벌이는 전쟁은 종교의 

자유가 보장되는 미래에 대한 가장 심각한 위협이다. 안토니 

블링컨(Antony Blinken) 미국 국무부 장관은 2021년

10월 인도네시아에서 열린 연설에서 "무슬림, 불교도, 

기독교도, 파룬공은 모두 종교적 수행가"라고 밝혔다.

그러나 2019년 언론에 유출된 ‘차이나 케이블스(China 

Cables)’라는 중국 정부 내부 문건 및 2020년 "신장 경찰 

파일"을 통해 중국 당국이 위구르족을 대상으로 자행하는 

강간, 강제 불임 시술, 낙태, 신체적·심리적 고문, 처형 등의 

만행이 드러났다. 이러한 유출 문건은 구금 수용소 내부 

실태뿐 아니라 시진핑 주석과 공산당 고위 관리들이 대량학살 

정책을 수립하는 데 있어 어떤 역할을 했는지를 잘 보여준다.

물론 중국 정부의 인권탄압 소식이 새로운 내용은 

내부 억압을 위한
중국 공산당의

정치전
동맹국, 파트너 및 같은 생각을 가진 
국가를 위한 실존적 싸움 케리 K. 거샤넥(KERRY K. GERSHANECK) 교수
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정적과 반체제 인사를 탄압하기 위한 도구로 이용하고 있다. 

대표적으로 캐나다 '여우 사냥'의 대상이 되었던 일부 인사는 

공산당의 최고 의사 결정 기관인 정치국과 긴밀한 관계를 

맺고 있으며, 당의 비밀을 알고 있던 관계자였다.

중국 공산당은 당의 프로파간다를 확산시키는 '해외 

경찰서'가 중국 시민들이 운전면허증 갱신과 같은 업무를 

수행할 수 있도록 돕는 행정 센터라고 주장한다. 또한, 

중국 인민해방군 대변인은 "미국은 이 문제와 관련해 근거 

없는 허구를 제기하는 일을 중단해야 한다"며 중국이 주권 

국가에서 활동하는 치외법권 경찰력에 대한 우려를 일축했다.

글로벌 헤게모니를 위한 정치전 
중국 공산당은 전 세계를 대상으로 정치적 전쟁을 벌이고 

있으며, 피해자를 유인, 통제, 강압하거나 목표에 침투하기 

위해 광범위한 무기를 동원한다. 무엇보다 중국 공산당은 

악의 없는 이름을 내세워 음흉한 의도를 숨긴다. 일례로 

중국 공산당은 일대일로(One Belt One Road) 인프라 

계획을 일대일로 이니셔티브(Belt and Road Initiative)

로 이름을 변경했다. 일대일로 이니셔티브란 단어는 언뜻 

매력적으로 들리지만, 디지털 실크로드와 극지 실크로드와 

같은 강압적 정책을 포함하고 있다.

다른 정치적 무기로는 태평양 도서국, 아프리카, 

인도태평양 지역 국가 관리들을 대상으로 한 뇌물 청탁, 

호주, 캐나다, 뉴질랜드의 비판론자 탄압, 몰디브, 한국, 

대만 선거 개입 등이 있다.

중국 공산당은 타국 공직자에게 뇌물을 제공하고 사회적 

분열을 조장하는 활동을 통해 많은 태평양 섬 국가들의 사기를 

꺾고 사회 불안정을 야기하려 했다. 팔라우와 사모아는 남태평양 

국가에 대한 중국 공산당의 신식민지적 공세를 저지했다. 중국 

공산당은 선전 담당 조직인 통일전선공작부(UFWD)와 정보 

요원을 동원해 이들 국가를 비롯한 여러 국가에서 민주주의와 

국가 주권을 훼손하려는 의도로 뇌물과 다른 재정적 유인책을 

사용해 선출직 공무원을 회유하고 있다. 이들 중 일부는 함정에 

빠져 중국이 이들 국가의 어업 자원 및 기타 천연 자원을 착취할 

수 있게 하고, 항구 및 항공 시설에 중국 인민해방군의 접근을 

허용하는 보안 조약 및 기타 협정에 서명했다.

캐나다의 국가 안보 정보국에 따르면, 중국 공산당은 

캐나다 정당 소속 후보자들에게 중재자를 통해 금전을 

지불하는 것을 포함하며, 잠재적으로 국가 정책에 영향력을 

행사할 수 있는 위치에 요원을 배치하며, 전직 캐나다 공무원을 

협박하고 뇌물을 제공하며, 중국 공산당을 위협으로 간주되는 

캐나다 정치인을 위해하기 위한 공격적인 캠페인을 전개하는 

방식으로 정치전을 벌이고 있다. 중국 

공산당은 호주, 인도, 뉴질랜드, 필리핀, 

한국뿐 아니라 일대일로에 참여하는 

국가들에서도 유사한 전술을 사용했다.

일본에서는 캐나다 및 다른 

여러 국가에서와 마찬가지로 

통일전선공작부가 대부분의 엘리트 포섭 

작전을 담당한다. 통일전선공작부는 

중국평화통일촉진회(CCPPNR) 일본 

지부와 같은 조직을 운영하여 영향력 

있는 작전을 수행한다. 그러한 단체 중 

하나인 중국국제친선교류협회(CAIFC)는 

다른 나라에서와 마찬가지로 일본의 

자위대 관계자를 목표로 삼는다. 하지만 

일본의 중국국제친선교류협회는 불교 

단체, 건축가, 서예 협회, 심지어 보드 

게임 바둑의 일본인 선수들을 포함한 사회 여러 분야와 

협력하고 있다. 게다가, 중국국제친선교류협회는 일본 

엘리트와 선거에 영향을 미치기 위해 일본에서 우정 협회뿐만 

아니라 적어도 15개의 공자 학원 또는 중국 '문화 센터'

를 운영하고 있다. 다행히도 일본은 일본의 안보와 주권을 

방어하기 위한 조치를 강화하고 있다.

크리스토퍼 레이(Christopher Wray) 미국 연방수사국 

국장에 따르면, 미국에서 중국 공산당이 벌이는 또 다른 형태의 

정치전에는 협박, 폭력 위협, 스토킹, 중국계 사람들에 대한 

납치가 포함된다. 영국에서는 중국 대사관 직원들이 공공 

거리에서 평화적인 시위자들을 구타하는 장면이 촬영되었고, 

대만에서는 중국 공산당과 연계된 조직들이 친중국 입법에 

항의하는 학생들을 공개적으로 폭력을 가하는 장면이 

포착됐다. 중국 공산당은 정치전을 진전시키기 위해 대리전을 

부추긴다. 예를 들어, 인도 관리들은 중국 공산당이 인도-중국 

국경 분쟁 지역에서 테러리스트 분리주의자들을 지원하고 

있다고 비난한 바 있다. 중국 공산당이 미얀마 정부를 압박하기 

위해 군벌 군대를 지원하고 훈련한 사실도 잘 기록되어 있다.

복수의 압박 지점 활용 
인도네시아는 중국 공산당의 미디어 전쟁전 대상 중 하나이며, 

아니다. 중국 공산당은 한 세기 동안 중국 국민들을 

무자비하게 탄압해 왔다. 중국 공산당은 1949년 중국 

인민공화국 수립을 시작으로 대약진 운동(1958~62), 

문화대혁명(1966~76), 1989년 중국 인민해방군이 

학생들의 민주화 항위 시위 직후 민간인들을 학살한 천안문 

사태 등 여러 잔혹 행위가 수반된 대규모 공포 통치를 

주도해 왔다. 역사학자들은 중국 공산당의 억압 행위로 

사망한 중국인이 최대 1억 명에 이를 것으로 추정한다.

또한, 중국 공산당은 한 세기 이상 티베트를 중국에 

동화시키기 위해 노력해왔다. 시 주석 치하에서 중국 

공산당은 티베트 인구를 점진적으로 한족화하고 티베트 

문화와 역사를 말살하기 위한 법, 규칙, 규정을 시행하며 

중국화 캠페인을 재개했다. 내몽골에서 몽골 전통 교육, 

문화, 언어를 약화시키고자 하는 중국 공산당의 최근 활동은 

중국 공산당의 강제 동화 시도의 또 다른 예이다. 

그러나 중국 내에서 중국 공산당 폭정의 역사를 배우는 

것은 거의 불가능하다. 관련 문헌은 엄격히 검열되며, 

주제에 대해 논의하는 것만으로도 투옥될 위험이 있다.

한편, 중국 공산당은 전 세계를 대상으로 한 글로벌 선전 

작전을 통해 대량학살과 탄압에 대한 비난이 '세기 최대의 

거짓말'이며, '중국에 대한 서구의 뿌리 깊은 이기주의와 

편견'이 반영된 견해라고 주장한다.

중국 공산당의 인터넷 검열, 대대적인 선전 기구, 

무자비한 세뇌는 중국인들의 뇌리에 깊이 박힌 듯 보인다. 

실제 많은 중국인들은 증오를 부추기고 외국인 혐오증을 

심어주는 애국적인 교육 프로그램을 적극 수용하고 있다. 

덕분에 중국 공산당은 애국심에 고취된 많은 학생을 외국 

대학으로 보내 무기화할 수 있다. 외국 대학에서 공부하는 

많은 중국 유학생이 앞장서서 중국 공산당의 입장을 

전파하고 중국에 대한 비판을 반박 및 억제하는 것이다.

무기로서의 법률전
법률전(Legal Warfare) 또는 법전(Lawfare)은 중국 공산당이 

무기고에 두고 있는 또 다른 핵심 무기이다. 2015년 중국 법령을 

액면 그대로 받아들이며 명목상 보장된 법적 권리를 찾기 위해 

법 체제에 의지하려 했던 변호사, 법률 사무원, 인권 운동가들은 

투옥되었다. 중국 당국은 "논쟁 유발" 등의 모호한 범죄 혐의를 

들어 관련자를 체포했고, 이들 중 많은 수가 여전히 구금 상태이다.

2020년부터 중국 공산당은 홍콩의 자유를 억압하고 

중국 통제에 대한 잠재적인 반대를 저지하기 위해 새로운 

국가보안법을 적용했고, 이 과정에서 여러 언론인, 전직 법조인, 

민주화 운동가 등이 체포되어 투옥되었다. 또한, 중국 공산당은 

홍콩의 선거 제도를 훼손하는 데 법을 사용하려 시도했다. 중국 

공산당은 내부적으로 그리고 전 세계적으로 법률전을 통한 

억압 방식을 선전했고, 그 결과 중화 본토인, 해외 거주 중국인, 

대만인들에게 심리적으로 강력한 영향을 미쳤다.

중국 공산당은 다른 나라에 해당 국가의 허가 없이 이른바 

'해외 경찰서'를 100곳 이상 설립했다. 중국 공안부의 지시에 

따라 '경찰서'의 중국 공안 요원은 반체제 인사와 망명자를 

감시하고, 탄압하며, 강제 송환한다. 이러한 활동에는 국외에 

거주하는 해외 도피 경제 사범을 검거해 강제 송환하는  

'여우사냥(獵狐)' 및 스카이넷 작전 등이 포함된다. 하지만 

중국 당국은 실상 이러한 작전을 부패 척결 목적보다는 

2022년 10월 중국 기자들이 중국 베이징 미디어 센터에서 제20차 전국대표대회를 취재하고 있다.  AP 통신

2022년 11월 베이징에서 열린 백지 시위에서 시위대가 국가 검열을 
상징하는 백지를 들고 시위를 벌이고 있다.  AP 통신
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무시하고 있다. 또한 영유권 분쟁 중인 파라셀 군도의 

마을을 하이난성 싼사시(三沙市)의 일부로 관할하는 

등 중국의 행정구역이 남중국해로 확장되도록 법을 

왜곡하고 있다.

법률전은 거의 항상 언론전과 병행하여 

전개된다. 예를 들어, 중국은 일본이 실효 지배하는 

동중국해의 센카쿠 열도와 같은 영토 주장에 

대한 법적 근거를 마련하기 위해 소위 '역사 자료'

를 찾거나 고안한다. 그런 다음 중국 공산당은 

주장의 증거로 알려진 자료를 국영 미디어를 통해 

공개적으로 홍보한다.

중국 공산당의 '중국몽'에 대항하기 
중국 공산당은 팽창주의와 전체주의 목표를 달성하기 

위해 전 세계적으로 공격적인 정치전을 벌이고 있다. 

따라서 동맹국과 파트너는 위협을 감지, 억제, 반격 및 

격퇴할 수 있는 공통의 역량을 구축해야 한다. 이를 위해 

인도태평양 지역에서 중국 공산당의 정치전에 맞서 싸울 

지적 기반을 제공할 우수한 전문 센터를 마련할 필요가 

있다. 이와 같은 전문 센터는 뜻이 같은 국가들이 위협에 

대한 이해도를 높이고 효과적인 대응을 고안하는 데 

도움이 될 것이다.

이러한 역량을 구축하기 위해 각국이 개별적으로 

취할 수 있는 주요 단계는 다음과 같다.

• 이를 타개하기 위한 정책 및 작전 수립을 포함하여 

중국 공산당의 정치전을 평가하고 이에 대처하기 

위한 국가 전략을 신속하게 수립한다.

• 공무원, 비즈니스 리더, 경찰 인력, 학계 및 언론인을 

대상으로 정치전에 대한 교육 프로그램을 수립한다.

• 중국 공산당의 정치전 활동을 조사, 교란, 기소하기 

위해 법조계, 법 집행/정보 기관 공무원의 역량을 

강화한다. 적절하고 효과적인 사명, 필요 요건, 

자원, 교육 및 평가를 보장하기 위해 관련 법률과 

정책을 검토한다.

• 정기적으로 중국 공산당의 정치전 활동을 

폭로한다. 지도자와 시민을 대상으로 이러한 

위협에 대한 실질적인 조언이 포함된 연례 공개 

보고서를 의무화한다.

• 중국이 정치전으로 인해 치뤄야 하는 비용을 

상승시킨다. 여러 국가가 중국 공산당의 스파이 

활동에 점차 주의를 기울이고 있지만, 중국 

공산당의 작전을 수행하는 요원들은 사실상 아무런 

불이익을 받지 않거나 받는다 해도 그 정도가 

미미하다. 중국 공산당의 간섭과 위협에 대응하기 

위해, 중국 외교관이 언론 기관을 위협할 경우, 

이들의 외교적 지위를 박탈하고 해당 국가에서 

추방해야 한다.  o

그 경험은 필리핀과 태국 등 다른 나라에서의 사례를 떠올리게 

한다. 중국 공산당은 인도네시아에서 콘텐츠 공유, 미디어 

파트너십, 언론인 교육을 통해 미디어 영향력을 극적으로 

확장했다. 또한, 신화통신, 중국 국제TV의 청년 채널인 

하이인도(Hi Indo) 등 중국 관영매체들은 최근 몇 년간 지사를 

설립해 인도네시아 기자들과 다른 직원들을 영입하고 있다. 

중국 공산당의 투자 수익은 그 선전과 비평가와 콘텐츠를 

검열하는 역량이 얼마나 확대되는가에 달려 있다. 한 예로, 중국 

IT 기업인 바이트 댄스(ByteDance)는 인기 있는 인도네시아 

뉴스 집계 앱인 바카 베리타(Baca Berita)를 조작하여 중국 

정부를 비판하는 기사나 남중국해에 대한 인도네시아-중국 간 

갈등에 대한 기사의 노출을 막거나 삭제했다.

'전랑(戰狼·늑대전사)' 외교는 중국 공산당의 또 다른 

강압적인 정치전 전략이다. 전랑 외교는 중국 외교관들이 

언어적 공격은 물론 때로는 물리적 공격까지 서슴치 

않는 것을 뜻한다. 뉴스 보도에 따르면 2022년 10월 중국 

외교관들은 영국 맨체스터 영사관 밖에서 시위대의 멱살을 

붙들고 구타한 혐의를 받고 있다. 2018년 파푸아뉴기니에서 

열린 아시아태평양경제협력체(APEC) 회의에서 중국 

외교관들이 APEC 최종 의사록 수정을 요구하며 

파푸아뉴기니 외교부 청사로 강제 진입했다. 2020년에는 

중국 외교관들이 피지 소재 대만 무역사무소 사서를 폭행해 

입원하게 만드는 사건이 있었다.

또한, 중국 공산당은 정치적 전쟁을 위해 여러 양성적 

활동을 무기화하는 데 성공했다. 이처럼 무기화된 

활동에는 종교 활동, 대상국에 대한 관광, 유학생 

유출입, 우호적인 사회단체와 자매 도시 조직의 설립 및 

전략적으로 중요한 토지, 기반 시설, 기업 매수가 포함된다. 

불교를 특수한 영향력를 행사하는 통로로 

이용하려는 중국 공산당의 시도 역시 종교의 무기화를 

잘 보여주는 한 예이다. 종교를 포섭하고 관리하는 것은 

통일전선공작부의 핵심 기능이다. 중국 국가종교사무총국

(SARA)과 중국불교협회(BAC)는 중국 공산당의 목표를 

지원하기 위해 전세계 불교도들과 협력하고자 한다. 

중국 국가종교사무총국, 중국불교협회, 인민해방군 소속 

요원들은 불교도들에게 영향을 주기 

위해 광범위한 작전을 수행한다. 

예를 들어, 이들은 몽골에서 불교 

지도자들을 양성하여 몽골의 정치 

엘리트들이 중국 공산당을 따르도록 

영향력을 행사하고 중국 공산당이 

적으로 찍은 세력을 약화시키려 

시도한다. 일본에서는 중국 공산당 

산하 공작원들이 불교 단체를 동원해 

중국 공산당에 유리한 방향으로 

일본의 외교 정책과 국방 계획이 

설립되도록 압력을 행사하려 

시도했다. 호주에서는 중국 공산당 

공작원들이 불교 협의회와 협력하여 

정치인들에게 영향력을 행사하고자 

했으며, 태국에서는 중국 공산당이 

태국에서 추구하는 '일대일로' 

프로젝트 및 기타 목표를 불교 

지도자들이 지원하도록 압력을 가하려 

했다. 대만에서 중국 공산당은 대만에 기반을 둔 불교 

단체를 통해 정치 개입용 자금을 유입시킨다.

중국 공산당의 대외적인 법률전 캠페인은 종종 

영토와 자원에 대한 불법적인 주장을 뒷받침하기 위한 

입법 과정을 수반한다. 또한 중국 공산당은 가짜 지도를 

사용하는데, 특히 중국이 영유권을 주장하는 남중국해 

지도에는 약 250만㎢에 달하는 남해구단선(南海九段線)을 

적용하고 있다.

2016년 국제상설재판소(PCA)가 남중국해에 

대한 중국의 영유권 주장이 국제법상 근거가 없다고 

판결했음에도 불구하고, 중국 공산당은 이 결정을 

홍콩의 대표적 반중(反中) 성향 매체 빈과일보(蘋 果日報, 애플 데일리) 직원들이 폐관을 하루 앞둔 
2021년 6월 23일 포즈를 취하고 있다. 빈과일보의 전직 간부 6명이 국가보안법 위반 혐의에 대해 
유죄를 인정했다. 중국 공산당은 반대 여론을 묵살하고 반체제 인사를 구금하는 데 국가보안법을 
이용해 왔다.  AP 통신

튀르키예 이스탄불에서 시위대가 위구르족 등 소수민족에 대한 중국 
공산당의 잔혹한 탄압에 희생된 사람들의 포스터와 사진을 들고 있다.  AP 통신

이처럼 무기화된 활동에는 종교 활동, 대상국에 대한 관광, 유학생 

유출입, 우호적인 사회단체와 자매 도시 조직의 설립 및 전략적으로 

중요한 토지, 기반 시설, 기업 매수가 포함된다.
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인인도네시아 국방 현대화 계획의 주요 목표는 
무엇인가요?

조코 위도도 대통령은 프라보우토 수비안토
(Prabowo Subianto) 국방 장관에게 1차 무기 
시스템/방위·안보 장비 현대화 계획을 포함한 
장기적인 국가 방위 마스터 플랜 초안을 
마련하도록 지시했습니다. 
현대화 계획 초안은 몇 가지 
우선 순위를 고려합니다. 
첫째는 지정학적, 전략 
지정학적인 상황, 둘째는 
위협 예측, 셋째는 전투 준비 
태세의 구축, 넷째는 예산 
배분에 대한 고려입니다. 

우리는 현재의 세계 정치와 
안보 정세를 연구하며, 언제든 
발생할 수 있는 안보 불안정의 
파급 효과를 방지하기 위해 
내부 방어를 강화하는 입장을 
취해야 합니다. 

인도네시아군의 방위 태세 
개발 정책의 구성 요소는 
국방 및 보안 장비뿐만 아니라 주요 무기 체계의 
현대화입니다. 인도네시아군의 구조는 우리나라 
방위 상황과 주변 환경의 진화에 기반을 두고 
있습니다. 위협 요소는 경제 발전에 영향을 
미치므로 인도네시아 군인의 전문성, 복지, 전투 
준비 태세를 개선하기 위한 노력은 국방 및 안보 
기술의 현대화와 조율해야 합니다. 

인도네시아 군사 태세를 개발할 때, 이 정책은 
전투 준비, 장거리 정밀도 및 상호 운용성 달성을 
위한 주요 무기 시스템/국방 및 보안 장비를 
조달함으로써 시행됩니다. 또한, 이 정책은 
인도네시아 전역에 배치된 육군, 해군, 공군의 
예비 부대 수를 늘리는 것을 추구합니다. 

1차 무기체계 현대화 정책은 주로 국방 기술 이전, 
인적 자원 개발 및 국방시설의 성장을 
중심으로 국방 발전에 우선순위를 둔 
프로그램과 맥을 같이합니다. 

기술 이전을 위해 인도네시아의 
전략적 국영 기업들은 국방 
분야에서 몇 가지 새롭게 변형된 
무기 시스템을 개발했습니다. 
일례로 그러한 기업 중 하나인 
인도네시아 최대 국영조선소인 PT 
PAL(PT Penataran Angkatan Laut)
은 군사 및 민간 용도로 선박을 
제작하고 선박 및 엔지니어링에 
대한 수리 및 유지 보수 작업을 
수행합니다. PT PAL 인도네시아는 
U-209 잠수함과 유도 미사일 
프리깃함을 개발했습니다. 또 

다른 기업은 PTDI(PT Dirgantara Indonesia)
는 무인 항공기[무인 항공기, 중고도, 장거리]
와 같은 미사일과 무인 항공기를 개발하는 데 
성공했습니다. 한편 PT Len Industri는 지상 관제 
요격 레이다를 개발했습니다. 폭발 물질 생산 
기업인 PT Dahana는 복합 추진제 및 볼 그레인 
분말 추진제를 개발했습니다. 

인도네시아군의  
현대화

무함마드 헤린드라(Muhammad Herindra) 퇴역 중장은 2020년 12월부터 조코 위도도(Joko 
Widodo) 대통령이 이끄는 인도네시아 행정부에 합류, 국방부 차관으로 재직 중이다. 헤린드라 
차관은 육군 고위 장성 출신으로 인도네시아 국군 총참모부 참모총장, 2015년 육군 특전사 부대
(Kopassus) 사령관, 2016년 지역군사령부 III/실리왕이(Siliwangi) 사령관을 역임한 바 있다. 그는 
1987년 인도네시아 사관학교를 수석으로 졸업했다. 

구스티 다 코스타(GUSTY DA COSTA)

인도네시아 국방부 차관, 국방 현대화 논의

인도네시아 국방부  
무함마드 헤린드라 부장관

인도네시아 국방부

포럼 일러스트레이션
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이러한 현대화 노력의 일정과 예산에 대해 
구체적으로 설명해주실 수 있나요?

인도네시아 군의 주요 전력 개발은 2010년부터 
2024년까지 15년에 걸쳐 시행되는 국가 장기 
발전 계획에 맞춰져 있습니다. 5개년 계획 또는 
중기 발전 계획은 국가 발전 계획을 개략적으로 
설명합니다. 이 계획은 재실체화(rematerialization), 
활성화(revitalization), 재배치(relocation) 및 
조달의 네 가지 주요 요소를 강조합니다. 이 계획을 
실행하기 위해 정부는 국방 예산을 점진적으로 
증액했습니다. 2023년 인도네시아 정부는 국방 
예산으로 11조 2,200억 원(미화 88억 달러)을 
편성했습니다.

우리는 현재 지정학적, 지정전략적 상황으로 
인해 세계 각국이 군사력을 확충하고 있다는 
사실을 인지하고 있습니다. 이는 주요 군사 
강국들의 군비 지출 증가 추세에서도 드러납니다.

아세안(동남아시아국가연합)의 다른 
나라들과 인도네시아를 비교해 봅시다. 
인도네시아의 국방 예산은 국내총생산(GDP)의 
0.64%에 불과하며, 이는 브루나이 다루살람
(4.12%)이나 싱가포르(3.23%)에 비교해도 낮은 
비율입니다. 심지어 신생 독립국인 동티모르도 
GDP의 1%를 국방비로 할당하고 있습니다.  

우리 정부도 이 문제를 인식하고 국방 지출을 
국방 투자로 전환하는 정책을 시작했습니다. 이 
방식은 위도도 대통령의 지시에도 부합합니다. 

이 정책은 국방 예산 배분을 최적화하고 
수입된 주요 무기 시스템을 조달하는 데 
있어 마음가짐이나 사고방식을 바꾸기 위한 
것입니다. 이 정책은 인도네시아 방위산업 
발전에 도움이 될 것입니다. 

국방부는 국내 제공업체로부터 국방자산을 
조달하는 것 외에도 해외 시장에서도 조달을 
진행하고 있습니다. 새로 구입한 쌍발엔진 
경량 라팔 전투기 1개 비행 대대도 최근 조달한 
군수 품목에 포함됩니다. 이 전투기들은 
프랑스 회사인 다쏘(Dassault Aviation)에서 
생산합니다. 이러한 전투기 조달은 인도네시아 
공군의 무기체계를 강화합니다. 

라팔 항공기 구매는 인도네시아 정부가 
실시한 최대 구매 규모입니다. 무기체계의 
위력이 커지는 것이 한 나라의 국방력을 
나타내는 바로미터가 될 수 있음을 부인할 수 
없습니다. 인도네시아의 경우 이 문제는 기본 
무기 시스템의 현대화라는 특정 정책 범위를 
가지고 있습니다. 

현대화 계획은 군의 성격에 어떤 영향을 미칠 
것이며, 그 변화는 군의 성격에 어떤 영향을 
미치리라 예상하시나요?

인도네시아 군대의 인적 자원의 질을 
높이기 위한 노력은 현대적이고 진보된 
기본 방어 시스템을 운영하는 데 있어 군을 
보다 전문적이고 신뢰할 수 있는 조직으로 
만드는 것을 목표로 합니다. 인적 자원을 
개선하기 위한 메커니즘은 인도네시아 군 
인력을 외국으로 유학 보내거나 기본 무기 
시스템 생산자들에게 파견함으로써 수행될 
것입니다. 국내에서 품질 개선을 위한 
메커니즘, 특히 기술 이전 및 지식 전수와 
관련한 메커니즘은 교육 및 훈련 프로그램을 
통해 진행될 예정입니다. 

인적 자원 확충을 위한 노력과 관련하여, 
인도네시아 군은 '시샨캄라타(전체 국민의 
국방 및 안보, Sishankamrata)' 원칙을 갖고 
있다는 점을 강조하고 싶습니다. 이는 우리가 

"국방부는 국내 제공업체로부터 국방자산을 조달하는 것 외에도 해외 

시장에서도 조달을 진행하고 있습니다."
인도네시아 공군이 
인수한 C-130J-30 
슈퍼 허큘리스 5대 
중 1대가 2023년 
3월 인도네시아에 
착륙하고 있다. 
로이터

인도네시아군이 
2022년 10
월 인도네시아 
스마랑에서 군 
창설 77주년 
기념식을 거행하고 
있다.  로이터 
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2022년 12월 인도네시아 자카르타 대통령궁에서 인도네시아
대장 유도 마르고노(Yudo Margono) 통합군 사령관(오른쪽)이
안디카 페르카사(Andika Perkasa) 퇴임 사령관과 인사를 
나누고 있다.  로이터

2022년 12월 코파스카(Kopaska)로 알려진 인도네시아 해군 최정예 
특임대가 수라바야 공항에서 테러 방지 훈련에 참가하고 있다.  AP 통신

국가의 다른 요소들과 함께 강력한 시너지를 
내겠다는 것을 의미합니다. 이 원칙은 모든 
국민, 국토 및 기타 국가 자원을 포함하는 
총체적인 국방 시스템으로 이해해야 할 
것입니다.

현재 인근 지역 및 글로벌 갈등과 긴장이 
글로벌 군사용 하드웨어 장비 공급망에 있어 
인도네시아의 입지에 어떠한 영향을 미치고 
있나요?

세계 방위와 안보 역동성은 빠르게 변화하고 
있습니다. 현재 일 년 이상 진행 중인 러시아-

우크라이나 전쟁이 언제 끝날지는 아무도 
예측할 수 없습니다. 북한의 핵무기 및 미사일 
문제와 함께 남중국해 문제 및 대만과의 
긴장도 높아지고 있습니다. 인도네시아는 
이러한 분쟁과 긴장의 결과로 현재 전 
세계에서 사용되는 군사 장비 공급 지도에서 
핵심적 위치를 차지하고 있습니다. 

인도네시아의 국방 및 안보 장비 현대화는 
국가 주권을 보호하기 위해 필요하며, 이는 

타국을 공격하기 위한 목적이 아닙니다. 
인도네시아는 군사 무기와 장비를 조달하는 데 
전력 투입이 없었습니다. 우리는 역량을 강화할 
필요가 있기에 번영과 안보를 동시에 추구해야 
합니다.

현지 소비자(이 경우 인도네시아 군과 
경찰 등)가 국가 산업이 생산하는 무기 제품의 
구매자나 사용자가 되지 않는다면 주요 무기 
시스템을 현대화하고 튼튼한 방위 산업을 
구축하려는 시도는 성공하지 못할 것입니다. 
우리는 이러한 방식으로 국방 부문에서 물품 
구매자 역할을 함으로써 국산 장비의 해외 시장 
진출 기회를 창출합니다.

게다가, 인도네시아 방위 조달 부서는 
해외로부터 주요 무기 장비를 구입합니다. 방위 
장비를 국내에서 직접 생산할 수 없는 경우, 
해외에서 조달하게 되는 것입니다. 적절한 
사용과 유지보수를 위해서는 기술과 전문 지식의 
이전이 뒤따라야 합니다.

군비 조달 프로세스가 투명하고 공정하게 
이뤄지도록 하기 위해 어떤 조치가 마련되어 
있나요?

우리는 주요 무기 시스템 조달 및 구매 메커니즘, 
E-Proc 또는 전자 조달 시스템을 보유하고 
있습니다. 상품 및 기타 관련 서비스의 요청, 
주문, 구매에 이르기까지 전 과정을 온라인으로 
진행할 수 있는 메커니즘입니다. 

인도네시아의 영해, 영공, 영토 공간에서 영토 
분쟁 및 불법 행위를 해결하기 위해 어떤 조치가 
취해지고 있나요?

영토 문제와 관련된 모든 문제와 관련해 우리는 
주권 가치를 손상시키지 않으면서 항상 외교 
채널을 이용하고 설득력 있는 접근 방식을 
취합니다. 배타적 경제수역(EEZ)에서 끊임없이 
영해 침해 문제에 직면하고 있기 때문에 해양 
영토에 더 큰 관심을 기울여야 할 것입니다. 예를 
들어 국경 침해는 나투나(Natuna) 섬과 같이 
석유가스 등의 천연 자원이 풍부한 인도네시아 
영해에서 (타 국가가) 관할권을 행사하거나 불법 
조업 활동을 펼치는 방식으로 진행됩니다.

인니 배타적 경제수역에 대한 광범위한 
위반과 관련하여, 우리는 1982년 유엔해양법협약
[UNCLOS]을 채택하고 1985년 12월에 법으로 

비준했습니다. 유엔해양법협약은 국제적으로 
인정받고 있으며 인도네시아의 일방적인 주장이 
아닙니다.

테러 위협은 배타적 경제수역 침해와 함께 
특별한 주의를 요하는 초국가적 범죄입니다. 
이에 따라 말레이시아, 싱가포르 등과 함께 
말라카해협을 공동 순찰해 치안을 유지하고 
있습니다.

육지 영토의 경우, 특히 칼리만탄[
인도네시아령 보르네오섬] 국경 부근에서 
말레이시아와의 합동 순찰을 강화했습니다. 
우리는 말레이시아-인도네시아 국경 위원회
(General Border Committee Malaysia-Indonesia, 
GBC Malindo)와 같은 협력 포럼을 운영함으로써 
불법 이민, 마약, 테러리스트 단체 활동, 급진 단체 
등을 포함한 다양한 불법 행위를 다루고 있습니다. 

국방 현대화 계획이 인도네시아 국민에게 이익이 
되고 국가 전체의 발전에 기여하도록 하기 위해 
정부는 어떤 조치를 취할 예정인가요?

인도네시아 정부는 국민들을 위한 나라 경제를 
활성화하기 위해 지속적으로 노력하고 있습니다. 
우리 정부의 P3DN(Peningkatan Penggunaan 
Produksi Dalam Negeri) 프로그램은 그러한 
시도 중 하나입니다. P3DN은 생산 증대를 통해 
인도네시아의 산업 성장과 역량 강화에 기여하는 
프로그램입니다. 인도네시아의 각 부처와 정부 
기관들은 위도도 대통령으로부터 필요한 요건이 
국내에서 충족될 수 있거나 제품을 국내에서 생산할 
수 있다면 수입품 구매를 중단하라는 지시를 
받았습니다. 정부의 목표는 국방 지출을 국방 
투자로 전환하는 것이므로 이 목표에도 부합합니다.

예를 들어, 2023년 국가 방위 시스템 요구를 
충족시키기 위한 계획은 29.5%의 국내 산업 
부품 및 비율, 33.5%의 지역 콘텐츠 구성으로 
수립되었습니다. 따라서 인도네시아 국방비는 약 
1조 7,605억원 (미화 13억 7,000만 달러)에 달할 
것으로 추정됩니다. 이 정책은 실행에 옮겨졌습니다.  

예를 들어 이번 정책에서 인도네시아 국방부는 
마웅 지프 (Jeep Maung)과 전기 오토바이 등 국영 
군수기업 PT 핀다드(PT Pindad)가 생산하는 전술 
차량 구매 계약을 여러 건 체결했습니다. 전술 차량은 
전투 부대와 국경 부대에서 사용할 차량입니다. 
국방부는 또한 동자바주(州) PT 핀다드에서 수천 대 
탄약 구매 계약을 체결했습니다.  o
구스티 다 코스타(Gusty Da Costa)는 인도네시아 자카르타에서 활동하는 포럼 기고가다.  
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커져가는 북한의 핵·미사일 
위협에 대응하기 위해 
한국군이 2023년 3월 미사일 

타격을 막기 위한 '킬웹(Kill Web)' 
개념을 도입했다고 연합뉴스가 보도했다.

킬 웹은 "북한의 핵·미사일 체계를 발사 전·후 교란 및 
파괴할 수 있도록" 모든 국방 영역에 걸쳐 사이버 작전, 
전자전 및 기타 최첨단 기능을 사용하여 "그물망이나 
거미줄처럼 지휘통제체계를 구축하는 체계"라고 
연합뉴스는 보도했다.  

한국 국방부는 윤석열 대통령으로부터 인공지능(AI)의 
도움을 받아 인공지능 등 첨단 기술을 활용하여 보다 
스마트하고 강력하며 탄력적인 군을 구축하는 내용을 
골자로 하는 '국방혁신4.0 기본계획'을 재가받았다고 
밝혔다.

킬웹(Kill Web) 개념은 한국형 3축체계의 일부이자 
킬 체인(Kill Chain)으로 알려진 기존 선제 타격 
체계를 강화할 것으로 기대된다. 이 전략에는 한국형 
미사일방어체계(KADD)와 분쟁 발생 시 북한 지도부를 
무력화하는 작전 계획도 포함돼 있다고 디펜스포스트
(The Defense Post)가 홈페이지를 통해 보도했다.

익명을 요구한 한 관계자는 기자들에게 "킬 체인 
개념은 단일 방향으로 진행"하지만, "킬웹은 거미줄처럼 
운용 효율성을 높일 수 있도록 빈번한 임무 조정이 
가능하다"고 말했다. 또한, 킬웹은 현장의 장교들이 작전 
최적화를 위해 조정할 수 있는 유연한 접근법이라고 
디펜스 포스트는 보도했다.

본이 2024년까지 연구기관을 설립, 국방 기술 

개발에 박차를 가할 계획이다. 

일본 방위성 산하 획득·기술·군수청

(ATLA)의 시게노리 미시마 부청장 겸 최고기술책임자는 

신설될 기관이 미국 국방고등연구기획국(DARPA)과 

국방혁신단(DIU)을 모델로 할 것이라고 밝혔다. 미국 

국방고등연구기획국은 미 국방부의 중앙 연구 개발 

부서이며, 국방혁신단은 미군 전역에 걸쳐 상업 기술을 

신속하게 배치하고 확장하는 데 중점을 두고 있다.  

미시마 부청장은 미 국방산업협회(National Defense 

Industrial Association, NDIA) 주최 하에 하와이 

호놀룰루에서 개최된 2023년 3월 태평양 작전 과학 기술 

컨퍼런스에서 새로 설립된 연구 기관은 "미래 전쟁에 

신속하게 통합될 수 있는 기술을 파악할 것"이라고 말했다.

미 국방산업협회에서 발간하는 내셔널 디펜스(National 

Defense)지에 따르면 일본은 최첨단 기술 개발을 위해 뜻을 

같이 하는 국가들과 협력할 계획이다. 미시마 부청장은  

"주변국들이 군사적 역량을 강화하면서 일본 주변 안보 

환경이 전례 없는 속도로 심각하지고 있다"고 밝혔다.

미시마 부청장은 일본은 2027년까지 국내총생산(GDP)의 

2%에 해당하는 금액을 국방비로 지출할 계획이며, 이에 따라 

2027년 연간 국방 연구 개발비는 2022년 대비 4배 증가한 33조

4,100억 원(미화 260억 달러)로 증액될 것이라고 밝혔다.

일본 방위성은 방어용 대함미사일, 최신 지대함미사일, 

초고속 활공형 발사체(hypervelocity gliding projectile, 

HVGP), 극초음속 미사일 등이 우선 연구 대상이라고 밝혔다.

예를 들어, 일본은 자기장을 이용하여 선박 등을 목표로 

할 수 있는 비폭발성(non-explosive) 발사체를 발사하는 

전자기 레일건 기술(electromagnetic railgun)을 개발하고 

있다고 미시마 부청장은 확인했다. 

일본 신문 닛케이 아시아는 2022년 1월 "중국, 북한, 

러시아가 개발 중인 초음속 무기에 대응하기 위해 일본 

방위성이 자력 발사체를 사용해 적군의 미사일을 요격할 

수 있는 수단을 개발할 것"이라고 보도했다.

일본은 향후 10년 이내에 레일건 개발을 완료하기 위해 

71조 9,600억원(미화 560억 달러) 이상을 할당했다고 

닛케이 아시아가 보도했다.

일본은 미국 해군과 협력하여 최소 8년 동안 레일건 

기술을 개발해 왔다. 2016년 일본은 시속 7,193km로 

발사체를 발사하는 시제품 레일건을 시험했다.

인도 정부가 2025년까지 실전에 투입할 수 
있는 제트 동력의 자율형 스텔스 무인 전투기
(UCAV) 개발을 진행 중이다.

글로벌 항공 우주 전문 매체인 에비에이션 
위크(Aviation Week)에 따르면 인도 국방부의 
국방연구개발기구(DRDO) 산하 인도 항공개발사업소의 
연구원들이 2022년 7월 인도 남부의 시험장에서 인도 
공군을 위한 축소된 시제품(사진)을 시연했다.

뉴스 보도에 따르면 가탁(Ghatak)이라고 불리는 이 
전투기는 터보팬 엔진으로 동력을 공급받아 미사일, 폭탄, 
정밀 유도탄을 탑재할 수 있다. 

여러 인도태평양 국가들의 군은 다중 영역 작전과 
항공, 육상, 해상 및 우주에 걸쳐 변화하는 보안 전략을 
보완하기 위해 드론 및 기타 무인 항공기를 개발하고 
있다.

유라시아 타임스(EurAsian Times) 뉴스 사이트에 
따르면, 인도 군은 무인 전투기 75대를 동원한 드론 
무리를 활용해 목표물을 파악 및 파괴하는 등 최첨단 드론 
기술을 시연했다고 보도했다. 

"인도는 외국 파트너가 제공하는 엔진에 제한 없이 
접근할 수 있으며, 현지에서 만든 중형 또는 다연료 
엔진도 선택할 수 있습니다. 필리핀에서 활동 중인 미겔 
미란다(Miguel Miranda) 국방 애널리스트는 2021년 
유라시아 타임스(The EurAsian Times)와의 인터뷰에서 
'가탁' 진척 상황을 상세히 설명한 후 "인도는 무인 
항공기 개발을 가속화하기 위해 우수한 공학도와 예산을 
아낌없이 투자하고 있다"며

"인도 국방연구개발기구가 이끄는 무인 항공기 개발 
프로젝트가 괄목할 만한 성과를 내고 있다"고 평가했다.

일본 방위 기술 연구 기관 출범,  

레일건개발 프로젝트 추진

일

인도,  

무인 
전투기  

개발 추진

한국군의 

'킬 웹(KILL WEB)' 
개념 

북한 핵미사일 위협 무력화할 수 있나
일본 획득·기술·군수청(ATLA)

인도 국방 연구 및 개발 기구

AFP/GETTY IMAGES

한국군과 미군, 
2023년  
'프리덤실드' 한미 
연합 훈련 참여

포럼 스태프

포럼 스태프

포럼 스태프
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2
023년 2월 라오스 코끼리 축제가 개최된 
가운데 약 75마리 코끼리가 성대한 행진을 
이어가며 관광객들의 이목을 끌었다. 코로나19
팬데믹 이후 3년 만에 처음으로 재개된 이번 

코끼리 축제는 멸종 위기에 처한 코끼리의 위상을 
높이고 코끼리와 지역 사회 간의 문화적 유대를 
강조하고자 한다.

태국 국경 근처의 라오스 북서부 사야부리(Xayaburi)
지방에서 열린 이번 축제는 3일간 계속되었으며, 
아시아 코끼리 서식지와 보존에 초점을 맞춘 가운데 
콘서트, 공연 및 코끼리 타기를 포함한 다양한 활동을 
선보였다.

라오스인들에게 코끼리는 권력의 상징이다. 특히 
시골 지역에서는 코끼리를 교통, 관광 자원으로뿐 
아니라 벌목, 토지 개간 시 짐 운반, 농사 등의 
목적으로 사용한다. 14세기부터 18세기까지 번성했던 
라오스 왕국 란샹(Lan Xang)이 '백만 마리 코끼리의 
왕국'을 뜻했던 것처럼 과거 라오스는 코끼리가 
번성한 나라였다.   

하지만 세계야생생물기금에 따르면 현재 라오스에 
서식하고 있는 야생 코끼리 수는 500~1,000마리에 
불과해 20년 전 대비 3분의 1로 줄었다. 평균 수명이 
60세인 코끼리는 최대 4미터까지 자라며 무게는 
5,000kg이 넘는다. 코끼리는 생존에 필요한 150kg의 
초목을 찾아 하루에 최대 80km까지 돌아다닌다.

코로나19 팬데믹으로 인해 2020년 코끼리 
축제가 중단된 이래 지난 3년 동안 서식지 감소와 
밀렵으로 인해 코끼리 개체수는 급감했고, 이번 
축제에서는 이러한 사실을 반영하여 코끼리 보존의 
중요성을 강조하고자 한다. 밀렵꾼들은 주로 상아나 
전통 약재에 쓰일 기타 부위를 얻기 위해 코끼리를 
살해한다.

라오스,  

코끼리 축제 
재개

라디오 프리 아시아 

라오스의 연례 코끼리 축제는 개체수가 줄고 있는 
아시아 코끼리를 보호하기 위한 경각심을 높인다. 
AFP/GETTY IMAGES
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호
주의 그레이트 배리어 리프(Great Barrier Reef)

를 연구하는 과학자들이 산호 유생(coral larvae)

을 냉동하고 저장하는 새로운 방법을 성공적으로 

테스트함으로써 기후 변화로 위기를 맞이한 산호초 

복원 노력에도 청신호가 켜졌다.

해수온 상승으로 섬세한 생태계의 균형이 불안정해지는 가운데 

과학자들은 산호초를 보호하기 위해 고군분투하고 있다. 지구상에서 가장 

큰 생물 구조물인 그레이트 배리어 리프는 약 3,000개의 개별 산호초로 

구성되어 있다. 그레이트 배리어 리프는 라니냐(La Nina) 현상으로 인한 

저수온 탓에 첫 번째 백화 현상(bleaching)을 겪은 이래 지난 7 년 동안  

4번의 백화 현상이 있었다. 해수 수온이 너무 올라가면, 산호는 하얗게 

변하고 산호 조직에 살던 해조류는 서식지를 잃게 된다. 

이와 같은 산호의 백화 현상은 생존을 위해 산호초에 의존하는 해양 

생물종을 위협하며 인간의 생계와 식량 안보에 영향을 미칠 수 있다. 

산호는 극저온으로 냉동했다가 야생에 다시 풀 수 있지만, 현재 공정은 

레이저를 포함한 정교한 장비를 필요로 한다. 과학자들은 새로운 경량  

"크라이오메시(cryomesh)"를 저렴하게 제조할 수 있고 산호 보존  

효과도 더 뛰어나다고 말한다.

그레이트 배리어 리프 산호초에서 세계 최초로 진행된 2022년 호주 

해양과학연구소(AIMS) 12월의 실험실 시험에서 과학자들은 크라이오메시를 

사용하여 산호 유충을 동결시켰다. 산호는 실험을 위해 짧은 연간 산란 

기간에 맞춰 암초에서 채취되었다.

"산호초의 생물 다양성을 확보할 수 있다면...향후 산호초 복원에 크게 

도움이 되는 도구를 갖게 되는 것이므로 산호초에 대한 이 기술은 미래에 

진정한 게임 체인저가 

될 것"이라고 미국 스미소니언 

국립동물원 및 보존 생물학 연구소(Smithsonian National 

Zoo and Conservation Biology Institute)의 메리 해게돈(Mary 

Hagedorn) 수석 연구 과학자(현재 AIM 연구소에서 근무 중)가 밝혔다.

크라이오메시 방식은 과거 호주 산호보다 소형 품종과 대형 품종에 

시도된 바 있으나, 대형 품종에 대한 실험은 실패로 끝났다.

그레이트 배리어 리프 산호 대형 품종을 대상으로 한 실험에는 AIMS, 

스미스소니언, 그레이트 배리어 리프 재단, 호주 타롱가 보존 협회(Taronga 

Conservation Society Australia)의 과학자들이 참여한다.

산호 유충을 섭씨 영하 196도(화씨 영하 320.8도)에 보관하는 데 

도움이 될 메시 기술은 미네소타 공과대학교의 연구팀이 고안했다. 호주 

타롱가 보존 협회의 조나단 데일리(Jonathan Daly) 박사는 이 방식을 통해 

"실제 산호 재배 및 복원 개입을 일부 지원할 수 있는 규모로 산호 유충을 

냉동하고 저장할 수 있을 것"이라고 말했다.

뉴칼레도니아에서 
프랑스군 병사들이 

2022년 9월 호주 퀸즐랜드에서 
트루 그릿 훈련(Exercise True Grit)
의 일환으로 호주군과 함께 정글전 

훈련을 하는 동안 장애물을 
넘고 있다.

파팅샷IPDF

군인의 책임그레이트 배리어 리프 산호 
세계 최초로 동결 시도
기사 및 사진: 로이터

오스트레일리아 방위군

사색IPDF

호주의 그레이트 배리어 리프(Great Barrier Reef)는 세계 문화 
유산으로, 물고기, 고래, 돌고래, 거북을 포함한 수천 종의 해양 
생물에게 서식지를 제공한다. 

삽화: 미네소타 대학교 연구진이 산호 유충을 영하의 온도에서 
보관하는 데 도움을 주는 경량 크라이오메시를 개발했다.
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SNS에서 저희와 
함께해주세요


