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Pembaca yang Terhormat,

Selamat datang di edisi Indo-Pacific Defense FORUM tentang 
perbatasan pertahanan. Di seluruh kawasan ini, sekutu dan mitra 
berinvestasi dalam garis pertahanan mereka demi meningkatkan 

keamanan. Kolaborasi baru dan yang sudah ada tengah berlangsung yang 
melibatkan inovasi teknologi, peningkatan koordinasi, dan kerja sama 
demi mencapai keunggulan strategis dalam memanfaatkan semua elemen 
kekuatan nasional.

Edisi ini menyoroti kolaborasi dan mengeksplorasi persaingan 
dalam pertahanan dan keamanan serta evolusi peran teknologi di ruang 
pertempuran.

Terbitan ini dibuka dengan pesan dari Menteri Pertahanan Amerika 
Serikat Lloyd Austin tentang komitmen A.S. terhadap kawasan ini dan 
pentingnya kemitraan. Ia pun menekankan bahwa kita jauh lebih kuat, 
dan eksistensi kita jauh lebih panjang, ketika kita bekerja sama. Kemitraan 
strategis jangka pendek maupun jangka panjang di antara negara-negara 
yang berpandangan sama sangatlah penting dalam mengatasi ancaman 
nuklir dari Korea Utara, kerusuhan di Myanmar, intimidasi dari kekuatan 
autokrat, perubahan iklim, dan pandemi COVID-19. 

Sebuah artikel yang ditulis staf FORUM memajukan percakapan 
tentang kemitraan dengan sorotan pada penangkalan terintegrasi. 
Penangkalan terintegrasi adalah penerapan semua bentuk kekuatan 
nasional, di semua ranah, melalui koordinasi dengan pasukan gabungan 
dan disinkronkan dengan sekutu dan mitra kami, untuk menangkal konflik. 
Kami juga harus menerapkan pola pikir ini dalam pelatihan multinasional 
dan berbagi teknologi untuk meningkatkan komunikasi dan memupuk 
pemahaman yang lebih baik tentang kapabilitas senjata dan sistem. 

Laksamana Angkatan Laut A.S. Charles “Chas” A. Richard, komandan 
Komando Strategis A.S. (USSTRATCOM), membagikan pemikirannya 
tentang penangkalan strategis. Kemungkinan Tiongkok dan Rusia untuk 
meningkatkan konflik memicu lingkungan persaingan kekuasaan yang 
tidak terlihat selama beberapa dekade. Kendati ancaman terus berkembang, 
fundamen yang menangkalnya tetap tidak berubah. Misi USSTRATCOM 
untuk menangkal serangan strategis dan mengerahkan pasukan meluas ke 
Indo-Pasifik, lebih lanjut menunjukkan komitmen kami terhadap stabilitas 
dan perdamaian regional.

Proliferasi drone merupakan ancaman yang muncul bagi perdamaian 
itu karena musuh makin sering menggunakan kendaraan udara tak 
berawak untuk memata-matai operasi militer dan melakukan serangan. 
Menanggulangi teknologi drone, serta mengeksplorasi cara terbaik untuk 
memanfaatkan kapabilitasnya, merupakan bagian yang terus dikembangkan 
dalam perencanaan modernisasi militer. Sebuah artikel FORUM menyelisik 
dinamika teknologi yang dapat menjadi aset atau justru musuh ini

Di setiap ranah, penggunaan teknologi selalu disertai dengan manfaat 
dan risiko. Ketidakamanan siber dan penggunaan internet yang tidak 
diregulasi menghadirkan tantangan tersendiri dalam proses penegakan 
hukum dan pencegahan munculnya pelaku kejahatan. Dr. Sebastian 
Kevany dan Dr. Deon Canyon dari Daniel K. Inouye Asia-Pacific Center 
for Security Studies membahas hambatan dalam memerangi ancaman 
keamanan siber terkait kesehatan. 

Kami berharap sejumlah artikel ini dapat mendorong pembicaraan 
regional tentang masalah yang mendesak. Kami menyambut baik komentar 
Anda. Silakan hubungi kami di ipdf@ipdefenseforum.com untuk 
menyampaikan pendapat Anda.
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Program Manager, 
HQ USINDOPACOM Box 64013
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Gabung 
dengan 
Bahasan Ini
KAMI INGIN 
MENDENGAR DARI ANDA!

Indo-Pacific Defense FORUM melayani 
personel militer dan keamanan 
di kawasan Indo-Pasifik. Majalah 
triwulanan produk Komando Indo-Pasifik 
A.S. ini menyediakan konten berkualitas 
tinggi yang mendalam mengenai 
topik-topik yang memengaruhi upaya 
keamanan di seluruh kawasan ini — 
mulai dari kontraterorisme hingga kerja 
sama internasional dan bencana alam. 

Indo-Pacific Defense FORUM menawarkan 
konten online ekstensif, dengan artikel 
baru yang dipasang setiap hari di
www.ipdefenseforum.com
Pengunjung dapat:

n Membaca tulisan khusus di dunia maya

n Menengok kembali terbitan sebelumnya

n Mengirim umpan balik kepada kami

n Meminta berlangganan gratis

n Mempelajari cara untuk 
 mengajukan tulisan

Mari bergabung dengan kami di 
Facebook, Twitter, Instagram dan 
WhatsApp: @IPDEFENSEFORUM
Lihat sampul belakang.

Cari “FORUMNEWS” 
di iTunes atau 
Google Play Store 
untuk mengunduh 
aplikasi gratis itu.

UNDUH APLIKASI
KAMI!

LAKSAMANA ANGKATAN LAUT A.S. CHARLES “CHAS” A. 
RICHARD adalah komandan Komando Strategis Amerika Serikat 
dan bertanggung jawab atas komando dan kontrol global pasukan 
strategis A.S. Ia lulus dengan gelar kehormatan dari University 
of Alabama pada 1982 sebelum meraih gelar magister dengan 
kehormatan dari Catholic University of America dan Naval War 
College. Baru-baru ini, ia menjabat sebagai komandan Pasukan 

Kapal Selam di Norfolk, Virginia. Penugasan bendera lainnya termasuk wakil 
komandan, Komando Strategis A.S.; direktur perang bawah laut di Pentagon; 
wakil komandan Komando Komponen Fungsional Gabungan untuk Serangan 
Global di Komando Strategis A.S.; dan komandan Kapal Selam Grup 10 di 
Kings Bay, Georgia.  Ditampilkan pada Halaman 28

BRIGADIR JENDERAL DEVIN R. PEPPER adalah wakil direktur 
Direktorat Strategi, Rencana, dan Kebijakan (DJ5), Komando 
Ruang Angkasa Amerika Serikat. Ia bertanggung jawab 
mengembangkan strategi militer, menerbitkan panduan strategis, 
merencanakan kampanye militer dan operasi kontingensi, serta 
merumuskan kebijakan untuk mendukung tanggung jawab 
komando prajurit yang dijabarkan dalam Rencana Komando 

Terpadu. Ia bergabung di Angkatan Udara A.S. pada 1989 dan menerima 
penugasan melalui Sekolah Pelatihan Perwira pada 1996. Ia adalah lulusan 
Sekolah Senjata Angkatan Udara A.S. (Skuadron Superioritas Ruang Angkasa) 
dan telah mengomandani di tingkat skuadron, kelompok, sayap Angkatan Udara, 
dan garnisun Pasukan Ruang Angkasa. Sebelum menempati posisinya saat ini, 
ia menjabat sebagai komandan Garnisun Buckley di Pangkalan Angkatan Udara 
Buckley, Colorado.  Ditampilkan pada Halaman 24

SAROSH BANA adalah editor eksekutif Business India di 
Mumbai; editor regional, jurnal Naval Forces Jerman untuk 
kawasan Indo-Pasifik; dan koresponden India untuk jurnal 
keamanan siber Asia Pacific Security Magazine yang berbasis 
di Sydney. Karyanya berfokus pada pertahanan dan keamanan, 
keamanan siber, urusan internasional, kebijakan dan strategi, 
ruang angkasa, daya dan energi, serta lingkungan dan konservasi. 

Ia menempuh pendidikan di India, Swiss, dan Jerman dan telah menjadi 
anggota dewan East-West Center Association, sebuah wadah pemikir yang 
berbasis di Hawaii.  Ditampilkan pada Halaman 42

DR. DEON CANYON, seorang profesor di Daniel K. Inouye Asia-
Pacific Center for Security Studies (DKI-APCSS), berfokus pada 
manajemen krisis, ketahanan hayati, kawasan kepulauan Pasifik, 
dan permainan zona abu-abu. Penelitian lintas disiplinnya 
berkonsentrasi pada pemahaman, pengelolaan, pengendalian, 
dan pencegahan ancaman keamanan yang kompleks dan dinamis 
dengan pendekatan inovatif. Ia telah menulis lebih dari 240 
publikasi selama 29 tahun di beberapa universitas dan institusi 
Australia dan A.S., termasuk DKI-APCSS.

DR. SEBASTIAN “BASS” KEVANY, seorang profesor di 
DKI-APCSS, adalah spesialis di bidang keamanan kesehatan, 
diplomasi kesehatan, kesehatan sebagai kebijakan luar negeri, 
hubungan internasional, epidemi, pandemi, dan kesehatan 

masyarakat global. Dalam ranah ini, ia memiliki berbagai pengalaman 
di bidang pemantauan dan evaluasi, analisis efektivitas biaya, diplomasi, 
keamanan nasional dan internasional, penyelesaian konflik, dan penggunaan 
program kesehatan masyarakat dan pengendalian epidemi untuk mencegah 
atau menyelesaikan konflik internasional. Ia juga memiliki pengalaman kerja 
lapangan dari lebih dari 100 misi ke Timur Tengah dan Afrika Utara, kepulauan 
Pasifik, dan Afrika Sub-Sahara.  Ditampilkan pada Halaman 60
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KOREA SELATAN

Kesepakatan Transfer 
Pertahanan 

Ditandatangani, 
Kemitraan Meningkat

MEMBUKA 
JALUR BARU 
DENGAN 
TEKNOLOGI 
KAPAL SELAM

Jepang kini dapat memberikan peralatan dan teknologi 
pertahanan kepada Vietnam berdasarkan perjanjian yang 
ditandatangani pada September 2021, selagi kedua negara 
meningkatkan kerja sama militer di tengah kekhawatiran tentang 
makin besarnya pengaruh militer Tiongkok.

Menteri Pertahanan Jepang Nobuo Kishi, ditampilkan dalam 
foto, mengatakan bahwa kesepakatan tersebut meningkatkan 
kemitraan pertahanan mereka “ke tingkat baru” dan bahwa 
Jepang dan Vietnam berencana mempererat hubungan 
pertahanan mereka melalui latihan gabungan multinasional dan 
sarana lainnya. 

Kementerian Pertahanan Jepang mengatakan dalam sebuah 
pernyataan bahwa Kishi dan mitranya dari Vietnam, Phan Van 
Giang, sepakat akan pentingnya menjaga kebebasan navigasi 
dan penerbangan lintas atau overflight di kawasan Indo-Pasifik, 
serta kerja sama di berbagai bidang pertahanan termasuk 
keamanan siber.

Tokyo secara konsisten memprotes kehadiran pasukan 
penjaga pantai Tiongkok di dekat Kepulauan Senkaku yang 
dikuasai oleh Jepang, yang juga diklaim oleh Republik Rakyat 
Tiongkok (RRT) dan disebut sebagai Diaoyu. Para pejabat 
Jepang mengatakan kapal-kapal Tiongkok secara rutin melanggar 
perairan teritorial Jepang di sekitar kepulauan itu, terkadang 
mengancam perahu penangkap ikan.

Selama pembicaraan dengan Giang, Kishi menyatakan 
penentangan tegas Jepang terhadap “segala upaya sepihak untuk 
mengubah status quo dengan paksaan atau kegiatan apa pun yang 
meningkatkan ketegangan,” yang mengacu pada aktivitas RRT 
yang kian asertif di Laut Cina Timur dan Selatan tetapi tanpa 
menyebutkan nama negara mana pun.

Vietnam merupakan negara ke-11 yang telah menandatangani 
kesepakatan transfer peralatan dan teknologi pertahanan dengan 
Jepang. Tokyo ingin memperluas kerja sama militer di luar sekutu 
lamanya A.S. dan telah menandatangani perjanjian serupa dengan 
Australia, Indonesia, Filipina, dan Inggris.  The Associated Press

P
engembangan rudal balistik 
yang diluncurkan kapal 
selam konvensional (SLBM 
- Submarine-Launched 

Ballistic Missile) oleh Korea Selatan 
merupakan langkah terobosan, 
demikian menurut para analis, 
yang berimplikasi pada Korea 
Utara, aliansi Korea Selatan dengan Amerika Serikat, dan 
bahkan prospek senjata nuklir di Korea Selatan.

Pada September 2021, Korea Selatan melakukan 
uji ejeksi SLBM dari kapal selam Dosan Ahn Chang-ho 
KSS-III yang baru saja diluncurkan, yang menunjukkan 
sebuah kapabilitas unik, demikian yang dilaporkan 
Yonhap kantor berita Korea Selatan. Korea Selatan 
adalah satu-satunya negara yang menjalankan uji 
lapangan untuk senjata tersebut tanpa hulu ledak nuklir.

Seoul mengatakan rudal bersenjata konvensional 
itu dirancang untuk membantu melawan segala 
serangan yang dilakukan oleh Korea Utara. Para analis 
menjelaskan bahwa senjata itu juga memenuhi banyak 
persyaratan lainnya untuk Korea Selatan, termasuk 
memberikan landasan jika memutuskan untuk 
mengupayakan persenjataan nuklir.

Rudal Korea Selatan yang diluncurkan kapal 
selam, yang diyakini sebagai varian dari rudal balistik 
Hyunmoo-2B yang berbasis di darat milik negara itu, 
dengan jangkauan terbang sekitar 500 kilometer, lebih 
kecil dari SLBM berujung nuklir yang dikembangkan oleh 
Korea Utara.

H.I. Sutton, seorang spesialis di bidang kapal selam 
militer, mengatakan bahwa bagaimanapun teknologi 
Korea Selatan lebih maju, dan menyebut kombinasi 
SLBM dengan sistem propulsi independen udara senyap 
kapal selam sebagai potensi “pengubah permainan.” 
“Dalam hal ini, kapal selam ini bertenaga konvensional 
dan bersenjata paling kuat di dunia,” tulisnya dalam 
laporan untuk Naval News.

SLBM adalah salah satu dari berbagai rudal 
konvensional yang dikembangkan Korea Selatan untuk 
menambah doktrin Tanggapan Luar Biasanya, demikian 
ungkap Ankit Panda, seorang peneliti senior di Carnegie 
Endowment for International Peace yang berbasis di 
Amerika Serikat. Doktrin ini adalah rencana operasional 
penyerbuan untuk mengantisipasi serangan Korea 
Utara atau melumpuhkan kepemimpinannya dalam 
konflik besar.

A.S. menyingkirkan senjata nuklir medan tempurnya 
dari Korea Selatan pada 1991 namun terus melindungi 
sekutunya di bawah “payung nuklir.”  Reuters

JEPANG, VIETNAM

Rudal balistik pertama 
Korea Selatan yang 
diluncurkan di bawah 
air dari kapal selam 
3.000 ton di perairan 
Korea Selatan pada 15 
September 2021.
THE ASSOCIATED PRESS

SELURUH KAWASANIPDF
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Badan Anti-Penyelundupan Menyita Heroin Afganistan 
senilai 2,7 Miliar Dolar A.S.

A
ustralia, Inggris, dan Amerika Serikat membentuk 
kemitraan keamanan, yang dikenal sebagai AUKUS, untuk 
Indo-Pasifik yang akan membantu Australia memperoleh 
kapal selam bertenaga nuklir, terang para pejabat senior 

A.S. pada pertengahan September 2021, seiring makin besarnya 
pengaruh Republik Rakyat Tiongkok di kawasan ini. 

Di bawah kemitraan itu, sebagaimana diumumkan oleh 
Perdana Menteri Australia Scott Morrison, Perdana Menteri 
Inggris Boris Johnson, dan Presiden A.S. Joe Biden, A.S. akan 
memberi Australia teknologi dan kapabilitas untuk mengerahkan 
kapal selam bertenaga nuklir, demikian ungkap para pejabat. 

Mereka menekankan bahwa langkah itu tidak akan melibatkan 
penyediaan senjata nuklir kepada Australia. 

Para pejabat mengatakan bahwa kapal selam itu tidak 
akan dikerahkan dengan persenjataan atom tetapi akan 
memungkinkan Angkatan Laut Australia untuk beroperasi secara 
lebih tenang, untuk periode yang lebih lama, dan memberikan 
penangkalan di seluruh Indo-Pasifik. Mereka mengatakan bahwa 
kemitraan yang juga akan melibatkan kerja sama di berbagai 
bidang termasuk kecerdasan buatan, teknologi kuantum, dan 
siber itu “tidak ditujukan untuk satu negara mana pun.”

“Kemitraan ini akan menjadi kian penting untuk membela 
kepentingan kami di kawasan Indo-Pasifik dan, dengan demikian, 
melindungi orang-orang kami di rumah,” ungkap Johnson dalam 
sebuah pernyataan.  Reuters

P ejabat India mengatakan bahwa 
mereka menyita hampir 3 ton 
heroin yang berasal dari Afganistan 

dan bernilai sekitar 39 triliun rupiah 
(2,72 miliar dolar A.S.) pada pertengahan 
September 2021, di tengah kekacauan 
menyusul pengambilalihan negara tersebut 
oleh Taliban pada Agustus 2021.

Afganistan adalah pemasok opioid 
ilegal terbesar di dunia, tetapi Taliban 
mengatakan bahwa mereka berencana 
melarang perdagangan narkoba, tanpa 

menyebutkan perinciannya.
Para pejabat menangkap dua pelaku 

sehubungan dengan kasus penyelundupan 
tersebut dan mengatakan bahwa 
penyelidikan tengah berlangsung.

Badan anti-penyelundupan utama 
India, Direktorat Intelijen Pendapatan, 
menyita dua kontainer di Pelabuhan 
Mundra Gujarat barat usai menerima 
informasi bahwa kontainer tersebut berisi 
narkotika, demikian ungkap seorang 
pejabat. Kontainer tersebut diimpor oleh 

sebuah perusahaan di kota pesisir selatan 
Vijayawada.

“Penyelidikan yang dilakukan sejauh 
ini juga telah mengungkapkan keterlibatan 
warga negara Afganistan, yang tengah 
ditelusuri,” ungkap pejabat itu.

Narkotika tersebut dibawa menuju 
Delhi, dan kedua orang yang ditangkap 
berusaha meminta izin impor-ekspor 
berdasarkan alamat rumah di Vijayawada, 
demikian yang dikatakan polisi dalam 
sebuah pernyataan.  Reuters

KEMITRAAN KEAMANAN 
UNTUK BERBAGI TEKNOLOGI 
KAPAL SELAM NUKLIR

AUSTRALIA

Kapal selam serangan 
cepat bertenaga nuklir, 
USS Illinois, kembali ke 
Pangkalan Gabungan Pearl 
Harbor-Hickam, Hawaii, 
dari pengerahan pada 
September 2021.
THE ASSOCIATED PRESS
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Saya sangat senang berada di Singapura, dan 
merupakan suatu kehormatan bagi saya untuk 
menyampaikan Fullerton Lecture ke-40. IISS 

[International Institute for Strategic Studies] telah 
melakukan pekerjaan yang luar biasa untuk memperkaya 
dialog kita tentang Indo-Pasifik. Kita sekarang berada 
pada masa sulit, tetapi kita bekerja sama dengan para 
rekan agar keluar dari pandemi lebih kuat daripada 
sebelumnya.

Saya di sini mewakili pemerintahan baru Amerika 
sekaligus menegaskan kembali komitmen Amerika yang 
terus berjalan. Di atas segalanya, saya ingin membahas 
pentingnya kemitraan strategis.

Saya memetik pelajaran inti selama empat dekade 
sebagai seorang Prajurit, dalam masa damai dan perang: 
Tidak ada yang bisa melakukannya sendirian, setidaknya 
tidak bisa dilakukan dalam jangka panjang. Kita menjadi 
jauh lebih kuat, dan eksistensi kita menjadi jauh 
lebih panjang, ketika kita bersatu daripada ketika kita 
membiarkan diri kita terpecah belah. Amerika Serikat 

dan kawasan ini lebih aman dan lebih makmur saat kita 
bekerja sama dengan para sekutu dan mitra.

Bersama para rekan, kita menghadapi berbagai 
tantangan di kawasan ini yang menuntut tindakan 
bersama. Ada ancaman transnasional, seperti pandemi, dan 
ancaman eksistensial perubahan iklim, momok pemaksaan 
dari kekuatan yang berkembang, bahaya nuklir dari Korea 
Utara, perjuangan melawan penindasan di dalam negeri 
seperti Myanmar, dan para pemimpin yang mengabaikan 
supremasi hukum serta menyalahgunakan hak-hak dasar 
dan martabat yang selayaknya dimiliki oleh semua orang. 
Kita akan menghadapi tantangan itu bersama-sama.

Saya datang ke Asia Tenggara untuk mempererat 
ikatan Amerika dengan para sekutu dan mitra yang 
menjadi tumpuan keamanan bersama kita. Jaringan 
aliansi dan persahabatan kita adalah aset strategis yang 
tak tertandingi. Saya tak pernah meremehkan sekutu. 
Bersama-sama, kawasan ini dapat bangkit dari pandemi 
dan bergerak maju menuju masa depan yang jauh lebih 
cerah, dalam tatanan internasional berbasis aturan 

KOMITMEN,
KEMITRAAN, 
DAN LAYANAN
Pemimpin Pertahanan A.S. Berbagi Peran 

Militer dalam Strategi Indo-Pasifik Negara Itu
LLOYD AUSTIN/DEPARTEMEN PERTAHANAN A.S.

Menteri Pertahanan A.S. Lloyd Austin menyampaikan pidato ini saat mengunjungi Singapura 
pada akhir Juli 2021 dalam perjalanan Asia Tenggara yang mencakup perhentian di Filipina 

dan Vietnam. Ini menandai pernyataan pertama dari peran Departemen Pertahanan A.S. 
dalam strategi Indo-Pasifik negara itu di bawah pimpinan Presiden A.S. Joe Biden.
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yang lebih kukuh. Itu berarti keamanan, stabilitas, 
kemakmuran, ketahanan, dan keterbukaan yang lebih baik.

Kami bangga memperbarui keyakinan bipartisan yang 
telah lama ada bahwa kemitraan kita begitu penting, 
khususnya saat menghadapi tantangan dan perubahan 
besar. Semua negara dilanda COVID-19, dan korban jiwa 
masih terus berjatuhan.

Namun, Indo-Pasifik telah diterpa ujian sebelumnya. 
Sejarah kita baru-baru ini telah ditandai dengan krisis 
besar — dan upaya inspiratif untuk mengatasinya demi 
tujuan bersama. Kita telah menyaksikannya berulang 
kali, dari situasi seusai Perang Dunia II, embun beku dari 
Perang Dingin, kepanikan krisis keuangan 1997, hingga 
kehancuran akibat tsunami 2004. Akan tetapi, pada begitu 

Menteri Pertahanan A.S. Lloyd Austin, depan, dan Menteri 
Pertahanan Singapura Dr. Ng Eng Hen, melewati pasukan 
pengamanan presiden selama kunjungan Austin pada Juli 
2021 ke Singapura untuk menegaskan kembali komitmen 
militer A.S. terhadap kawasan Indo-Pasifik. 
CHAD J. MCNEELEY/DEPARTEMEN PERTAHANAN A.S.

Kapal penjelajah siluman Angkatan Laut Republik 
Singapura RSS Intrepid, latar depan, dan kapal penjelajah 
rudal Angkatan Laut A.S. USS Shiloh meluncur bersama 
saat beroperasi di Laut Cina Selatan pada Juni 2021.
KELASI KEPALA OSWALD FELIX JR./ANGKATAN LAUT A.S.
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banyak persimpangan penting, negara-negara Indo-Pasifik 
menolak godaan untuk bersikap egois, dan sebaliknya 
menjalin hubungan erat serta membangun kawasan yang 
lebih inklusif dan aman dan makmur.

Hari ini, di tengah pandemi tanpa ampun ini, kita 
berdiri bersama pada satu momen penting, dan kita 
menghadapi pilihan lain di antara kekuatan kemitraan dan 
bahaya perpecahan. Saya yakin — melalui upaya bersama 
kita — Indo-Pasifik akan kembali bangkit menghadapi 
tantangan. Dan Amerika akan terus mendampingi Anda, 
layaknya kawan lama.

Setelah COVID-19, kami yakin tujuannya tidak lagi 
hanya untuk kembali ke keadaan semula. Kami siap 
bekerja sama, seperti yang dikatakan Presiden A.S. Joe 
Biden, untuk “membangun kembali dengan lebih baik.” 
Pertanyaan penting bagi kita semua adalah: Bagaimana 
kita dapat bersatu untuk pulih dan bangkit? Dan 
bagaimana cara kita bahu-membahu untuk menempa 
tatanan regional yang lebih tangguh? Menurut kami, 
jawabannya memiliki tiga komponen — dan semuanya 
berakar pada pentingnya kemitraan.

• Pertama, tugas yang paling mendesak adalah 
pemulihan. Kita harus melipatgandakan perjuangan 

melawan COVID serta membangun masa depan 
yang lebih aman, lebih sehat, dan lebih makmur.

• Kedua, kita harus melihat lebih jauh ke depan dan 
berinvestasi dalam kerja sama dan kapabilitas serta 
visi penangkalan yang akan menjawab tantangan 
keamanan di Asia Tenggara dan seluruh Indo-Pasifik. 

• Ketiga, kita harus kembali berkomitmen pada 
proyek besar jangka panjang untuk bersatu sebagai 
negara Pasifik guna membangun kawasan bebas dan 
terbuka, yang membentang menuju cakrawala baru 
kemitraan, kemakmuran, dan kemajuan.

Izinkan saya berbicara sedikit lebih jauh tentang ketiga 
bidang tersebut.

Pertama, pemulihan. Kita harus berfokus pada hal 
mendasar: bekerja sama dengan rasa urgensi untuk 

Staf Kementerian Pertahanan Vietnam menyambut Austin, kiri, 
di Hanoi pada Juli 2021.  CHAD J. MCNEELEY/DEPARTEMEN PERTAHANAN A.S.

Prajurit Dua Trung Nguyen, 
dari Ho Chi Minh City, 
Vietnam, yang ditugaskan 
di Golden Falcons dari 
Helicopter Sea Combat 
Squadron 12, memberikan 
isyarat kepada MH-60S 
Seahawk untuk mendarat 
di dek penerbangan kapal 
induk Angkatan Laut A.S. 
USS Ronald Reagan pada 
Mei 2021.
PERWIRA DUA SAMANTHA JETZER/
ANGKATAN LAUT A.S.
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mengatasi krisis COVID dan memulihkan dinamisme 
perekonomian kawasan ini. Pandemi telah mengingatkan 
kita betapa terhubungnya dunia kita. Saat ini, ancaman 
terhadap kesehatan global di semua tempat juga menjadi 
ancaman keamanan.

A.S. telah bergegas mengirimkan bantuan yang sangat 
mendesak ke seluruh Indo-Pasifik. Itu termasuk peralatan 
pengujian, pasokan oksigen, APD [Alat Pelindung Diri], 
ventilator, dan penyimpanan untuk vaksin. Tim saya 
telah bekerja keras guna menemukan cara lain untuk 
membantu, termasuk menyediakan dukungan logistik, 
mendirikan klinik keliling, dan menawarkan pelatihan 
kedokteran militer baru. 

Namun, pemulihan global membutuhkan adanya 
vaksinasi global. Kami bergegas mengirimkan dosis vaksin 
penyelamat jiwa ke kawasan ini. Presiden Biden telah 
berkomitmen untuk mengirimkan lebih dari 500 juta 
(yang selanjutnya ditingkatkan menjadi 1,1 miliar) dosis 
vaksin ke seluruh dunia selama setahun ke depan, dan 
Indo-Pasifik merupakan prioritas utama. Kami akan terus 
bekerja untuk mengakhiri wabah ini, untuk semua orang 
di mana saja. Kami telah menyaksikan dengan penuh 
kekaguman saat negara-negara di seluruh kawasan ini 
bersatu untuk melawannya.

Saat India tumbang, para rekannya maju. Kami 
salut dengan Singapura yang telah bergegas menuju 
tempat kejadian dengan dua pesawat kargo C-130s yang 
membawa sekitar 250 tabung oksigen. Dan Singapura 
memiliki tiga fasilitas produksi vaksin baru yang telah 
direncanakan atau sedang dibangun, yang akan membantu 
penyebaran vaksin lebih cepat di seluruh kawasan ini saat 
menghadapi krisis mendatang.

Sementara itu, melalui inisiatif vaksin Quad, Australia, 
India, Jepang, dan Amerika Serikat telah berkomitmen 
untuk memproduksi dan mengirimkan satu miliar dosis 
vaksin, di sini di Indo-Pasifik. Dan Korea Selatan bertekad 
memproduksi hingga satu miliar dosis vaksin tahun ini. 
Untuk membantu, Korea Selatan dan A.S. telah menjalin 
Kemitraan Vaksin Global yang komprehensif.

Pandemi masih berkecamuk. Jalan menuju pemulihan 
masih panjang. Kemitraan ini mencerminkan tekad 
bersama dan rasa kemanusiaan bersama kita. Itu 
membawa saya pada cara kedua saat kerja sama tim kita 
dapat menciptakan kawasan yang jauh lebih kuat, yaitu 
dengan bersatu untuk mengatasi tantangan saat ini dan 
yang berkembang di kawasan ini, yang menjadi prioritas 
strategis tertinggi bagi Departemen Pertahanan.

Sekarang, Presiden Biden telah memperjelas bahwa 
A.S. akan memimpin dengan diplomasi, dan Departemen 
Pertahanan akan siap memberikan penyelesaian dan 
jaminan bahwa diplomat Amerika dapat digunakan untuk 
membantu mencegah terjadinya konflik. Seperti yang saya 
katakan sebelumnya, selalu lebih baik mematikan api kecil 
daripada mencoba memadamkan kebakaran.

Penangkalan tetap menjadi landasan keamanan 
Amerika. Selama beberapa dekade, kami telah 
mempertahankan kapabilitas, keberadaan, dan hubungan 

yang diperlukan untuk menangkal konflik serta menjaga 
stabilitas yang menjadi inti kemakmuran bersama kita. 
Ancaman yang muncul dan teknologi mutakhir mengubah 
wajah dan laju perang. Kami beroperasi dalam visi baru 
abad ke-21 yang saya sebut “penangkalan terintegrasi.”

Penangkalan terintegrasi berarti menggunakan 
setiap alat militer dan non-militer di kotak perkakas 
kami, dalam langkah bersama dengan para sekutu dan 
mitra kami. Penangkalan terintegrasi adalah tentang 
menggunakan kapabilitas yang ada dan membangun 
kapabilitas baru serta mengerahkan semuanya dengan 
cara baru dan berjejaring, yang semuanya disesuaikan 
dengan lanskap keamanan suatu kawasan, dan dalam 
kemitraan yang terus berkembang bersama para rekan 
kami. Bersama-sama, kami bertekad berkoordinasi 
dengan lebih baik, berjejaring lebih erat, dan berinovasi 
lebih cepat. Kami berupaya memastikan para sekutu dan 
mitra kami memiliki kapabilitas, kapasitas, dan informasi 
yang mereka butuhkan.

Bersama para rekan, kami meningkatkan penangkalan, 
ketahanan, dan kerja tim, termasuk di ranah siber dan 
ruang angkasa.

Kami bekerja sama dengan tuan rumah di Singapura 
untuk memasuki tahap baru dalam kerja sama 
pertahanan siber. Kami bermitra dengan Jepang untuk 
mengerahkan sensor baru di ruang angkasa agar dapat 
mendeteksi perilaku yang berpotensi mengancam 
dengan lebih baik — dan menjelajahi peluang serupa 
bersama para rekan lainnya.

Saya sangat senang bahwa Singapura telah memilih 
berinvestasi dalam F-35 Joint Strike Fighter. Itu akan 
meningkatkan kapabilitas bersama kita dan membuka 
peluang baru bagi pelatihan gabungan kelas atas. 

Penangkalan terintegrasi juga berarti bekerja sama 
dengan mitra untuk menangkal paksaan dan agresi di 
seluruh spektrum konflik, termasuk di zona abu-abu, 
saat hak dan mata pencarian masyarakat Asia Tenggara 
berada di bawah tekanan. Itulah alasan kami berusaha 
memperkuat kapasitas lokal dan meningkatkan kesadaran 
ranah maritim, sehingga negara dapat lebih melindungi 
kedaulatannya serta hak penangkapan ikan dan sumber 
daya energi yang diberikan oleh hukum internasional.  

Sementara itu, kami meningkatkan interoperabilitas di 
seluruh jaringan keamanan kami. Itu termasuk latihan dan 
pelatihan yang lebih kompleks. Di Jepang, misalnya, baru-
baru ini kami merampungkan latihan skala besar yang 
ambisius, saat pasukan A.S. dan Jepang bersama-sama 
berhasil melakukan penembakan pertama Sistem Roket 
Artileri Mobilitas Tinggi di Jepang. 

Baru-baru ini kami mengadakan latihan yang dikenal 
sebagai Pacific Vanguard dan Talisman Sabre di lepas 
pantai Australia, bersama Australia, Jepang, dan Korea 
Selatan. Itu menegaskan kemampuan kami untuk 
melakukan operasi maritim terintegrasi kelas atas dengan 
sekutu kami.

Saya sangat terdorong untuk melihat para rekan 
menjalin hubungan keamanan yang lebih kuat satu 
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sama lain, sehingga 
lebih memperkuat 
tatanan kemitraan 
yang mencegah agresi. 
Sementara itu, kami bekerja 
sama dengan Taiwan 
untuk meningkatkan 

kapabilitasnya dan meningkatkan kesiapannya untuk 
menangkal ancaman dan paksaan, menegakkan komitmen 
kami berdasarkan Undang-Undang Hubungan Taiwan 
dan sejalan dengan kebijakan Satu Tiongkok kami.

Pada saat yang sama, kami bergerak untuk 
meningkatkan keberadaan gabungan di Indo-Pasifik 
dengan mitra dan sekutu dekat lainnya. Ambil contoh 
pengerahan kapal induk Inggris yang bersejarah ke 
Pasifik. HMS Queen Elizabeth berlayar melewati kawasan 
ini sebagai kapal utama dari kelompok serangan kapal 
induk multibangsa yang mencakup kapal perusak A.S. dan 
skuadron F-35 Pasukan Marinir A.S.

Semua itu membawa saya pada cara terakhir saat kita 
dapat bergerak maju bersama menuju masa depan yang 
layak bagi kawasan ini. Saya berbicara sebagai perwakilan 
negara Indo-Pasifik dengan kepentingan vital yang paling 
sesuai dipenuhi oleh kawasan yang stabil, terbuka, dan 
makmur. Kemitraan strategis kami dapat membawa kita 
semua lebih dekat menuju proyek bersama bersejarah 
Indo-Pasifik yang Bebas dan Terbuka, yang berdamai 
dengan dirinya sendiri dan dengan dunia — tatanan 
regional yang lebih kuat dan lebih stabil saat negara-
negara menyelesaikan sengketa dengan ramah dan 
menegakkan semua hak bagi semua warga negara mereka.

Agar semakin dekat dengan hari itu, kami bekerja 
melalui aliansi lama dan kemitraan baru serta melalui 
saluran regional dan multilateral — dari ASEAN 

[Perhimpunan Bangsa-Bangsa Asia Tenggara] sampai Quad 
hingga Dewan Keamanan Perserikatan Bangsa-Bangsa.

Kami telah lama berusaha menciptakan ruang 
bagi negara Indo-Pasifik untuk mewujudkan aspirasi 
tertinggi dan melindungi hak warga mereka. Upaya 
bersama dengan para rekan ini mengandalkan lebih 
dari sekadar kepentingan yang saling bersinggungan. 
Ini berlandaskan kekuatan dari prinsip umum — 
yaitu keyakinan mendalam bahwa negara harus tetap 
berdaulat dan bebas menentukan nasibnya sendiri; 
komitmen kuat terhadap transparansi, inklusi, dan 
supremasi hukum; dedikasi terhadap kebebasan laut; 
pengabdian terhadap hak asasi manusia dan martabat 
manusia serta kesusilaan manusia; kepatuhan terhadap 
komitmen internasional inti; dan desakan bahwa 
sengketa akan diselesaikan secara damai. Namun, 
kawasan ini telah menyaksikan tindakan yang tidak 
sejalan dengan prinsip-prinsip bersama tersebut.

Klaim Beijing atas sebagian besar Laut Cina 
Selatan tidak memiliki dasar dalam hukum 
internasional. Agresi itu menginjak-injak kedaulatan 
negara di kawasan ini. Kami terus mendukung 
negara pesisir di kawasan ini dalam menegakkan hak 
mereka berdasarkan hukum internasional. Kami tetap 
berkomitmen terhadap kewajiban perjanjian kami 
kepada Jepang di Kepulauan Senkaku dan kepada 
Filipina di Laut Cina Selatan.

Sayangnya, keengganan Beijing untuk menyelesaikan 
sengketa secara damai dan menghormati supremasi 
hukum tidak hanya terjadi di perairan. Kami juga telah 
melihat agresi terhadap India, destabilisasi aktivitas 
militer, dan bentuk pemaksaan lainnya terhadap rakyat 
Taiwan serta genosida dan kejahatan kemanusiaan 
terhadap kaum muslim Uyghur di Xinjiang. Sekarang, 

Austin, kiri, bertemu dengan 
Presiden Filipina Rodrigo 
Duterte di Manila pada Juli 
2021 untuk membahas 
hubungan bilateral. 
CHAD J. MCNEELEY/DEPARTEMEN  
PERTAHANAN A.S.
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perbedaan dan sengketa 
ini nyata, tetapi cara 
Anda menanganinya 
sangatlah penting. Kami 
tidak akan mundur 
ketika kepentingan kami 
terancam, tetapi kami tidak 
menginginkan konfrontasi.

Biar saya perjelas: 
Sebagai menteri, 
saya berkomitmen 
mengupayakan hubungan 
yang konstruktif dan 
stabil dengan Tiongkok, 
termasuk komunikasi krisis 
yang lebih kuat dengan 
Tentara Pembebasan 
Rakyat. Kekuatan besar 
harus menjadi teladan 
dalam transparansi 
dan komunikasi. Kami 
berharap dapat bekerja 
sama dengan Beijing 

dalam menghadapi tantangan bersama, terutama ancaman 
perubahan iklim. Bahkan dalam masa persaingan 
sekalipun, hubungan kita yang langgeng di Asia Tenggara 
lebih dari sekedar geopolitik. Seperti yang disarankan 
oleh Perdana Menteri Singapura Lee Hsien Loong, kami 
tidak meminta negara di kawasan ini untuk memilih 
antara Amerika Serikat dan Tiongkok. Faktanya, banyak 
kemitraan kami di kawasan ini yang lebih tua daripada 
Republik Rakyat Tiongkok.

Itulah alasan kami memperluas pekerjaan penting 
kami dengan negara di seluruh Indo-Pasifik dan 
ASEAN, sebuah badan penting yang mempersatukan 
kawasan ini, yang menawarkan suara kepada semua 
orang dan membangun kebiasaan kerja sama yang 
lebih mendalam.

Secara pribadi saya bangga bahwa saya dan para 
pendahulu saya telah menghadiri setiap pertemuan 
ASEAN Defense Ministers Meeting-Plus, tempat yang 
makin penting bagi arsitektur keamanan kawasan ini. 
ASEAN juga menunjukkan kemampuannya untuk 
memimpin dalam isu-isu terpenting di kawasan ini. 
Kami memuji ASEAN atas upayanya untuk mengakhiri 
kekerasan tragis di Myanmar. Penolakan militer Myanmar 
untuk menghormati hak rakyat Myanmar yang tidak 
boleh dirampas dan mempertahankan kesejahteraan dasar 
mereka sama sekali tidak dapat diterima. Militer ada untuk 
melayani rakyatnya — bukan sebaliknya. Kami meminta 
militer Myanmar untuk mematuhi Konsensus Lima Poin 
ASEAN dan menjalin perdamaian yang abadi. 

Karena ASEAN memainkan peran pentingnya, kami 
juga berfokus pada mekanisme pelengkap di kawasan 
ini. Saya tahu betapa senangnya Presiden Biden menjadi 
tuan rumah KTT Pemimpin Quad pertama pada 
Maret 2021. Struktur seperti Quad membuat arsitektur 

keamanan kawasan ini lebih tangguh. Kami juga kembali 
mengemban peran terkemuka di Dewan Keamanan 
P.B.B. Itu termasuk menegakkan resolusi kritis tentang 
bahaya nuklir di Semenanjung Korea. Kami mengambil 
pendekatan praktis dan terkalibrasi yang membuka 
pintu diplomasi dengan Korea Utara, bahkan saat kami 
mempertahankan kesiapan untuk menangkal agresi dan 
menegakkan komitmen perjanjian kami serta kehendak 
Dewan Keamanan.

Kemitraan kami memperoleh kekuatan dari keyakinan 
bersama dalam keterbukaan yang lebih besar, dan 
keyakinan kami bahwa orang-orang menjalani hidup 
paling baik saat mereka mengatur diri sendiri. Namun, 
nilai-nilai demokrasi kami tidak selalu mudah dicapai. 
Dan Amerika Serikat tidak selalu melakukannya dengan 
benar. Kami telah menyaksikan beberapa kesalahan 
yang menyakitkan, seperti diskriminasi yang tidak dapat 
diterima dan tentunya, sama sekali tidak dibenarkan di 
Amerika, yang telah dialami oleh sebagian orang Asia 
Amerika dan Kepulauan Pasifik di negara saya dalam 
beberapa bulan terakhir.

Saya percaya bahwa kami lebih baik dari itu — jauh 
lebih baik. Namun kami tidak mencoba menyembunyikan 
kesalahan. Saat demokrasi terjegal, semua orang dapat 
melihat dan mendengarnya. Hal ini disiarkan terang-
terangan dan tidak ditutupi oleh negara.

Keterbukaan memberi kami kemampuan terpadu 
untuk memperbaiki diri dan berusaha menuju persatuan 
yang lebih sempurna. Saat kami mengalami masalah, 
saat kami menyimpang dari kebijaksanaan Konstitusi, 
kami memiliki rekam jejak yang cukup baik untuk 
mengakuinya dan mencoba melakukan yang lebih 
baik. Bahkan dalam masa penuh tantangan, demokrasi 
kami adalah mesin yang kuat untuk pembaruannya 
sendiri. Kami telah memulai program ambisius untuk 
“membangun kembali dengan lebih baik” usai pandemi. 
Presiden Biden kerap memberi tahu para pemimpin 
dunia yang ditemuinya bahwa “melawan Amerika tidak 
pernah menjadi taruhan yang baik.”

Hal yang mempersatukan semua ini adalah satu 
wawasan sederhana: Saat kami bekerja bahu-membahu 
bersama para rekan, kami menjadi lebih kuat dan lebih 
aman daripada melakukannya sendiri. Dan itulah yang 
memandu pendekatan saya terhadap kawasan terpenting 
ini sebagai menteri pertahanan.

Aliansi kami adalah sumber kekuatan dan keamanan 
tak tertandingi dan tiada tara. Sebagai sesama negara 
Indo-Pasifik, kami percaya bahwa bab berikutnya dalam 
kisah kawasan ini dapat menjadi inspirasi, masa saat, 
seperti yang sering dikatakan Presiden Biden, harapan dan 
sejarah berjalan beriringan.

Kami berdiri bersama Anda, sebagai sekutu Anda, 
mitra Anda, dan teman Anda, sebab kami tahu bahwa tidak 
ada yang bisa melakukannya sendirian. Kami yakin bahwa 
bersama-sama, kita dapat membangun masa depan yang 
lebih baik dan lebih cerah bagi seluruh anak-anak kita.  o
Versi pidato Austin ini telah diedit agar sesuai dengan format FORUM. 

Instruktur melatih siswa 
dari Bahama, Malaysia, 
Filipina, dan Thailand  
di Sekolah Pelatihan 
Teknis dan Instruksi 
Kapal Kecil Angkatan 
Laut Komando Operasi 
Khusus A.S. di 
Mississippi pada  
Agustus 2021.
MICHAEL WILLIAMS/ANGKATAN LAUT A.S.
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PENDEKATAN
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etika Korea Utara menguji rudal balistik tujuh kali 
dalam kurang dari sebulan pada Januari 2022, itu 
melanggar beberapa resolusi Dewan Keamanan 
Perserikatan Bangsa-Bangsa. Pyongyang memulai 

rekor bulan pengujian dengan meluncurkan rudal 
hipersonik yang mampu bermanuver dengan kecepatan 
tinggi, dan disusul dengan sejumlah besar peluncuran 
rudal balistik ke Laut Jepang.

Program penangkalan yang ditetapkan sendiri oleh 
Korea Utara, ditambah dengan peningkatan militer 
bak bola salju dari Partai Komunis Tiongkok, membuat 
Amerika Serikat dan sekutunya melipatgandakan upaya 
penangkalan. Dalam masa saat senjata hipersonik 
dapat bergerak dengan kecepatan lima kali kecepatan 
suara dan rudal jarak jauh dapat mengubah lintasan, 
ancaman saat ini membutuhkan hal yang disebut 
Menteri Pertahanan A.S. Lloyd Austin sebagai 
“penangkalan terintegrasi,” yaitu pendekatan keamanan 
yang disesuaikan dengan lanskap kawasan ini dengan 
kemitraan sekutu dan rekan yang bekerja sama.

“Landasan pertahanan Amerika masih tetap 
penangkalan, yang memastikan musuh kita memahami 
kebodohan dari konflik langsung,” ungkap Austin dalam 
upacara perubahan komando April 2021 di Komando 
Indo-Pasifik A.S. di Hawaii. “Sepanjang sejarah 
Amerika, penangkalan berarti memperbaiki kebenaran 
dasar dalam benak calon musuh kami: Dan kebenaran 
itu adalah bahwa biaya dan risiko agresi tidak sejalan 
dengan segala manfaat yang dapat dibayangkan.”

Ke depannya, falsafah penangkalan itu harus sangat 
terintegrasi di semua layanan dan ranah serta dengan 
sekutu dan mitra, ungkap Austin. Tidak ada falsafah 
penangkalan terintegrasi yang lebih jelas daripada di 
Indo-Pasifik, saat A.S. dan sekutunya bekerja sama 
dalam segala hal, mulai satelit kecil hingga teknologi 
kapal selam nuklir untuk menangkal musuh potensial.

PERTAHANAN RUDAL TERINTEGRASI
Sebuah rudal permukaan ke udara Patriot menembus 
langit di atas Queensland, Australia, pada Juli 2021, yang 
menandai pertama kalinya teknologi ini digunakan di 
Australia dan mengisyaratkan jenis penangkalan yang 

berusaha dicapai oleh A.S. Prajurit A.S. dari Brigade 
Artileri Pertahanan Udara ke-38, Komando Pertahanan 
Rudal dan Udara Angkatan Darat ke-94, menghancurkan 
dua kendaraan udara tak berawak dengan rudal Patriot 
saat beroperasi dengan personel Pasukan Pertahanan 
Australia selama latihan Talisman Sabre 21, yang 
melibatkan lebih dari 17.000 peserta dari tujuh negara.

Selain menunjukkan bagaimana pasukan A.S. dapat 
dengan cepat dikerahkan ke mana saja di kawasan 
ini, latihan itu menunjukkan integrasi teknologi yang 
diyakini sekutu sebagai kunci dalam perang abad ke-
21. “Kami berhasil menunjukkan bahwa kami dapat 
beroperasi dengan sistem persenjataan Australia, 
bahwa kami dapat mengoordinasikan komunikasi dan 
menyerang target di langit bersama-sama,” ungkap 
Kapten Angkatan Darat A.S. Phillip Le, komandan 
Alpha Battery, dalam sebuah siaran berita.

Peluncuran Australia yang bersejarah itu “benar-
benar luar biasa dan sungguh suatu kehormatan 
melihatnya langsung,” ungkap Mayor Jenderal Jake 
Ellwood, komandan Markas Besar Deployable Joint 
Force Australia, demikian menurut Australian Security 
Magazine. Rudal Patriot MIM-104 dapat meluncur 
dengan kecepatan sekitar 1.715 meter per detik dan 
menyerang target yang mencakup pesawat terbang serta 
rudal balistik dan jelajah.

K

‘PENANGKALAN TERPADU’
KUNCI MENUJU PERDAMAIAN INDO-PASIFIK
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Peluncuran rudal Patriot dari tanah Australia untuk pertama 
kalinya selama Talisman Sabre 21, sebuah latihan multilateral 
berskala besar pada Juli 2021.  MAYOR TREVOR WILD/ANGKATAN DARAT A.S.

Amerika Serikat bekerja sama dengan sekutu dan mitra untuk 
menangkal potensi musuh selama latihan Rim of the Pacific, 
yang digelar di lepas pantai Hawaii pada tahun 2020. Pesertanya 
meliputi Australia, Brunei, Kanada, Prancis, Jepang, Selandia 
Baru, Filipina, Singapura, dan Korea Selatan.  
PERWIRA TIGA JENNA DO/ANGKATAN LAUT A.S.



Latihan militer tersebut yang melibatkan A.S. dan 
mitra Indo-Pasifiknya mengasah keahlian teknologi dan 
menghasilkan nilai “pemberian isyarat” bagi calon musuh, 
ungkap Bruce W. Bennett, analis pertahanan di Rand 
Corp., kepada FORUM. “Korea Utara khususnya akan 
sangat senang melihat pecahnya aliansi Republik Korea-
A.S.,” ungkap Bennett. “Itu salah satu tujuan utama 
mereka — memecah aliansi jika mereka bisa. Dan banyak 
hal yang mereka lakukan untuk mencapainya. Tiongkok 
juga akan senang melihat pecahnya aliansi A.S. di kawasan 
ini. Tiongkok mencoba memperoleh tingkat pengaruh 
atau, pada akhirnya, dominasi atas semua tetangganya.”

Ia mengatakan bahwa dengan berbagi teknologi 
dengan mitra regionalnya, A.S. menawarkan alternatif 
yang melibatkan kemitraan, alih-alih penundukan. “A.S. 
tidak mencoba mendominasi aliansi tersebut,” jelas 
Bennett. “Sebaliknya, A.S. memberikan teknologinya 
yang paling modern dalam banyak hal kepada 
sekutunya. A.S. hanya mencoba memperjelas bahwa di 
dunia saat Tiongkok ingin mendominasi, Washington 
mencoba mempertahankan kemampuan untuk 
memberikan alternatif terhadap dominasi Tiongkok dan 
mempertahankan hubungan baik dengan negara-negara 
regional tanpa mencoba menggandakan anggaran 
pertahanan A.S.”

LEBIH KUAT MELALUI INTEGRASI
Namun, penangkalan terintegrasi bukan hanya tentang 
pemberian isyarat. Ini tentang keberhasilan misi. 
Bennett menawarkan contoh hipotetis Korea Utara 
yang menembakkan salah satu rudal balistik jarak 
menengah Nodong ke Korea Selatan. “Jika Anda 
memiliki radar untuk mencegat Patriot yang melihat 
datangnya rudal, radar itu melihat ke dalam laras 
senapan, kira-kira demikian,” ungkap Bennett. “Relatif 
sulit untuk mengetahui lintasan persis dan hal semacam 
itu. Namun jika radar itu terhubung ke radar yang 
berada di Jepang, yang melihat lintasan dari samping, 
jauh lebih mudah untuk menentukan dengan tepat 
manuver apa atau lintasannya seperti apa karena Anda 

mendapatkan kedua perspektif ‘di dalam laras’ dan ‘dari 
samping’. Dan itu menjadikannya jauh lebih mudah 
untuk mencegatnya secara efektif.”

Jika Australia, Jepang, Korea Selatan, dan A.S. 
mengoperasikan radar secara bersamaan, ada manfaat 
berbagi biaya juga, kata Bennett.

PERBATASAN YANG BARU TERINTEGRASI
Saat Austin membahas penangkalan terintegrasi, ia 
menunjukkan bahwa integrasi perlu diterapkan di 
seluruh layanan, dengan sekutu dan mitra, dan di luar 
ranah tradisional udara, darat, dan laut. Ruang angkasa 
dan ruang siber adalah tempat konflik abad ke-21 dapat 
dimulai, dan kemitraan di ranah tersebut sangat penting 
untuk mendeteksi dan menangkal serangan.

Untuk itu, Jepang dan A.S. berencana berkolaborasi 
dalam pengerahan jaringan satelit kecil di orbit Bumi 
rendah untuk mendeteksi dan melacak rudal generasi 
berikutnya, demikian yang dilaporkan situs web Nikkei 
Asia pada Agustus 2020. Proyek senilai 129,2 triliun 
rupiah (9 miliar dolar A.S.) itu diperkirakan akan 
beroperasi pada pertengahan tahun 2020-an. Sifat 
ancaman rudal di kawasan ini yang terus berkembang 
membutuhkan lebih banyak sensor berbasis ruang 
angkasa, demikian yang disimpulkan artikel itu. RRT 
memiliki sekitar 2.000 rudal jarak menengah yang mampu 
menyerang Jepang, demikian menurut laporan Nikkei, 
dan memiliki ratusan hulu ledak nuklir. Korea Utara 
memiliki ratusan rudal jarak menengah dan melanjutkan 
usahanya untuk memperkecil hulu ledak nuklir. Rudal ini 
terbang dalam lintasan parabola, yang membuatnya lebih 
mudah dilacak dan dicegat dengan satelit dan sistem radar 
yang dioperasikan oleh Jepang dan A.S.

Namun Korea Utara, Republik Rakyat Tiongkok 
(RRT), dan Rusia mengembangkan senjata yang dirancang 
untuk menghindari perisai ini. RRT dan Rusia sedang 
menguji rudal hipersonik, yang terbang dengan kecepatan 
lebih dari lima kali kecepatan suara dan pada ketinggian 
rendah, dan Korea Utara sedang bereksperimen dengan 
rudal jarak jauh yang dapat mengubah lintasan.

USS Key West Angkatan Laut A.S. adalah kapal selam serangan 
cepat bertenaga nuklir. Amerika Serikat dan Britania Raya 
akan berbagi teknologi propulsi nuklir dengan Australia dalam 
kemitraan strategis baru.  PERWIRA SATU JEFFREY JAY PRICE/ANGKATAN LAUT A.S.
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Rudal balistik yang ditembakkan Korea Utara 
ke Laut Jepang pada September 2021 terbang pada 
ketinggian rendah dengan lintasan yang tidak teratur, 
sehingga sulit untuk dicegat, demikian menurut 
laporan Jiji Press. “Jelas bahwa rudal itu dirancang 
untuk menghindari sistem pertahanan rudal Jepang 
dan Amerika Serikat,” ungkap seorang pejabat di 
Kementerian Pertahanan Jepang, menurut laporan 
tersebut.

Jaringan satelit yang ada yang digunakan oleh 
Jepang dan A.S. beroperasi pada ketinggian 36.000 
kilometer, demikian yang dilaporkan Nikkei. Untuk 
mengatasi kesenjangan itu, A.S. berencana meluncurkan 
satelit pada ketinggian antara 300 kilometer dan 1.000 
kilometer. Rencananya adalah untuk 1.000 satelit 
observasi miniatur, dengan 200 satelit dilengkapi sensor 
inframerah pendeteksi panas yang dirancang untuk 
pertahanan rudal.

PAKTA MULTIDIMENSI BERSEJARAH
Dalam langkah bersejarah lainnya, Britania Raya dan 
A.S. mengumumkan pada September 2021 bahwa 
mereka akan membantu Australia memperoleh 
kapal selam bertenaga nuklir sebagai bagian dari 
kemitraan keamanan trilateral. Dikenal sebagai 
AUKUS, kemitraan ini akan membangun saluran 
berbagi informasi dan mendorong upaya bersama 
untuk mengembangkan teknologi canggih di bidang 
keamanan siber, kecerdasan buatan, komputasi 
kuantum, dan kapabilitas bawah laut, demikian yang 
dilaporkan situs web berita Axios.

Tim dari ketiga negara tersebut akan bekerja selama 
18 bulan untuk mengidentifikasi cara terbaik untuk 
mengirimkan kapal selam bertenaga nuklir ke Australia. 
A.S. sebelumnya hanya berbagi teknologi kapal selam 
nuklirnya dengan Inggris.

Presiden A.S. Joe Biden menggembar-gemborkan 
pakta itu sebagai strategi yang diperlukan. “Negara 
kita dan pasukan tempur kita yang berani telah 
bahu-membahu selama lebih dari 100 tahun, melalui 
pertempuran parit dalam Perang Dunia I, berpindah 
dari pulau ke pulau dalam Perang Dunia II, selama 
musim dingin yang membeku di Korea dan panas 
terik di Teluk Persia,” ungkap Presiden Biden dalam 
sebuah konferensi berita, yang diapit secara virtual 
oleh Perdana Menteri Inggris Boris Johnson dan 
Perdana Menteri Australia Scott Morrison. “Hari 
ini kita mengambil langkah bersejarah lainnya untuk 
memperdalam dan meresmikan kerja sama di antara 
ketiga negara kita. Karena kita semua mengakui 
pentingnya memastikan perdamaian dan stabilitas di 
Indo-Pasifik dalam jangka panjang,” ungkapnya.

Dalam pengarahannya kepada wartawan, para 
pejabat A.S. mengatakan bahwa teknologi propulsi 
nuklir yang dibagikan akan memungkinkan Australia 
untuk mengerahkan kapal selam yang lebih senyap dan 
lebih andal untuk periode yang lebih lama. Australia 

tidak mengupayakan senjata nuklir, demikian menurut 
para pejabat.

Bennett menjelaskan bahwa geografi memainkan 
peran kunci dalam keputusan tersebut. Kapal selam diesel 
menghasilkan gas buang beracun yang harus dievakuasi 
dari kapal secara berkala, sehingga kapal selam diesel 
harus “bersnorkel” atau muncul ke permukaan untuk 
melakukannya. “Jika kapal selam Jepang atau Korea 
Selatan memiliki teknologi diesel, mereka memiliki 
banyak pulau yang dapat dikunjungi di perairan teritorial 
mereka dan bersnorkel atau muncul ke permukaan, lalu 
kembali ke bawah air dan menghilang,” ungkap Bennett. 
“Namun jika kapal selam dari Australia mencoba naik 
ke Jepang atau Korea Selatan, kapal selam itu harus 
transit dengan jarak yang sangat jauh di depan pantai 
timur Tiongkok. Dan selagi teknologi pengawasan 
Tiongkok menjadi lebih baik, Tiongkok mungkin dapat 
mendeteksi kapal selam itu dan berpotensi mencegatnya. 
Sekarang ini mungkin bukan masalah besar. Namun 
dalam 20 tahun lagi, saat kira-kira kapal selam nuklir 
untuk Australia sudah tersedia, itu mungkin akan menjadi 
masalah yang sangat besar.”

Dari teknologi rudal hingga propulsi nuklir, A.S. 
menunjukkan komitmennya terhadap Indo-Pasifik 
yang Bebas dan Terbuka. Pendekatan penangkalan 
terintegrasi tak hanya mengandalkan pembagian 
teknologi, melainkan juga pembagian kecerdasan dan 
informasi. Hal itu, menurut para pejabat pertahanan, 
mungkin memerlukan upaya ekonomi dan diplomatik 
dalam beberapa kasus. “Jika kita benar-benar ingin 
menangkal negara yang bangkit secepat Tiongkok, 
atau menjadi asertif dan agresif seperti Rusia, kita 
membutuhkan teman,” ungkap Colin Kahl, wakil 
menteri pertahanan A.S. di bidang kebijakan, kepada 
para kolega selama pertemuan Juni 2021 di Pentagon, 
demikian menurut Berita Departemen Pertahanan. 
“Kita perlu mengintegrasikannya dalam pemahaman 
kita tentang arti penangkalan.”  o

Sebuah satelit Jepang dikerahkan di luar Stasiun Ruang Angkasa 
Internasional. Jepang dan Amerika Serikat berencana bekerja 
sama untuk menghasilkan konstelasi satelit kecil yang dapat 
mendeteksi serangan rudal.  NASA



DIKETAHUI
TIDAK
KEBENARAN

ILUSTRASI FORUM

18 IPD FORUM



19IPD FORUMFORUM

ransparansi dalam hubungan internasional sangat 
penting untuk membangun kepercayaan dan 
menghindari konflik. Akan tetapi, rezim Korea 
Utara tetap tidak berterus terang dalam hal 
mengungkapkan informasi yang dapat dikonfirmasi 

tentang kesejahteraan rakyatnya, upaya atau kurangnya 
upaya untuk melakukan denuklirisasi, dan kesehatan — 
dan sering kali lokasi — pemimpinnya.

Ketidakmampuan masyarakat internasional untuk 
memverifikasi klaim Korea Utara tentang nol kasus 
COVID-19 serta peningkatan frekuensi dan durasi 
hilangnya diktator Kim Jong Un dari mata publik pada 
tahun 2020 dan 2021 menambah spekulasi ketidakstabilan 
rezim itu.

“Tetap saja, tidaklah bijak untuk meremehkan rezim 
itu. Rezim itu mampu bertahan lebih lama dari perkiraan 
kehancuran yang disebutkan dalam banyak laporan 
sebelumnya,” tulis Bruce Klingner, peneliti senior urusan 
Asia Timur Laut di The Heritage Foundation, untuk 
situs web wadah pemikir itu pada Juli 2021.

Pada kenyataannya, sekalipun Kim Jong Un muncul 
kembali di depan umum pada Juni 2021 dengan 
penampilan yang tampak lebih kurus usai menghilang 
selama empat minggu dan mendorong lebih banyak dugaan 
tentang masalah kesehatan yang dialaminya, rezim itu 
melanjutkan provokasinya tiga bulan setelahnya dengan 
menguji coba serangkaian sistem rudal hanya beberapa 
hari berselang, yang melanggar beberapa resolusi Dewan 
Keamanan Perserikatan Bangsa-Bangsa. Apabila terdapat 
pertanyaan tentang masa depan dinasti Kim semisal rumor 
tentang kesehatan buruk penguasa saat ini benar adanya, 
maka adik perempuan Kim Jong Un, Kim Yo Jong, telah 
diposisikan sebagai kemungkinan penggantinya.

“Sejak mewakili Kim [Jong Un] di Olimpiade 
Musim Dingin 2018 di Pyeongchang, Korea Selatan, 
Kim Yo Jong tidak hanya memperoleh gelar bergengsi 
di dalam Partai Pekerja yang berkuasa. . . ia menikmati 
kepercayaan mutlak dari saudara laki-lakinya, seorang 
pemimpin yang mampu memerintahkan eksekusi 
pamannya sendiri atas tuduhan pengkhianatan,” demikian 
menurut surat kabar The Guardian.

Kim Yo Jong tetap berada di sisi kakaknya selama acara-
acara penting. Kim Yo Jong, yang semakin dikenal dalam 
beberapa tahun terakhir ini, menghadiri tiga pertemuan 

tatap muka antara Kim Jong Un dan Presiden Amerika 
Serikat saat itu, Donald Trump, demikian menurut surat 
kabar The Wall Street Journal. The Wall Street Journal 
menyatakan bahwa Kim Yo Jong memimpin departemen 
propaganda dan agitasi Korea Utara serta menandatangani 
pernyataan Korea Utara yang mengkritik A.S. pada tahun 
2020 karena desakan A.S. agar Korea Utara melakukan 
denuklirisasi dan pernyataan yang menegur Korea Selatan 
karena mengkritik latihan militer yang dilakukan oleh 
Korea Utara.

Kim Yo Jong kembali mendapatkan perhatian 
media pada September 2021 ketika ia memperingatkan 
kemungkinan terjadinya “kehancuran total” hubungan 
bilateral dengan Korea Selatan jika Presiden Korea 
Selatan saat itu Moon Jae-in terus menggambarkan 
demonstrasi persenjataan Korea Utara sebagai upaya 
provokasi, demikian yang dilaporkan The Associated 
Press (AP).

“Apabila presiden bergabung dalam upaya penyebaran 
fitnah dan penghinaan (terhadap kami), ini akan diikuti oleh 
tindakan balasan, dan hubungan Korea Utara-Selatan akan 
didorong menuju kehancuran total,” ungkap pernyataannya, 
demikian menurut AP. “Kami tidak menginginkannya.”

Tiga generasi Kim telah memerintah Korea Utara 
sejak tahun 1948, dimulai dengan Kim Il Sung, diikuti 
oleh putranya, Kim Jong Il, dan kemudian cucunya, 
Kim Jong Un. Status Kim Yo Jong mungkin meningkat, 
tetapi para ahli mengatakan tidak ada bukti nyata 
bahwa ia akan menjadi pemimpin rezim itu pada masa 
mendatang. Faktanya, sebagian besar analis mengatakan 
jangan pernah membayangkan bahwa masa pemerintahan 
Kim Jong Un akan segera berakhir. Beberapa pihak 
berpendapat bahwa tubuh Kim Jong Un yang tampak 
lebih ramping bisa menjadi upaya untuk meningkatkan 
kesehatan dan umur panjangnya daripada tanda-tanda 
adanya penyakit, demikian menurut AP.

T

Ketidakmampuan memverifikasi 
klaim Korea Utara memicu pertanyaan 

tentang status rakyat, rudal, dan 
kepemimpinannya
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Kim Yo Jong, adik perempuan diktator Korea Utara Kim Jong Un, 
telah melihat ketenarannya melesat di dalam rezim itu.  
THE ASSOCIATED PRESS
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MASIH BERPERANG

Korea Utara dan Korea Selatan secara teknis masih berada 
dalam kondisi perang karena Perang Korea pada tahun 
1950-1953 berakhir dengan gencatan senjata dan bukannya 
perjanjian damai. Upaya reunifikasi telah mengalami 
kegagalan, tetapi pada September 2021, Moon Jae-in 
kembali menyerukan diakhirinya perang secara resmi.

“Hari ini, saya sekali lagi mendesak masyarakat 
internasional untuk menyatupadukan kekuatannya 
dalam mendukung deklarasi diakhirinya perang di 
Semenanjung Korea dan mengusulkan agar tiga pihak 
dari kedua Korea dan A.S., atau empat pihak dari kedua 
Korea, A.S., dan Tiongkok, berkumpul dan menyatakan 
bahwa perang di Semenanjung Korea telah berakhir,” 
ungkap Moon Jae-in kepada Majelis Umum P.B.B.

Ia mengatakan impian terkuat masyarakat global 
“adalah menciptakan kehidupan yang damai dan aman.” 
Mimpi seperti itu tetap tidak terwujud di semenanjung 
itu, meskipun adanya upaya yang dilakukan oleh P.B.B. 
dan pihak lainnya, demikian ungkapnya. Akan tetapi, 
Korea Selatan tetap berkomitmen untuk memastikan 
perdamaian abadi “berakar kuat” di semenanjung itu, 
demikian ungkapnya.

“Dengan membayangkan Semenanjung Korea yang 
terdenuklirisasi dan memperoleh kemakmuran bersama, 
pemerintah Korea Selatan terus melanjutkan proses 
perdamaian di Semenanjung Korea, dan di tengah 
dukungan masyarakat internasional, mencapai tonggak 
bersejarah,” ungkap Moon Jae-in. “Perdamaian di 
Semenanjung Korea selalu dimulai dengan dialog dan 
kerja sama. Saya menyerukan dimulainya kembali dialog 
di antara kedua Korea serta di antara Amerika Serikat 
dan Korea Utara.”

Kim Yo Jong menanggapi dengan menyerukan 

kepada Korea Selatan untuk meninggalkan “kebijakan 
yang tidak ramah” dan “standar yang bermuka dua” jika 
ingin mengambil langkah menuju rekonsiliasi, demikian 
menurut AP. Ia tidak memberikan penjelasan secara 
detail, tetapi para ahli menduga Korea Utara ingin Korea 
Selatan membantunya mendapatkan keringanan sanksi 
dan menerima konsesi lain yang mungkin termasuk 
pengakuan internasional sebagai negara yang memiliki 
persenjataan nuklir, demikian menurut AP.

“Saya kira jika ketidakberpihakan dan sikap 
menghormati terhadap satu sama lain dipertahankan, 
pemahaman yang mulus di antara Korea Utara dan 
Selatan akan tercapai,” ungkap Kim Yo Jong, demikian 
menurut CNN. “Saya merasa atmosfer keinginan publik 
Korea Selatan untuk memulihkan hubungan antar-Korea 
dari kebuntuan dan mencapai stabilitas damai sesegera 
mungkin sangatlah kuat. Kami juga memiliki keinginan 
yang sama.”

Lee Sung-yoon, seorang ahli Korea Utara di The 
Fletcher School di Tufts University, memperingatkan 
bahwa Kim Yo Jong mungkin sekadar memberikan 
iming-iming segala sesuatu yang “sangat diinginkan 
Moon Jae-in sebelum masa jabatannya berakhir” pada 
Mei 2022, demikian menurut surat kabar The New York 
Times. Kim Yo Jong “menunjukkan sekali lagi betapa 
mahirnya ia dalam seni manipulasi psikologis,” ungkap 
Lee Sung-yoon kepada The New York Times.

Kim Yo Jong menyebut pernyataannya “hanya 
pendapat saya,” demikian menurut The New York 
Times. Meskipun demikian, Korea Selatan mengakuinya 
sebagai hal yang bermakna. Namun, tindakan lebih 
bermakna daripada kata-kata, dan Kementerian Unifikasi 
Korea Selatan mencatat inkonsistensi dalam kesediaan 
Korea Utara untuk berkomunikasi. Rezim itu telah 
berhenti menerima panggilan telepon Korea Selatan di 
hotline untuk mengelola hubungan militer bilateral pada 
Agustus 2021 sebelum memulihkan kembali komunikasi 
itu dua bulan kemudian.

“Memiliki komunikasi yang lancar dan stabil lebih 
penting dari apa pun lainnya untuk mewujudkan 
denuklirisasi, pembentukan perdamaian abadi di 
Semenanjung Korea, dan kemajuan hubungan di antara 
Korea Selatan dan Utara melalui dialog dan kerja sama,” 
ungkap Lee Jong-joo, juru bicara Kementerian Unifikasi 
Korea Selatan, kepada jurnalis pada akhir September 2021.

PERUBAHAN YANG TERLIHAT DENGAN JELAS 

Penurunan berat badan Kim Jong Un bukan satu-
satunya perubahan yang memberikan poin pembicaraan 
bagi para analis. Penonton mengharapkan pertunjukan 
besar selama parade militer Korea Utara pada September 
2021. Alih-alih, sebuah acara bersahaja terjadi, yang 
mencerminkan apa yang dilihat oleh para ahli sebagai 
kenyataan pahit dari Korea Utara yang hancur 
berantakan. Mereka mengatakan bahwa negara itu 
telah mengalami kesulitan karena adanya penutupan 

Presiden Korea Selatan saat itu Moon Jae-in, kedua dari kiri, 
menyapa saudara perempuan pemimpin Korea Utara Kim Jong Un, 
Kim Yo Jong,{1/}menjelang KTT antar-Korea pada April 2018 di 
Korea Selatan.  GETTY IMAGES
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perbatasan berkepanjangan akibat berjangkitnya 
pandemi, kekurangan pangan akibat banjir, sanksi, dan 
perekonomian yang tidak terkelola dengan baik. Kim 
Jong Un juga tidak memberikan pidato.

“Masyarakat Korea Utara berada di bawah tekanan 
luar biasa karena keputusan yang dibuat oleh rezim 
Kim Jong Un. Jadi, parade ini dimaksudkan untuk 
menunjukkan kekuatan dan berfungsi sebagai peningkat 
semangat karantina,” ungkap Leif-Eric Easley, seorang 
profesor bidang studi internasional di Ewha Womans 
University di Seoul, kepada The New York Times 
sebelum memperingatkan, “Kita tidak boleh menafsirkan 
secara berlebihan kebijakan luar negeri atau isyarat 
negosiasi dari parade yang terutama ditujukan bagi 
khalayak politik domestik.”

Parade pada bulan September itu, yang sebagian 
besar dilihat sebagai upaya untuk menciptakan persatuan 
nasional, berlangsung di tengah krisis pangan terburuk 
yang dialami Korea Utara dalam satu dekade, demikian 
menurut laporan Organisasi Pangan dan Pertanian P.B.B. 
Akan tetapi, yang lebih mencengangkan adalah pengakuan 
publik Kim Jong Un atas krisis pangan itu pada Juni 
2021, ketika ia mengatakan upaya untuk menyelesaikan 
kekurangan pangan merupakan “prioritas utama.”

Ia mengatakan “khususnya, situasi pangan rakyat 
sekarang semakin genting karena sektor pertanian gagal 
memenuhi produksi gabahnya” setelah kerusakan lahan 
pertanian akibat terjadinya banjir, demikian menurut The 
New York Times. “Sangat penting bagi seluruh partai 
dan negara itu untuk berkonsentrasi pada pertanian.”

Ketika Korea Utara memperpanjang penutupan 
perbatasan — bahkan dengan Tiongkok — akibat 
berjangkitnya pandemi, barang-barang penting seperti 
obat-obatan menjadi lebih sulit diperoleh, demikian yang 
dilaporkan The New York Times. Lebih banyak anak-
anak tunawisma mencari makanan di tempat sampah 
di berbagai penjuru negara itu, dan banyak keluarga 
menjual mebel untuk membeli makanan, demikian yang 
dilaporkan The New York Times.

“Ketika ia [Kim Jong Un] mengambil alih kekuasaan 
satu dekade lalu, salah satu janji pertamanya adalah 
memastikan bahwa rakyatnya yang telah lama menderita 
‘tidak lagi harus mengencangkan ikat pinggang mereka.’ 
Tetapi rencana ekonomi itu mengalami kemunduran 
ketika berkembangnya gudang persenjataan negara itu 
menyebabkan dijatuhkannya sanksi internasional yang 
parah,” demikian yang dilaporkan surat kabar itu.

Rezim Korea Utara jarang mengonfirmasi segala 
sesuatu yang bersifat negatif atau berpotensi buruk 
yang terjadi di dalam negaranya. Citra satelit akan 
mengungkapkan apa saja yang tidak diungkapkan oleh 
Kim Jong Un dan Partai Pekerjanya.

Misalnya, citra satelit pada Agustus 2021 
mengungkapkan bahwa Korea Utara tampaknya telah 
memulai kembali aktivitas reaktor penghasil plutonium 
di fasilitas penelitian nuklir Yongbyon, demikian menurut 
Badan Energi Atom Internasional (International Atomic 

Energy Agency - IAEA), yang menggunakan citra satelit 
dan materi sumber terbuka untuk memantau kegiatan 
Korea Utara. Kemudian citra satelit pada September 2021 
mengungkapkan bahwa renovasi sedang berlangsung di 
kompleks Yongbyon yang dapat memungkinkan Korea 
Utara untuk meningkatkan produksi materi yang dapat 
digunakan sebagai senjata nuklir sebanyak 25%, demikian 
ungkap Jeffrey Lewis, seorang ahli persenjataan dan 
profesor di Middlebury Institute of International Studies, 
kepada CNN. “Ekspansi terbaru di Yongbyon mungkin 
mencerminkan rencana untuk meningkatkan produksi 
materi nuklir untuk produksi persenjataan,” ungkapnya.

Jeffrey Lewis mencatat konstruksi itu sejalan dengan 
pekerjaan yang sedang berlangsung untuk menambah 
ruang lantai di fasilitas tersebut. Area baru itu — yang 
luasnya sekitar 1.000 meter persegi — dapat menampung 
sebanyak 1.000 sentrifugal tambahan, sehingga 
memungkinkan untuk memperkaya lebih banyak uranium 
setiap tahunnya, demikian ungkapnya kepada CNN.

Meskipun ditemukan semakin banyak bukti yang 
menunjukkan ambisi nuklir berkelanjutan Korea Utara, 
A.S. tetap teguh dalam upayanya untuk mencapai 
denuklirisasi secara diplomatis. “Posisi kami sangat jelas 
sehubungan dengan apa yang kami harapkan untuk 
terjadi,” ungkap juru bicara Departemen Luar Negeri A.S. 
Ned Price, demikian menurut CNN. “Kami berkomitmen 
pada prinsip bahwa dialog akan memungkinkan kami 
untuk mengupayakan tercapainya tujuan akhir kami, dan 
itu cukup sederhana, denuklirisasi di Semenanjung Korea.”

Dengan menggunakan nama resminya Republik 
Rakyat Demokratik Korea (Democratic People’s 
Republic of Korea - DPRK), Direktur Jenderal IAEA 
Rafael Mariano Grossi menggambarkan kegiatan nuklir 

Moon Jae-in memberikan pidato di sesi ke-76 Majelis Umum 
Perserikatan Bangsa-Bangsa pada September 2021. Dalam pidato 
itu, ia mendorong dibuatnya deklarasi untuk mengakhiri secara 
resmi Perang Korea pada tahun 1950-1953 guna memulihkan 
perdamaian di Semenanjung Korea.  THE ASSOCIATED PRESS
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Korea Utara “menyebabkan keprihatinan serius” dan 
“sangat meresahkan.”

“Dilanjutkannya program nuklir DPRK merupakan 
pelanggaran nyata terhadap resolusi Dewan Keamanan 
P.B.B. yang relevan dan sangat disesalkan,” ungkap Rafael 
Mariano Grossi pada September 2021 saat memberikan 
pidatonya di Konferensi Umum IAEA. “Saya meminta 
DPRK untuk mematuhi kewajibannya dengan 
sepenuhnya berdasarkan resolusi Dewan Keamanan 
P.B.B. yang relevan, untuk segera bekerja sama dengan 
IAEA dalam implementasi penuh dan efektif dari 
Kesepakatan Perlindungan Traktat Nonproliferasi (Non-
Proliferation Treaty - NPT) dan untuk menyelesaikan 
semua masalah yang belum terselesaikan, terutama yang 
timbul selama absennya inspektur IAEA dari negara itu.” 

Para analis juga menunjukkan peningkatan uji coba 
rudal balistik yang dilakukan pada awal tahun 2022 oleh 
Korea Utara sebagai tanda pembangkangan Kim Jong Un 
terhadap hukum internasional dan penimbunan materi 
untuk pembuatan senjata pemusnah massal (weapons of 
mass destruction - WMD). Korea Utara melakukan tujuh 
uji coba peluncuran rudal balistik pada Januari 2022, lebih 
banyak dari semua uji coba peluncuran pada tahun 2021, 
sehingga mendorong A.S. untuk memberlakukan babak 
sanksi baru terhadap individu dan entitas yang dituduh 
membantu mengembangkan dan memasok materi terkait 
rudal balistik bagi Kim Jong Un.

Kim Jong Un terus meningkatkan ketegangan pada 
awal tahun 2022 dengan melakukan uji coba peluncuran 
rudal pada 27 Februari dan 5 Maret. Pejabat pemerintah 
A.S. menyatakan rudal itu sebagai “sistem rudal 
balistik antarbenua yang relatif baru” sehingga memicu 
dijatuhkannya sanksi tambahan dari A.S. Uji coba 
peluncuran rudal ke-10 pada 16 Maret berakhir dengan 

kegagalan nyata. Rudal itu meledak segera setelah lepas 
landas, demikian menurut laporan Korea Selatan, tetapi 
memicu spekulasi bahwa uji coba lebih besar akan segera 
dilaksanakan.

Setelah uji coba pada bulan Februari itu, A.S. dan 10 
negara lainnya mengutuk peluncuran rudal balistik itu 
sebagai “tindakan melanggar hukum dan mengganggu 
stabilitas” serta mendesak Dewan Keamanan P.B.B. 
untuk mengutuk rezim Korea Utara karena tindakan 
itu melanggar beberapa resolusi Dewan Keamanan. 
Wakil Duta Besar A.S. Jeffrey DeLaurentis membacakan 
pernyataan bersama 11 anggota P.B.B. yang dikelilingi 
oleh diplomat dari enam negara Dewan Keamanan 
lainnya — Albania, Brasil, Prancis, Irlandia, Norwegia, 
dan Britania Raya — serta Australia, Jepang, Selandia 
Baru, dan Korea Selatan. “Kami tetap berkomitmen 
untuk berupaya menempuh jalur diplomasi yang serius 
dan berkelanjutan serta mendesak Pyongyang untuk 
menanggapi secara positif upaya penjangkauan dari 
Amerika Serikat dan negara-negara lainnya,” ungkap 
pernyataan itu. Kesebelas negara itu mendesak Korea 
Utara “untuk memilih jalur diplomasi guna meredakan 
ketegangan regional dan mempromosikan perdamaian 
dan keamanan internasional,” serta menegaskan kesiapan 
mereka untuk melakukan dialog, menekankan bahwa 
“kami tidak akan goyah dalam upaya kami untuk 
mewujudkan perdamaian dan stabilitas.”

HAK ASASI MANUSIA

Sanksi internasional yang keras dan pandemi yang 
terus berlanjut telah memperburuk kesulitan sehari-
hari yang ditimbulkan oleh rezim itu terhadap warga 
Korea Utara. Guna mengatasi semua itu, kamp pekerja 
terus diselenggarakan. Lembaga Swadaya Masyarakat 
(LSM) dan berbagai pihak lainnya menuduh kamp-kamp 
ini melanggar hak asasi manusia. Sementara itu, pada 
September 2021 Kim Jong Un mengucapkan terima 
kasih kepada generasi muda negara itu atas “kesediaan 
sukarela” mereka dalam mengikuti program wajib kerja 
untuk mengatasi “ketertinggalan” atau “infiltrasi budaya,” 
demikian menurut Human Rights Watch, sebuah LSM 
internasional yang berkantor pusat di New York City.

“Penggunaan pekerja kasar oleh pemerintah 
Korea Utara yang dibenarkan oleh tuntutan ideologis 
merupakan hal yang biasa terjadi. Pekerja yang diwajibkan 
memberikan pelayanan itu digunakan untuk berbagai 
proyek yang dianggap sebagai prioritas oleh Kim Jong Un, 
seperti pertambangan, pertanian, dan konstruksi,” demikian 
menurut Human Rights Watch. “Ini memungkinkan 
Korea Utara untuk meningkatkan produksi dalam 
negerinya — bahkan lebih relevan sekarang karena 
perdagangan lintas perbatasan hampir berhenti — sembari 
mengirimkan pesan politik khusus kepada rakyatnya.”

Pada April 2021, Kim Jong Un memerintahkan tindakan 
tegas terhadap hal-hal yang dianggap rezim itu sebagai 
antisosialis, individualistis, atau tidak menyenangkan. Itu 

Pengunjung melihat ke arah Korea Utara dari observatorium 
Odusan di Korea Selatan di dekat Zona Demiliterisasi yang 
memisahkan kedua Korea.  AFP/GETTY IMAGES
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termasuk kata-kata, tindakan, dan mode.
“Generasi muda diarahkan untuk berhenti menonton, 

membaca, atau mendengarkan video, siaran, atau teks 
yang tidak disetujui oleh pemerintah; tidak meniru 
ucapan, pakaian, dan gaya rambut karakter serial televisi 
Korea Selatan; dan menganut kembali kehidupan yang 
menunjukkan kesetiaan kepada pimpinan Korea Utara, 
menjalankan sistem sosialis, serta mengikuti propaganda 
dan perintah pemerintah,” demikian yang dilaporkan 
Human Rights Watch. “Apa yang disebut sebagai 
mobilisasi ‘sukarelawan’ untuk bekerja di pertambangan, 
pertanian, atau lokasi konstruksi melibatkan pekerjaan 
melelahkan di bawah kondisi yang sangat keras dan 
berbahaya untuk jangka waktu yang lama dengan sedikit 
atau tanpa bayaran. Pemerintah Korea Utara mungkin 
mengatakan ini semua adalah proyek sukarela, tetapi 
kenyataannya sangat sedikit orang yang dapat menolak 
permintaan tersebut. Karena hukuman atas kejahatan 
di Korea Utara bersifat sewenang-wenang, tergantung 
pada catatan loyalitas, hubungan pribadi, dan kapasitas 
seseorang untuk membayar suap, penolakan untuk 
bekerja sebagai ‘sukarelawan’ dapat mengakibatkan 
dijatuhkannya hukuman berat, termasuk penyiksaan dan 
hukuman penjara yang panjang.”

Dewan Hak Asasi Manusia P.B.B. memantau kamp-
kamp penjara Korea Utara dan berupaya mewawancarai 
para penyintas yang berhasil melarikan diri dan berjanji 
untuk menuntut Kim Jong Un dan pejabat Korea 
Utara lainnya yang terlibat dalam pelanggaran hak asasi 
manusia itu.

“Analisis terhadap informasi yang tersedia terus 
mengonfirmasi bahwa ada alasan yang masuk akal 
untuk percaya bahwa kejahatan terhadap kemanusiaan 
telah dilakukan dan mungkin sedang berlangsung di 
Republik Rakyat Demokratik Korea,” demikian yang 
dilaporkan Kantor Komisioner Tinggi Hak Asasi 
Manusia (Office of the High Commissioner for Human 
Rights - OHCHR) P.B.B. pada Januari 2021. “OHCHR 
menegaskan kembali bahwa tidak ada masa kedaluwarsa 
undang-undang untuk kejahatan terhadap kemanusiaan, 
dan bahwa mereka yang bertanggung jawab atas 
kejahatan pada masa lalu dan yang sedang berlangsung 
harus dimintai pertanggungjawaban. Perdamaian 
abadi di Semenanjung Korea hanya dapat dicapai jika 
pelanggaran tersebut berakhir dan hak-hak korban 
atas kebenaran, keadilan, ganti rugi, dan jaminan tidak 
terulangnya kembali pelanggaran itu terpenuhi.”

Ahn Myeong Chul memahami benar kekejaman yang 
terjadi di dalam tembok kamp penjara Korea Utara. 
Ahn Myeong Chul, mantan prajurit Tentara Rakyat 
Korea, bekerja sebagai penjaga di berbagai kamp penjara, 
termasuk kamp konsentrasi Hoeryong dan Onsong, dari 
tahun 1980-an hingga 1990-an. Ia melarikan diri dan 
kabur ke Korea Selatan. Sekarang, Ahn Myeong Chul 
menjabat sebagai direktur eksekutif NK Watch, sebuah 
LSM yang berkantor pusat di Seoul yang mengabdikan 
diri untuk membantu para pembelot Korea Utara dan 

membawa Kim Jong Un ke persidangan di Mahkamah 
Kriminal Internasional di Den Haag, Belanda, atas 
tuduhan melakukan kejahatan terhadap kemanusiaan.

“Masalah kerja paksa atau kekurangan distribusi 
makanan di Korea Utara telah terjadi secara terus 
menerus selama 70 tahun sejak lahirnya pemerintahan 
Korea Utara. Situasi hak asasi manusia secara 
keseluruhan di Korea Utara sangat buruk,” ungkap Ahn 
Myeong Chul kepada FORUM. “Alasan terbesar untuk 
ini adalah bahwa keluarga Kim Jong Un memblokir 
informasi tentang dunia luar guna mempertahankan 
sistem mereka, dan rakyat Korea Utara hanya terpapar 
pada propaganda idolisasi keluarga Kim sejak masa 
kanak-kanak, jadi mereka tidak tahu apa-apa tentang 
dunia luar. Akibatnya, ada suasana di kalangan penduduk 
Korea Utara yang menerima bahwa mereka dilahirkan 
untuk hidup dengan cara seperti itu.”

Ahn Myeong Chul mengatakan para pembelot 
membantu membawa beberapa perubahan ke masyarakat 
tertutup itu, menyampaikan berita dari luar melalui 
panggilan telepon dan sarana lainnya. Ia mengatakan 
lebih banyak hal yang harus dilakukan, memohon 
masyarakat internasional untuk menjaga agar wacana 
kekejaman terhadap hak asasi manusia tetap berada 
di garis depan percakapan tentang Korea Utara sama 
halnya seperti diskusi tentang denuklirisasi.

Selain itu, banyak kebenaran diketahui di dalam 
perbatasan negara itu. “Kelemahan terbesar Korea 
Utara adalah masalah hak asasi manusia,” ungkap 
Ahn Myeong Chul kepada FORUM. “Saya tidak bisa 
mengungkapkannya dengan kata-kata, tetapi rakyat 
Korea Utara sedang disiksa. Masyarakat internasional 
harus terus mengirimkan pesan kepada Korea Utara 
bahwa kejahatan terhadap kemanusiaan harus dihukum 
secara internasional.”  o

Kim Jong Un yang tampak lebih ramping menghadiri parade 
paramiliter yang menandai ulang tahun ke-73 Korea Utara di 
alun-alun Kim Il Sung di Pyongyang pada September 2021. 
THE ASSOCIATED PRESS
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Komando Ruang Angkasa A.S. Beradaptasi terhadap 
Medan Pertempuran yang Semakin Kompleks
BRIGJEN DEVIN R. PEPPER/KOMANDO RUANG ANGKASA A.S.

Di belakang halaman 
ini: Sebuah roket yang 
membawa pesawat kargo 
Tianzhou 3 diluncurkan dari 
Pusat Peluncuran Ruang 
Angkasa Wenchang pada 
20 September 2021, dalam 
misi untuk mengirimkan 
pasokan ke stasiun ruang 
angkasa Tiangong Tiongkok.  
AFP/GETTY IMAGES

Satelit Orbit Bumi 
Geosinkron Sistem 
Inframerah Berbasis Ruang 
Angkasa ketiga diluncurkan 
ke ruang angkasa dengan 
menggunakan roket Atlas 
V. Wing Ruang Angkasa 
ke-45 Angkatan Udara A.S. 
mendukung keberhasilan 
peluncuran United 
Launch Alliance dari Cape 
Canaveral, Florida.
UNITED LAUNCH ALLIANCE

L ingkungan ruang angkasa semakin kompetitif 
dan berbahaya daripada sebelumnya. Kemajuan 
teknologi, perubahan panduan strategis, dan 
tantangan keamanan baru mengharuskan 

Komando Ruang Angkasa Amerika Serikat (United 
States Space Command - USSPACECOM) 
beradaptasi dan berinovasi untuk memastikan prajurit 
tempur ruang angkasanya siap untuk menyelesaikan 
misi di, dari, dan ke ruang angkasa.

Ruang angkasa memengaruhi hampir setiap 
aspek kehidupan modern, mulai dari perdagangan, 
perjalanan, dan hiburan hingga komunikasi dan 
GPS. Semua aktivitas dan fungsi ini bergantung 
pada kemampuan ruang angkasa. Ketergantungan 
global pada ruang angkasa begitu luas sehingga 
penurunan kemampuan apa pun akan berdampak 
signifikan pada kehidupan sehari-hari. Masyarakat 
di seluruh dunia mengharapkan layanan yang 
disediakan oleh kemampuan ini untuk selalu hadir 
dan terus berlanjut. 

Saat ini, ada lebih dari 3.500 satelit 
beroperasi dalam orbitnya. Biaya lebih rendah 
dan berkurangnya hambatan untuk peluncuran 
dan perizinan telah mendorong sektor ruang 
angkasa komersial menjadi salah satu industri 
dengan pertumbuhan tercepat di dunia. Berbagai 
perusahaan komersial sekarang berpartisipasi 
dalam konstruksi satelit, eksplorasi dan peluncuran 

ruang angkasa, dan bahkan penerbangan ruang 
angkasa manusia. Perusahaan-perusahaan ini 
tidak hanya memasok produk kepada pemerintah, 
mereka juga bersaing dalam perekonomian global. 
Sinergi di antara sektor sipil dan pemerintah A.S. 
telah memberikan keunggulan ruang angkasa 
yang memungkinkan pasukan gabungan itu 
untuk bertransisi dengan cepat dari persaingan 
menjadi konflik dan mencapai kemenangan dalam 
pertarungan multiranah global.

A.S., bersama dengan sekutu dan mitranya, 
menghadapi ancaman yang berkembang pesat 
terhadap aset dan kemampuan bernilai tinggi di 
ruang angkasa. Republik Rakyat Tiongkok (RRT) 
diperintah oleh partai komunis revisionis yang 
bermaksud merongrong tatanan internasional 
dan membentuk kawasan Indo-Pasifik untuk 
mendapatkan keuntungan pribadi. RRT 
secara terbuka mendukung penggunaan ruang 
angkasa secara damai dan bertanggung jawab 
sembari secara bersamaan mengembangkan dan 
mengerahkan persenjataan kontraruang angkasa 
yang dirancang untuk mengancam kemampuan 
ruang angkasa A.S. dan sekutunya. RRT sudah 
memiliki rudal antisatelit berbasis darat yang 
siap untuk dioperasikan, dan pihaknya menguji 
coba persenjataan hipersonik orbital pada Juli 
2021, yang semakin meningkatkan ketegangan di 
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Kapten Laut Angkatan Laut A.S. Nicole Breen, seorang 
perwira intelijen, dan Sersan Kepala Angkatan Udara 
A.S. Kenneth Bangay, seorang operator sistem siber, 
ditugaskan ke Pusat Pertahanan Ruang Angkasa 
Nasional di Pangkalan Angkatan Udara Schriever, 
Colorado.
 
Seorang anggota kru di Pusat Pertahanan Ruang 
Angkasa Nasional A.S. memantau ancaman berbasis 
ruang angkasa.  KATHRYN DAMON/ANGKATAN RUANG ANGKASA A.S.

kawasan ini dan di sekitarnya. Pertumbuhan kemampuan 
persenjataan kontraruang angkasa musuh menghadirkan 
ancaman langsung dan serius bagi semua aktivitas damai 
di ruang angkasa.

USSPACECOM menyediakan kekuatan tempur ruang 
angkasa lewat mengintegrasikan dengan sepenuhnya 
operasi ofensif dan defensif bersama dengan sekutu dan 
mitra lamanya. USSPACECOM mengintegrasikan dan 
menyinkronkan kemampuan dan operasi ruang angkasa 
sebagai bagian dari pasukan bersama dan gabungan untuk 
menangkal dan, jika perlu, mengalahkan agresi musuh. 
Komando tersebut memanfaatkan perjanjian kesadaran 
ranah ruang angkasa (space domain awareness - SDA) 
dan latihan bersama seperti Pacific Fury, Pacific Sentry, 

dan Talisman Sabre 21 untuk meningkatkan hubungan 
dan kemampuan operasional dengan sekutu dan mitra. 
USSPACECOM didedikasikan untuk sekutu dan mitra — 
membangun koalisi untuk mempertahankan ranah ruang 
angkasa dari ancaman — dan akan terus berpartisipasi 
dalam latihan bersama dan perjanjian SDA secara global. 
Mendemonstrasikan komitmennya terhadap sekutu 
dan mitra sembari meningkatkan interoperabilitas 
mengirimkan sinyal penangkalan yang kuat kepada musuh 
yang berusaha mengeksploitasi kerentanan.

Sekitar 100 personel dari USSPACECOM, Komando 
Komponen Ruang Angkasa Pasukan Gabungan, Komando 
Operasi Ruang Angkasa (Space Operations Command - 
SpOC), serta Komando Pertahanan Ruang Angkasa dan 
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Prajurit yang berdinas di Kompi 
Sinyal ke-414 Angkatan Darat A.S., 
Batalion Pasukan Khusus, Brigade 
Keberlanjutan ke-3, berlatih 
menggunakan terminal satelit yang 
dapat diangkut di Kuwait.
SERSAN MARQUIS HOPKINS/ANGKATAN DARAT A.S.

Rudal mengintegrasikan diri secara mulus dengan Pusat 
Operasi Ruang Angkasa dan Pasukan Pertahanan Australia 
selama Latihan Talisman Sabre 21. Tujuan latihan itu 
mencakup koordinasi dan orkestrasi komando dan kontrol 
operasi ruang angkasa serta kontrol ranah ruang angkasa 
defensif dan ofensif. 

Latihan seperti Talisman Sabre 21, yang melibatkan 
17.000 personel dari Kanada, Jepang, Selandia Baru, 
Korea Selatan, Britania Raya, dan A.S., memberikan 
pelatihan yang efektif dan praktis untuk memastikan 
prajurit tempur dan pasukan ruang angkasa memiliki 
kemampuan, interoperabilitas, dapat dikerahkan dalam 
waktu singkat, dan siap tempur. “Dalam peperangan 
modern, keunggulan multiranah merupakan sumber 
kehidupan dari operasi pasukan gabungan yang efektif. 
Dalam Talisman Sabre 21, kami mengambil langkah 
penting untuk mempromosikan interoperabilitas serta 
menunjukkan fleksibilitas, daya tanggap, dan relevansi 
pasukan ruang angkasa kami di Indo-Pasifik,” ungkap 
Marsekal Muda David N. Miller Jr., direktur operasi, 
pelatihan, dan pengembangan pasukan USSPACECOM. 
“Saya merasa sangat antusias dalam menyongsong masa 

depan ketika Komando Ruang Angkasa A.S. memperkuat 
hubungan abadi kami dengan Komando Indo-Pasifik dan 
mitra regional kami untuk mempromosikan keamanan 
dan stabilitas serta memastikan pasukan bersama dan 
gabungan kami mampu mengandalkan keunggulan 
tempur yang diperoleh dari ruang angkasa … di sepanjang 
hari dan setiap harinya.”

Talisman Sabre 21, yang berlangsung pada 14-31 
Juli 2021, di Australia, menandai pengerahan latihan 
pertama sejak USSPACECOM dan SpOC mendirikan 
Sistem Kontrakomunikasi, sistem perang elektronik 
ruang angkasa yang menangkal komunikasi satelit musuh 
secara reversibel.

A.S., bersama dengan sekutu dan mitranya, 
mempromosikan penggunaan ruang angkasa yang 
bertanggung jawab. A.S., negara-negara penjelajah ruang 
angkasa lainnya, dan masyarakat internasional menganggap 
akses yang aman, tidak terbatas, dan kebebasan beroperasi 
di ruang angkasa sebagai faktor yang sangat penting. 
Apabila terjadi konflik, USSPACECOM siap untuk 
mendukung pasukan gabungan, sembari menangkal agresi 
asing yang terkait dengan ruang angkasa.  o
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TANTANGAN 
STRATEGIS

Komandan USSTRATCOM: 
Pesaing Berkemampuan Nuklir 

Menimbulkan Ancaman Kompleks
STAF FORUM

ILUSTRASI FORUM
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K
omando Strategis Amerika Serikat (United States 
Strategic Command - USSTRATCOM) di 
Pangkalan Angkatan Udara Offutt di dekat Omaha, 
Nebraska, menggabungkan misi komando dan 
kontrol nuklir A.S. dengan tanggung jawab global 

untuk misi serangan dan pertahanan rudal. Komando itu 
bertanggung jawab untuk memberikan pemahaman yang 
lebih besar kepada pimpinan A.S. tentang ancaman dari 
berbagai penjuru dunia dan metode serta opsi yang layak 
untuk merespons ancaman tersebut dengan cepat.

USSTRATCOM menangkal serangan strategis dan 
memanfaatkan pasukan untuk menjamin keamanan A.S. 
dan sekutunya. USSTRATCOM bertanggung jawab untuk 
memperoleh kemenangan dalam setiap konflik strategis 
dan untuk mengembangkan modal intelektual guna 
menggembleng penangkalan strategis abad ke-21. 

Pusat saraf komando itu adalah Pusat Operasi Global, 
yang menyediakan kesadaran situasional dan memberi 
komandan USSTRATCOM mekanisme untuk memegang 
komando dan kendali pasukan strategis A.S. FORUM 
baru-baru ini mewawancarai komandan USSTRATCOM, 
Laksamana Angkatan Laut A.S. Charles “Chas” A.  
Richard, dan membahas upaya penangkalan dalam era 
persaingan strategis.

FORUM: Apa saja tantangan yang dihadirkan oleh lingkungan 
strategis global untuk menangkal agresi dan pemaksaan? 
Dapatkah Anda menjelaskan perkembangan tantangan 
keamanan terkait teknologi dan sistem persenjataan di kawasan 
Indo-Pasifik?

Laksamana Richard: Untuk pertama kalinya dalam 
sejarah kita, bangsa ini menghadapi dua musuh strategis 
berkemampuan setara yang memiliki persenjataan nuklir 
pada saat yang sama, yang harus ditangkal secara berbeda. 
Saat ini, Tiongkok dan Rusia memiliki kemampuan untuk 
meningkatkan konflik secara sepihak ke tingkat kekerasan 
apa pun, dalam ranah apa pun, dan di lokasi geografis 
apa pun. Kita belum menghadapi pesaing yang memiliki 
kemampuan semacam ini selama lebih dari 30 tahun.

Seperti yang diuraikan dalam Panduan Strategis 
Keamanan Nasional Interim terbaru, Tiongkok, khususnya, 
dengan cepat menjadi lebih agresif. Mereka seharusnya 
tidak lagi dipandang sebagai negara yang patut diabaikan 

kemampuannya jika dibandingkan dengan Rusia, tetapi 
sebagai ancaman nuklir yang berkembang dengan pesat. 
Secara kolektif, ekspansi modernisasi nuklir strategis 
Tiongkok menimbulkan kekhawatiran yang meresahkan dan 
melengkapi laporan pertumbuhan kemampuan konvensional 
yang diterbitkan oleh Komando Indo-Pasifik A.S. 
(USINDOPACOM) dan komando prajurit tempur lainnya.

Selain itu, selama dekade terakhir ini, Rusia telah 
merekapitalisasi sekitar 80% kekuatan nuklir strategisnya, 
memperkuat potensi tempurnya secara keseluruhan 
dengan berbagai upaya modernisasi dan program 
persenjataan baru yang dirancang untuk memastikan 
kemampuan serangan balasan oleh ketiga kaki tiga 
serangkai persenjataan nuklirnya. 

Prinsip dasar dalam upaya penangkalan terhadap 
ancaman semacam itu tidak berubah. Kami berusaha 
keras untuk menangkal tercapainya tujuan musuh atau 
mengakibatkan kerugian yang lebih besar dari apa yang 
mereka perkirakan, sehingga manfaat pengendalian 
diri lebih besar daripada manfaat yang dirasakan dari 
tindakan yang mungkin mereka lakukan. Dasar-dasar 
penangkalan ini berlaku dari zona abu-abu di seluruh 
spektrum konflik yang saat ini bersifat tidak linier dan 
tidak dapat diprediksi. Penangkalan beroperasi secara 
terus menerus dari masa damai, melintasi zona abu-abu, 

Pesawat terbang B-52H Stratofortress Angkatan 
Udara A.S., yang dikerahkan ke kawasan Indo-
Pasifik untuk mendukung Satuan Tugas Pesawat 
Pengebom, memberikan fleksibilitas taktis 
terhadap pasukan A.S.   
SERSAN KEPALA RICHARD P. EBENSBERGER/ANGKATAN UDARA A.S.

Laksamana Angkatan Laut A.S. Charles “Chas” A. Richard
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di seluruh dunia, di semua ranah, dan ke dalam konflik. 
Penangkalan memerlukan perencanaan dan sumber daya 
terintegrasi dari seluruh Departemen [Pertahanan A.S.], 
di seluruh kalangan pemerintah, dan melalui kerja sama 
dengan sekutu dan mitra.

FORUM: Apa peran USSTRATCOM dalam menyediakan 
penangkalan strategis dan memelihara keamanan di kawasan 
Indo-Pasifik?

Laksamana Richard: Misi Komando Strategis 
A.S. adalah untuk menangkal serangan strategis dan 
menggunakan pasukan yang diarahkan untuk menjamin 
keamanan negara serta meyakinkan sekutu dan mitra 
kita. Dalam menjalankan peran itu, USSTRATCOM 
menetapkan kondisi yang diperlukan untuk melaksanakan 
operasi pasukan gabungan di berbagai penjuru dunia. 
Setiap rencana operasional di departemen itu dan 
setiap kemampuan mengasumsikan bahwa penangkalan 
strategis akan berlangsung. Tak satu pun dari rencana kita 
dan tidak ada kemampuan lainnya akan berjalan sesuai 
dengan rancangan awalnya jika penangkalan strategis, dan 
khususnya penangkalan nuklir, mengalami kegagalan. 

Selain itu, kemampuan komando itu juga mendukung 
perluasan komitmen penangkalan resmi A.S. dalam 
meyakinkan sekutu dan mitra Eropa, Asia, dan Pasifik. 
Tidak ada negara yang boleh meragukan kekuatan 
perluasan komitmen penangkalan kita atau kekuatan 
kemampuan A.S. dan sekutu untuk melakukan penangkalan, 
dan jika perlu mengalahkan, setiap potensi agresi nuklir atau 
nonnuklir musuh.

FORUM: Mengapa pendekatan multilateral penting bagi 
keamanan regional? Apakah Anda memiliki pendekatan unik 
untuk Tiongkok? Korea Utara? Rusia?

Laksamana Richard: Pendekatan multilateral penting 
bagi keamanan karena sekutu kita menambahkan keluasan, 
kedalaman, dan keteguhan hati. Perlawanan mereka 

terhadap visi tatanan dunia otoriter memperkuat sistem 
internasional berbasis aturan dan memperbesar manfaat 
pengendalian diri di kalangan pesaing kita.

Kita harus memaksimalkan kemampuan kita 
untuk mencegah kegagalan penangkalan strategis dan 
menemukan cara untuk mengurangi risiko kesalahan 
perhitungan dalam krisis dengan melibatkan semua 
elemen kekuatan nasional untuk mengomunikasikan 
secara efektif keteguhan hati kita kepada musuh potensial. 
USSTRATCOM siap mendukung upaya diplomatik 
sebagai alat bantu pilihan pertama, dengan menggunakan 
cara-cara inovatif dan dapat diandalkan untuk menangkal 
ancaman strategis dan menetapkan kondisi yang 
menguntungkan guna membentuk lingkungan global.  

FORUM: Bagaimana Anda mendefinisikan 
penangkalan strategis abad ke-21?

Laksamana Richard: Panduan Strategis Keamanan 
Nasional Interim A.S. menyoroti bahwa, “Kita juga harus 
menghadapi kenyataan bahwa distribusi kekuasaan di 
seluruh dunia sedang berubah, sehingga menciptakan 
ancaman baru.” Tiongkok dan Rusia menantang kekuatan 
kita melalui berbagai macam aktivitas yang menjamin 
respons menyeluruh dan terpadu dari seluruh kalangan 
pemerintah.

Kompetisi strategis ini menuntut kita untuk siap 
menghadapi ancaman apa pun di ranah mana pun di setiap 
saatnya. Musuh potensial sedang membangun kemampuan 
nuklir canggih, menggelar pasukan konvensional yang 
semakin mumpuni, dan mengeksploitasi lapisan di bawah 
tingkat konflik bersenjata dalam upaya untuk mendapatkan 
keunggulan strategis dalam mewujudkan tercapainya 
tujuan nasional mereka.  

A.S. dan sekutu serta mitra kita juga harus 
memperhitungkan kemungkinan konflik yang mengarah 
pada kondisi yang dapat dengan sangat cepat mendorong 
musuh untuk mempertimbangkan penggunaan nuklir 
bukan sebagai opsi yang paling buruk. 

Kapal selam rudal balistik USS Maryland kembali 
ke pangkalannya di Pangkalan Kapal Selam 
Angkatan Laut Kings Bay, Georgia, setelah 
melaksanakan patroli penangkalan strategis.
SERSAN DUA BRYAN TOMFORDE/ANGKATAN LAUT A.S.

Seorang kepala kru Skuadron Bom Ekspedisi ke-9 memandu 
pesawat terbang B-1B Lancer di Stasiun Angkatan Udara 
Orland, Norwegia, selama pengerahan Satuan Tugas 
Pesawat Pengebom di Eropa pada Maret 2021.
PRAJURIT KEPALA COLIN HOLLOWELL/ANGKATAN UDARA A.S.



31IPD FORUMFORUM

FORUM: Apa yang harus dilakukan A.S. untuk 
mempertahankan keunggulan strategisnya dalam jangka 
pendek dan jangka panjang?

Laksamana Richard: A.S. membutuhkan pasukan 
nuklir yang dimodernisasi secara penuh dan infrastruktur 
pendukung guna memastikan ditegakkannya kewajiban 
serius untuk melindungi keamanan rakyat Amerika. 

Seperti yang ditegaskan oleh setiap pemerintahan 
presiden A.S. selama 60 tahun terakhir, pasukan nuklir 
yang aman, terlindungi, dan efektif tetap menjadi 
kombinasi kemampuan yang paling kredibel untuk 
menangkal serangan strategis. Program pertahanan yang 
dilaksanakan saat ini telah berulang kali ditunjukkan 
sebagai cara terbaik untuk memenuhi persyaratan 
tersebut. 

Selain itu, kekuatan kita terletak pada 
kemampuan kita untuk bekerja secara bersama-
sama. Mengintegrasikan rencana dan sumber daya 
kita di seputar strategi militer berbasis ancaman dan 
didefinisikan secara umum yang melibatkan masukan 
dari semua elemen kekuatan nasional kita akan 
memosisikan kita dalam melawan ancaman jangka 
panjang kita.

FORUM: Bagaimana Anda menggambarkan prioritas Anda 
untuk mencapai penangkalan strategis terintegrasi dan 
operasi yang terintegrasi secara global?

Laksamana Richard: USSTRATCOM akan terus 
terlibat dengan komandan prajurit tempur lainnya untuk 
mengintegrasikan perencanaan, operasi, dan kegiatan 
serta menyoroti pentingnya sinkronisasi di antara semua 
instrumen kekuatan nasional untuk penangkalan strategis.

Arti penting sekutu kita dalam persamaan 
penangkalan strategis tidak boleh diremehkan; 
ancaman dapat bermanifestasi di ruang angkasa 
atau ruang siber, dan partisipasi sekutu dalam 
mengembangkan penangkalan yang disesuaikan 
mewujudkan tercapainya keamanan bersama kita.

FORUM: Seberapa pentingkah kapal selam bagi pertahanan 
Indo-Pasifik?

Laksamana Richard: Tiga serangkai persenjataan 
nuklir terdiri dari tiga atribut (berbasis darat, berbasis 
laut, dan dikirim melalui udara). Kapal selam rudal 
balistik bertenaga nuklir (submersible ship, ballistic-
nuclear - SSBN) merupakan platform serangan 
nuklir berkelanjutan A.S. yang memiliki kemampuan 
mengatasi serangan musuh paling tinggi. SSBN 
berkontribusi pada penyampaian pesan penangkalan dan 
jaminan melalui sebagian atau seluruh pembentukan 
armada kita. Dengan rudal Trident II D5 yang memiliki 
jangkauan antarbenua, SSBN kita berpatroli di berbagai 
samudra dunia hampir secara tidak terdeteksi, sehingga 
memberikan kemampuan respons yang terjamin dalam 
skenario apa pun.

Kemampuan serangan kedua ini mengatasi kesenjangan 
penangkalan dengan cara yang unik dari kaki-kaki lain 
dari tiga serangkai persenjataan nuklir. Ketika dipasangkan 
dengan kemampuannya dalam mengatasi serangan musuh, 
kemampuan krusial ini memberi Presiden A.S. keleluasaan 
signifikan dalam memilih opsi respons.

FORUM: Bagaimana Anda berencana untuk memodernisasi 
komponen penangkalan strategis berbasis darat, laut,  
dan udara?

Laksamana Richard: USSTRATCOM memanfaatkan 
kemampuan yang disediakan oleh masing-masing matra 
angkatan bersenjata. USSTRATCOM bekerja sama 
dengan berbagai cabang angkatan bersenjata untuk 
memastikan persyaratan yang diperlukan terpenuhi ketika 
elemen tiga serangkai persenjataan nuklir direkapitalisasi 
dan disiapkan untuk memegang komando dan kendali 
sistem persenjataan baru ini ketika sistem itu tersedia.

FORUM: Apa sasaran Anda untuk teknologi serangan hipersonik? 
Apakah kita tertinggal di belakang pesaing terbesar kita?

Laksamana Richard: Persenjataan hipersonik 
memberikan harapan untuk menjadi pelengkap 
konvensional yang dibutuhkan oleh pasukan nuklir guna 
terus menangkal musuh dan menawarkan kesempatan 
untuk mengambil langkah lebih lanjut demi mengurangi 
jumlah persenjataan nuklir dalam strategi keamanan 
nasional kita. Persenjataan hipersonik konvensional akan 
mengisi peran penting dengan memberikan opsi kepada 
presiden untuk mengancam target bernilai tinggi yang 
sensitif terhadap waktu dan target lainnya tanpa melewati 
ambang batas nuklir.

Musuh potensial kita telah meningkatkan secara 
dramatis penekanan mereka pada pemersenjataan 
teknologi hipersonik, sehingga menciptakan potensi 
kesenjangan kemampuan yang tidak boleh kita biarkan. 

Mengembangkan dan menggelar persenjataan 
hipersonik telah lama menjadi persyaratan 
USSTRATCOM dan prioritas departemen. Persenjataan 
hipersonik akan memungkinkan opsi serangan 
konvensional jarak jauh yang responsif terhadap ancaman 
jarak jauh dan mempertahankan diri terhadap ancaman 
ketika pasukan lain tidak tersedia, mengalami penolakan 
akses, atau kurang disukai.

FORUM: Bagaimana dengan pertahanan rudal? 

Laksamana Richard: Pertahanan rudal masih 
menjadi komponen penting bagi penangkalan strategis 
komprehensif yang disesuaikan dengan kondisi regional.

USSTRATCOM menjalankan tanggung jawabnya 
untuk mengoordinasikan dukungan perencanaan dan 
operasi pertahanan rudal global, termasuk advokasi 
untuk kemampuan dan peningkatan, serta pelatihan dan 
pendidikan bersama melalui koordinasi dengan berbagai 
dinas, lembaga, komando prajurit tempur.  o
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Seorang petugas 
kepolisian bersiap 
untuk menggunakan 
perangkat pengacak 
sinyal guna 
menonaktifkan 
drone selama latihan 
antiteror di Seoul, 
Korea Selatan. REUTERS

MEMECAHKAN 

SEKELOMPOK 

BESAR 
TANTANGAN
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Bom itu sendiri memiliki dampak minimal — luka ringan 
pada dua anggota militer Angkatan Udara India dan 
kerusakan ringan pada sebuah bangunan pangkalan udara 
di kawasan Jammu dan Kashmir yang disengketakan. Akan 
tetapi cara penyampaian bom itu menjalar ke seluruh 
tataran tertinggi militer dan pemerintah India dan di 
sekitarnya: Beberapa drone kecil menjatuhkan dua bom 
rakitan dalam serangan pada akhir Juni 2021 di pangkalan 
itu yang jaraknya sekitar 15 kilometer dari perbatasan 
India-Pakistan.

Serangan yang dilabeli sebagai pekerjaan teroris itu 
merupakan serangan pertama yang menggunakan drone 
bermuatan bom terhadap fasilitas militer India dan, 
menurut para pejabat dan ahli, mewakili titik balik dalam 
perang asimetris. Drone komersial yang semakin mudah 
diperoleh dan relatif murah merupakan “tantangan besar 
dan serius,” demikian ungkap Letnan Jenderal Angkatan 
Darat India (Purn.) D.S. Hooda, yang memimpin upaya 
keamanan di kawasan perbatasan sebagai kepala Komando 
Pasukan Wilayah Utara India dari tahun 2014-2016, 
kepada The Associated Press pada hari saat serangan 
terjadi. “Drone memiliki jejak visual yang kecil dan radar 
tradisional hampir tidak dapat mendeteksinya,” ungkap 
D.S. Hooda. “Militer akan membutuhkan berbagai macam 
modifikasi baru untuk mencegat dan meredam serangan 
semacam ini.”

Serangan itu merupakan peringatan dini. Dalam waktu 
24 jam, Prajurit India membombardir dua kendaraan 
udara tak berawak (unmanned aerial vehicle - UAV) 
yang terbang melayang di atas wilayah militer lainnya 
di Jammu dan Kashmir, demikian yang dilaporkan 
surat kabar Hindustan Times. Pihak berwenang India 
menanggapi dengan cepat dan tegas terhadap serentetan 
insiden itu dengan mengambil berbagai langkah termasuk 
peningkatan investasi dalam sistem kontra-drone. Inisiatif 
tersebut mempercepat pendekatan di seluruh kalangan 
masyarakat yang mencerminkan upaya kolaboratif yang 
sedang berlangsung di seluruh kawasan Indo-Pasifik 
untuk melibatkan mitra militer, sipil, dan ilmiah dalam 
melawan segerombolan tantangan yang ditimbulkan 
oleh drone, baik di tangan aktor negara atau nonnegara. 
“Perang drone merupakan salah satu perkembangan 

keamanan internasional terpenting abad kedua puluh 
satu,” tulis esai bertanggal November 2020 di majalah 
Foreign Affairs. “Drone bersenjata berkembang biak 
dengan cepat, dan perang drone besar kemungkinan akan 
menjadi lebih umum dalam beberapa tahun mendatang.” 

Di pusat perdagangan global Singapura, misalnya, 
aktivitas drone berbahaya dapat menghancurkan ruang 
udara “kecil, namun padat dan kompleks,” demikian catat 
sebuah artikel di Pointer: Jurnal Angkatan Bersenjata 
Singapura. Industri pertahanan negara pulau itu telah 
berinvestasi dalam teknologi kontra-drone “baik 
untuk pengguna komersial dan militer yang berusaha 
mempertahankan aset mereka dari ancaman drone,” 
tulis Letnan Kolonel Ho Sen Kiat, Mayor Lee Mei Yi, 
dan Kapten Sim Bao Chen, dari Angkatan Bersenjata 
Singapura, dalam edisi pertengahan tahun 2018. “Ini 
masih merupakan ranah eksplorasi, karena banyak solusi 
berbeda telah dieksplorasi secara internasional, mulai dari 
menembakkan jaring dari pistol atau drone kecil lainnya, 
hingga menggunakan teknologi yang lebih mutakhir 
seperti laser dan gelombang mikro bertenaga tinggi.”

MEMANFAATKAN TEKNOLOGI BARU
Selagi militer India sedang memeriksa detail serangan 
drone itu, pasukan khusus Korea Selatan sedang 
mempersiapkan diri dalam menghadapi kemungkinan 
seperti itu di Seoul, Korea Selatan, ketika perangkat yang 
dikendalikan dari jarak jauh telah menjadi pemandangan 
yang semakin umum di langit di atas kota berpenduduk 
10 juta jiwa itu. Selama latihan di kompleks olahraga 
pada akhir Juni, personel pasukan khusus menggunakan 
perangkat pengacak sinyal untuk menonaktifkan drone 
yang menyemprotkan bahan kimia dalam simulasi 
serangan. “Ada serangan teror menggunakan drone yang 
terjadi secara berkala [di seluruh dunia] dan kami telah 
melihat kemunculan drone yang tidak sah meningkat 
secara bertahap di Seoul,” ungkap Shin Dong-il, seorang 
superintenden di Badan Kepolisian Metropolitan Seoul, 
kepada Reuters. “Oleh karena itu, kami merencanakan 
latihan ini karena semakin banyak ancaman terorisme jenis 
baru terhadap kota Seoul, seperti terorisme dengan bahan 
peledak atau bahan kimia dengan menggunakan drone.”

Mitra militer, sipil, dan ilmiah berkolaborasi 
di seluruh Indo-Pasifik untuk melawan 
peningkatan ancaman drone
STAF FORUM
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Seminggu sebelumnya, militer Korea Selatan 
meluncurkan program percontohan untuk sistem deteksi 
dan pengacak sinyal guna menghentikan drone yang 
mendekati fasilitasnya, demikian yang dilaporkan Yonhap, 
kantor berita yang berafiliasi dengan pemerintah Korea 
Selatan. Dikembangkan dengan teknologi buatan dalam 
negeri, sistem radar itu dapat mendeteksi drone sekecil 
bola kasti hingga 8 kilometer jauhnya dan melumpuhkan 
UAV ilegal dengan pengacak sinyal, demikian menurut 
Administrasi Program Akuisisi Pertahanan (Defense 
Acquisition Program Administration - DAPA) negara 
itu. Pengumuman itu segera diikuti oleh berita bahwa 
militer Korea Selatan sedang memfasilitasi proses 
akuisisinya untuk mempercepat pengerahan sistem 
berbasis kecerdasan buatan (artificial intelligence - AI) dan 

kemampuan lainnya yang sedang dikembangkan, termasuk 
sistem dan kemampuan yang terkait dengan drone. 
“Ketika negara-negara tetangga kita melakukan upaya 
nasional terhadap pengembangan ilmu pengetahuan dan 
teknologi untuk mempersiapkan diri dalam menghadapi 
masa depan, militer kita juga harus mengadopsi dengan 
cepat teknologi mutakhir, seperti AI dan sistem tak 
berawak, dan berfokus pada pengembangan kebijakan dan 
strategi pertahanan untuk masa depan,” ungkap Menteri 
Pertahanan Korea Selatan Suh Wook pada akhir Juli 
2021, demikian menurut Yonhap.

Pada bulan yang sama, Angkatan Udara India 
mengajukan proposal bagi 10 sistem anti-drone untuk 
dikerahkan di pangkalan udara, demikian yang dilaporkan 
kantor berita Asian News International. Angkatan 
Udara India menyerukan sistem yang dikembangkan di 
dalam negeri yang menggunakan senjata berbasis laser 
dan energi terarah serta dapat dipasang di kendaraan, 
bangunan, atau lahan terbuka. Persenjataan semacam 
itu dapat menumpulkan “potensi ancaman transformatif 
kawanan drone,” demikian menurut Jacob Parakilas, 

seorang analis kebijakan luar negeri dan keamanan 
internasional. Kemampuan laser “untuk menembak dalam 
jangka waktu yang lama tanpa menghabiskan persediaan 
amunisi yang terbatas memberinya potensi luar biasa 
dalam menghadapi kawanan drone ringan, yang mungkin 
mengacaukan langkah-langkah pertahanan tradisional,” 
demikian tulis Jacob Parakilas di majalah online The 
Diplomat pada September 2021. “Dalam konteks itu, 
persenjataan ini mungkin menyediakan bagian penting 
dari sistem pertahanan berlapis, dengan pertahanan 
elektronik, pengecoh, rudal, dan meriam semuanya 
memberikan sistem penanggulangan terhadap berbagai 
jenis ancaman.”

TIONGKOK MENDORONG PROLIFERASI
Ancaman-ancaman itu meningkat. Satu dekade yang lalu, 
hanya Israel, Britania Raya, dan Amerika Serikat yang 
memiliki drone bersenjata, demikian menurut penelitian 
yang dilakukan oleh tiga akademisi yang berbasis di A.S. 
Sejak saat itu, setidaknya 18 negara telah bergabung 
dengan kelompok itu, dan “negara nondemokrasi menjadi 
jauh lebih mungkin untuk berupaya memperoleh dan 
mendapatkan drone bersenjata dari tahun 2011-2019 oleh 
karena masuknya Tiongkok ke dalam pasar ekspor drone,” 
tulis Michael C. Horowitz dan Joshua A. Schwartz dari 
University of Pennsylvania dan Matthew Fuhrmann dari 
Texas A&M University dalam “Who’s Prone to Drone? 
A Global Time-Series Analysis of Armed Uninhabited 
Aerial Vehicle Proliferation (Siapa yang Rentan terhadap 
Drone? Analisis Deret Waktu Global dari Proliferasi 
Kendaraan Udara Tak Berawak Bersenjata),” yang 
diterbitkan dalam jurnal Conflict Management and Peace 
Science pada akhir tahun 2020.

Tidak seperti negara-negara demokrasi di Indo-
Pasifik seperti Australia, India, Jepang, Selandia Baru, 
Korea Selatan, dan A.S., Republik Rakyat Tiongkok 
(RRT) tidak termasuk di antara 35 negara anggota Rezim 
Kontrol Teknologi Rudal, sebuah kelompok informal 
yang dibentuk pada akhir tahun 1980-an yang berupaya 
membatasi penyebaran rudal dan teknologi rudal dengan 
mengendalikan ekspor peralatan dan sistem yang terkait, 
termasuk drone. Memang, 11 negara yang memperoleh 
drone bersenjata sejak tahun 2011 membelinya dari RRT, 
demikian menurut makalah penelitian itu, termasuk 
rezim otoriter “yang melanggar hak asasi manusia” dan 
yang mungkin menggunakan drone untuk memantau 
dan menindas warganya secara lebih lanjut. “Penyebaran 
drone –– dan terutama drone bersenjata –– memiliki 
konsekuensi signifikan bagi politik internasional. … 
Proliferasi drone bersenjata juga memiliki implikasi 
penting bagi dinamika eskalasi dan pemaksaan 
antarnegara,” catat para peneliti itu.

“Bagi negara-negara yang berusaha memecahkan 
kebuntuan geopolitik yang sudah lama terjadi, munculnya 
drone bersenjata yang relatif murah dan sekali pakai 
menawarkan peluang yang menggiurkan,” catat Jason 
Lyall, pakar teknologi militer di Dartmouth College di 

Bagi negara-negara yang 
berusaha memecahkan 
kebuntuan geopolitik 
yang sudah lama terjadi, 
munculnya drone bersenjata 
yang relatif murah dan sekali 
pakai menawarkan peluang 
yang menggiurkan.”

– Jason Lyall
Ahli teknologi militer di Dartmouth College di A.S.

“
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Prajurit dan petugas pemadam kebakaran Korea Selatan memeriksa drone selama latihan pada Juni 2021 
di Seoul untuk mempersiapkan diri dalam menghadapi kemungkinan serangan teror yang melibatkan 
kendaraan udara tak berawak yang dipersenjatai dengan bahan peledak atau senjata kimia.  REUTERS

A.S., dalam artikel “The future of drone warfare (Masa 
depan perang drone),” yang diterbitkan di majalah The 
Week pada Juni 2021. Bahkan drone yang tidak bersenjata 
dapat mengancam operasi militer dan keamanan saat 
digunakan untuk melakukan pengawasan, sebagai 
pengecoh, atau untuk mengacaukan sistem pertahanan 
udara. “Berbekal peralatan yang relatif murah dan tidak 
canggih, drone kecil dapat mengumpulkan intelijen kritis 
dan memberikan penargetan ke platform dan munisi lain 
yang dapat menyebabkan kerusakan yang jauh lebih parah 
daripada drone itu sendiri,” tulis artikel pada Juli 2021 di 
majalah online The War Zone.

Dalam kasus India, setidaknya untuk saat ini, ancaman 
drone yang membayangi negara itu lebih sedikit berasal 
dari negara-negara musuh daripada dari kelompok-
kelompok ekstremis dan prajurit tempur nonnegara 
lainnya. Pasukan keamanan India di kawasan barat yang 
berbatasan dengan Pakistan melaporkan sekitar 250 
penampakan drone dari tahun 2019 hingga 2020, dengan 
UAV yang digunakan untuk mengirimkan persenjataan 
kepada teroris, menyelundupkan narkoba, dan melakukan 
pengawasan, demikian menurut artikel pada Juni 2021 
di The Diplomat. Lingkungan keamanan semakin 
rumit karena peningkatan teknologi telah menjadikan 
pembuatan drone mirip dengan “proyek swakarya yang 
dapat dikerjakan di rumah,” ungkap Kepala Angkatan 
Darat India Jenderal Manoj Mukund Naravane, demikian 
menurut Hindustan Times.

Negara tetangga di sebelah timur India sedang 
berjuang keras untuk mengatasi dilema serupa. Pada 
akhir Agustus 2021, aparat kepolisian kontraterorisme 
Bangladesh mengumumkan penangkapan tiga militan 
yang diduga merencanakan serangan drone terhadap 
fasilitas pemerintah, ancaman pertama yang melibatkan 

penggunaan drone di negara berpenduduk 165 juta jiwa 
itu, demikian yang dilaporkan BenarNews. “Militan 
Negara Islam di Timur Tengah menggunakan drone 
untuk melakukan serangan drone tersebut. Tetapi di 
Bangladesh, hingga saat ini kami belum melihat upaya 
militan untuk melakukan serangan dengan menggunakan 
drone,” ungkap Ishfaq Ilahi Choudhury, seorang 
analis keamanan dan purnawirawan Marsekal Pertama 
Angkatan Udara Bangladesh, kepada organisasi berita 
itu. “Bisa saya katakan upaya kelompok militan untuk 
melakukan serangan dengan drone merupakan dimensi 
baru. Membuat atau merakit drone hampir menjadi 
industri rumahan. Pelajar dan bahkan teknisi tingkat 
rendah dapat membuat drone atau meningkatkan 
kapasitas angkut bebannya.”

MEMBUKTIKAN KELAIKANNYA
Kekhawatiran itu memicu pengembangan teknologi 
kontra-drone di seluruh kawasan ini, termasuk di A.S., 
ketika berbagai proyek yang menggabungkan keahlian 
sipil dan militer berada di ujung tombak kemajuan 
di bidang yang berkembang dengan pesat ini. Pada 
pertengahan tahun 2021, Angkatan Darat A.S. dan 
Angkatan Laut A.S. berhasil menjalankan uji coba sistem 
kontra-drone yang dikembangkan oleh perusahaan 
pertahanan global. Angkatan Laut A.S. menyelesaikan 
pengerahan sistem DroneSentry-X selama enam 
minggu di atas kapal uji eksperimentalnya, M80 Stiletto. 
Sistem yang didukung dengan kemampuan AI itu dapat 
mendeteksi drone hingga 2 kilometer jauhnya dan 
mengganggu drone pada jarak lebih dari 300 meter, 
demikian menurut produsen DroneShield, yang juga 
bekerja sama dengan berbagai klien yang di antaranya 
adalah badan pertahanan nasional Australia dan Britania 
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Kantor Gabungan untuk Menangkal Sistem Pesawat Terbang Tak Berawak Kecil Angkatan Darat 
A.S. melakukan demonstrasi teknologi kontra-drone yang sedang berkembang selama seminggu 
di Yuma Proving Ground di Arizona pada April 2021.  MARK SCHAUER/ANGKATAN DARAT A.S.

Raya. “Demonstrasi memperlihatkan M80 melawan 
‘kawanan drone’ dan apa yang telah digambarkan sebagai 
‘berbagai ancaman robot tak berawak,’” catat artikel pada 
Juli 2021 di The War Zone. “Kombinasi kapal litoral unik 
Angkatan Laut dan sistem anti-drone otomatis menyoroti 
semakin signifikannya ancaman yang ditimbulkan oleh 
sistem tak berawak kelas bawah terhadap operasi angkatan 
laut dan mungkin menunjukkan bahwa sistem ini menjadi 
lebih umum dipakai di atas kapal permukaan.”

Sementara itu, di Yuma Proving Ground di Arizona, 
Angkatan Darat A.S. menggunakan sistem Coyote Block 
3 untuk mengalahkan segerombolan 10 drone dengan 
ukuran, jangkauan, dan kemampuan yang berbeda, 
demikian menurut situs web berita pertahanan Janes. 
Dikembangkan oleh Raytheon Missiles & Defense, Coyote 
menggunakan hulu ledak nonkinetik dan “dapat dipulihkan, 
diperbarui, dan digunakan kembali tanpa meninggalkan 
medan perang.” Angkatan Bersenjata Britania Raya juga 
akan menguji teknologi anti-UAV yang dikembangkan 
oleh Raytheon, Sistem Senjata Laser Energi Tinggi, 
yang diumumkan perusahaan itu pada September 2021. 
“Senjata energi terarah merupakan elemen kunci program 
peralatan masa depan kami dan kami bermaksud untuk 
menjadi pemimpin dunia dalam penelitian, pembuatan, dan 
implementasi teknologi generasi mendatang ini,” ungkap 
Menteri Pengadaan Pertahanan Britania Raya Jeremy Quin 
dalam sebuah pernyataan.

Didorong oleh serangan terhadap pangkalan udaranya, 
Angkatan Bersenjata India juga menjajaki potensi 
kemampuan yang diberikan oleh teknologi generasi 
berikutnya untuk mengalahkan ancaman yang sedang 
berkembang. Jenderal tertinggi India saat itu mengatakan 
pada akhir Juni 2021 bahwa tiga matra militer negara itu 
dan Organisasi Penelitian dan Pengembangan Pertahanan 
(Defence Research and Development Organisation - 
DRDO) berkolaborasi dengan akademisi dan pemangku 
kepentingan lainnya untuk mempercepat pengembangan 

teknologi kontra-drone, demikian yang dilaporkan 
Hindustan Times. Itu termasuk sistem dengan opsi 
pengacak sinyal, atau “soft kill,” dan berbasis laser, atau 
“hard kill,” demikian menurut Ketua DRDO G Satheesh 
Reddy. Pada bulan September, Angkatan Laut India 
telah menandatangani kontrak untuk sistem semacam 
itu, dengan Angkatan Udara dan Angkatan Darat India 
diharapkan segera mengikutinya. Sistem buatan dalam 
negeri, yang diproduksi oleh Bharat Electronics Ltd., 
“dapat secara instan mendeteksi dan mengacak sinyal 
drone mikro serta menggunakan mekanisme pembunuhan 
berbasis laser untuk melenyapkan target,” demikian 
menurut sebuah pernyataan bersama. “Sistem ini akan 
menjadi penangkal yang efektif dan menyeluruh dalam 
melawan meningkatnya ancaman drone terhadap instalasi 
angkatan laut strategis.”

KEKUATAN UNTUK KEBAIKAN DAN 
KEJAHATAN
Dalam banyak hal, pengalaman India pada pertengahan 
tahun 2021 merangkum dualitas sisi positif dan negatif 
drone — kapasitas drone untuk berkontribusi pada 
kebaikan bersama dan potensi drone, jika berada di tangan 
yang salah, untuk mendatangkan malapetaka. Hampir 
dua bulan setelah serangan di Jammu dan Kashmir, 
pemerintah India meluncurkan persyaratan sertifikasi 
yang disederhanakan dan koridor perjalanan khusus 
untuk meningkatkan penggunaan drone bagi berbagai 
kegiatan seperti pertanian, tanggap darurat, pemetaan 
geospasial, infrastruktur, penegakan hukum, pengawasan, 
dan transportasi. “India memiliki potensi untuk menjadi 
pusat drone global paling lambat pada tahun 2030 karena 
drone menawarkan manfaat luar biasa bagi semua sektor 
perekonomian serta dapat menjadi pencipta lapangan 
kerja dan pertumbuhan ekonomi yang signifikan 
berkat jangkauan, keserbagunaan, dan kemudahan 
penggunaannya,” ungkap Kementerian Penerbangan Sipil 
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India dalam sebuah pernyataan pada Agustus 2021.
Bukti manfaat tersebut kini telah terlihat. Di 

Telangana, India, pemerintah bekerja sama dengan 
perusahaan rintisan setempat dalam proyek berbasis 
drone untuk menanam 5 juta pohon pada lahan seluas 
12.000 hektare di negara bagian itu. Dalam kolaborasi 
publik-swasta lainnya, Telangana memelopori penggunaan 
drone untuk mengirimkan vaksin, darah, dan pasokan 
medis lainnya kepada penduduk pedesaan melalui 
program Obat-Obatan dari Udara (Medicine from the 
Sky), demikian yang dilaporkan surat kabar The Hindu 
pada September 2021. Proyek serupa berkembang pesat 
di seluruh kawasan ini, termasuk di Indonesia, ketika 
operator drone amatir memelopori program inovatif 
untuk menyediakan pengiriman makanan dan obat-obatan 
nirkontak kepada pasien COVID-19 yang menjalani 
isolasi mandiri di pulau-pulau terpencil.

Akan tetapi, perangkat konsumen yang sama yang 
memungkinkan penggemar drone untuk menyelamatkan 
nyawa juga memungkinkan para ekstremis untuk 
merenggut nyawa. Memecahkan teka-teki itu merupakan 
prioritas mendesak bagi sekutu dan mitra di Indo-Pasifik. 
“Tren teknologi mengubah secara dramatis aplikasi sah 
sistem pesawat terbang tak berawak (unmanned aircraft 
system - UAS) kecil sekaligus menjadikannya senjata 
yang semakin mumpuni di tangan aktor negara, aktor 
nonnegara, dan penjahat,” demikian yang dicatat oleh 
Departemen Pertahanan A.S. dalam Strategi Menangkal 
Sistem Pesawat Terbang Tak Berawak Kecilnya, yang 
diterbitkan pada Januari 2021.

Setahun sebelumnya, Angkatan Darat A.S. mendirikan 
Kantor Gabungan untuk Menangkal Sistem Pesawat 
Terbang Tak Berawak Kecil (Joint Counter-Small 
Unmanned Aircraft Systems Office - JCO) untuk 
memimpin pengembangan pelatihan, perlengkapan, dan 
doktrin yang diperlukan untuk melawan drone kecil, 
yang “mewakili kemampuan yang berkembang dengan 
pesat, berbiaya rendah, memberikan imbalan tinggi, serta 
berpotensi mematikan dan merusak personel, aset kritis, 
dan kepentingan A.S.” Tugas JCO termasuk menetapkan 
protokol dan standar pengujian, membuat modul 
pelatihan, dan menyelenggarakan demonstrasi teknologi 
kontra-drone yang sedang berkembang di Yuma Proving 
Ground. Beberapa sistem yang diuji menembakkan jaring 
atau tali dari pistol udara yang dipasang di atas sistem 
itu untuk menjerat rotor drone musuh, sementara sistem 
lainnya menembak jatuh drone atau menabraknya di 
udara, demikian menurut rilis berita Angkatan Darat 
A.S. “Menurut saya, nilai sistem ini tidak perlu lagi 
dipertanyakan — kita harus menyediakan tempat bagi 
industri untuk datang dan menunjukkan teknologi mereka 
guna melawan ancaman terhadap prajurit tempur kita,” 
ungkap Stanley Darbro, wakil direktur Kantor Teknologi 
Kritis dan Kemampuan Cepat Angkatan Darat A.S.

Saat militer siap menghadapi tantangan yang 
dihadirkan oleh drone, mereka juga harus memastikan 
bahwa penggunaan teknologi tersebut oleh diri mereka 

sendiri dipandu oleh kebijakan dan aturan transparan 
yang tunduk pada tinjauan dan revisi berkelanjutan 
dalam lingkungan yang berubah dengan cepat. “Sistem 
persenjataan dengan fungsionalitas otonom telah 
digunakan dengan aman dan dapat diandalkan dalam 
pertempuran selama delapan dekade. Sistem itu akan 
terus digunakan pada masa depan,” tulis Robert O. Work, 
mantan wakil menteri pertahanan A.S. dan purnawirawan 
kolonel Pasukan Marinir A.S., dalam laporannya 
berjudul “Principles for the Combat Employment of 
Weapon Systems with Autonomous Functionalities 
(Prinsip-Prinsip Penggunaan Sistem Senjata Tempur 
dengan Fungsionalitas Otonom),” yang diterbitkan pada 
April 2021 oleh Center for a New American Security. 
“Memang, penambahan aplikasi berkemampuan AI ke 
dalam sistem persenjataan ini diharapkan membuat sistem 
ini lebih diskriminatif dalam penerapan kekuatan dan 
mengarah pada pengurangan keterlibatan yang tidak 
diinginkan — tujuan yang sepenuhnya konsisten dengan 
hukum kemanusiaan internasional.”

Meskipun demikian, sistem senjata tak berawak 
tidak kebal dari kekeliruan dan kekhilafan manusia, 
dan pelajaran harus diambil dari kesalahan. Misalnya, 
setelah serangan pesawat tak berawak A.S. di Afganistan 
pada Agustus 2021 yang menewaskan 10 warga sipil, 
para pemimpin militer memerintahkan penyelidikan 
atas kecelakaan tragis itu. Tinjauan yang dilakukan oleh 
inspektur jenderal Angkatan Udara A.S. menemukan 
bahwa operator UAV percaya bahwa mereka menargetkan 
teroris yang berencana menyerang bandara Kabul, 
ketika seorang pelaku bom bunuh diri telah membunuh 
sejumlah warga sipil dan 13 anggota militer A.S. beberapa 
hari sebelumnya.

Meskipun penyelidikan itu tidak menemukan 
adanya pelanggaran hukum, termasuk pelanggaran 
hukum perang, penyelidikan itu menyimpulkan bahwa 
“ada kesalahan eksekusi, dikombinasikan dengan bias 
konfirmasi dan gangguan komunikasi,” demikian 
menurut Departemen Pertahanan A.S. Inspektur jenderal 
merekomendasikan berbagai langkah yang di antaranya 
mencakup penerapan prosedur untuk mengurangi risiko 
bias konfirmasi, meningkatkan pembagian kesadaran 
situasional misi, dan meninjau prosedur praserangan yang 
digunakan untuk menilai keberadaan warga sipil.

Sementara itu, ketika militer A.S. terus mengasah 
kemampuan kontra-dronenya bersama dengan 
kolaborator publik dan swasta, demonstrasi di Yuma 
Proving Ground diperkirakan akan berlanjut selama 
beberapa tahun. “Akhirnya, kami akan bekerja sama 
dengan sekutu dan mitra kami untuk mengembangkan 
pemahaman bersama tentang ancaman, kerentanan, dan 
kebutuhan interoperabilitas,” catat Strategi Menangkal 
Sistem Pesawat Terbang Tak Berawak Kecil Departemen 
Pertahanan A.S. “Melalui pendekatan holistis ini, 
Departemen Pertahanan A.S. akan memastikan Pasukan 
Gabungan siap menghadapi tantangan hari ini dan siap 
menghadapi masa depan.”  o
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Militer Berinvestasi Dalam Pencetakan 3D 
Untuk Meningkatkan Efisiensi 

Dan Kesiapan Pasukan
STAF FORUM

CETAKAN
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T eknologi yang cepat, sesuai permintaan, dan dapat 
disesuaikan seperti pencetakan 3D dapat membantu 
personel militer beroperasi lebih efisien baik di 

medan perang atau selama misi bantuan kemanusiaan. 
Militer Indo-Pasifik dan di tempat lain telah banyak 
berinvestasi dalam penelitian, pengembangan, dan akuisisi 
alat bantu modernisasi pasukan ini. 

Militer telah menggunakan teknologi tersebut 
setidaknya selama satu dekade terakhir ini untuk 
memperbaiki dan mengganti persenjataan dan suku 
cadang kendaraan tempur. Pasukan Amerika Serikat di 
Jepang menggunakan pencetakan 3D untuk membuat 
pelindung dan masker wajah guna melindungi diri dari 
COVID-19. Teknologi untuk jembatan dan rumah cetak 
3D pun telah tersedia. Sekarang, bahkan ada rencana 
untuk mengembangkan printer logam 3D yang cukup 
besar untuk membuat eksterior truk militer dalam satu 
bagian raksasa.

Di ruang profesional, pencetakan 3D dikenal sebagai 
manufaktur aditif (additive manufacturing - AM) — 
proses menggabungkan materi untuk membuat berbagai 
komponen dari data model 3D, biasanya lapis demi lapis. 
Di Indo-Pasifik saja, anggaran belanja untuk pencetakan 
3D diproyeksikan membengkak hingga lebih dari 
51,64 triliun rupiah (3,6 miliar dolar A.S.) pada tahun 
2024, demikian menurut AMFG, perusahaan manufaktur 
otonom yang berkantor pusat di Britania Raya.

“Secara global, kami telah melihat pembuat kebijakan 
memikirkan kembali cara menggabungkan kecerdasan 
buatan (AI), otomatisasi, dan manufaktur aditif ke dalam 
strategi dan kebijakan industri mereka,” tulis Czek Haan 
Tan, manajer umum di divisi Aditif General Electric Asia 
Pasifik, untuk blog GE.com pada April 2021. “Akan tetapi, 
di sini di Asia — bahkan sebelum pandemi — pembuat 
kebijakan sudah berkomitmen pada teknologi canggih.”

Tiongkok memegang bagian terbesar dari pasar 
pencetakan 3D Indo-Pasifik, diikuti oleh Jepang, Korea 
Selatan, dan blok Perhimpunan Bangsa-Bangsa Asia 
Tenggara, demikian menurut laporan AMFG pada 
November 2019. Australia dan India berada dalam urutan 
berikutnya dengan pangsa pasar yang setara. Anggaran 

belanja A.S. untuk pencetakan 3D melampaui anggaran 
belanja gabungan dari negara-negara Indo-Pasifik lainnya, 
dan anggaran belanja Uni Eropa untuk pencetakan 3D 
sedikit lebih rendah daripada anggaran belanja pencetakan 
3D Indo-Pasifik, demikian yang dilaporkan AMFG. 
Angka-angka industri lainnya menempatkan Eropa di 
depan Indo-Pasifik.

“Pencetakan 3D akan merevolusi perang dan kebijakan 
luar negeri ... tidak hanya dengan memungkinkan 
desain baru yang luar biasa, tetapi juga dengan 
mengubah industri pertahanan — dan mungkin seluruh 
perekonomian global — secara keseluruhan,” demikian 
menurut Business Insider. “Industri pertahanan 
yang bernilai miliaran dolar sudah … berupaya 
mengembangkan inovasi ini, dengan militer A.S. telah 
banyak berinvestasi dalam upaya mencetak seragam 
dan kulit sintetis untuk mengobati luka di medan 
pertempuran, dan bahkan makanan.”   

Sebagai pemimpin industri, A.S. secara rutin 
memperbarui kebijakan pencetakan 3D-nya, termasuk 
menerbitkan Strategi Manufaktur Aditif Departemen 
Pertahanan (Department of Defense - DOD) A.S. pada 

Penerbang Angkatan Udara A.S. menyiapkan masker wajah N95 
cetak 3D untuk dicetak melalui perangkat lunak pemodelan.
PRAJURIT KEPALA ROBYN HUNSINGER/ANGKATAN UDARA A.S.
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Januari 2021. Dokumen tersebut menggambarkan 
AM sebagai “alat bantu berkemampuan tinggi untuk 
memungkinkan inovasi dan modernisasi sistem 
pertahanan, mendukung kesiapan, dan meningkatkan 
kesiapan berperang.”

Pencetakan 3D dapat meningkatkan operasi militer 
dalam tiga cara utama, demikian menurut DOD. Di 
antaranya:

• Memodernisasi sistem pertahanan nasional. 
“AM mengubah secara mendasar cara komponen 
dirancang dengan mengintegrasikan materi, 
mesin, dan proses desain untuk memungkinkan 
geometri bagian yang tidak dapat dibuat dengan 
menggunakan manufaktur tradisional. Desain 
inovatif ini dapat mencapai kinerja operasional 
yang lebih baik. Performa sistem juga dapat 
ditingkatkan dengan mengintegrasikan materi 
cetak ke dalam atau ke komponen lain untuk 
sensor dan komponen elektronik.”

• Meningkatkan kesiapan materi. “AM dapat 
mengurangi selang waktu pembuatan hingga 

penggunaan, sehingga memastikan prajurit tempur 
menerima kemampuan kritis saat dibutuhkan. 
AM memungkinkan produksi prototipe dengan 
cepat, yang mengarah pada penurunan waktu 
pengembangan dan iterasi yang lebih cepat. Sistem 
AM secara fungsional merupakan pabrik di dalam 
kotak, lini produksi yang dikontrol secara digital 
yang dapat dihidupkan atau dimatikan dengan 
mudah.”

• Meningkatkan inovasi dan kemampuan 
perang. “AM memungkinkan unit taktis untuk 
mengembangkan solusi inovatif di medan tempur. 
AM membantu kita menggeser keseimbangan 
menuju kekuatan terbesar kita, prajurit tempur. 
Meskipun AM memberikan peningkatan 
kemampuan terhadap prajurit tempur, AM 
harus diimbangi dengan pedoman keselamatan, 
pelatihan, dan sistem untuk mendukung 
penggunaan yang tepat.”

Intinya: Pencetakan 3D memungkinkan pengoperasian 
sistem yang lebih mematikan, peningkatan kesiapan, dan 
memberdayakan prajurit tempur yang dapat memecahkan 
masalah di medan tempur, dengan seketika.

Sementara teknologi pencetakan 3D semakin maju, 
militer telah mengadaptasikan penerapannya selama 
beberapa waktu. Misalnya, Prajurit A.S. di Afganistan 
menggunakan lab pencetakan 3D bergerak pada tahun 
2013 untuk membuat suku cadang guna memperbaiki 
peralatan di lapangan daripada menunggu pengiriman, 
demikian menurut majalah Dezeen. 

“Angkatan bersenjata — dari A.S. hingga Australia 
— telah mengakui potensi manufaktur aditif selama 
beberapa dekade dan telah menggunakan printer 3D 
di lapangan. Komponen cetak 3D saat ini ada di mesin 
pesawat kritis, di tank, dan kapal selam serta pada diri 
Prajurit itu sendiri,” demikian menurut All3DP, majalah 
pencetakan 3D.

Angkatan Darat Australia telah memperpanjang 
hingga tahun 2022 sebuah kolaborasi dengan SPEE3D, 
sebuah perusahaan percetakan logam 3D yang membantu 
Batalion Dukungan Layanan Tempur ke-1 (1st Combat 
Service Support Battalion - 1 CSSB) Angkatan Darat 
meningkatkan rantai pasokannya melalui pencetakan 
komponen logam 3D di lapangan. 

“Suku cadang yang dibuat khusus, dirancang dan 
dicetak di lapangan, berarti kami bisa mengoperasikan 
kembali peralatan kami dan menjalankan kembali peran 
utama kami di medan perang. Kami dapat memperkuat 
rantai pasokan dengan menggunakan teknologi modern 
seperti ini untuk membuat persis apa yang kami butuhkan 
dalam waktu singkat,” ungkap Letnan Kolonel Kane 
Wright, komandan 1 CSSB, demikian menurut kisah 
Departemen Pertahanan Australia. “Prajurit kami 
yang piawai dalam menggunakan teknologi sekarang 
memiliki keterampilan dan teknologi dari SPEE3D untuk 
mengurangi beban administrasi dan logistik, menjadi 

Pencetakan 3D akan merevolusi 
perang dan kebijakan luar negeri ... 
tidak hanya dengan memungkinkan 
desain baru yang luar biasa, 
tetapi dengan mengubah industri 
pertahanan — dan mungkin seluruh 
perekonomian global — secara 
keseluruhan.” ~ Business Insider

“

Mesin cetak 3D pertama di dunia ditampilkan di Australian 
International Airshow di Melbourne pada Februari 2015.
AFP/GETTY IMAGES
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solusi mereka sendiri tanpa menghubungi kembali 
pangkalan atau produsen komersial tradisional.”

Program percontohan Australia membuktikan bahwa 
Prajurit dapat mengontrol seluruh alur kerja, mulai dari 
merancang suku cadang hingga mencetaknya, semuanya 
dari lapangan.

Tentara Pembebasan Rakyat (PLA) Tiongkok 
mengadakan latihan umum pada tahun 2015 yang 
mendemonstrasikan penggunaan pencetakan 3D. 
Selama latihan itu, prajurit PLA melihat kerusakan 
pada kendaraan mereka saat menanggapi kebakaran 
kapal tanker minyak, demikian yang dilaporkan 
3DPrint.com. Karena ketiadaan komponen yang 
diperlukan dalam inventaris mereka, para prajurit 
menggunakan printer 3D agar dapat beroperasi 
kembali secara penuh alih-alih menunggu teknisi 
merespons dan memperbaiki kendaraan.

“Cara pembuatan komponen dengan pengerjaan 
mesin tradisional tidak lagi diperlukan. Tidak ada lagi 
penyerutan, penggerindaan, routing, atau proses rumit 
lainnya yang diperlukan,” ungkap Dong Kaiyi, seorang 
prajurit PLA yang berpartisipasi dalam latihan tersebut, 
demikian menurut 3DPrint.com. “Dengan printer 3D 
yang sekarang siap digunakan, ucapkan selamat tinggal 
pada banyak mesin pemeliharaan berat, karena efisiensi 
perbaikan di lapangan telah meningkat.”  

Konfirmasi sumber terbuka tentang kemajuan 
teknologi militer Tiongkok dapat terbukti sebagai 
suatu tantangan, demikian menurut para ahli. Akademi 
Teknologi Ruang Angkasa Tiongkok mengumumkan pada 
pertengahan tahun 2020 bahwa pihaknya telah melakukan 
eksperimen pencetakan 3D pertama di ruang angkasa — 
menghasilkan bagian datar dari struktur berbentuk sarang 
lebah dan lambang perusahaan induk akademi ruang 
angkasa itu, China Aerospace Science and Technology 
Corp., demikian menurut situs web China Military yang 
dikelola oleh PLA. 

Seperti halnya teknologi apa pun, pencetakan 
3D hadir dengan tantangan tersendiri. Rand Corp. 

mengeksplorasinya dalam laporan berjudul, “Additive 
Manufacturing in 2040: Powerful Enabler, Disruptive 
Threat (Manufaktur Aditif pada tahun 2040: Pemberdaya 
yang Kuat, Ancaman yang Mengganggu).”

“Beberapa implikasi keamanan tidak sulit untuk 
dibayangkan. Karena menjadi lebih mudah dan lebih 
murah untuk mencetak persenjataan, ancaman serangan 
kinetik (yaitu, kekerasan melalui kekuatan mematikan) 
dapat tumbuh secara signifikan,” ungkap laporan 
Rand. “Melalui internet, teroris asing dan ekstremis 
kekerasan lainnya besar kemungkinan akan memiliki 
kemudahan untuk mengakses desain persenjataan baru 
dan lebih berbahaya yang dapat dicetak. AM juga akan 
memudahkan pembangkang dalam negeri dan ‘pelaku 
tunggal’ untuk mencetak persenjataan dengan cepat di 
berbagai lokasi yang sebelumnya tidak dapat mereka 
akses (misalnya, sekolah, gedung pemerintah, bandara).”

Rand memperingatkan bahwa seiring dengan 
pelatihan, harus ada peningkatan kesadaran tentang 
risiko keamanan bagi individu, masyarakat, dan militer. 
Pembuat kebijakan juga perlu menyeimbangkan 
pengaturan teknologi pencetakan 3D, untuk memasukkan 
perlindungan hak kepemilikan, tanpa secara tidak sengaja 
menghambat kemampuan militer dan pihak lain dalam 
menggunakan teknologi itu untuk kebaikan, demikian 
menurut Rand.

“Setiap teknologi baru membawa potensi manfaat 
dan ancaman. Meskipun penuh dengan risiko, pembuat 
kebijakan harus mulai mengatasi pertanyaan keamanan 
sulit yang akan dibawa oleh AM. Keputusan yang 
dibuat hari ini memiliki kekuatan untuk membentuk 
peluang dan ancaman yang akan dihadapi di masa 
depan,” demikian yang disimpulkan laporan Rand, 
menambahkan bahwa penelitian lebih lanjut harus 
dilakukan untuk memahami potensi implikasi keamanan. 
“Sekaranglah waktunya untuk mulai mempertimbangkan 
potensi sangat menginspirasi dan menakjubkan serta 
kemungkinan konsekuensi negatif dari teknologi 
baru yang hebat ini.”  o

Prajurit dapat menggunakan printer 3D untuk membuat 
perkakas seperti kunci pas ini untuk perbaikan di lapangan.
AFP/GETTY IMAGES

Pelaut A.S. memegang penutup kotak sekering cetak 3D 
yang disetujui untuk digunakan di atas kapal.
PUSAT PEMELIHARAAN REGIONAL BARAT DAYA
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Konvoi Angkatan Darat 
India melakukan perjalanan 
di jalan raya Srinagar-Leh 
di Gagangeer di wilayah 
Kashmir yang dikuasai India.
THE ASSOCIATED PRESS
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TIONGKOK

SAROSH BANA

Mengintimidasi India Dengan 
Penyalahgunaan Hukum secara Agresif

YANG TAK 
TERKENDALI

U ndang-Undang Perbatasan Darat baru 
Republik Rakyat Tiongkok (RRT) mengaitkan 
ancaman militernya terhadap India dengan 
ultimatum legislatif. 

Undang-undang nasional pertama RRT tentang 
“perlindungan dan eksploitasi” perbatasan daratnya 
menetapkan bahwa kedaulatan dan keutuhan wilayahnya 
merupakan hal “sakral dan tidak dapat diganggu gugat.” 
Undang-undang itu disahkan pada Oktober 2021 selama 
Kongres Rakyat Nasional ke-13 dan mulai berlaku pada 
awal tahun 2022. Undang-undang tersebut merupakan 
contoh lain upaya RRT dalam menyalahgunakan hukum, 
ketika rezim itu mengembangkan undang-undang 
domestik untuk membenarkan kebijakan luar negeri dan 
militernya yang agresif.

 Undang-undang itu berlaku untuk perbatasan darat 
Tiongkok yang membentang hingga 22.457 kilometer 
dengan 14 negara, termasuk Afganistan, Bhutan, 
Kazakstan, Kirgistan, Laos, Mongolia, Myanmar, Nepal, 
Korea Utara, Pakistan, Rusia, Tajikistan, dan Vietnam, 
tetapi undang-undang itu secara selektif membawa 
pengaruh terhadap India. Ini karena RRT mengklaim 
telah menyelesaikan perbatasannya dengan 12 negara ini, 
dan tengah mengupayakan tercapainya resolusi dengan 
Bhutan, kerajaan Buddha di Pegunungan Himalaya 
yang berbagi perbatasan tiga negara dengan India dan 
Tiongkok di dataran tinggi Doklam. 

Undang-undang perbatasan itu mempertajam 
permusuhan di antara kedua negara yang memiliki 
persenjataan nuklir, dengan RRT yang gemar 
menebar ancaman mengarahkan situasi itu secara 
berbahaya menjadi pusat ketegangan ketika pihaknya 
mengintimidasi India di sepanjang perbatasan 
Pegunungan Himalaya yang panjangnya mencapai 3.488 
kilometer, yang disebut Garis Kontrol Aktual (Line of 
Actual Control, LAC). 

 India telah menyatakan keprihatinannya atas 

undang-undang itu, yang memberdayakan Tentara 
Pembebasan Rakyat (PLA) Partai Komunis Tiongkok 
(PKT) untuk melakukan pembalasan bersenjata 
terhadap setiap pelanggaran perbatasan yang 
dirasakan dan memberi wewenang kepada pemerintah 
daerah untuk meningkatkan proyek pembangunan 
perbatasan. Menanggapi kekhawatiran India, juru bicara 
Kementerian Luar Negeri Tiongkok Wang Wenbin 
mengatakan Beijing “berharap negara-negara terkait akan 
mematuhi norma-norma hubungan internasional dan 
menahan diri dari spekulasi sewenang-wenang tentang 
undang-undang domestik normal Tiongkok.” 

 Beijing menyengketakan sebagian besar demarkasi 
dengan India, meskipun ada tiga perjanjian perbatasan 
pada tahun 1993, 1996, dan 2013. Pada tahun 2017, RRT 
mengalami ketegangan perbatasan selama 73 hari dengan 
India di Doklam yang merupakan insiden paling kritis 
dalam beberapa dekade, hingga serbuan dan pendudukan 
PLA pada Mei 2020 terhadap petak-petak lahan di 
bagian timur Wilayah Persatuan Ladakh India di LAC 
barat laut. Selain itu, satu-satunya perang berskala penuh 
di antara kedua negara berlangsung selama satu bulan 
pada tahun 1962, ketika PLA merebut gurun dataran 
tinggi seluas 37.244 kilometer persegi yang disebut Aksai 
Chin, yang diklaim India sebagai bagian dari Ladakh. 
Setelah pertikaian kecil pada tahun 2017 di Doklam, 
PLA membangun infrastruktur militer dan mengerahkan 
pasukan secara permanen di sana.

 Beberapa hari sebelum memberlakukan Undang-
Undang Perbatasan Daratnya, RRT menyetujui “peta 
jalan tiga langkah” dengan Bhutan untuk mempercepat 
negosiasi guna menyelesaikan sengketa yang membara 
atas perbatasan mereka yang panjangnya mencapai 477 
kilometer. RRT mengklaim bagian wilayah Bhutan 
dan tidak pernah secara resmi mengakui, atau bahkan 
membatasi, perbatasan Bhutan dengan Tibet, yang 
dicaplok Tiongkok pada tahun 1951.  
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Prajurit Tiongkok membongkar bungker mereka di 
kawasan Pangong Tso di Ladakh di sepanjang perbatasan 
India-Tiongkok.  THE ASSOCIATED PRESS

Pada November 2020, RRT membangun sebuah 
desa 2 kilometer di dalam wilayah Bhutan dan hanya 
9 kilometer dari lokasi ketegangan perbatasan India-
Tiongkok di Doklam. Konfrontasi itu dipicu oleh upaya 
RRT untuk memperpanjang jalan di wilayah yang diklaim 
oleh Bhutan, yang telah memiliki Perjanjian Perdamaian 
dan Persahabatan Abadi dengan India sejak tahun 1949, 
sebuah pakta yang diperbarui pada tahun 2007.  Sekitar 
60.000 warga negara India tinggal di Bhutan, dengan 
tambahan 8.000 hingga 10.000 warga negara India 
mengunjungi negara berpenduduk sekitar 780.000 jiwa itu 
setiap hari dari kota perbatasan untuk bekerja. 

 India khawatir bahwa intrusi RRT merupakan 
indikator dari hal yang dilihatnya sebagai “pengirisan 
salami,” ketika Beijing berusaha untuk mengacak-acak 
wilayah India dan Bhutan dengan maksud menggambar 
ulang batas-batas LAC.

 
NUANSA LAUT CINA SELATAN
Undang-Undang Perbatasan Darat itu menggunakan 
strategi serupa untuk mengendalikan wilayah seperti yang 
diterapkan oleh RRT berdasarkan hal yang disebutnya 
sebagai sembilan garis putus-putus yang menetapkan 
batas klaim maritimnya di Laut Cina Selatan. Filipina 
menantang klaim RRT di kawasan itu berdasarkan 
Konvensi Hukum Laut Perserikatan Bangsa-Bangsa 
(UNCLOS). Mahkamah di Pengadilan Arbitrase 
Permanen di Den Haag, Belanda memutuskan pada 
tahun 2016 bahwa demarkasi RRT tidak memiliki dasar 
hukum dan melanggar hak kedaulatan Manila. Beberapa 
negara Asia Tenggara lain yang terkena dampak serupa 
yang bukan merupakan pihak dalam arbitrase itu merasa 
lega dengan putusan UNCLOS. Meskipun arbitrase itu 
dianggap final dan mengikat secara hukum, RRT menolak 
putusan tersebut.

Amerika Serikat dan banyak negara di seluruh dunia 
telah menolak klaim RRT dan lebih mendukung tatanan 
maritim internasional berbasis aturan di Laut Cina 

Selatan dan di seluruh dunia, sebagaimana dinyatakan 
dalam studi Departemen Luar Negeri A.S. pada Januari 
2022 berjudul “Limits in the Seas No. 150 (Batas di 
Laut No. 150).” Laporan itu menyimpulkan bahwa “efek 
keseluruhan dari klaim maritim ini adalah bahwa RRT 
secara tidak sah mengklaim kedaulatan atau beberapa 
bentuk yurisdiksi eksklusif atas sebagian besar wilayah di 
Laut Cina Selatan. Klaim tersebut sangat merongrong 
supremasi hukum di lautan dan banyak ketetapan hukum 
internasional yang diakui secara universal yang tercermin 
dalam Konvensi itu.”

Sebagai bagian dari perang tipu muslihatnya di 
LAC, RRT telah membangun desa dan instalasi 
perbatasan “penggunaan ganda,” tempat pemukiman sipil 
dimutakhirkan menjadi kantong militer dan lapangan 
terbang sipil diubah menjadi pangkalan Angkatan Udara 
PLA. Citra satelit telah menunjukkan perkembangan ini, 
serta mobilisasi prajurit PLA di sepanjang LAC. RRT 
membuka front tambahan di sepanjang perbatasan dengan 
negara bagian Uttarakhand, Arunachal Pradesh, dan 
Sikkim di India.

 India juga menghadapi situasi yang tak kalah 
menantang, dengan 50.000 prajurit PLA masih 
menduduki bagian dari Ladakh timur sejak terjadinya 
pertikaian brutal dengan Prajurit India di daerah Pangong 
Tso pada Mei 2020. Keberanian prajurit PLA yang 
telah bercokol di tebing curam Chang Chenmo di tepi 
utara danau Pangong Tso sepanjang 135 kilometer dan 
mengajukan klaim atas seluruh wilayah Lembah Galwan 
yang berdekatan dengan Aksai Chin memperlihatkan 
manuver taktis yang telah dirancang dengan maksud agar 
para prajurit itu tetap berada di daerah tersebut.

 Beijing memilih musim panas tahun 2020 untuk 
melakukan penyerbuan perbatasannya ketika India sedang 
berjuang keras mengatasi tantangan ekonomi dan politik 
akibat pandemi COVID-19. RRT mungkin juga telah 
melihat adanya kerentanan militer. 

Ketegangan meningkat kembali di antara kedua negara 
bertetangga itu ketika putaran ke-13 pembicaraan tingkat 
komandan korps mereka mengalami kegagalan pada 
Oktober 2021, sehingga gagal menyelesaikan masalah 
yang tertunda di Ladakh timur. Sebuah pernyataan yang 
diberikan oleh Komando Medan Tempur Barat PLA 
menuduh India membuat tuntutan “tidak masuk akal dan 
tidak realistis” pada pembicaraan itu, yang berlangsung 
kurang dari sembilan jam. Angkatan Darat India 
membalas, “Selama pembicaraan, pihak India memberikan 
saran positif untuk menyelesaikan masalah di daerah lain, 
tetapi pihak Tiongkok tampaknya tidak setuju dengan 
saran itu dan bahkan tidak dapat memberikan usulan 
untuk tindakan ke depannya.” Angkatan Darat India 
menambahkan bahwa Beijing telah melakukan “upaya 
sepihak” untuk mengubah status quo di LAC, sehingga 
berkewajiban untuk mengambil langkah-langkah yang 
tepat untuk memulihkan perdamaian di kawasan tersebut.

 Sehari sebelum pembicaraan itu, Kepala Angkatan 
Darat India Jenderal M.M. Naravane menyatakan 
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keprihatinannya atas terus berlanjutnya pembangunan 
berskala besar PLA di Ladakh timur. “Itu berarti mereka 
berniat menetap di sana,” ungkapnya. “Kami terus 
mengawasi semua perkembangan ini, tetapi jika mereka 
berniat untuk tinggal, kami juga akan menetap di sana.”

 Ketegangan di perbatasan itu masih membara 
hingga akhir 2021, dengan prajurit kedua negara saling 
berhadapan di gurun Pegunungan Himalaya yang 
terpencil namun strategis.

KETEGANGAN BERKELANJUTAN
Pada saat bersamaan ketika PLA terus menduduki dua 
titik gesekan — Titik Patroli (Patrolling Point, PP) 15 di 
Hot Springs dan PP17A di dekat Gogra Post di Ladakh 
di sepanjang LAC — Tiongkok telah mengumpulkan 
prajurit tambahan yang melintasi perbatasan, yang 
dipersenjatai dengan artileri, pertahanan udara, drone 
tempur, dan kendaraan berat. Beberapa dari mereka 
dilaporkan melintasi LAC pada Juli 2021 untuk 
menempati kembali posisi di Pegunungan Kailash yang 
telah ditinggalkan setelah perjanjian demiliterisasi pada 
Februari 2021, sementara lainnya berpindah ke beberapa 
titik di dekat sungai Galwan dan Pangong Tso. 

 Dalam semua pembicaraan tingkat militer dan 
keterlibatan diplomatik mengenai masalah ini, India telah 
mengambil sikap bahwa deeskalasi hanya dapat terjadi jika 

semua pasukan telah sepenuhnya ditarik. RRT memilih 
untuk bersikukuh dan menuduh India memantik gejolak 
di perbatasan dengan melanggar LAC.

 RRT tampaknya berniat mengusir India dengan 
meningkatkan risiko kerugian di berbagai titik gesekan 
di sepanjang LAC. India tampaknya tidak punya banyak 
pilihan selain melangkah dengan hati-hati, jangan sampai 
permusuhan ini meningkat menjadi perang yang tidak 
mampu ditanggungnya. 

 Selain itu, Beijing bertindak semakin berani 
menyusul tanggapan India setelah PLA menewaskan 20 
Prajurit India di Ladakh timur pada 15 Juni 2020, dalam 
pertikaian mematikan pertama sejak perang Tiongkok-
India pada tahun 1962. Pemerintah India kemudian 
membalasnya pada tahun 2020 melalui larangan terhadap 
267 aplikasi yang berasal dari Tiongkok, yang memicu 
tren penolakan di media sosial India: “Mereka mengubah 
peta kami, kami melarang aplikasi mereka.”

 Meskipun sedang gencar-gencarnya membangun 
infrastruktur militer di LAC, RRT membenci setiap 
aktivitas balasan dari India, seperti jembatan sepanjang 
50 meter yang baru-baru ini diresmikan di Jalan Leh-
Loma yang menurut Kementerian Pertahanan India akan 
memastikan “pergerakan tanpa hambatan untuk sistem 
persenjataan berat, termasuk meriam, tank, dan peralatan 
khusus lainnya.” 

Garis Kontrol
Aktual (LAC)
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Pesawat jet tempur India 
terbang di atas rangkaian 
pegunungan di Leh di 
kawasan Ladakh.  REUTERS

 Petualangan militer RRT mungkin berawal 
dari kebenciannya terhadap diselesaikannya proyek 
pembangunan Jalan Darbuk-Shyok-Daulat Beg Oldie 
sepanjang 255 kilometer oleh India pada tahun 2019, yang 
membentang pada ketinggian di antara 4.000 hingga 5.000 
meter dan telah meningkatkan konektivitas di sepanjang 
1.147 kilometer LAC di Ladakh timur. Jalur lalu lintas itu 
mengarah ke landasan udara dan pangkalan militer (India) 
tertinggi di dunia di Daulat Beg Oldie, yang terletak 12 
kilometer di selatan Terusan Karakoram yang lokasinya 
strategis dan tingginya mencapai 5.540 meter di utara 
Aksai Chin pada perbatasan di antara Ladakh dan Kawasan 
Otonomi Uyghur Xinjiang Tiongkok. Hanya 7 kilometer 
ke utara adalah Shenxianwan, yang dianggap sebagai pos 
PLA terberat di Tiongkok.

 Organisasi Jalan Perbatasan Kementerian Pertahanan 
India dilaporkan sedang membangun 70 jalan dengan 
signifikansi operasional di sepanjang perbatasan dengan 
Tiongkok, serta memperluas dan memperkuat jalan yang 
ada dan membangun landasan pendaratan, terowongan, 
dan jembatan di garis depan.

 Tiongkok, sebagai balasannya, telah membangun 
jalan sepanjang 36 kilometer di Lembah Shaksgam 
yang luasnya mencapai 5.163 kilometer persegi, yang 
diserahkan secara ilegal kepadanya oleh Pakistan pada 
tahun 1963, meskipun wilayah itu masih disengketakan 
oleh India.

GARIS LADAKH 
Amarah Tiongkok terpicu oleh pencabutan Pasal 370 dan 
35A Undang-Undang Dasar India pada tahun 2019, yang 
mengakibatkan reorganisasi negara bagian perbatasan 
Jammu dan Kashmir, ketika Ladakh saat itu menjadi 
bagiannya, sehingga membawa masalah tersebut ke 
hadapan Dewan Keamanan P.B.B. Tiongkok khususnya 

meradang dengan perubahan status politik Ladakh karena 
Tiongkok menganggap kawasan itu memiliki arti penting 
secara strategis. India menolak pandangan Tiongkok 
dengan menyebut status baru Ladakh sebagai “masalah 
internal” yang “tidak memiliki implikasi bagi batas-batas 
eksternal India atau LAC dengan Tiongkok.” Akan tetapi, 
Kementerian Luar Negeri Tiongkok mengeluarkan 
pernyataan yang menegaskan, “Revisi sepihak baru-baru ini 
terhadap undang-undang domestik oleh pihak India terus 
merongrong kedaulatan teritorial Tiongkok, yang tidak 
dapat diterima dan tidak akan memiliki dampak apa pun.”

 Beijing juga tersinggung dengan pernyataan Menteri 
Dalam Negeri India Amit Shah di Parlemen India yang 
menegaskan: “Kashmir merupakan bagian integral dari 
India. Saya ingin memperjelas bahwa setiap kali kita 
mengatakan Jammu dan Kashmir, itu termasuk Kashmir 
yang diduduki oleh Pakistan, termasuk Gilgit-Baltistan, 
serta Aksai Chin. Itu tak perlu diragukan lagi. Seluruh 
Jammu dan Kashmir merupakan bagian integral dari 
Persatuan India.”  

Gilgit-Baltistan terhubung ke Koridor Ekonomi 
Tiongkok-Pakistan (China-Pakistan Economic 
Corridor, CPEC) yang didanai oleh investasi Tiongkok 
senilai 860,64 triliun rupiah (60 miliar dolar A.S.) dan 
merupakan proyek unggulan skema Satu Sabuk, Satu 
Jalan (One Belt, One Road) Tiongkok. Dari sudut 
pandang Beijing, setiap upaya India untuk mengambil 
alih Kashmir yang diduduki oleh Pakistan atau Gilgit-
Baltistan akan merongrong CPEC. Di sana, Xi Jinping 
telah mempertaruhkan gengsi pribadinya karena wilayah 
itu memberi Tiongkok akses ke Samudra Hindia melalui 
pelabuhan Gwadar di Pakistan. India berpendapat bahwa 
CPEC melanggar kedaulatan teritorialnya dengan 
melewati Gilgit-Baltistan.

 Pada pertengahan Oktober 2021, Amit Shah juga 
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Tank ditarik mundur dari tepi 
kawasan Danau Pangong Tso di 
Ladakh di sepanjang perbatasan 
India-Tiongkok.  THE ASSOCIATED PRESS

mengeluarkan peringatan keras kepada musuh-musuh 
India agar tidak “berupaya mendekat untuk merebut” 
perbatasan negara itu, menegaskan bahwa setiap tindakan 
semacam itu akan disambut dengan “tindakan pembalasan 
yang sepadan oleh India.” 

 Beijing jelas terprovokasi oleh perkataan tersebut. 
Secara keseluruhan, serangan militernya terhadap India 
tidak hanya bersifat taktis, melainkan juga memiliki 
maksud strategis yang bertujuan untuk mewujudkan 
tujuan jangka panjang. Bagaimanapun juga, langkah PLA 
diarahkan oleh pimpinan puncaknya, Komisi Militer 
Pusat PKT yang diketuai oleh Xi Jinping.

DIPLOMASI YANG SEDANG 
BERKEMBANG
Diplomat veteran A.S. Nicholas Burns mencatat pada 
Oktober 2021 bahwa penyelarasan kepentingan A.S. dan 
India di Indo-Pasifik “membuat perbedaan besar” dalam 
hal tantangan yang ditimbulkan oleh RRT. “Seperti yang 
Anda ketahui, dan saya kira setiap pemerintahan sejak 
Presiden [Bill] Clinton telah mengupayakan hal ini, kami 
memiliki mitra keamanan yang baru ditemukan di India,” 
ungkap Nicholas Burns selama sidang konfirmasinya 
sebagai calon yang ditunjuk oleh Presiden A.S. Joe 
Biden untuk menjadi duta besar A.S. untuk Tiongkok. 
“Menyelaraskan secara strategis kepentingan India dan 
Amerika di Indo-Pasifik membuat perbedaan besar.”

 Selagi hubungan militer A.S.-India terus mencapai 
kemajuan yang belum pernah dicapai sebelumnya, 
ketidakpercayaan di antara Tiongkok dan India kian 
memanas, demikian ungkap Laksamana John C. Aquilino, 
yang kini menjadi komandan Komando Indo-Pasifik A.S., 
selama sidang konfirmasinya pada Maret 2021 di hadapan 
Komite Angkatan Bersenjata Senat. Ia memuji upaya India 
untuk melindungi perbatasan utaranya selama ketegangan 

perbatasannya dengan Tiongkok dalam kesaksiannya, 
demikian yang dilaporkan CNBC.

“Ketidakpercayaan di antara Tiongkok dan India 
berada pada tingkat tertinggi di sepanjang masa. Selain 
putusnya hubungan bilateral sebagai akibat dari pertikaian 
di Garis Kontrol Aktual (Line of Actual Control, LAC), 
India merasa sangat curiga terhadap kegiatan Tiongkok 
sebagai bagian dari inisiatif ‘Satu Sabuk, Satu Jalan (One 
Belt, One Road),’” ungkap Aquilino.

“Inisiatif postur Tiongkok di Gwadar, Pakistan, dan 
Hambantota, Sri Lanka, juga menimbulkan kekhawatiran 
bagi India. Seperti halnya di Indo-Pasifik, kurangnya 
transparansi dan tindakan bermuka dua RRT di kawasan 
Samudra Hindia mengancam stabilitas dan keamanan di 
kawasan itu,” tulisnya dalam tanggapan yang disiapkan 
untuk menjawab pertanyaan dari Senator dalam sidang 
konfirmasi itu.

 Aktivitas yang baru-baru ini dilakukan RRT telah 
menggarisbawahi ancaman yang ditimbulkannya terhadap 
semua negara dan perlunya kerja sama yang lebih besar di 
antara India dan A.S., demikian ungkapnya. “Kesimpulan 
dari perjanjian yang mendukung dilakukannya kerja sama 
selama beberapa tahun terakhir telah memungkinkan 
kami untuk beroperasi secara lebih erat, dan kami 
dapat bekerja bersama lebih dari sebelumnya untuk 
mengamankan Indo-Pasifik yang Bebas dan Terbuka,” 
ungkapnya, sembari mengutip terus bertumbuhnya 
keterlibatan bilateral dan multilateral, operasi gabungan 
berprofil tinggi, dan peningkatan jumlah keterlibatan 
tingkat senior dengan India, demikian menurut CNBC.

 Ancaman militer dari RRT menjadi momen yang 
menentukan bagi India. Bagaimana negara itu bangkit 
dalam mengatasi ancaman itu pada akhirnya akan 
menentukan posisinya dalam masyarakat global dan 
posisinya dalam aliansi keamanan internasional.  o 
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ibuan warga Kuba membanjiri jalanan pada 
Juli 2021 untuk memprotes kegagalan 
pemerintah mereka dalam menyediakan 
makanan, obat-obatan, dan kebutuhan lainnya 
di tengah pandemi COVID-19. Dalam 

beberapa hari, rezim komunis itu menonaktifkan internet 
dan komunikasi telepon negara itu untuk memblokir 
penyiaran ketidakpuasan yang meluas ke dunia luar selama 
beberapa hari. Kuba tidak hanya meniru taktik Partai 
Komunis Tiongkok tentang cara pihaknya mengontrol 
warganya, tetapi teknologi dan perusahaan Tiongkok, 
yang membangun infrastruktur telekomunikasi Kuba, 
memungkinkan jenis penyensoran seperti ini dilakukan.

Rezim represif seperti Kuba semakin mengandalkan 
Republik Rakyat Tiongkok (RRT) untuk menyediakan 
alat bantu digital bagi pengawasan, pemantauan, dan 
penyensoran domestik untuk memanipulasi penduduk 
dalam negeri dan luar negeri serta mempromosikan 
bentuk pemerintahan otoriter mereka, demikian menurut 
serangkaian laporan yang diterbitkan oleh wadah pemikir 
keamanan terkemuka.

Laporan itu memberikan penjelasan terperinci terkait 
elemen-elemen merek represi teknologi tinggi pemerintah 
Tiongkok, yang paling menonjol penggunaannya dalam 
mengendalikan penduduk minoritas di provinsi Xinjiang, 
telah dipasang di bagian lain Tiongkok dan diekspor 
ke lusinan negara di Afrika, Amerika Latin, Eropa 
Timur, dan Asia Tenggara. Setidaknya 50 negara sedang 
mengembangkan sistem pengawasan yang didukung 
oleh teknologi yang dipasok oleh perusahaan Tiongkok 
Huawei, demikian menurut laporan yang diterbitkan 
oleh Carnegie Endowment for International Peace pada 
tahun 2019. Alat bantu disinformasi Rusia yang relatif 
berteknologi lebih rendah juga telah diekspor ke lusinan 

negara untuk membantu menindas pihak oposisi di dalam 
negeri dan memicu perselisihan sipil dalam negara-
negara demokrasi di luar negeri, seperti yang dicatat oleh 
Dr. Alina Polyakova dan Chris Meserole dalam laporan 
Brookings Institution pada tahun 2019, “Exporting 
Digital Authoritarianism: The Chinese and Russian 
Models (Mengekspor Otoritarianisme Digital: Model 
Tiongkok dan Rusia).”

Pemerintah yang lebih moderat, bahkan beberapa 
negara demokrasi seperti Serbia dan Uganda, juga 
telah dibujuk oleh janji pengendalian yang ditawarkan 
teknologi ini, meskipun ada dampak jangka panjang dari 
penggunaannya, seperti yang dijelaskan Erol Yayboke 
dan Sam Brannen dalam laporan pada tahun 2020 untuk 
Center for Strategic and International Studies (CSIS), 

R

Aparat kepolisian antihuru-hara turun ke jalan pada 12 Juli 2021, 
usai terjadinya demonstrasi antipemerintah berskala besar di 
Havana, Kuba.   AFP/GETTY IMAGES

Persaingan untuk mendominasi ekosistem 
teknologi informasi mendasari pertempuran di antara 

pemerintahan demokratis dan otoriter

BERJUANG
KEBEBASAN DIGITAL

demi

STAF FORUM
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berjudul “Promote and Build: A Strategic Approach 
to Digital Authoritarianism (Dorong dan Bangun: 
Pendekatan Strategis terhadap Otoritarianisme Digital).”

Tren itu semakin merebak sejak diterbitkannya laporan 
ini. “Negara-negara yang dipimpin oleh pemerintahan 
otoriter terus menggunakan metode digital untuk 
menindas warganya, sering kali menggunakan pandemi 
COVID-19 sebagai alasan untuk memberlakukan kontrol 
yang jauh lebih ketat,” ungkap Erol Yayboke, yang kini 
menjadi direktur Proyek Kerapuhan dan Mobilitas CSIS, 
kepada FORUM. “Misalnya, lokasi dan data pengujian 
virus dapat dikumpulkan untuk alasan kesehatan 
masyarakat tetapi juga dapat digunakan sebagai cara bagi 
pemerintah untuk mengawasi warganya dengan lebih 
ketat. Tetapi hal yang paling mengkhawatirkan saya adalah 
munculnya tren-tren ini di negara-negara yang tampaknya 
tidak dipimpin oleh pemerintahan otoriter. Secara khusus, 
satu alat bantu — pelokalan data — kian sering digunakan 
dengan kedok ‘privasi’ dan ‘keamanan nasional.’”

Meskipun motivasi untuk menggunakan teknologi 
ini dapat sangat bervariasi, “dalam banyak kasus, negara-
negara demokratis atau sebagian demokratis beralih 
ke teknologi semacam itu (banyak di antaranya berasal 
dari tempat-tempat seperti Tiongkok dan Rusia) karena 
paling murah dan terkadang hanya itu yang tersedia bagi 
mereka. Pihak lain mungkin merasa bahwa, terutama 
selama pandemi, mengetahui lebih banyak tentang 
warganya lebih bermanfaat daripada mengetahui lebih 
sedikit, bahkan mungkin meyakinkan diri mereka sendiri 
bahwa peningkatan tindakan pengendalian ini bersifat 
sementara, diberlakukan dalam keadaan darurat,” ungkap 
Erol Yayboke. “Sejarah memberi tahu kita bahwa jenis 
peningkatan kontrol ini, sekalipun awalnya dimaksudkan 
untuk jangka pendek dan untuk alasan yang tidak 
manipulatif, sulit untuk ditanggalkan oleh para pemimpin.”

Para ahli sepakat bahwa sekutu, mitra, dan negara-
negara yang berpandangan serupa harus bekerja 
sama untuk mengajukan model tata kelola digital 
demokratis yang kompetitif untuk melawan penyebaran 
otoritarianisme digital. Sistem itu harus meningkatkan 
keamanan, tetapi melindungi kebebasan sipil dan hak 
asasi manusia serta diperkenalkan dengan norma perilaku 
yang mapan, demikian ditegaskan Chris Meserole, yang 
menjabat sebagai direktur penelitian untuk Brookings 
Artificial Intelligence and Emerging Technology Initiative, 
dan Alina Polyakova, yang saat ini menjabat sebagai 
presiden dan CEO Center for European Policy Analysis.

Para ahli lain berpendapat bahwa militer dapat 
memainkan peran kritis dalam membangun dan melindungi 
demokrasi digital, meskipun beberapa negara mengerahkan 
militer mereka untuk melanggengkan otoritarianisme 
digital. Para ahli setuju bahwa meningkatkan kesadaran 
publik tentang manipulasi dan kontrol informasi juga 
merupakan bagian utama dari solusi itu.

“Negara-negara demokrasi harus mengakui bahwa kita 
berada dalam pertempuran geopolitik atas model tata kelola 
digital yang akan mendominasi pada abad ke-21,” demikian 
kesimpulan laporan Satuan Tugas Strategi A.S. untuk 
Mendukung Demokrasi dan Melawan Otoritarianisme 
pada Juni 2021, yang didirikan oleh Freedom House. 
sebuah lembaga swadaya masyarakat nirlaba, CSIS, dan 
McCain Institute for International Leadership di Arizona 
State University pada September 2020.

MODEL TAIWAN
Taiwan, misalnya, sedang mengembangkan model 
terkemuka bagi demokrasi digital berdasarkan sasarannya 
untuk melaksanakan reformasi parlemen. Modelnya 
berusaha menggunakan teknologi yang sedang berkembang 
untuk memfasilitasi transparansi, keterbukaan, partisipasi, 
digitalisasi, dan literasi, demikian yang dilaporkan majalah 
online The Diplomat pada Juli 2021.

Demokrasi digital didasarkan pada teknologi 
kemasyarakatan, penggunaan teknologi untuk 
menciptakan demokrasi, dan memberikan suara kepada 
warganya, demikian ungkap Min Hsuan Wu, yang juga 
dikenal sebagai Ttcat, kepada The Diplomat. Ia turut 
mendirikan Doublethink Labs, sebuah organisasi yang 
dibentuk pada tahun 2019 untuk meneliti ancaman 
terhadap demokrasi dan menemukan cara untuk 
melawannya. Sementara itu, otoritarianisme digital 
mengandalkan berbagai alat bantu, mulai alat bantu 
untuk represi dan disrupsi, seperti pengawasan, spionase, 
serangan siber, penyensoran, dan manipulasi sosial dan 
elektoral, hingga alat bantu untuk persaingan strategis, 
seperti teknologi yang memungkinkan infrastruktur 
digital, kontrol sistem layanan internet, dan pelokalan 
data, demikian ungkap Erol Yayboke.

“Meskipun Beijing menggunakan alat bantu digital 
seperti sistem kredit sosial dan penyensoran negara, di 
Taiwan sektor sosial aktif menciptakan infrastruktur digital 
untuk memungkinkan warga biasa mengusulkan dan 
mengekspresikan pendapat tentang reformasi kebijakan,” 

Sebuah mobil melewati 
Gedung Capitol Nasional di 
Havana, Kuba, pada 12 Juli 
2021, sehari setelah ribuan 
demonstran turun ke jalan, 
meneriakkan “jatuhkan 
kediktatoran.”  AFP/GETTY IMAGES
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ungkap Menteri Digital Taiwan Audrey Tang kepada The 
Diplomat. “Dalam demokrasi digital, transparansi adalah 
tentang membuat negara transparan kepada publik. Di 
bawah otoritarianisme digital, kata ‘transparansi’ berarti 
membuat warga transparan kepada negara.”

Pelajaran yang dipetik dan teknologi yang 
dikembangkan untuk mereformasi pemerintah Taiwan 
siap disalurkan ke negara-negara demokrasi lainnya. 
Meskipun model yang sedang berkembang itu tidak ada 
yang sempurna, Erol Yayboke mengatakan Denmark dan 
Estonia juga telah membangun model demokrasi digital 
yang baik yang dapat dibagikan kepada negara lain.

“Bagi Tiongkok, mungkin hanya satu hal yang pasti, 
bahwa narasi propaganda yang mereka jalankan selama 
bertahun-tahun — bahwa demokrasi tidak ditujukan bagi 
Asia — tidak lagi menarik setelah melihat kemajuan yang 
dialami oleh Taiwan,” ungkap Ttcat kepada The Diplomat.

MEMBELA DEMOKRASI
Seiring dengan model kompetitif, pendekatan yang 
membatasi pasokan teknologi yang memungkinkan 
otoritarianisme digital, seperti sanksi dan kontrol ekspor, 
dapat membantu mengekang pengerahan sistem semacam 
itu, demikian yang disarankan oleh beberapa laporan 
wadah pemikir. Akan tetapi, masalah ini begitu kompleks 
karena sebagian masih dipengaruhi kematangan ekonomi 
pengawasan. Kendati Tiongkok merupakan pemasok 
sistem pengawasan terbesar, berbagai negara, termasuk 
Prancis, Israel, Rusia, Britania Raya, dan Amerika Serikat 
juga menyediakan teknologi canggih yang dapat digunakan 
untuk memfasilitasi kontrol skala populasi, seperti yang 
dicatat oleh Chris Meserole dan Alina Polyakova.

A.S. dan banyak negara Eropa telah mengambil 
langkah-langkah untuk membatasi ekspor prosesor dan 
sensor canggih yang memungkinkan sistem pengawasan 
massal, yang sebagian besar terus diproduksi di negara-
negara Barat, sebagaimana yang dinyatakan oleh laporan 
Brookings. Misalnya, pemerintahan Presiden A.S. saat itu, 
Donald Trump, memblokir pasokan cip global ke Huawei 
pada Mei 2020 untuk menghambat ekspansi perusahaan 
itu, demikian yang dilaporkan Reuters. Langkah-langkah 
semacam itu mungkin memperlambat proliferasi sistem 
pengawasan massal, mengingat bahwa RRT baru 
membuat sedikit kemajuan dalam mencapai swasembada 
semikonduktor dan subsidi besarnya untuk proyek 
semikonduktor telah gagal menghasilkan kesuksesan, 
demikian menurut berbagai laporan berita. Rasio 
swasembada Tiongkok untuk semikonduktor diperkirakan 
hanya mencapai 19,4% pada tahun 2025, demikian 
dilaporkan artikel di situs web Nikkei Asia pada Mei 2021.

Pandemi COVID-19 mempercepat jadwal bagi Eropa, 
Amerika Utara, dan kawasan lain untuk mengurangi 
ketergantungan rantai pasokan terhadap Tiongkok 
dengan tidak hanya menyoroti masalah tersebut, tetapi 
juga meningkatkan kekhawatiran di kalangan bisnis Barat 
dan Indo-Pasifik tentang risiko keamanan data dan privasi 
terkait berkolaborasi dengan perusahaan Tiongkok dalam 
upaya teknologi. Misalnya, India melarang 59 aplikasi 

Tiongkok dari pasar domestiknya pada Januari 2021, 
demikian yang dilaporkan oleh berbagai kantor berita. 
Namun, jauh sebelum pandemi terjadi, banyak negara, 
termasuk Australia, telah memblokir Huawei untuk 
memasok jaringan 5G mereka.

A.S. telah meluncurkan berbagai inisiatif untuk 
melawan otoritarianisme digital dengan meningkatkan 
daya saing melalui berbagai upaya yang tidak sekadar 
memberlakukan pembatasan ekonomi untuk memisahkan 
perekonomian A.S. dan Tiongkok. Badan Proyek 
Penelitian Lanjutan Pertahanan (Defense Advanced 
Research Projects Agency, DARPA) A.S. mendanai 
penelitian kecerdasan buatan (artificial intelligence, 
AI) untuk lebih memahami otoritarianisme digital 
dengan berbagai proyek yang berkisar dari mendeteksi 
misinformasi dan penyebaran informasi palsu di dunia 
online hingga menganalisis kampanye operasi informasi. 
Legislator mendorong beberapa inisiatif untuk merombak 
produksi mikroelektronika dan meningkatkan daya 
saing teknologi A.S. Pada Maret 2020, undang-undang 
diperkenalkan di Senat A.S. untuk menciptakan kemitraan 
internasional, yang dipimpin oleh kantor baru di 
Departemen Luar Negeri A.S., untuk melawan pengaruh 
pemerintah otoriter seperti Tiongkok pada teknologi 
yang sedang berkembang. Kantor itu memiliki berbagai 
sasaran yang di antaranya adalah membangun jalan untuk 
menetapkan standar teknologi internasional.

Kolaborasi merupakan kunci untuk melawan 
otoritarianisme digital, demikian menurut Mieke Eoyang, 
wakil asisten menteri pertahanan A.S. untuk kebijakan 
siber. “Kita harus memastikan bahwa kita menawarkan 
alternatif kepada sekutu saat mereka memikirkan, ketika 
mereka mempertimbangkan pembelian teknologi mereka 
sendiri, dan kita harus melakukan pekerjaan yang lebih 
baik dalam membagikan risiko dan kerentanan yang 
mungkin ditimbulkan oleh sekutu dan mitra kita jika 
mereka terlibat dalam pembelian teknologi semacam itu,” 
ungkap Mieke Eoyang kepada Nextgov.com.

Information Technology and Innovation Foundation 
(ITIF), wadah pemikir kebijakan independen yang 
berkantor pusat di Washington, D.C., menerbitkan 
laporan pada pertengahan Juni 2021 yang mendorong 
A.S. untuk juga membentuk lembaga independen guna 
mendorong strategi teknologi nasional untuk bersaing 
dengan Tiongkok. Badan Industri dan Teknologi Lanjutan 
Nasional (National Advanced Industry and Technology 
Agency) yang diusulkan akan memiliki anggaran yang 
sebanding dengan Yayasan Ilmu Pengetahuan Nasional 
(National Science Foundation), yang nilainya mencapai 
lebih dari 114,77 triliun rupiah (8 miliar dolar A.S.) per 
tahun, dan memiliki lima divisi: data dan analisis, industri 
maju, teknologi yang sedang berkembang, sistem inovasi, 
serta koordinasi lintas lembaga dan lintas pemerintah.

“Ada banyak langkah yang harus diambil Kongres dan 
pemerintah A.S. untuk bersaing dengan Tiongkok, tetapi 
cara terbaik untuk mengubah peta persaingan sepenuhnya 
adalah dengan menciptakan badan khusus dengan misi 
terfokus dan sumber daya cukup untuk meningkatkan 
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posisi kompetitif industri teknologi canggih,” ungkap 
Robert Atkinson, presiden ITIF dan penulis laporan 
tersebut, dalam sebuah pernyataan pada Juni 2021.

Meskipun demikian, masih ada yang berpendapat 
bahwa menopang demokrasi sangat penting untuk 
melawan otoritarianisme digital. Negara-negara 
demokrasi terkemuka, seperti A.S., harus memperkuat 
kepercayaan pada lembaga-lembaga domestik dengan 
mengusir intervensi asing dalam pemilihan umum, 
mendukung pemilihan umum yang bebas dan adil, 
berkomitmen pada transisi kekuasaan damai, serta 
membatasi misinformasi dan penyebaran teori konspirasi, 
demikian pendapat Erol Yayboke dan Sam Brannen dalam 
laporan CSIS mereka.

Laporan satuan tugas yang dipimpin Freedom House 
pada Juni 2021 membahas lebih jauh. Satuan tugas itu 
merekomendasikan: “Amerika Serikat harus menerima 
konsep ‘diplomasi demokrasi,’ menjadikan demokrasi 
dan melawan otoritarianisme sebagai prioritas bagi 
keterlibatan diplomatik A.S. Penentuan prioritas itu 
harus mencakup menggembleng koalisi internasional 
untuk melawan ancaman otoriter dan memperkuat 
pemerintahan demokratis. Pendekatan fundamental 
kita harus menjadi salah satu kemitraan dan solidaritas 
dengan pemerintah, organisasi masyarakat sipil, 
universitas, sektor swasta, dan warga yang bekerja untuk 
menghadapi tantangan ini secara bersama-sama.” Satuan 
tugas itu mencatat bahwa KTT Demokrasi Presiden 
A.S. Joe Biden, yang diadakan pada Desember 2021, 
menghadirkan peluang ideal untuk melakukan hal itu.

Meserole dan Polyakova merekomendasikan 
agar berbagai negara dan mitra sekutu juga harus 
mempromosikan prinsip-prinsip demokrasi dan hak asasi 
manusia di luar negeri serta mempromosikan kebebasan 
berekspresi dan komunikasi aman secara online. “Untuk 
membangun ketahanan terhadap operasi pengaruh asing 
dalam masyarakat demokratis, pemerintah harus berinvestasi 
dalam meningkatkan kesadaran publik seputar manipulasi 
informasi,” tulis mereka. “Ini harus mencakup pendanaan 
program pendidikan yang membangun keterampilan 
berpikir kritis digital di kalangan generasi muda.”

PERAN MILITER
Akan tetapi, para pemimpin pertahanan dan profesional 
keamanan seharusnya tidak menunggu tindakan 
pemerintah lainnya, demikian ungkap Joshua Baron, 
manajer program DARPA, kepada FORUM. “Gagasan 
otoritarianisme digital bukan hanya menjadi masalah 
dalam lingkup kebijakan luar negeri tetapi juga dalam 
lingkup keamanan nasional,” ungkapnya.

Teknologi yang memungkinkan diterapkannya 
otoritarianisme digital menjadikan operasi di lingkungan 
semacam itu lebih menantang bagi sekutu dan mitra 
militer. Misalnya, alat bantu yang memfasilitasi 
pengawasan waktu nyata dan pemblokiran internet dapat 
melemahkan keamanan operasional, demikian ungkap 
Baron. “Sehubungan dengan operasi yang dilakukan 
Departemen Pertahanan [A.S.] di internet, segala sesuatu 

yang kita lakukan meninggalkan jejak digital. Ketika 
berbagai negara memiliki kemampuan yang lebih baik 
untuk mengendalikan lingkungan tersebut, kita pun akan 
merasakan implikasinya.”

Negara-negara yang banyak berinvestasi dalam 
teknologi pengawasan skala populasi, misalnya, dapat 
memperoleh keuntungan dalam menggunakannya untuk 
memengaruhi sekutu dan mitra A.S. mengingat komunitas 
pertahanan secara historis tidak menganggapnya sebagai 
persenjataan, demikian ungkap Joshua Baron. Alat bantu 
lain yang berkaitan dengan otoritarianisme digital dapat 
digunakan untuk “memungkinkan operasi pengaruh 
dan kendali domestik yang dapat menopang dukungan 
publik bagi rezim revisionis dan mendorongnya untuk 
melakukan operasi serupa terhadap khalayak Amerika,” 
tulis Joshua Baron dalam artikel untuk DefenseOne.com 
pada Juni 2021.

DARPA telah mendanai sejumlah program untuk 
menciptakan alat bantu guna melawan kemampuan 
semacam itu dengan membantu militer dan warga 
memahami kebenaran tentang hal yang sebenarnya terjadi 
di lapangan, demikian ungkap Joshua Baron kepada 
FORUM. Misalnya, DARPA tengah mengembangkan 
jaringan komunikasi seluler tahan serangan untuk 
digunakan di lingkungan yang disengketakan. Dikenal 
sebagai Resilient Anonymous Communication for Everyone 
(RACE), proyek ini akan memungkinkan pengguna untuk 
menghindari penargetan musuh berskala besar dengan 
menggunakan strategi penyematan protokol dan enkripsi, 
demikian ungkap Joshua Baron, yang mengawasi program 
tersebut. Teknologi RACE juga dapat mengurangi serangan 
penolakan layanan dan melindungi privasi.

DARPA juga telah meluncurkan sebuah program, yang 
disebut Measuring the Information Control Environment 
(MICE), guna mengembangkan teknologi AI untuk 
mengukur bagaimana rezim otoriter menindas penduduk 
mereka dalam skala besar di internet melalui penyensoran, 
pemblokiran, dan pembatasan, demikian ungkap Joshua 
Baron. “Teknologi yang dikembangkan MICE akan terus 
dan secara otomatis memperbarui dan memasok data ke 
dalam dasbor yang mudah dipahami untuk mengembangkan 
pemahaman kebenaran dasar komprehensif dan seketika 
tentang bagaimana berbagai negara melakukan kendali 
informasi domestik,” demikian menurut DARPA.

Risiko keamanan bagi negara dan militer dari 
pengawasan, penyensoran, dan kemampuan peretasan 
terus meningkat. Misalnya, beberapa pemerintah 
menerapkan kebijakan pelokalan data untuk membatasi 
demokrasi dan hak asasi manusia sebagai perpanjangan 
dari otoritarianisme digital. “Kendali yang lebih ketat 
pada aliran data lintas perbatasan menjadi keprihatinan 
yang sedang berkembang,” ungkap Erol Yayboke kepada 
FORUM. Dengan melakukan teritorialisasi data, 
pemerintah dapat melakukan tindakan tegas terhadap 
kebebasan berekspresi, privasi, dan hak asasi manusia 
dengan lebih baik, demikian yang dijelaskan Erol Yayboke 
dalam ringkasan kebijakan CSIS pada Juli 2021.

“Sering kali, mandat pelokalan data ini diajukan 
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dengan kedok ‘melindungi’ privasi atau keamanan 
individu, tetapi hasilnya sering kali justru sebaliknya. 
Ketika data warga — dari pencarian di Google Maps 
hingga tanda like (suka) di Instagram dan postingan 
di TikTok — dipaksa untuk disimpan di server lokal, 
pemerintah memiliki peluang lebih besar untuk 
menggunakan data ini guna mendapatkan kendali yang 
lebih besar atas penduduknya. Dari Bangladesh hingga 
Tiongkok hingga Rusia dan sekitarnya, manipulasi ini 
meningkatkan dan memperkuat kondisi penyensoran 
dan pengawasan digital modern,” tulis Erol Yayboke 
dalam laporan singkatnya, berjudul “The Real National 
Security Concerns over Data Localization (Kekhawatiran 
Keamanan Nasional Nyata atas Pelokalan Data).”

Pelokalan data juga dapat membatasi kolaborasi di 
antara personel militer, penegak hukum, intelijen, dan 
tenaga profesional keamanan lainnya dengan memblokir 
akses lintas perbatasan. “Ini secara efektif menyediakan 
tempat perlindungan yang aman bagi para aktor yang 
menjalankan taktik zona abu-abu, termasuk operasi 
informasi melalui media sosial dan kegiatan keuangan 
terlarang, pada platform yang tunduk pada persyaratan 
pelokalan — sehingga membatasi kemampuan negara 
yang ditargetkan untuk memerangi dan menyelidiki 
mereka dan, jika memungkinkan, menuntut pelaku 
kejahatan terkait,” tulis Erol Yayboke.

“Jika teman dan sekutu A.S. menerapkan persyaratan 
pelokalan data yang lebih ketat, upaya tersebut dapat 
makin mempersulit sistem perjanjian bantuan hukum 
timbal balik yang sudah berbelit-belit dan ketinggalan 
zaman, sehingga meningkatkan hambatan terhadap upaya 
penegakan hukum dalam mengatasi peningkatan jumlah 
kasus yang melibatkan aliran data lintas perbatasan 
internasional. Ini akan melemahkan saluran pembagian 
informasi saat ini dan kewajiban pelaporan bisnis, 
sehingga berdampak pada metode pengumpulan intelijen 
dan investigasi kriminal.”

DIPERLUKANNYA STRATEGI DIGITAL
Para ahli sepakat bahwa proliferasi kegiatan semacam 
itu menjadikan kebutuhan akan strategi digital yang 
kohesif kian mendesak — strategi yang membentuk 
dasar bagi pendekatan berbasis prinsip di antara negara-
negara berpandangan serupa. “Singkatnya, alat bantu 
otoritarianisme digital sangat efektif untuk melakukan 
kendali dan manipulasi. Pelaku kejahatan asing dan 
domestik dapat menggunakannya dengan cara yang 
secara fundamental tidak selaras dengan prinsip-prinsip 
demokrasi, misalnya, melalui kampanye disinformasi 
dengan kebohongan yang disajikan secara licik demi 
mengantongi keuntungan elektoral,” ungkap Erol Yayboke 
kepada FORUM. “Tetapi sasaran mendasar dari banyak 
aktor semacam itu sebenarnya bukan manipulasi langsung, 
melainkan menebar ketidakpercayaan pada institusi 
demokrasi: pemilihan umum, kelompok masyarakat sipil, 
keahlian independen, dll. Dalam hal ini, efektivitas alat 
bantu otoritarianisme digital tidak tertandingi.”

Para ahli sepakat bahwa untuk semua alasan ini, A.S. 

dan sekutu serta mitranya harus menawarkan pilihan 
yang lebih baik bagi tata kelola dan pengawasan digital 
daripada yang ditawarkan oleh teknologi Tiongkok dan 
taktik Rusia. Sekutu dan mitra perlu mengembangkan alat 
bantu untuk memberikan privasi, menjamin kebebasan 
internet, dan melawan kampanye pengaruh. Negara-
negara yang berpandangan serupa harus bekerja sama 
dengan perusahaan teknologi dan lembaga swadaya 
masyarakat untuk mengembangkan pedoman perilaku 
bagi pengelolaan data pribadi, menetapkan standar umum 
di seluruh platform, dan mengatasi manipulasi media 
sosial, seperti yang direkomendasikan Chris Meserole dan 
Alina Polyakova.

Berbagai negara harus bekerja sama untuk 
mengembangkan strategi penelitian dan pendekatan 
di seluruh kalangan pemerintah demi melawan 
otoritarianisme digital, termasuk membangun koalisi 
multilateral, seperti yang dianjurkan Erol Yayboke dan Sam 
Brannen. Misalnya, berbagai negara harus berkolaborasi 
dengan industri untuk memastikan partisipasi berkelanjutan 
dan representasi kepentingan demokratis pada badan-
badan penetapan standar teknologi internasional, seperti 
Perhimpunan Telekomunikasi Internasional Perserikatan 
Bangsa-Bangsa dan Organisasi Perdagangan Dunia, 
demikian saran mereka.

Profesional pertahanan dapat menjadi ujung tombak 
dengan mengembangkan alat bantu untuk membantu 
memahami lapangan permainan digital dan menopang 
keunggulan militer mereka di medan perang digital, 
demikian yang ditambahkan Joshua Baron dari DARPA. 
“Pasukan keamanan di seluruh dunia semakin canggih 
secara digital. Mereka dapat mengumpulkan dan menilai 
data secara lebih efektif dan efisien serta kemudian 
menghadirkan kemampuan penegakan hukum di dunia 
nyata terhadap ancaman yang dirasakan yang berasal dari 
dunia online ini,” jelas Erol Yayboke.  o

Warga menyaksikan personel keamanan di Kashgar di kawasan 
Xinjiang, Tiongkok barat. Pihak berwenang menggunakan pusat 
penahanan dan pengawasan berbasis data untuk memberlakukan 
kekuasaan represif atas warganya melalui pelaksanaan pemolisian 
secara sewenang-wenang pada warga Uyghur dan kelompok 
minoritas Muslim lainnya di kawasan itu.  THE ASSOCIATED PRESS
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abirin kabel serat optik sepanjang lebih 
dari 1,3 juta kilometer yang ditambatkan 

ke dasar laut membawa sekitar 95% 
komunikasi telepon dan internet di 

seluruh dunia setiap harinya, yang 
memindahkan sejumlah besar data setiap detiknya. 
Segala hal mulai transaksi keuangan hingga perintah 
militer melewati jaringan kabel bawah laut yang 
jumlahnya lebih dari 475 kabel. 

Implikasi keamanan infrastruktur penting ini 
cukup jelas: Siapa pun yang mengendalikan saluran 
ini memiliki kekuasaan signifikan. Karena data 
telah menjadi aset strategis yang makin penting, 
risiko keamanan dapat menjadi hal yang substansial 
dalam keadaan tertentu, demikian ungkap para 
ahli. Kendati operasi perkapalan dan penangkapan 
ikan menyebabkan sebagian besar kerusakan 
pada kabel dan peristiwa alam seperti gempa 
bumi, angin topan, dan bahkan gigitan hiu dapat 
mengganggu pengoperasiannya, kemungkinan 
kerusakan yang disengaja dan dengan niat jahat 
tampak menghantuinya, ketika jumlah data yang 
melintasi kabel lintas samudra itu terus tumbuh 
dan ketergantungan pada penyimpanan cloud 
bertambah besar.

“Mengenai tantangan fisik, dua kekhawatiran 
terbesarnya adalah bahwa kabel-kabel itu dapat 
dihancurkan atau disadap — baik oleh aktor non-
negara, seperti beberapa insiden pembajakan 
terisolasi baru-baru ini, atau, lebih mungkin, oleh 
musuh negara seperti Rusia,” demikian menurut 

Pierre Morcos, seorang peneliti tamu di Program 
Eropa, Rusia, dan Eurasia di Center for Strategic 
and International Studies (CSIS) di Washington, 
D.C., dan Colin Wall, peneliti madya di program 
yang sama. “Ada beberapa tujuan yang mungkin 
dicapai dengan memutuskan kabel itu: memutuskan 
komunikasi militer atau pemerintah pada tahap 
awal konflik, menghilangkan akses internet untuk 
penduduk yang ditargetkan, menyabotase pesaing 
ekonomi, atau menyebabkan gangguan ekonomi 
untuk tujuan geopolitik. Para aktor juga dapat 
berupaya mencapai beberapa atau semua tujuan ini 
secara bersamaan,” demikian pendapat Pierre Morcos 
dan Colin Wall dalam artikel pada Juni 2021 yang 
diterbitkan di situs web CSIS, berjudul “Invisible and 
Vital: Undersea Cables and Transatlantic Security 
(Tak Terlihat dan Vital: Kabel Bawah Laut dan 
Keamanan Transatlantik.”

Pemerintah, perusahaan, atau organisasi juga 
dapat mengutak-atik kabel itu dengan cara yang lebih 
berbahaya seperti mengekstrak data melalui pintu 
belakang yang dimasukkan selama proses produksi, 
mencuri data dari fasilitas darat yang terhubung ke 
kabel bawah laut, atau bahkan mungkin memanen 
data secara mendalam, demikian ungkap Dr. Amanda 
Watson, seorang peneliti di Australian National 
University, kepada FORUM. Ada juga “peningkatan 
risiko keamanan siber secara umum karena Anda 
mungkin memiliki warga, bisnis, atau utilitas yang 
dapat menjadi korban tindak pidana siber, serangan 
siber, ransomware, atau pencurian data,” terang 

L

Insinyur dan penyelam Sri Lanka memelihara kabel bawah 
laut, yang diletakkan oleh perusahaan telekomunikasi milik 
India, di Kolombo.  AFP/GETTY IMAGES
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Amanda Watson, yang telah mempelajari industri 
telekomunikasi dan memetakan pengerahan kabel di 
kawasan kepulauan Pasifik selama lebih dari satu dekade.

“Keamanan dan ketahanan kabel bawah laut serta 
data dan layanan yang bergerak melintasinya merupakan 
elemen geopolitik internet modern yang sering kali 
kurang dipelajari dan kurang dihargai,” demikian menurut 
laporan pada September 2021 dari Atlantic Council, 
sebuah wadah pemikir ekonomi dan politik internasional. 
“Konstruksi kabel bawah laut baru merupakan bagian 
penting dari topologi fisik internet yang terus berubah 
di seluruh dunia,” jelas laporan berjudul “Cyber Defense 
Across the Ocean Floor: The Geopolitics of Submarine 
Cable Security (Pertahanan Siber Di Seluruh Dasar 
Samudra: Geopolitik Keamanan Kabel Bawah Laut).” 

Pemerintah otoriter, seperti Republik Rakyat 
Tiongkok (RRT), dapat menggunakan kendali atas 
perusahaan yang dikelola negara untuk mengarahkan 
data global guna memberi keuntungan pada mereka, 
misalnya, untuk tujuan spionase, demikian yang 
ditegaskan penulis laporan Justin Sherman, seorang 
peneliti di Cyber Statecraft Initiative di Atlantic Council. 
Selain kekhawatiran yang tengah berlangsung tentang 
pemasok kabel bawah laut terbesar Tiongkok, HMN 
Technologies, yang sebelumnya dikenal dengan nama 
Huawei Marine, beberapa perusahaan yang didirikan 
di Tiongkok yang tercantum sebagai pemilik kabel 
bawah laut, termasuk China Mobile, China Telecom, 
dan China Unicom, semuanya dimiliki oleh negara, tulis 
Justin Sherman. “Perubahan pola perutean lalu lintas 
menghasilkan keuntungan bagi perusahaan dan dapat 
memindahkan volume lalu lintas baru melalui perbatasan 
negara yang berbeda. Ini dapat memungkinkan 
penyadapan data dan pengembangan ketergantungan 
teknologi.” 

Selain itu, perusahaan yang mengelola kabel bawah 
laut telah memperkenalkan risiko operasional melalui 
sistem manajemen jaringan untuk memusatkan kendali 
atas berbagai komponen, demikian menurut laporan 
tersebut. “Ketika alat bantu manajemen kabel ini 
terhubung ke internet global, alat bantu ini memaparkan 
kabel bawah laut pada risiko peretasan baru — baik untuk 
memantau lalu lintas kabel maupun mengganggunya 
dengan sepenuhnya,” tulis Justin Sherman. 

Seiring berkembangnya teknologi dan 
pengerahannya, risikonya pun terus bertambah. 
Sebagai permulaan, proliferasi komputasi cloud telah 
meningkatkan volume data yang mengalir melalui 
internet. Hal ini, ditambah dengan tren pertumbuhan 
pekerjaan jarak jauh akibat pandemi COVID-19, 
juga meningkatkan sensitivitas data secara signifikan. 
Sementara itu, keamanan sering kali tidak menjadi 
pertimbangan utama dalam perencanaan, produksi, 
pemasangan, dan pemeliharaan kabel karena segmen 
infrastruktur kabel dunia yang terus berkembang 
dikendalikan oleh campur baurnya sektor swasta dan 
perusahaan milik negara yang memiliki prioritas lain.

TARUHAN YANG KIAN BESAR
Mengingat adanya risiko itu, industri kabel bawah laut 
telah menjadi salah satu ranah persaingan kekuatan 
terbaru di antara Amerika Serikat dan Tiongkok, terutama 
di kawasan Indo-Pasifik. Untuk mengurangi risiko 
keamanan, sekutu dan negara-negara mitra A.S. harus 
terus menawarkan alternatif yang lebih baik daripada 
infrastruktur kabel yang didukung oleh Tiongkok, 
demikian yang ditegaskan oleh para ahli. Meskipun 
ketegangan antara A.S. dan Tiongkok mungkin telah 
menunda pemasangan beberapa kabel, perlindungan 
keamanan jauh lebih penting daripada tertundanya 
pemasangan itu, demikian ungkap mereka.

A.S. dan banyak sekutu serta mitranya telah merasakan 
kekhawatiran selama bertahun-tahun atas perluasan 
berbagai perusahaan milik negara atau perusahaan yang 
memiliki hubungan dengan Partai Komunis Tiongkok 
ke dalam bisnis kabel bawah laut sebagai komponen 
strategi RRT untuk meningkatkan jangkauan globalnya. 
“Ini merupakan vektor lain yang digunakan Huawei 
untuk masuk ke dalam infrastruktur negara lain,” ungkap 
Letnan Jenderal (Purn.) William Mayville, mantan wakil 
komandan Komando Siber A.S., kepada surat kabar 
The Wall Street Journal pada tahun 2019. “Jika kita 
gagal memberikan tanggapan terhadap Huawei Marine, 
maka kita menyerahkan ruang itu kepada Tiongkok,” 
ungkapnya. “A.S. dan mitranya harus bertemu dan 
bersaing.” Pada Juni 2020, Departemen Perdagangan 
A.S. menempatkan Huawei pada Daftar Entitasnya, yang 
membatasi penjualan barang dan teknologi A.S. kepada 
perusahaan itu, dan dalam beberapa bulan setelahnya 
menambahkan sebagian besar anak perusahaan Huawei, 
termasuk Huawei Marine ke dalam daftar itu. 

Huawei Marine, yang didirikan pada tahun 2008 
sebagai anak perusahaan Huawei, membangun atau 
memperbaiki lebih dari 90 kabel bawah laut dunia 
sebelum dijual ke Hengtong Optic-Electric yang 
berkantor pusat di Shanghai pada tahun 2019. “Namun 
penjualan tersebut gagal meredakan kekhawatiran 
keamanan nasional: Direktur dan pendiri Hengtong 
merupakan pejabat pemerintah Tiongkok,” jelas Nadia 
Schadlow, peneliti senior di Hudson Institute, dalam 
artikel pada Juli 2020 di Defense News. Pada tahun 2020, 
Huawei Marine mengubah namanya menjadi HMN 
Technologies namun masih tetap tunduk pada pembatasan 
yang diberlakukan oleh Departemen Perdagangan A.S., 
demikian yang dilaporkan Reuters. 

HMN Technologies, dengan pangsa pasar sekitar 10%, 
telah muncul sebagai penyedia kabel bawah laut terbesar 
keempat setelah Alcatel Submarine Networks, yang 
berkantor pusat di Prancis; SubCom di A.S.; dan NEC 
di Jepang. Akan tetapi, penyedia konten, seperti Amazon, 
Facebook, Google, dan Microsoft, memperluas kehadiran 
pasar mereka dengan memiliki atau menyewakan 
setidaknya setengah dari bandwidth bawah laut global. 
Facebook dan Google, misalnya, mengungkapkan pada 
tahun 2021 bahwa mereka berencana meletakkan dua 
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kabel bawah laut untuk menghubungkan A.S. ke Indonesia 
dan Singapura, sehingga meningkatkan kapasitas transfer 
data di antara Amerika Utara dan Asia Tenggara sebesar 
70%, demikian yang dilaporkan Reuters. Sebagian besar 
pengguna internet Asia Tenggara mengakses internet 
melalui data seluler, sehingga kabel bawah laut baru akan 
meningkatkan bandwidth. Hanya sekitar 10% rakyat 
Indonesia, misalnya, yang memiliki akses ke internet 
broadband, demikian menurut survei Asosiasi Penyedia 
Layanan Internet Indonesia pada tahun 2020. 

Akan tetapi masuknya penyedia konten ke dalam 
pasar memiliki risiko keamanan yang rumit, demikian 
ungkap para ahli. Kemitraan atau pengaturan dengan 
perusahaan teknologi yang sudah kuat dapat memberi 
pemerintah akses ke informasi yang mengalir melalui 
kabel mereka. Sebaliknya, penyedia konten dapat 
membatasi akses ke informasi untuk mendapatkan 
pengaruh atas pemerintah. Dapat dikatakan, undang-
undang yang mengatur kabel bawah laut dan 
kepemilikannya belum sepenuhnya dikembangkan. 

KEMAJUAN KEPULAUAN PASIFIK
Kawasan kepulauan Pasifik telah menjadi pusat persaingan 
kabel bawah laut dalam beberapa tahun terakhir, ketika 
pemerintah dan warga berupaya mendapatkan koneksi 
internet yang lebih baik untuk memajukan pembangunan 
ekonomi mereka. Pada tahun 2007, hanya empat negara 
dan wilayah kepulauan Pasifik yang dihubungkan oleh 
kabel bawah laut, tetapi hampir semua negara kepulauan 
Pasifik siap untuk terhubung dalam beberapa tahun ke 
depan, demikian menurut Persatuan Telekomunikasi 
Internasional P.B.B. 

Di kawasan ini, sekutu dan negara mitra telah 
menangkis beberapa penawaran Tiongkok untuk 
memasang kabel karena adanya risiko keamanan. 
Negara Federasi Mikronesia mengumumkan pada awal 
September 2021 bahwa pihaknya akan mengandalkan 
pendanaan A.S. untuk membangun kabel di antara Kosrae 
dan Pohnpei, menolak penawaran yang dipimpin oleh 
Tiongkok karena adanya masalah keamanan, demikian 
yang dilaporkan Reuters. Bank Dunia menolak untuk 
memberikan proyek itu pada Juni 2021 setelah A.S. 
mengajukan keberatan terhadap kontrak yang diberikan 
kepada HMN Technologies. Proyek itu pada awalnya juga 
akan menghubungkan negara-negara kepulauan Pasifik 
yaitu Nauru dan Kiribati, demikian menurut Reuters.

Pada tahun 2017, Australia memblokir rencana 
Huawei Marine untuk menghubungkan Sydney 
dengan Kepulauan Solomon melalui kabel sepanjang 
4.000 kilometer. Pada akhirnya, Australia mendanai 
pembangunan kabel yang dikenal sebagai Sistem 
Kabel Laut Karang (Coral Sea Cable System), yang 
menghubungkan Port Moresby di Papua Nugini dan 
Honiara di Kepulauan Solomon ke Sydney, demikian 
yang dilaporkan CNN. “Kekhawatirannya adalah 
Tiongkok dapat memiliki kemampuan untuk menyisipkan 
kerentanan keamanan dalam sistem itu,” ungkap seorang 

pejabat keamanan Australia kepada The Wall Street 
Journal pada tahun 2019. “Kejadian ini benar-benar 
mirip dengan masalah yang dihadapi oleh jaringan 5G,” 
ungkapnya.

“Itu dilihat sebagai larangan yang tidak akan dilanggar 
oleh Australia, jadi kami masuk melalui kesepakatan yang 
lebih baik dengan menyediakan kabel sebagai hibah yang 
akan diterapkan dengan mitra pengadaan yang dipilih 
oleh Australia — yang bukan berasal dari Tiongkok,” jelas 
Jonathan Pryke, direktur Program Kepulauan Pasifik di 
Lowy Institute, kepada ABC News Australia pada Juni 
2021. Australia juga telah mendiskusikan rencana untuk 
menghubungkan Nauru ke Sistem Kabel Laut Karang, 
demikian yang dilaporkan Reuters. 

“Satu perbedaan utama di antara pengaturan dengan 
Tiongkok dan dengan negara lain adalah penawaran 
Tiongkok harus melalui pinjaman ketika Australia dan 
negara-negara serupa cenderung memberikannya sebagai 
hadiah,” ungkap Amanda Watson, seorang peneliti di 
Australian National University, kepada FORUM. Karena 
semakin banyak kabel yang dipasang di kawasan itu, 
Amanda Watson ingin melihat strategi yang lebih holistis 
muncul dari negara-negara mitra, seperti Australia, 
Jepang, Selandia Baru, dan A.S., untuk memenuhi 
kebutuhan negara-negara kepulauan Pasifik.

Australia juga bekerja sama dengan negara-negara 
kepulauan Pasifik untuk meningkatkan keandalan 
jaringan yang ada dengan meningkatkan ketahanan 
dan redundansi. Pada Januari 2022, misalnya, letusan 
gunung berapi merusak kabel bawah laut utama Tonga, 
yang menghubungkannya ke Fiji, sehingga menyoroti 
kerentanan teknologi tersebut. Mudah-mudahan, 
kabel tambahan akan dipasang untuk menghindari 
pemadaman ekstensif di masa depan, demikian ungkap 
pejabat keamanan.

Sementara itu, perusahaan Tiongkok sering kali 
mengajukan penawaran dengan biaya lebih rendah, 
namun dengan kualitas yang juga lebih rendah, demikian 
papar Jonathan Pryke. Berbagai negara di “Pasifik 
mewaspadai upaya Tiongkok. Mereka mengakui banyak 
infrastruktur yang mereka terima dari Tiongkok tidak 
bagus kualitasnya, sehingga mereka memberi lebih 
banyak tekanan pada bisnis Tiongkok untuk mengajukan 
penawaran yang masuk akal,” ungkapnya kepada ABC 
News. Huawei Marine membangun kabel bawah laut 
domestik untuk Papua Nugini yang memiliki masalah 
teknis berkelanjutan dan sebagian besar dipandang sebagai 
kegagalan investasi, demikian menurut ABC News. 

Analis telah menyaksikan skenario serupa terjadi di 
bagian lain negara berkembang mulai dari Asia Selatan 
hingga Afrika di bawah apa yang disebut inisiatif jalan 
sutra digital RRT yang mencakup pembangunan kabel 
bawah laut serta tautan terestrial dan satelit sebagai 
komponen skema infrastruktur Satu Sabuk, Satu Jalan 
(One Belt, One Road) Tiongkok. Kendati negara 
tuan rumah mungkin sedikit mendapatkan manfaat 
dari konstruksi itu, sebagian besar proyek sedang 
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dibangun, dibiayai, dan dikendalikan oleh RRT, sehingga 
menempatkan banyak negara pada risiko kesulitan 
pelunasan utang yang tinggi, demikian menurut Dana 
Moneter Internasional. Hal ini dapat menyebabkan 
hilangnya kedaulatan dan memungkinkan proyeksi 
kekuatan RRT secara global.

Pertimbangkan pemasangan kabel bawah laut Asia-
Afrika-Eropa Tiongkok, yang didanai oleh China 
Construction Bank, untuk menghubungkan Hong Kong, 
Vietnam, Kamboja, Thailand, Malaysia, dan Singapura, 
kemudian ke Myanmar, India, Pakistan, Oman, Uni 
Emirat Arab, Qatar, Yaman, Jibuti, Arab Saudi, Mesir, 
Yunani, Italia, dan Prancis. Beberapa stasiun pendaratan 
kabel bawah laut juga berada di tempat RRT banyak 
berinvestasi dalam infrastruktur yang dimilikinya atau 
berniat akan dimiliterisasikannya, seperti di Jibuti, yang 
menghadapi risiko kesulitan pelunasan utang yang tinggi 
dan tempat RRT membuka pangkalan angkatan laut pada 
tahun 2017. “Di Pakistan, jaringan kabel akan mendarat di 
Gwadar, pelabuhan yang dikembangkan Tiongkok sebagai 
bagian dari prakarsa Sabuk dan Jalan dan para pejabat 
A.S. yakin Beijing ingin membuka fasilitas angkatan 
laut di sana, yang dibantah oleh Tiongkok. Kabel itu 
direncanakan untuk terhubung ke tautan jalur darat 
dengan Tiongkok,” demikian menurut The Wall Street 
Journal. BenarNews melaporkan bahwa beberapa ruas 
kabel Asia-Afrika-Eropa mengalami kesulitan teknis di 
sepanjang tahun 2021.

KONFLIK LAUT CINA SELATAN
Mungkin tidak ada taruhan keamanan yang lebih tinggi 
daripada di Laut Cina Selatan. Ketika RRT telah berusaha 
mengambil alih kendali kawasan ini melalui pembangunan 
dan militerisasi pulau-pulau buatan, RRT juga telah mulai 
memasang kabel bawah laut untuk memperluas jaringan 
5G-nya dan berpotensi meningkatkan kendalinya atas 
aliran data ke negara-negara Asia Tenggara di dekatnya, 
demikian menurut para analis.

RRT telah terlihat meletakkan kabel di Laut Cina 
Selatan pada beberapa peristiwa. Pada tahun 2020, 
dengan menggunakan citra satelit komersial, Radio 
Free Asia (RFA) dan BenarNews mendokumentasikan 
kegiatan tersebut di Kepulauan Paracel, yang diklaim oleh 
Taiwan dan Vietnam. Pada tahun 2017, China Telecom 
meletakkan kabel serat optik di Kepulauan Spratly di 
antara terumbu karang Fiery Cross, Subi, dan Mischief, 
demikian yang dilaporkan media pemerintah. RRT juga 
terlihat memasang kabel bawah laut pada tahun 2016 
untuk menghubungkan kota dan pangkalan militer di 
Pulau Woody ke Pulau Hainan di RRT, demikian yang 
dilaporkan Reuters. Tentara Pembebasan Rakyat telah 
mengoperasikan kapal peletakan kabelnya sendiri sejak 
tahun 2015, demikian yang dilaporkan RFA. 

Vietnam mengajukan keberatan atas kegiatan peletakan 
kabel RRT di Kepulauan Paracel pada Juni 2020. 
“Vietnam memiliki bukti sejarah dan dasar hukum yang 
memadai yang menegaskan kedaulatannya atas kepulauan 

Hoang Sa (Paracel) dan Truong Sa (Spratly) sesuai dengan 
hukum internasional,” ungkap juru bicara Kementerian 
Luar Negeri Le Thi Thu Hang kepada jurnalis, demikian 
menurut Vietnam News Agency yang dikelola oleh 
pemerintah Vietnam. “Oleh karena itu, segala aktivitas 
yang berkaitan dengan kedua kepulauan yang dilakukan 
tanpa izin Vietnam merupakan pelanggaran kedaulatan 
dan tidak ada manfaatnya,” ungkapnya.

Koneksi serat optik di antara fitur-fitur yang diduduki 
Tiongkok besar kemungkinan dimaksudkan untuk 
tujuan militer, demikian ungkap James Kraska, seorang 
profesor di U.S. Naval War College, kepada RFA. James 
Kraska mengatakan kabel itu mungkin digunakan untuk 
komunikasi militer terenkripsi di antara berbagai pos 
terdepan Tiongkok dan akan terhubung ke sistem kabel 
bawah laut yang sudah dipasang di sepanjang pantai 
timur RRT.

Para analis memperingatkan bahwa kendali RRT atas 
jaringan bawah laut yang sedang berkembang di Laut Cina 
Selatan dapat meningkatkan cengkeramannya di kawasan 
itu dalam jangka waktu yang lebih panjang. “Akan tetapi, 
bahaya yang muncul pada kasus Tiongkok itu adalah 
cara mereka berupaya menghindari peraturan dan norma 
internasional. Dengan mencaplok kepulauan di Laut Cina 
Selatan, mereka dapat mengklaim bahwa sistem itu berada 
di dalam wilayah kedaulatan mereka,” jelas Helena Martin 
dalam artikel pada tahun 2019 di The McGill International 
Review, sebuah publikasi online harian. Badan-badan 
internasional akan memiliki lebih sedikit kendali atas kabel-
kabel baru jika klaim RRT dibiarkan begitu saja tanpa 
adanya penentangan. RRT “secara teknis akan beroperasi 
sesuai dengan hak-hak mereka meskipun operasi mereka 
akan memengaruhi semua negara di Asia Tenggara.” 
Pelanggaran peraturan dan norma internasional melalui 
manipulasi mata uang dan pasar atau bahkan praktik yang 
merusak lingkungan juga akan lebih sulit untuk dikenai 
sanksi, demikian tulis Helena Martin.

Sementara itu, beberapa pemasangan kabel komersial 
untuk menghubungkan Asia Tenggara ke A.S., seperti 
Jaringan Kabel Cahaya Pasifik (Pacific Light Cable 
Network) yang didanai oleh Facebook dan Alphabet, 
perusahaan induk Google, juga telah ditunda karena adanya 
masalah keamanan. Jalur itu akan menghubungkan Filipina, 
Taiwan, dan A.S. dengan Hong Kong, yang dikhawatirkan 
oleh para pejabat A.S. dapat memberikan data global 
yang sensitif kepada RRT mengingat tindakan tegas yang 
diberlakukannya di wilayah itu. Sebuah proyek Facebook 
untuk menghubungkan California ke Hong Kong juga 
dibatalkan pada tahun 2021 untuk alasan yang sama.

Dinamika pasar dapat semakin mempersulit masalah 
keamanan ketika perusahaan teknologi terus berupaya 
melakukan ekspansi dengan menggaet pengguna di 
Asia Tenggara. “Kabel bawah laut berkembang seiring 
dengan pertumbuhan eksponensial layanan [komputasi] 
cloud,” ungkap Claude Achcar, mitra pelaksana di Actel 
Consulting, kepada Nikkei Asia pada April 2021. “Tidak 
memihak merupakan pilihan cerdas yang dapat diambil 
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KABEL BAWAH LAUT DI PASIFIK
Nauru telah beralih ke Australia untuk menegosiasikan sistem kabel komunikasi baru setelah menarik diri dari proyek 
yang dipimpin Bank Dunia karena khawatir perusahaan Tiongkok akan memenangkan kontrak itu.
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Sistem kabel Laut Karang
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di antara Nauru dan Kepu-
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Proyek yang dipimpin Bank  
Dunia yang Ditangguhkan

Sumber: TeleGeography; Bank Dunia

Sebagian dimiliki oleh 
perusahaan Tiongkok

oleh berbagai negara. Indonesia dan sesama negara 
Perhimpunan Bangsa-Bangsa Asia Tenggara (ASEAN) 
memiliki posisi yang lebih baik dalam menyambut 
masuknya perusahaan teknologi dari Tiongkok dan A.S.,” 
ungkap Claude Achcar.

TINDAKAN PENYEIMBANGAN
Analis lain berpendapat bahwa keuntungan dari 
peningkatan akses ke internet broadband dan derasnya 
aliran informasi harus dipertimbangkan secara saksama 
terhadap kemungkinan adanya masalah keamanan 
dalam jangka panjang. “Sangat disayangkan melihat 
masalah geopolitik itu mengalir turun ke dalam lapisan 
fisik internet,” ungkap Emily Taylor, seorang analis 
kebijakan siber dan peneliti keamanan di Chatham 
House, kepada Bloomberg pada Maret 2021. “Kita semua 
harus menghadapi kemungkinan seperti ini: Bagaimana 
kita berusaha membuka sebanyak mungkin pintu tanpa 
membuka diri terhadap ancaman keamanan nasional?”

Seperti yang telah terjadi saat ini, dapat diperkirakan 
bahwa kabel bawah laut akan terjerat oleh risiko 

keamanan pada masa mendatang. Untuk alasan ini, sekutu 
dan negara mitra harus bekerja sama dengan sektor 
swasta untuk mendorong pembagian intelijen, penilaian 
risiko, standar keamanan, kemampuan pemantauan dan 
perbaikan serta perencanaan kontingensi yang lebih 
baik, dan untuk perlindungan yang lebih kuat dalam 
hukum internasional guna melindungi kabel bawah laut 
dunia dan memastikan ketahanannya, demikian yang 
direkomendasikan para analis.

“Ketika Gedung Putih semakin berfokus pada 
ancaman keamanan siber terhadap negara dan 
masyarakat global, termasuk dari pemerintah Tiongkok 
dan Rusia, Gedung Putih harus memprioritaskan 
investasi pada keamanan dan ketahanan infrastruktur 
fisik yang menopang komunikasi internet di seluruh 
dunia,” demikian kesimpulan Justin Sherman dalam 
laporannya untuk Atlantic Council. “Kelalaian untuk 
melakukannya hanya akan membuat sistem ini lebih 
rentan terhadap spionase dan potensi gangguan yang 
memutus aliran data dan merugikan keamanan ekonomi 
dan nasional.”  o
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Serangan siber pada sistem kesehatan Republik Irlandia 
pada Mei 2021 dengan jelas menunjukkan bagaimana 
tumpang tindihnya ranah keamanan siber dan kesehatan 
masyarakat. Peretas menggunakan proses enkripsi untuk 
menonaktifkan sistem kesehatan, melumpuhkan layanan, 
dan membahayakan nyawa saat operasi dan layanan 
penting lainnya harus ditunda.

Pemerintah Irlandia harus mempertimbangkan 
untung ruginya di antara membayar uang tebusan kepada 
kelompok peretas versus mengambil risiko dilepaskannya 
informasi kesehatan yang dilindungi.  Perintah hukum 
terhadap penggunaan informasi, digabungkan dengan 
pernyataan publik untuk tidak membayar tebusan, 
serta rasa jijik dan kemarahan publik yang lebih luas, 
merupakan alat bantu yang efektif untuk melawan 
kelompok peretas, dan ketakutan akan hilangnya data 
pribadi atau kontaminasi catatan medis dapat dihindari.

Pengalaman Irlandia mengungkapkan pelajaran 
global penting: pertama, bahwa sistem kesehatan harus 
dilindungi oleh keamanan siber yang ditingkatkan 
dengan cara yang sama seperti yang dilakukan bank dan 
mekanisme sosial utama lainnya; kedua, sistem kesehatan 
harus menyadari risiko semakin bergantung pada catatan 
digital versus kertas; dan ketiga, banyak pertanyaan 
tentang sejauh mana privasi informasi kesehatan dapat 
dipertahankan masih belum terjawab.

Meskipun keamanan siber dan disinformasi merupakan 
masalah yang berbeda baik dalam etiologi maupun solusi, 
peraturan internet merupakan konsep yang mencakup 
kedua masalah tersebut. Demikian juga, perlindungan 
informasi pengidentifikasi jati diri dan informasi kesehatan 
yang dilindungi merupakan masalah virtual dan nyata. 
Di sini, kami mencoba menarik konsep yang berbeda 
dan terpisah ini secara bersama-sama dalam kerangka 
kerja yang menyatukan kesehatan masyarakat, keamanan 
kesehatan, dan apa yang mungkin disebut kesehatan siber.

LINGKUNGAN SIBER KONTEMPORER
Ketidakamanan siber kontemporer dan internet yang 
tidak diregulasi telah digambarkan sebagai dunia liar 
modern yang sulit dikendalikan — sebuah ranah ketika 
aturan, mandat, dan undang-undang konvensional, 
meskipun dapat diterapkan, hampir mustahil untuk 
ditegakkan. Perilaku ekstrem kebebasan siber dapat 
dilihat di sekitar kita — mulai dari serangan verbal 
dan rasisme hingga memungkinkan posisi ekstremis 
dalam masalah politik dan sosial, hingga relatif 

mudahnya akses obat-obatan, pornografi, dan konten 
ekstrem atau kekerasan lainnya oleh setiap atau semua 
anggota masyarakat yang memiliki koneksi web, tanpa 
memandang usia atau tingkat pendidikan.

Sebagai akibatnya, kumpulan ancaman terhadap 
masyarakat dan kesehatan masyarakat ini menghadirkan 
berbagai tantangan keamanan nasional dan 
internasional. Akan tetapi, saat ini, tampaknya sangat 
kecil kemungkinannya bahwa kebebasan berekspresi, 
perdagangan, dan gerakan virtual transnasional yang 
diwakili oleh internet akan dikendalikan oleh pemerintah 
atau upaya pengawasan apa pun. Dengan tidak adanya 
badan pengendali nasional atau supranasional, status 
quo tampaknya akan terus berlanjut: Bahkan negara-
negara yang memberlakukan kebijakan internet nasional 
yang lebih ketat mau tidak mau terpapar di tingkat 
internasional dan dikelilingi oleh sifat ruang siber yang 
global dan nonkonformis.

Namun berbagai negara perlu menyeimbangkan 
kebebasan siber dengan ancaman kesehatan dan keamanan. 
Kebebasan siber yang ekstrem dapat mendorong 
misinformasi dan bahkan pertumbuhan organisasi 
ekstremis dan teroris. Akan tetapi, sensor dan kontrol 
internet menciptakan serangkaian ancaman keamanan dan 
kesehatan mereka sendiri, terutama karena hal ini dapat 
memajukan kekuasaan dan kontrol rezim otoriter.

Banyak, jika tidak semua, dari masalah di atas dapat 
diklasifikasikan sebagai ancaman kesehatan masyarakat 
serta ancaman keamanan global; hampir setiap krisis 
disertai dengan dampak pada kesehatan. Oleh karena 
itu, mungkin ada peluang untuk tanggapan kesehatan 
masyarakat yang direncanakan dan dilaksanakan secara 
bersama-sama terhadap ekstremisme siber sebagai bagian 
dari tanggapan nasional dan internasional yang lebih luas 
terhadap masalah ini.

KETERKAITAN UNIK KESEHATAN SIBER
Sistem kesehatan sangat rentan terhadap peretasan, 
sebagian karena sensitivitas informasi dan potensi nilai 
tebusannya. Pada tahun 2020, organisasi penelitian Becker 
Health mengungkapkan bahwa 82% rumah sakit Amerika 
Serikat yang disurvei mengalami insiden keamanan siber 
pada tahun sebelumnya, meskipun insiden siber terkait 
perawatan kesehatan hanya mencakup 1,5% pembobolan 
data. Akan tetapi, biaya rata-rata per catatan yang dibobol 
adalah 5,85 juta rupiah (U.S.$408), yang merupakan dua 
hingga lima kali lipat biaya di industri lain.
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Lebih lanjut, “Laporan Investigasi Pembobolan Data 
2021” Verizon menunjukkan bahwa 2,2% (655) dari 
semua insiden yang dilaporkan dan 9% (472) dari semua 
pembobolan data yang dilaporkan di seluruh dunia terjadi 
di industri perawatan kesehatan. Selain itu, asal-usul pelaku 
ancaman di balik serangan ini telah bergeser dari tahun 
2019, ketika pelaku didominasi oleh serangan internal, ke 
tingkat 61% serangan eksternal. Motivasi di balik serangan 
ini digambarkan oleh para pelaku sebagai 93% finansial; 
3% bersenang-senang; 2% spionase; 1% dendam; dan 1% 
kenyamanan. Terkait dengan hal itu, kecanggihan serangan 
siber pada sistem kesehatan juga meningkat, dengan 
peretas kini dapat memodifikasi catatan medis dan bahkan 
mencitrakan pemindaian selain mencurinya.

Ada tiga penyebab utama hilangnya informasi rahasia 
dalam lingkungan siber: serangan jahat dan kriminal 
menyumbang 48% dari semua pembobolan data, diikuti 
oleh kesalahan manusia sebesar 27%, dan kesalahan sistem 
sebesar 25%. Insiden siber dalam organisasi perawatan 
kesehatan juga memiliki dampak yang lebih nyata pada 
pelanggan dan pasien, yang lebih mungkin mengajukan 
gugatan kelompok dan membawa bisnis mereka ke tempat 
lain daripada dalam konteks lain.  

Sebagai tanggapan, mungkin ada biaya signifikan bagi 
institusi perawatan kesehatan ketika mereka menghadapi 
persyaratan untuk memperbarui perangkat lunak atau 
mengganti seluruh jaringan. Sebagai catatan dalam konteks 
ini, beberapa serangan, seperti ransomware WannaCry 
pada tahun 2017 yang disponsori oleh Korea Utara, 
menargetkan perangkat medis serta layanan kesehatan. 

Motivasi yang lebih spesifik dapat mendorong 
serangan siber pada masa depan. Pembunuhan siber 
sekarang secara teoretis dimungkinkan karena peretas 
dapat menghentikan aliran udara ke pasien atau bangsal, 
mencegah pasien dipindahkan ke operasi darurat dengan 
menonaktifkan lift, memodifikasi pemindaian pasien 
untuk memulai operasi darurat, atau mengubah fungsi 
perangkat medis penyelamatan jiwa.  Motivasi di balik 

serangan yang disponsori teroris atau negara besar 
kemungkinan akan mencakup manipulasi pasar, dengan 
menargetkan organisasi perawatan kesehatan besar dan 
pencurian kekayaan intelektual.

BENANG MERAH KESEHATAN MASYARAKAT DAN KESEHATAN SIBER
Selama pandemi COVID-19 pada tahun 2020, serangan 
siber terhadap organisasi terkait perawatan kesehatan 
meningkat dua kali lipat, dengan 28% terkait dengan 
ransomware. Serangan phishing dianggap sebagai ancaman 
berisiko tinggi, demikian menurut laporan CrowdStrike 
pada tahun 2021 tentang ancaman global, dengan berbagai 
taktik termasuk: eksploitasi individu yang mencari 
informasi tentang pelacakan, pengujian, dan pengobatan 
penyakit; peniruan identitas badan medis yang meminta 
informasi, termasuk Organisasi Kesehatan Dunia (WHO) 
dan Pusat Pengendalian dan Pencegahan Penyakit A.S.; 
dan penawaran bantuan keuangan atau paket stimulus 
pemerintah dengan imbalan informasi pribadi.

Seperti disebutkan di atas, peraturan internet berbeda 
dari keamanan siber, dan juga dapat berkontribusi 
secara terpisah dan nyata terhadap misinformasi dalam 
kesehatan masyarakat. Namun dengan kegagalan umum 
dari sebagian besar upaya regulasi internet, internet 
telah digunakan untuk memperkuat misinformasi dan 
disinformasi di bidang kesehatan masyarakat, seperti 
yang baru-baru ini diwakili oleh teori konspirasi vaksin 
dan ilmu pengetahuan semu yang terkait.  Bahkan 
jika peraturan itu dapat ditegakkan, atau sarana untuk 
mengatur aktivitas jahat semacam itu dapat dirancang, 
peraturan internet tidaklah cukup untuk mengatasi 
masalah tersebut.

Di bidang kesehatan masyarakat dan siber, banyak 
nomenklatur yang sama: virus, pemindaian, kesalahan 
pemrograman (bug), dan istilah keamanan siber lainnya 
yang semuanya diambil dari arena medis. Demikian 
pula, ancaman siber memiliki banyak kesamaan dengan 
ancaman penyakit menular, sering kali mengikuti busur 
siklus percepatan dan penurunan yang sama, seperti yang 
terlihat pada epidemi. Selain itu, sifat global pertimbangan 
siber dan kesehatan masyarakat sekarang terlihat dengan 
jelas. Oleh karena itu, mungkin ada banyak hal yang dapat 
dipelajari dari tanggapan kesehatan masyarakat terhadap 
penyakit menular epidemi dan virus untuk membantu 
mengonseptualisasikan tanggapan ancaman siber.

SOLUSI DARI DALAM KESEHATAN MASYARAKAT?
Kampanye kesehatan masyarakat memiliki sejarah 
keberhasilan. Baik itu penyampaian pesan pencegahan 
tentang HIV/AIDS; pendidikan kesehatan tentang 
penyakit menular seksual, malaria, atau tuberkulosis; atau 
deklarasi kesepakatan perawatan kesehatan primer seperti 
Alma Ata, kesehatan global telah amat ditingkatkan oleh 
upaya berbagai organisasi seperti WHO; Bank Dunia; 
program AIDS Perserikatan Bangsa-Bangsa; Dana Global 
untuk Memerangi AIDS, Tuberkulosis, dan Malaria; serta 
prakarsa bilateral, seperti Rencana Darurat Bantuan AIDS 
Presiden A.S.

Pihak berwenang memberikan pujian kepada pakar teknologi 
informasi Inggris Marcus Hutchins yang berhasil memperlambat 
serangan siber global WannaCry pada tahun 2017 yang 
menyandera file komputer, termasuk file komputer Layanan 
Kesehatan Nasional di Britania Raya.  THE ASSOCIATED PRESS
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Mengintegrasikan pesan kesadaran siber ke dalam 
kampanye kesehatan masyarakat, dan sebaliknya, dapat 
menjadi cara yang berarti untuk mendidik masyarakat 
tentang bahaya dan disinformasi yang tersedia di ruang 
siber. Rekomendasi kebijakan terkait dapat mencakup:

• Kampanye kesehatan untuk HIV/AIDS dan penyakit 
menular lainnya dapat diperluas dengan menyertakan 
peringatan tentang disinformasi online terkait 
pengobatan dan pencegahan. Pendekatan tidak 
langsung seperti itu dapat menghasilkan peningkatan 
kesadaran kesehatan dan siber di banyak negara 
berkembang, dengan warga didorong, dalam bidang 
kesehatan seperti di bidang lainnya, untuk tidak 
memercayai semua yang mereka baca secara online.

• Mungkin ada ruang lingkup bagi keterlibatan lebih 
langsung dari WHO dan organisasi P.B.B. lainnya 
untuk memerangi misinformasi umum di ruang 
siber. Ini mungkin termasuk kebijakan dan kampanye 
penyampaian pesan yang memberikan peringatan 
terhadap “fakta” internet dan “berita palsu” di 
berbagai bidang seperti ekstremisme dan terorisme, 
atau yang berkaitan dengan kesehatan mental atau 
fisik masyarakat.

• Pengutamaan privasi internet harus ditinjau 
ketika menyeimbangkannya dengan fungsi sistem 
kesehatan, permintaan tebusan, dan ancaman 
peretasan. Kenyataan bahwa kita semua, setiap hari, 
memperdagangkan privasi pribadi dengan banyak 
manfaat instan dari penggunaan internet dapat 
berarti bahwa privasi data pribadi tidak lagi dapat 
dianggap sebagai hal yang keramat.  Demikian juga, 
pengurangan penekanan pada privasi data akan 
memiliki potensi manfaat signifikan dalam mencegah 
dan membendung epidemi di masa depan melalui 
kemudahan dalam pembagian data dan melacak 
vektor secara waktu nyata.

• Banyak aplikasi, organisasi, dan perusahaan yang 
memungkinkan peretasan tak terlacak berbasis 
di A.S. dan Eropa. Beberapa di antaranya, seperti 

Tor Onion Project, memungkinkan peretas untuk 
beroperasi secara bebas dan anonim selama upaya 
penyanderaan untuk mendapatkan uang tebusan. 
Meskipun aplikasi ini dinyatakan sebagai cara untuk 
memungkinkan komunikasi bebas dan anonim oleh 
jurnalis pembangkang dan tujuan mulia lainnya 
melalui internet, aplikasi ini juga memfasilitasi 
banyak aktivitas web gelap seperti penyanderaan 
untuk mendapatkan uang tebusan, peretasan, 
serta perdagangan manusia dan senjata. Mungkin 
perlu dilakukan peninjauan untuk kebijakan yang 
memungkinkan aktivitas kriminal semacam itu.

• Solusi berbasis teknologi terhadap masalah 
keamanan siber sekarang menjadi faktor penting. 
Ini termasuk perlindungan administratif, fisik, dan 
teknis terhadap informasi pribadi dan kesehatan 
yang sensitif serta peraturan internet nasional dan 
internasional yang lebih ketat untuk mengatasi 
misinformasi berbasis internet.

• Penentuan prioritas pimpinan terhadap 
keamanan siber sebagai masalah teknologi 
informasi dalam perawatan kesehatan harus 
berubah. Ini dengan cepat menjadi ancaman 
perawatan pasien yang membutuhkan 
pendekatan manajemen risiko perusahaan.

Mengontrol ancaman siber yang merajalela akan 
memakan waktu — tetapi dengan tanggapan multisektor 
yang menggunakan sumber daya dari semua organisasi 
yang relevan, kemajuan dapat dicapai dalam mengakhiri 
era kebebasan siber yang kelam dan mencekam. Kita 
telah belajar bahwa ancaman terhadap kesehatan pribadi 
ditanggapi dengan serius ketika disampaikan oleh pejabat 
kesehatan nasional dan internasional senior: tidak ada 
alasan mengapa serangkaian prinsip yang sama tidak boleh 
diterapkan pada ancaman keamanan siber yang meluas 
dan keterkaitannya dengan kesehatan global.  o

Artikel ini pada awalnya diterbitkan dalam jurnal online Security Nexus dari Daniel K. Inouye 
Asia-Pacific Center for Security Studies edisi Juli 2021. Artikel ini telah diedit agar sesuai 
dengan format FORUM.

Peretas menyerang 
Departemen Kesehatan 
Irlandia di Dublin pada 
Mei 2021, menonaktifkan 
sebagian besar teknologi 
informasinya dan 
membahayakan nyawa.  
REUTERS
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Peneliti Thailand Mengembangkan 
Sistem Robot untuk 

MENGELUARKAN LEBIH 
BANYAK DOSIS VAKSIN

Para peneliti di Thailand telah mengembangkan 
mesin untuk mengeluarkan dosis vaksin 
COVID-19 secara lebih efisien dan 

mengoptimalkan pasokan.
Dengan menggunakan lengan robot, sistem AutoVacc 

dapat mengeluarkan 12 dosis vaksin AstraZeneca dari 
botol kecil dalam waktu empat menit, demikian menurut 
peneliti di Chulalongkorn University.

Angka itu merupakan kenaikan 20% dari 10 dosis 
standar yang dikeluarkan secara manual, demikian 
ungkap mereka. Mesin itu hanya dapat digunakan pada 
botol kecil multidosis AstraZeneca.

“Tambahan 20% yang kita dapatkan berarti bahwa 
jika kita memiliki AstraZeneca untuk 1 juta orang, mesin 
ini dapat meningkatkan jumlah dosis hingga 1,2 juta 
orang,” ungkap peneliti utama Juthamas Ratanavaraporn.

Meskipun beberapa tenaga kesehatan dapat 
mengeluarkan hingga 12 dosis per botol kecil 
dengan menggunakan jarum suntik yang dirancang 
untuk mengurangi limbah, upaya itu membutuhkan 
keterampilan tingkat tinggi, demikian ungkap Juthamas 
Ratanavaraporn. “Ini dapat menguras banyak energi 
tenaga kesehatan. Mereka harus melakukan ini setiap hari 
selama berbulan-bulan.” 

Hingga September 2021, sekitar 9% dari lebih dari 
66 juta penduduk Thailand telah mendapatkan vaksinasi 
lengkap. Peluncurannya terhambat oleh pasokan vaksin 
yang lebih rendah dari yang diantisipasi.

Tim peneliti mengatakan pihaknya seharusnya dapat 
memproduksi 20 unit AutoVacc lagi dalam tiga atau 
empat bulan tetapi dana dan dukungan pemerintah akan 
dibutuhkan untuk memperluasnya secara nasional.

Mesin prototipe yang harganya mencapai 2,5 juta 
baht (U.S.$76.243 atau Rp109 milyar) itu termasuk 
materi terkait seperti jarum suntik, demikian ungkap 
Juthamas Ratanavaraporn. Para peneliti juga berencana 
membuat mesin serupa untuk digunakan dengan vaksin 
Pfizer-BioNTech dan Moderna, demikian tambahnya.

Juthamas Ratanavaraporn mengatakan mesin itu akan 
meringankan beban tenaga kesehatan. “Apabila tenaga 
kesehatan terlalu lelah, juga ada kemungkinan terjadinya 
kesalahan manusia, jadi sebaiknya mesin saja yang 
mengerjakannya,” ungkapnya.  Reuters

Pengusaha Selandia Baru Peter Beck, ditampilkan dalam foto, 
mengatakan perusahaan ruang angkasanya, Rocket Lab, 
merupakan hasil dari upaya pencarian seumur hidup untuk 
memperoleh tanda-tanda kehidupan di luar Bumi, ketika 
perusahaan rintisan itu mencapai tonggak sejarah baru 
dengan melakukan pencatatan efek di bursa Nasdaq pada 
akhir Agustus 2021.

Perusahaan peluncuran satelit itu, yang sering kali 
dibandingkan dengan SpaceX milik CEO Tesla Inc. Elon Musk, 
terdaftar di Nasdaq Composite dengan kapitalisasi pasar 
sekitar 63,11 triliun rupiah (U.S.$4,4 miliar).

Pada Maret 2021, Rocket Lab sepakat untuk meluncur 
ke lantai bursa melalui merger dengan perusahaan 
yang didukung oleh perusahaan ekuitas swasta Vector 
Capital, peristiwa terbaru dari serangkaian pencatatan 
efek perusahaan ruang angkasa di bursa yang melibatkan 
perusahaan akuisisi tujuan khusus.  

“Bagi saya pribadi, pertanyaan terbesar yang mungkin 
mampu saya jawab dalam kehidupan saya, dan pertanyaan 
terbesar untuk semua orang di Bumi, adalah apakah 
kehidupan kita di alam semesta ini adalah satu-satunya atau 
tidak,” ungkap Peter Beck.

Tumbuh besar di Invercargill, sebuah kota di dekat ujung 
selatan Pulau Selatan di Selandia Baru, ia tertarik pada ruang 
angkasa ketika ayahnya menunjuk ke bintang-bintang dan 
mengatakan mungkin ada seseorang yang mengawasinya 
dari sana. “Itu adalah momen paling menakjubkan dalam 
kehidupan masa muda saya. Jadi saya berjanji pada diri saya 
sendiri bahwa jika saya memiliki kesempatan untuk menjawab 
pertanyaan itu, yang pada dasarnya penting terhadap cara kita 
berpikir, saya akan mencobanya. Saya senang mendapatkan 
kesempatan ini. Kami memiliki pesawat ruang angkasa, 
landasan peluncuran, dan tim untuk melakukannya.”

Rocket Lab dipilih pada tahun 2021 untuk mengembangkan 
pesawat ruang angkasa bagi misi NASA ke Mars. Perusahaan 
itu juga memimpin misi pribadi ke Venus pada tahun 2023, 
bekerja sama dengan tim sains yang menemukan gas yang 
disebut fosfin di awan Venus pada tahun 2020.

“Ini adalah misi pencarian kehidupan, misi berisiko tinggi, 
dan misi pribadi pertama ke planet lain,” ungkap Peter Beck.

Rocket Lab, yang pendukungnya meliputi raksasa 
pertahanan Lockheed Martin Corp., telah meluncurkan lebih 
dari 100 satelit ke ruang angkasa sejak tahun 2006.  Reuters

Misteri Ruang Angkasa 
Perjalanan ke Nasdaq 
Manusia Roket Penuh 
Inspirasi dari Selandia Baru
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PENELITI KOREA SELATAN MENCIPTAKAN 
‘KULIT’ BUATAN MIRIP BUNGLON

Peneliti Korea Selatan telah mengembangkan bahan 
mirip kulit buatan, yang terinspirasi oleh biologi alami, 
yang dapat dengan cepat menyesuaikan warnanya agar 
sesuai dengan lingkungannya seperti bunglon.

Tim yang dipimpin oleh Ko Seung-hwan, ditampilkan 
dalam foto, seorang profesor teknik mesin di Seoul National 
University, menciptakan “kulit” dengan tinta khusus yang 
berubah warna berdasarkan suhu dan dikendalikan oleh 
pemanas kecil yang fleksibel. Penelitian mereka muncul di 
jurnal Nature Communications pada Agustus 2021.

“Apabila Anda mengenakan seragam kamuflase hutan 
di gurun, Anda dapat dengan mudah terlihat,” ungkap Ko 
Seung-hwan. “Mengubah warna dan pola secara aktif sesuai 
dengan lingkungan sekitar merupakan kunci dari teknologi 
kamuflase yang kami ciptakan.”

Tim itu mendemonstrasikan teknologi tersebut — 
tinta kristal cair termokromik dan pemanas kawat nano 
perak multilapis yang ditumpuk secara vertikal — dengan 
menggunakan robot yang memiliki sensor pendeteksi warna. 
Apa pun warna yang “dilihat” sensor di sekitarnya, kulit itu 
mencoba menirunya.

“Informasi warna yang dideteksi oleh sensor ditransfer 
ke mikroprosesor dan kemudian ke pemanas kawat nano 
perak. Setelah pemanas mencapai suhu tertentu, lapisan 
kristal cair termokromik berubah warnanya,” ungkap Ko 
Seung-hwan.

Kulit buatan yang fleksibel dan multilapis itu lebih 
tipis dari rambut manusia. Dengan menambahkan lapisan 
kawat nano perak dalam bentuk sederhana seperti titik, 
garis, atau bujur sangkar, kulit itu dapat menciptakan pola 
yang kompleks.

“Kulit fleksibel itu dapat dikembangkan sebagai perangkat 
yang dapat dikenakan di tubuh dan digunakan untuk mode, 
seragam kamuflase militer, eksterior mobil dan bangunan 
untuk tujuan estetika, dan untuk teknologi tampilan masa 
depan,” ungkap Ko Seung-hwan.  Reuters
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P
ara peneliti telah menyelesaikan peta online komprehensif 
terumbu karang di dunia dengan menggunakan lebih dari 2 juta 
citra satelit dari seluruh dunia.

Atlas baru itu akan berfungsi sebagai referensi bagi 
konservasi terumbu karang, perencanaan kelautan, dan ilmu 

karang saat para peneliti mencoba menyelamatkan ekosistem rapuh 
yang tergerus perubahan iklim ini.

Diberi nama Allen Coral Atlas, nama yang diambil dari 
mendiang salah satu pendiri Microsoft, Paul Allen, dan diselesaikan 
pada September 2021, peta global beresolusi tinggi itu merupakan 
peta pertama yang memiliki kemampuan semacam itu. Peta itu 
memberikan informasi terperinci tentang terumbu karang lokal, 
termasuk jenis struktur bawah laut seperti pasir, batu karang, lamun 
dan, tentu saja, karang.

Peta yang mencakup hingga area kedalaman 15 meter itu 
digunakan untuk menginformasikan keputusan kebijakan tentang 
kawasan lindung laut, perencanaan tata ruang untuk infrastruktur 
seperti dermaga dan tembok laut, serta proyek restorasi karang.

“Kontribusi terbesar kami dalam pencapaian ini adalah bahwa 
kami memiliki pemetaan yang seragam dari seluruh bioma terumbu 
karang,” ungkap Greg Asner, direktur pelaksana proyek dan direktur 
Center for Global Discovery and Conservation Science di Arizona 
State University.

Greg Asner mengatakan sebuah jaringan yang terdiri dari ratusan 
kontributor lapangan memberikan informasi tentang terumbu karang 
agar para peneliti dapat memprogram satelit dan perangkat lunak 
mereka untuk berfokus pada area yang tepat. “Dan itu memungkinkan 
kami membawa peluang yang ada ke tingkat di mana keputusan 
dapat dibuat pada skala yang lebih besar karena sejauh ini keputusan 
bersifat sangat terlokalisasi,” ungkap Greg Asner. “Apabila Anda 
tidak tahu apa yang Anda miliki secara lebih seragam, bagaimana 
P.B.B. [Perserikatan Bangsa-Bangsa] akan memainkan peran nyata? 
Bagaimana pemerintah yang memiliki kepulauan dengan 500 pulau 
membuat keputusan yang seragam?”

Atlas itu mencakup pemantau pemutihan karang untuk memeriksa 
karang yang mengalami stres akibat pemanasan global dan faktor 
lainnya. Greg Asner mengatakan sekitar 75% terumbu karang dunia 
belum pernah dipetakan sebelumnya dengan tingkat perincian sebaik 
itu dan banyak yang tidak dipetakan sama sekali.

Proyek itu dimulai pada tahun 2017 ketika yayasan filantropi Paul 
Allen, Vulcan Inc., bekerja sama dengan Ruth Gates, seorang peneliti 
Hawaii yang memiliki ide untuk menciptakan “karang super,” spesies 
yang dapat bertahan hidup dalam kondisi ekstrem, untuk restorasi 
terumbu karang yang didanai oleh Vulcan. Ruth Gates dan Vulcan 

mengikutsertakan Greg Asner karena ia pernah bekerja di Global 
Airborne Observatory, yang saat itu sedang memetakan terumbu 
karang di Hawaii.

Paul Allen, yang mengatakan bahwa ia ingin membantu 
menyelamatkan terumbu karang dunia, menyukai gagasan 
penggunaan teknologi untuk memvisualisasikan data, jadi Ruth Gates 
menghubungkan grup itu dengan perusahaan satelit Planet, dan Paul 
Allen mendanai proyek yang nilainya sekitar 129,1 miliar rupiah 
(U.S.$9 juta) itu.

University of Queensland di Australia menggunakan teknologi 
kecerdasan buatan dan data referensi lokal untuk menghasilkan lapisan 
pada atlas tersebut. Peta itu dapat dilihat secara online.

Paul Allen dan Ruth Gates meninggal dunia pada tahun 2018, 
meninggalkan Greg Asner dan peneliti lainnya untuk melanjutkan 
pekerjaan itu. “Ruth Gates akan merasa sangat gembira, benar kan?” 
ungkap Greg Asner. “Ia akan merasa tergelitik saat melihat hal ini benar-
benar terjadi.” Greg Asner mengatakan sepertiga dari panggilan yang ia 
dapatkan berasal dari para peneliti yang berharap untuk menggunakan 
peta itu guna “memastikan bahwa perencanaan dan pekerjaan restorasi 
terumbu karang mereka akan memiliki efektivitas maksimal.”

Ketika Ruth Gates mengetahui bahwa ia jatuh sakit, ia memilih 
teman dan koleganya, Helen Fox dari National Geographic Society, 
untuk membantu kelompok konservasi dalam menggunakan alat bantu 
itu. “Ini benar-benar upaya global,” ungkap Helen Fox, yang sekarang 
menjadi direktur ilmu pengetahuan konservasi untuk Coral Reef 
Alliance. “Ada upaya besar dalam hal penjangkauan dan membantu 
masyarakat menyadari alat bantu itu serta potensi nilai ilmiah dan 
konservasinya.”

PENELITI MEMBUAT 
PETA KARANG GLOBAL 
TERPERINCI 
PERTAMA

KISAH DAN FOTO DARI THE ASSOCIATED PRESS

Great Barrier Reef atau Karang Penghalang Besar membentang 
lebih dari 2.300 kilometer di sepanjang pantai timur laut Australia 
dan merupakan tempat tinggal bagi lebih dari 9.000 spesies. 
Atlas baru itu akan membantu para peneliti memantau kesehatan 
terumbu karang, termasuk terumbu karang terbesar di dunia.

SISIPAN: Greg Asner, direktur pelaksana Allen Coral Atlas dan 
direktur Center for Global Discovery and Conservation Science di 
Arizona State University, meninjau data suhu samudra di labnya di 
dekat Captain Cook, Hawaii.
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Prajurit Angkatan Darat ke-2 Korea Selatan melakukan manuver terbang 
tinggi selama demonstrasi taekwondo untuk menyambut kunjungan Menteri 
Pertahanan A.S. Lloyd Austin dan Menteri Pertahanan Korea Selatan Suh 
Wook di Kementerian Pertahanan Nasional di Seoul pada Desember 2021.

Foto dari: Song Kyung-Seok/AFP/Getty Images
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