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尊敬的读者：

欢迎阅读《印太防务论坛》国防前沿特刊。地区内各盟国和

伙伴国家都在国防战线上进行投资，以加强安全。新的和

现有的合作正在进行中，这些合作涉及技术创新、改善协

调，通过合作取得利用国家力量所有要素的战略优势。

本期刊物将重点介绍合作，探索国防和安全领域的竞争，以及技术

在战场上角色的演变。

开篇将是美国国防部长劳埃德·奥斯汀（Lloyd Austin）关于美

国对地区的承诺及伙伴关系重要性的信息。他强调，当我们共同努力

时，我们会变得更加强大，持续强大的时间也更长久。志同道合国家

之间的战略伙伴关系在近期和长期应对来自朝鲜的核威胁、缅甸的动

乱、来自独裁国家的恐吓、气候变化和新冠疫情方面至关重要。 

《论坛》工作人员的一篇文章以综合威慑为重点，推动关于伙伴关

系的对话。综合威慑是指与联合部队协调并与盟国和伙伴国家同步，

在所有领域运用所有形式的国家力量去遏制冲突。我们还必须在多国

训练和技术交流中贯彻这一思维模式，以改善沟通，促进更好地了解

武器和系统能力。 

美国海军上将、美国战略司令部（USSTRATCOM）司令查尔

斯·“查斯”· A ·理查德（Charles“Chas”A. Richard）将分享他

关于战略威慑的看法。中国和俄罗斯升级冲突的可能性助长了数十年

来未见的大国竞争环境。虽然威胁不断演变，但遏制它们的根基不会

改变。美国战略司令部威慑战略攻击和动用部队的任务延伸到了印太

地区，进一步表明我国对地区稳定与和平的承诺。

由于敌人越来越多地使用无人机监视军事行动和发动攻击，无人机

的扩散正在对这种和平构成新的威胁。无人机对抗技术以及探索利用

其能力的最佳途径，是军事现代化规划一个越来越重要的部分。这种

技术既可以是资产，也可以是对手，本期《论坛》的一篇文章将探究

该技术的动态。

每一个领域技术的使用都是好处和风险并存。网络不安全和无管制

的互联网给执法和劝阻不良行为者带来了自身的挑战。亚太安全研究

中心的塞巴斯蒂安·凯瓦尼（Sebastian Kevany）博士和迪恩·坎仰	

 （Deon Canyon）博士将讨论应对健康相关网络安全威胁面临的障碍。 

希望上述文章能鼓励地区内关于各项紧迫问题的对话。欢迎大家提

出意见。欢迎发送邮件至 ipdf@ipdefenseforum.com 联系我们，分享

您的观点。

印太观点IPDF

 《印太防务论坛》是美国印太司令部每季度出版

的专业军事杂志，旨在为印太地区军方人士提供

一个国际论坛平台。本杂志所述观点与印太司令

部或任何其他美国政府机构的政策或观点无关。

除非另有说明，否则所有文章均由《论坛》员工

撰写。美国国防部长确认，为开展国防部所要开

展的公共事务，有必要出版本杂志。

ISSN 2333-1593 （印刷）

ISSN 2333-1607 （网络）

联系我们

印太防务论坛
Program Manager, 

HQ USINDOPACOM Box 64013
Camp H.M. Smith, HI 96861 USA

ipdefenseforum.com
电邮地址：

ipdf@ipdefenseforum.com

美国印太司令部领导
约翰·C·阿奎利诺
JOHN C. AQUILINO

美国海军上将
司令

斯蒂芬·D·斯卡伦卡
STEPHEN D. SKLENKA
美国海军陆战队中将

副司令

约翰·F·G·韦德
JOHN F. G. WADE
美国海军少将

作战主任

祝一切顺利，
 《论坛》员工
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作者介绍IPDF

美国海军上将查尔斯·“查斯”· A ·理查德（CHARLES“CHAS”	美国海军上将查尔斯·“查斯”· A ·理查德（CHARLES“CHAS”	

A. RICHARD）A. RICHARD）是美国战略司令部司令，负责美国战略部队的全

球指挥和控制。他于 1982 年获得阿拉巴马大学（University 

of Alabama）荣誉学位，随后在美国天主教大学（Catholic 

University of America）和海军战争学院（Naval War College）

获得荣誉硕士学位。他最近曾担任弗吉尼亚州诺福克潜艇部队司令。其他重

要职务包括美国战略司令部副司令、五角大楼海底作战主任、美国战略司令

部全球打击联合功能组成部分司令部副司令、佐治亚州金斯湾第 10 潜艇群司

令。文章见第 28 页

德文·R·佩珀（DEVIN R. PEPPER）准将德文·R·佩珀（DEVIN R. PEPPER）准将是美国太空司令部战

略、计划和政策局（DJ5）副局长。他负责制定军事战略，

发布战略指导，规划军事活动和应急行动，并制定政策去

支持《统一指挥计划》（Unified Command Plan）中规定

的战斗指挥官的责任。他于 1989 年加入美国空军，并于

1996 年通过军官训练学校（Officer Training School）获得委任。他是美

国空军武器学校（太空优势中队）的毕业生，曾指挥过中队、小组、空军

机翼和太空部队卫戍部队级别。担任现职务之前，曾任科罗拉多州巴克利

空军基地（Buckley Air Force Base）巴克利卫戍部队司令。文章见第 24 页

萨罗什·巴纳（SAROSH BANA）萨罗什·巴纳（SAROSH BANA）是孟买《商业印度》（Business 

India）的执行编辑、德国《海军》（Naval Forces）杂志亚

太地区区域编辑以及总部位于悉尼的网络安全杂志《亚太安

全杂志》（Asia Pacific Security Magazine）驻印度记者。

他的工作重点关注防务和安全、网络安全、国际事务、政

策与战略、太空、电力和能源以及环境保护。他曾在印度、瑞士和德国学

习，并一直担任总部设在夏威夷的智库东西方中心协会（East-West Center 

Association）董事。文章见第 42 页

迪恩·坎仰（DEON CANYON）博士迪恩·坎仰（DEON CANYON）博士，亚太安全研究中心	

 （DKI-APCSS）教授，研究重点为危机管理，生物安全、	

太平洋岛国地区和灰色区域博弈。他的跨学科研究集中于	

通过创新方法了解、管理、控制和预防复杂和动态的安全

威胁。他29年来在包括亚太安全研究中心在内的澳大利

亚和美国多所大学、机构任职期间曾在 240 多份刊物上发

表文章。

塞巴斯蒂安·“巴斯”·凯瓦尼（塞巴斯蒂安·“巴斯”·凯瓦尼（SEBASTIAN “BASS” KEVANYSEBASTIAN “BASS” KEVANY）博士）博士，	

亚太安全研究中心教授，卫生安全、卫生外交、卫生作为

外交政策、国际关系、流行病、大流行病和全球公共卫生

专家。在这些领域中，他在监测和评价、成本效益分析、外交、国家和

国际安全、冲突解决、利用公共卫生和流行病控制项目来预防、解决国

际冲突方面的经验尤其丰富。他还具有在派往中东和北非、太平洋岛国

和撒哈拉以南非洲的 100 多个特派团从事实地工作的经验。文章见第 60 页

参与讨论
我们期待 
聆听您的观点！

 《印太防务论坛》面向印太地区军

事和安全专业人士出版，是美国印

太司令部旗下刊物。从反恐到国际

合作、自然灾害，本季刊提供关于

影响地区安全工作相关主题的高质

量、深度内容。 

 《印太防务论坛》在线提供丰富内
容，每天发布新文章，网址为
www.ipdefenseforum.com
访客可以：

n	阅读独家线上内容

n	浏览往期刊物

n	向我们发送反馈意见

n	请求免费订阅

n	了解如何提交文章

请在 Facebook、Twitter、Instagram 
和 WhatsApp 上关注我们： 
@IPDEFENSEFORUM
请参见封底。

请在 iTunes  
或 Google Play 商店 
搜索“ForumNews” 
免费下载应用。

下载
我们的应用！
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印太各地IPDF

韩国

国防转让 国防转让 
签订协议 签订协议 

提升合作伙伴关系提升合作伙伴关系

用潜艇技术
开辟新道路

日本和越南两国在担忧中国军事影响力日益增长的情况下

加强军事合作，如今日本可根据 2021 年 9 月签署的协议向

越南提供国防设备和技术。

日本防卫大臣岸信夫（Nobuo Kishi）（附图）表示，

这项协议将把两国的防务伙伴关系提升到“新的水平”，

并且日本和越南计划通过多国联合演习和其他手段深化防

务关系。 

日本防卫省在一份声明中表示，岸信夫和越南国防部长

潘文江（Phan Van Giang）一致认为维护印太地区航行和飞

越自由以及包括网络安全在内的各国防领域合作的重要性。

东京经常抗议中国海警在日本控制的尖阁诸岛附近的存

在。中华人民共和国（PRC）也声称拥有该群岛的主权，

并称之为钓鱼岛。日本官员表示，中国船只经常侵犯群岛

周边日本领海，有时还会威胁到渔船。

岸信夫在与潘文江会谈期间表示日本强烈反对“任何

通过胁迫或任何导致紧张局势升级的活动来改变现状的单

方面企图”——他指的是中国在东海和南海日趋强势的活

动，但没有明指任何国家。

越南是第 11 个日本与之签订国防设备和技术转让协议

的国家。东京希望将军事合作扩大到其长期盟国美国之

外，并与澳大利亚、印尼、菲律宾和英国签署了类似协

议。美联社

分
析人士表示，韩国发

展常规潜艇发射弹道

导弹（SLBM）是一

项突破性举措，对朝

鲜、韩美联盟甚至韩国境内核武器的前景

都有影响。

据韩国通讯社韩联社报道，2021 年 9 月，韩国对最近下水

的 KSS-III 型“安昌浩号”（Dosan Ahn Chang-ho KSS-III）

潜艇进行了潜射弹道导弹发射试验，显示出独特的能力。韩国

是唯一部署这种武器的无核弹头国家。

首尔表示，这枚常规导弹旨在帮助抵御朝鲜的任何攻击。

分析人士表示，该武器还为韩国提供了许多其他条件，包括

为韩国决定发展核武库提供基础。

它被认为是韩国陆基玄武 2B（Hyunmoo-2B）弹道导弹

的一种变体，其飞行距离约为500公里，比朝鲜研发的核弹

头潜射弹道导弹要小。

不过，军事潜艇专家H.I.萨顿（H.I. Sutton）表示，韩

国的技术更为先进，并称这种潜射弹道导弹与潜艇安静

的不依赖空气推进系统相结合为潜在的“游戏规则改变因

素”。“在这些方面，它是世界上最强大的常规动力和常

规武装潜艇，”他在《海军新闻》（Naval News）的一份

报告中写道。

总部设在美国的卡内基国际和平基金会（Carnegie 

Endowment for International Peace）高级研究员安基特·潘

达（Ankit Panda）表示，这种潜射弹道导弹是韩国正在开发

的旨在加强其压倒性响应理论（Overwhelming Response）

的系列常规导弹之一。该理论是一项打击行动计划，目的是

先发制人地对朝鲜发动攻击，或是在重大冲突中使其领导层

丧失能力。

1991 年，美国从韩国撤回了战场核武器，但继续在“核

保护伞”下保护盟友。路透社

日本、越南

2021 年 9 月 15 日
韩国海域，该国第
一枚水下发射弹道
导弹由一艘排水量
达 3,000 吨的潜艇
试射。美联社
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印度

反走私机构缉获价值 缉获价值 27 亿美元亿美元的阿富汗海洛因

美
国高级官员于 2021 年 9 月中旬表示，

中国在印太地区影响力不断加大之际，

澳大利亚、英国和美国为该地区建立了

AUKUS 安全合作伙伴关系。该伙伴关

系将涉及帮助澳大利亚获得核动力潜艇。

官员们表示，根据这项由澳大利亚总理莫里森、英

国总理约翰逊和美国总统拜登宣布的伙伴关系，美国将

向澳大利亚提供部署核动力潜艇的技术和能力。他们强

调，这一举措不涉及向澳大利亚提供核武器。 

这些官员表示，这些潜艇不会部署原子武器，但将让

澳大利亚皇家海军（Royal Australian Navy）能够更加

静悄悄地、更长时间地行动，并在印太地区提供威慑。

他们表示，这一伙伴关系也将涉及人工智能、量子技术

和网络等领域的合作，它“并非针对任何一个国家”。

约翰逊在一份声明中表示：“这种伙伴关系对于捍卫

我们在印太地区的利益，进而保护我们国内的人民将变

得日益重要。”路透社

印印度官员表示，在塔利班于
2021 年 8 月接管阿富汗
之后的混乱中，他们截至

2021 年 9 月中旬已缉获近 3 吨产自阿富
汗的海洛因，估计价值为 27.2 亿美元。

阿富汗是世界上最大的非法鸦片制剂
供应国，但塔利班表示他们计划禁止毒
品贸易，但并没有提供详细信息。

官员们逮捕了两名与贩运有关的人，
并表示正在进行调查。

一位官员表示，印度最高反走私
机构——税务情报局（Directorate of 
Revenue Intelligence）接到有关两个集
装箱内藏有麻醉品的情报后在古吉拉特邦
西部的蒙德拉港（Mundra Port）将其扣
押。这些集装箱是由南方沿海城市维贾亚

瓦达（Vijayawada）的一家公司进口。
这位官员表示：“迄今为止调查还揭

示了多位正在接受调查的阿富汗国民参
与其中。”

警方在一份声明中表示，这些麻醉品
原本要运往德里，两名被捕者是以维贾
亚瓦达的一个住址申请进出口许可证。
路透社

安全伙伴关系
分享核潜艇技术

澳大利亚

快速攻击核动力潜艇伊利
诺伊号（USS Illinois）完
成2021年9月的部署之后返
回夏威夷珍珠港-希卡姆联
合基地（Joint Base Pearl 
Harbor-Hickam）。
美联社
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我很高兴来到新加坡，很荣幸地听说这是第

40 届富勒顿讲座（Fullerton Lecture）。国

际战略研究所（IISS）在丰富我们关于印太

地区的对话方面做了出色的工作。现在，我们在艰难时

期齐聚一堂，但我们与友邦们合作，确保所有人走出疫

情之后都能比以往更加强大。

我代表一个新的美国政府来到这里，但也是为了重申

美国的持久承诺。最重要的是，我想谈谈伙伴关系这项

战略当务之急。

四十多年的军旅生涯中，我从战争与和平当中学习到

了一项核心经验教训：没有人可以单独行动，至少没有

人能长时间单独行动。团结在一起，我们会比相互分裂

更加强大，持续强大的时间也更长久。我们与盟国及伙

伴国家合作，会让美国及本地区更安全、更繁荣。

我们与我们的友邦一道，在这个地区面临着一系列需

要采取共同行动的挑战。其中包括各种跨国威胁，如疫

情和气候变化的生存威胁、来自崛起大国的胁迫幽灵、

朝鲜核危险、缅甸等国与国内镇压的斗争以及无视法治

和损害所有人都应享有的基本权利和尊严的领导人。我

们将共同应对这些挑战。

我来到东南亚，是为了深化美国与我们的共同安全所

依赖的盟友和合作伙伴的联系。我们的联盟和友谊网络是

无与伦比的战略资产。我从不认为盟友是理所当然的。携

手努力，这个地区能够从疫情中重建，走向更加光明的未

来，建立更加牢固的以规则为基础的国际秩序。这意味着

更安全、更稳定、更繁荣、更加有复原力和更开放。

我们很自豪地重申我们长期以来的超党派信念，即在

充满巨大挑战和变革的时代，我们的合作伙伴关系尤为

重要。我们所有国家都受到了新冠疫情的影响，而且疫

情仍在造成可怕的损失。

承诺
伙伴关系
与服务

美国国防部长分享军方	
在美国印太战略中扮演的角色

劳埃德·奥斯汀（LLOYD AUSTIN）/美国国防部

2021年7月下旬，美国国防部长劳埃德·奥斯汀在访问新加坡期间发表讲话。这次东南亚之旅包
括在菲律宾和越南停留。这是关于美国国防部在美国总统拜登领导下的印太战略当中发挥的作用

的首次阐述。
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但印太地区过往也曾经受考验。近代历史充满了各种

严重的危机，但也充满人们团结一致战胜危机的励志故

事。我们曾一遍又一遍地经历危机，从二战的后果到冷

战的迷雾到 1997 年金融危机的恐慌，再到 2004 年海啸

的肆虐。但在如此多的关键时刻，印太国家抵制住了走

向封闭的诱惑，反而建立了牢固的联系，建立了一个更

具包容性、更安全和更繁荣的地区。

今天，在这场无情的疫情中，我们在另一个关键时刻

站到了一起，我们再次在伙伴关系的力量与分裂的危险

之间面临选择。我相信，通过我们的集体努力，印太地

区将再次战胜这一挑战。而美国也会站在你们身边，就

像一个老友邦应该做的那样。

2021 年 7 月，前方的美国国防部长奥斯汀访问新加坡以重申美
国军方对印太地区的承诺期间，奥斯汀与新加坡国防部长黄永
宏（Ng Eng Hen）医生一道检阅仪仗队。 

乍得·J·麦克尼利（CHAD J. MCNEELEY）/美国国防部

2021 年 6 月，新加坡共和国海军“无畏号”（RSS Intrepid）巡
防舰（前方）与美国海军“希洛号”（USS Shiloh）导弹巡洋
舰在南海开展行动时一道航行。

一等兵小奥斯瓦尔德·费利克斯（SEAMAN OSWALD FELIX JR.）/美国海军
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2021 年 7 月，越南国防部工作人员欢迎画面左侧的奥斯汀到访河内。
乍得·J·麦克尼利（CHAD J. MCNEELEY）/美国国防部

2021 年 5 月，被分配到“金色猎
鹰”（Golden Falcons）第 12
海上作战直升机中队的飞行员阮
忠（Trung Nguyen，音译）示
意让一架 MH-60S“海鹰”	
 （MH-60S Seahawk ）直升机
降落在美国海军“罗纳德·里根
号”（USS Ronald Reagan）
航空母舰的飞行甲板上。	
阮忠来自越南的胡志明市。

中士萨曼莎·杰策（SAMANTHA JETZER）/

美国海军
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新冠疫情过后，我们认为目标不应当仅仅是恢

复原状。正如美国总统拜登所说的那样，我们准备

共同努力，“重建得更好”。我们大家的核心问题

是：我们如何团结起来，去恢复和重建？我们如何

携手努力，建立更具复原力的地区秩序？我们认

为，答案涉及三个组成部分——所有这些组成部分

都植根于伙伴关系的必不可少。

•	第一，第一，最紧迫的任务是复苏。我们必须加大抗

疫力度，打造一个更安全、更健康、更繁荣的

未来。

•	第二，第二，我们必须放眼未来，投资于合作、能力

和威慑愿景，以应对东南亚和整个印太地区的

安全挑战。

•	第三，第三，我们必须重新承诺执行一个伟大的长期

项目，即作为太平洋国家走到一起，共同建设

一个自由和开放的地区，一个朝着伙伴关系、

繁荣和进步的新前景前进的地区。

且让我更详细地谈谈这三个方面。

第一，复苏。我们必须专注于基本要素：紧迫

地共同应对新冠疫情危机，恢复地区的经济活力。

疫情提醒我们，世界是多么深刻地交织在一起。今

天，任何地方对全球健康的威胁都会对所有地方的

安全构成威胁。

美国一直在印太各地紧急提供急需的援助。当中

包括测试设备、氧气供应、个人防护设备、呼吸机

和疫苗储备。我的团队一直在努力寻找其他方式来

提供帮助，包括提供后勤支持、建立流动诊所和提

供新的军事医学培训。 

但全球复苏需要全球疫苗接种。我们正在加紧向

地区提供能挽救生命的疫苗。拜登总统承诺明年在

全球范围内交付超过 5 亿支疫苗（后来增加到 11 亿

支），而印太将是最优先地区。我们将继续努力，

为每个人和每个人结束这次疫情。我们钦佩地注视

着地区内各国齐心协力地对抗它。

当印度被围困的时候，他的友邦们加紧了脚步。

我们对新加坡迅速赶到现场表示感谢，他们动用两

架 C-130 型货机送来了大约 250 瓶氧气。新加坡计

划或正在建设三个新的疫苗生产设施，这将有助于

在未来的危机中更快地在整个地区部署疫苗。

同时，澳大利亚、印度、日本和美国承诺通过四

方对话疫苗倡议在印太地区生产和提供 10 亿剂疫

苗。而韩国的目标是今年生产高达 10 亿剂疫苗。	

为帮助韩国和美国建立全面的全球疫苗伙伴关系。

疫情仍在肆虐复苏之路将是漫长的。这些伙伴

关系反映了我们共同的决心和共同的人性。这使我

想到了我们的团队合作可以让这个地区更强大的第

二种方式，那就是共同应对地区内当前的挑战和新

出现的挑战——这是美国国防部的最高战略优先事

项。

现在，拜登总统已明确表示美国将以外交领导世

界。美国国防部将为外交官提供决心和保证，帮助

防止冲突爆发。正如我之前所说的，扑灭火星要比

扑灭火焰要好。

威慑仍是美国安全的基石。几十年来，我们一直

保持着防止冲突以及维护作为共同繁荣的核心的稳

定所需要的能力、存在和关系。新出现的威胁和尖

端技术正在改变战争的外貌和速度。我们在 21 世纪

的新愿景下开展行动，我称之为“综合威慑”。

综合威慑意味着与盟友和伙伴一道使用工具箱

中的每一项军事和非军事工具。综合威慑是指利用

现有能力并建立新能力，并以新的网络化方式部署

它们。所有这些都是根据地区的安全形势量身定

制，并将与我们的友邦建立日益增长的合作伙伴关

系。我们的目标是共同更好地协调、更紧密地建立

网络和更快速地进行创新。我们将努力确保盟友和

伙伴都能拥有他们所需要的能力和信息。

我们将与友邦一道加强威慑力、复原力和团队合

作，包括在网络和太空领域。

我们将与东道主新加坡携手进入网络防御合作

的新阶段。我们将与日本合作在太空部署新的传感

器，以更好地检测潜在的威胁行为，并将与其他友

邦一道探索类似的机会。

我特别高兴新加坡选择投资 F-35 联合攻击战斗机

 （F-35 Joint Strike Fighter）。这将会提升我们的集

体能力，并为高端联合训练开辟新的机会。 

综合威慑还意味着与伙伴国家合作遏制各种冲突

频谱中的胁迫和侵略，包括让东南亚人民的权利和

生计面临压力的所谓灰色地带的胁迫和侵略。这就

是为什么我们要努力加强本地能力和提升海洋领域

意识的原因，为了让各国能更好地保护其主权，及



12 IPD FORUMFORUM

保护国际法赋予他们的捕

鱼权和能源资源。  

与此同时，我们将改

进整个安全网络的互操作

性。当中包括更复杂的

演习和训练。例如，我们最近在日本结束了一次雄心

勃勃的大规模演习，美日两国军队首次在日本成功发

射了高机动火箭系统（High Mobility Artillery Rocket 

System）。 

我们最近与澳大利亚、日本和韩国一道在澳大利亚

沿海举行了“太平洋先锋队”（Pacific Vanguard）

和“护身军刀”（Talisman Sabre）演习。这突出地

表明，我们与盟国一道开展综合性高端海上行动的

能力。

看到友邦之间彼此建立更牢固的安全关系，进一步加

强了一系列阻止侵略的伙伴关系，这让我尤其感到欢欣

鼓舞。同时，我们将与台湾一道努力加强他们自身的能

力，加强对威胁和胁迫做出威慑的准备，并履行我们根

据《台湾关系法案》（Taiwan Relations Act）作出的承

诺，并与我们的一个中国政策保持一致。

并且，我们将采取行动去加强与其他亲密伙伴及盟友

在印太地区的联合存在。英国历史性地派遣航母前往太

平洋。伊丽莎白女王号（HMS Queen Elizabeth）作为

多国航母攻击群的旗舰正在航行穿越该地区。这个攻击

群还包括包括一艘美国驱逐舰和美国海军陆战队的一个

F-35 中队。

这一切使我想到了共同迈向本地区理应享有的未来

的最后一条途径。我代表一个印太国家发言，这个国家

有着稳定、开放和繁荣的地区最能够满足的重大利益。

我们的战略伙伴关系可以使大家更接近历史性的共同愿

景，即一个自由和开放的印太地区，一个与本地区及与

世界和平相处的地区，一个更强大、更稳定的地区秩

序——在这样的秩序中，各国将友好解决争端，并将维

护所有公民的所有权利。

为了更加靠近这一天，我们将通过长期联盟和新伙伴

关系，并通过从东盟到四方对话再到联合国安理会的地

区及多边渠道开展工作。

我们长期以来一直努力为印太国家创造空间去实

现其最大的追求，并捍卫他们公民的权利。与我们友

邦的这些共同努力不仅仅依赖于相互交叉的利益。它

们从共同的原则中汲取力量——这意味着坚信各国必

须维护主权和决定自己命运的自由，坚决致力于维护

透明度、包容性和法治，致力于维护海洋自由，致力

于维护人权和人类尊严，遵守核心国际承诺，坚持和

平解决争端。但地区内出现了不符合这些共同原则的

行动。

2021年7月，左侧的奥斯汀在马
尼拉会见菲律宾总统杜特尔特，
讨论双边关系问题。 

乍得·J·麦克尼利（CHAD J. MCNEELEY）/ 

美国国防部 
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北京对南海绝大部分海

域提出的领土声索没有国

际法依据。这种主张践踏

了地区各国的主权。我们

继续支持该地区沿海各国

维护他们根据国际法享有

的权利。我们继续致力于

履行在尖阁诸岛对日本承

担的条约义务和在南海对

菲律宾的条约义务。

遗憾的是，北京方面

不愿意和平解决争端，

不愿意尊重法治——这

不仅仅发生在海上。我

们还看到他们针对印度

的侵略、针对台湾人民

的破坏稳定的军事活动及其他形式的胁迫以及针对

新疆维吾尔族穆斯林的种族灭绝和危害人类罪。如

今，这些分歧和争议是真实存在的，但应对的方式很

重要。利益受到威胁时，我们不会退缩，但不寻求对

抗。

我必须明确，作为国防部长，我致力于与中国建立建

设性的稳定关系，包括加强与中国人民解放军的危机沟

通。要知道，大国需要树立透明度和沟通的榜样。我们

希望能够与北京一道，共同应对共同挑战——特别是气

候变化的威胁。即使在竞争时期，我们在东南亚的持久

联系也不仅仅是地缘政治。正如新加坡总理李显龙所建

议的那样，我们并不要求这个地区的国家在美中之间作

出选择。事实上，我们在这个地区的许多伙伴关系都比

中国更久。

因此，我们将扩大与印太各国及与东盟的重要合作。

东盟是一个重要机构，他们使这个地区更加紧密地联系

在一起，让每个人都有发言权，并深化合作的习惯。

我个人想要说，本人为前任美国防长与我一道出席

了东盟国防部长扩大会议（ ASEAN Defense Ministers 

Meeting-Plus）的每一次会议而感到骄傲——这是一个

对地区安全架构日益重要的场所。东盟也显示出他们有

能力在本地区最重要的问题上发挥领导作用。我们赞扬

东盟为结束缅甸的悲剧性暴力所做的努力。缅甸军方拒

绝尊重缅甸人民不可剥夺的权利，拒绝捍卫他们的基本

福祉，这是完全不能接受的。军队的存在是为本国人民

服务——而不是相反。我们呼吁缅甸军方恪守东盟五点

共识，推动建立持久的和平。 

在东盟发挥核心作用的同时，我们还重视地区的补充

性机制。我知道，拜登总统非常高兴能在2021年3月主

办首届四方对话国家领导人峰会。像四方这样的结构使

地区的安全架构更加坚实。我们还将重新在联合国安理

会发挥领导作用。其中包括执行安理会关于朝鲜半岛核

危险的重要决议。虽然我们保持着威慑侵略的准备，并

将维护我们的条约承诺及安理会的意愿，但也将采取一

种经过调整的、切合实际的办法，为与朝鲜开展外交敞

开大门。

我们的合作伙伴关系从对于更加开放的共同信念，

对于人们在管理自己时生活得最好的共同信念中汲取力

量。现在，我们的民主价值观并不总是容易到达。美国

并不总是正确。我们看到了一些痛苦的失误，比如最近

几个月部分亚裔美国人和太平洋岛民在我国遭受的不可

接受并且坦率地将不符合美国价值观的歧视。

我相信我们要比那好多了。但我们不想掩盖自己的

错误。当一个民主国家绊倒时，每个人都能看到、都

能听到。媒体对这些消息广而告之，而不是被政府掩

盖。

我们的开放性赋予我们内在自我纠正和努力实现一个

更加完美的联盟的能力。表现不佳时，偏离宪法的智慧

时，我们在承认错误和努力做得更好方面有着很好的记

录。即使在面临挑战的时候，我们的民主也是其自身更

新的强大引擎。我们已经开始了一个雄心勃勃的计划，

要在疫情之后“重建得更好”（Build Back Better）。拜

登总统喜欢告诉他所见到的世界各国领导人，“打赌美

国不行从来都不是一个好赌注”。

将所有这些联系在一起的是一种简单的智慧：与友

邦携手合作时，我们会比单独行动更强大、更安全。而

这正是我作为国防部长针对这个最重要地区工作方法的

指引。

我们的联盟是无与伦比的力量和安全的源泉。同为印

太国家，我们认为，这个地区故事的下一章可以是鼓舞

人心的章节，一个象拜登总统喜欢说的那样，充满希望

和历史韵律的时代。

我们作为你们的盟友、伙伴和友邦，与大家站在一起，

因为我们知道，没有人能单独行动。相信我们携起手来，便

能为所有子孙后代建设一个更加美好、更加光明的未来 。o

奥斯汀演讲文本经过编辑以适应《论坛》排版。 

2021 年 8 月，密西西
比的美国特种作战司令
部海军小型工艺指导与
技术培训学校（Naval 
Small Craft Instruction 
and Technical Training 
School），教官指导来
自巴哈马、马来西亚、
菲律宾和泰国的学生进
行演练。

迈克尔·威廉斯（MICHAEL 

WILLIAMS）/美国海军
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022 年 1 月，朝鲜在不到一个月内进行

了七次弹道导弹试验，违反了多项联合

国安理会决议。平壤发射了一枚能够在

高速飞行的情况下进行操纵的高超音速

导弹，开启了创纪录的一个月的试验。随后又向日

本海发射了多枚弹道导弹。

朝鲜自封的威慑项目，再加上中国共产党滚雪球

般的扩军，使得美国及其盟国加倍开展威慑努力。

在一个能够以声音及远程导弹五倍速度飞行并能够

改变飞行轨迹的高超音速武器时代，如今的威胁需

要采取美国国防部长劳埃德·奥斯汀所说的“综合

威慑”予以应对——这是一种与盟国和友邦合作，

适合地区环境的安全方法。

2021 年 4 月，奥斯汀在夏威夷美国印太司令部举

行的指挥权交接仪式上表示：“美国防御的基石仍

然是威慑，是确保让我们的对手了解直接冲突是多

么的愚蠢。”“纵观美国历史，威慑意味着在我们

的潜在敌人头脑中有一个基本认识：事实是，侵略

的成本和风险与任何可想象的获益都不相符。”

奥斯汀表示，展望未来，这一威慑理念必须在各

军种、各领域之间以及与盟国和伙伴国家实现高度

整合。这种综合威慑理念在印太地区最为明显——

在那里，美国及其盟国正在从小型卫星到核潜艇技

术的所有方面共同努力去威慑潜在的对手。

综合导弹防御

2021 年 7 月，一枚“爱国者”（Patriot）地对空

导弹划破澳大利亚昆士兰的上空。这标志着澳大

利亚首次使用该技术，并表明美国正在努力实现

的威慑。21 护身军刀演习期间，来自第 38 防空

炮兵旅（38th Air Defense Artillery Brigade）、

第 94 陆军空中和导弹防御司令部（94 Army Air 

and Missile Defense Command）的美国士兵与澳

大利亚国防军人员一道开展行动，利用爱国者导弹

摧毁了两架无人机。来自七个国家的 17,000多 人参

加了此次演习。

除了展示美国部队如何能够在该地区任何地方

快速部署之外，演习还展示了各盟国认为是21世

纪战争的关键所在的技术整合。“我们成功地表

明，我们可以与澳大利亚的武器系统一道运作，我

们可以协调通信并与空中目标交战，”美国陆军阿

尔法排（Alpha Battery）排长菲利普·勒（Phillip Le）

上校在新闻稿中表示。

据《澳大利亚安全杂志》（Australian Security 

2
“综合威慑”——印太和平的关键

《论坛》员工

2021 年 7 月，“21 护身军刀”大规模的多边演习期间，首次从
澳大利亚领土上发射“爱国者”导弹。
特雷弗·王尔德（TREVOR WILD）少校/美国陆军

在2020年夏威夷沿海举行的“环太平洋”演习（Rim of the 
Pacific）期间，美国与盟国及伙伴国家合作遏制潜在对手。参演
国家包括澳大利亚、文莱、加拿大、法国、日本、新西兰、菲律
宾、新加坡和韩国。 珍娜·多（JENNA DO）下士/美国海军



Magazine）报道，澳大利亚可部署联合部队总部	

 （Deployable Joint Force Headquarters）司令杰克·

埃尔伍德（Jake Ellwood）少将表示，澳大利亚这次

历史性的发射“实在是伟大的行动，真的非常荣幸

能够见证”。这枚 MIM-104 爱国者导弹可以每秒大

约 1,715 米的速度飞行，并能够打击包括飞机、弹

道导弹和巡航导弹在内的目标。

兰德公司（Rand Corp.）国防分析师布鲁斯· W ·

贝内特（Bruce W. Bennett）向《论坛》表示，美国及

其印太伙伴参与的这种军事演习可磨练技术专长，并

能针对潜在对手发挥“信号”价值。“朝鲜尤其希望

看到韩美同盟破裂，”贝内特表示，“这是他们的关

键目标之一——如果可以做到的话，他们希望打破这

种联盟。为此，他们做了很多工作。中国也将非常高

兴地看到美国在该地区的联盟破裂。中国正试图建立

一定程度的影响力，或是最终实现对所有邻国的支配

地位。”

他表示，美国通过与地区伙伴分享技术，提供了

一种涉及伙伴关系而不非臣服的替代方案。“美国

并不是想主宰这些联盟，”贝内特表示，“相反，

很多情况下他们会将其最先进的技术交给盟友。美

国只是想表明，在一个中国想要主宰的世界里，华

盛顿正在努力保持一种提供中国主导地位替代方案

的能力，并与地区国家保持良好的关系，而不是试

图将美国的国防预算翻一番。”

通过整合变得更强大

然而，综合威慑不仅仅是信号传递。重要的是任

务的成功。贝内特提出了朝鲜向韩国发射其中一

枚“芦洞”（Nodong）中程弹道导弹的假设例

子。“如果只有一个观察飞来导弹的爱国者拦截

导弹雷达，就好像是眼睛向下盯着枪管看，”贝

内特说道，“相对而言，这样很难判断确切的轨

迹等等。但是，如果该雷达与位于日本的雷达连

接，从侧面观察轨迹，则更容易确定确切的移动

情况或轨迹本身的样子，从而使得有效拦截它变

得容易很多。”

贝内特表示，如果澳大利亚、日本、韩国和美国

协同运营雷达，还会有分担成本的好处。

新整合的前沿

奥斯汀谈到综合威慑时指出，这种整合需要跨军

种，与盟国和伙伴国家合作，并超越传统的空中、

陆地和海上领域。太空和网络空间是21世纪冲突可

能开始的地方，这些领域的伙伴关系对于发现和遏

制攻击至关重要。

日经亚洲（Nikkei Asia）网站于 2020 年 8 月报

道，为此日本和美国计划合作在近地球轨道部署一

个小型卫星网络，以探测和跟踪下一代导弹。这个

90 亿美元的项目预计将于 2020 年代中期开始运

作。这篇文章的结论是，地区内导弹威胁的性质在

美国海军的“基韦斯特号”（USS Key West）是一艘核动力快
速攻击型潜艇。美国和英国将根据一项新的战略伙伴关系与澳大
利亚分享他们的核推进技术。杰弗里·杰伊（JEFFREY JAY）上士/美国海军
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不断变化，需要更多的空基传感器。据日经亚洲

报道，中国拥有约 2,000 枚能够打击日本的中程导

弹，并拥有数百枚核弹头。朝鲜拥有数百枚中程导

弹，并继续在寻求使核弹头小型化。这些导弹以抛

物线轨道飞行，从而使它们更容易用日本和美国运

行的卫星和雷达系统去追踪和拦截。

但朝鲜、中国和俄罗斯在研发旨在避开这些盾牌

的武器。中国和俄罗斯在试验高超音速导弹，这些

导弹的飞行速度是音速的五倍以上，而且在低空飞

行。朝鲜正在试验能够改变轨道的远程导弹。 

据时事通讯社（Jiji Press）报道，朝鲜 2021 年

9 月向日本海发射的弹道导弹以低空和不规则的轨

迹飞行，使其难以拦截。这篇报道指出，日本防卫

省一名官员表示，“显然，这些导弹是为了规避日

美导弹防御系统而设计的。”

据日经亚洲报道，日本和美国使用的现有卫星

网络的运行高度为 3.6 万公里。为了填补这一空

白，美国计划发射高度在 300 公里至 1,000 公里的

卫星。该计划将使用 1,000 颗微型观测卫星，其中

200 颗配备用于导弹防御的热探测红外传感器。

历史性的多维度协定

在另一项历史性举措中，英国和美国于 2021 年 9 月

宣布，他们将帮助澳大利亚获得核动力潜艇——这

是三方安全伙伴关系的一部分。据 Axios 新闻网站

报道，该伙伴关系被称为 AUKUS，它将建立信息

共享渠道，并促进共同努力开发网络安全、人工智

能、量子计算和海底能力方面的先进技术。

来自三个国家的团队将开展为期 18 个月的工

作，以确定向澳大利亚交付核动力潜艇的最佳方

式。此前美国只与英国分享了他们的核潜艇技术。

美国总统拜登表示，这项协定在战略上是必要

的。“100 多年来，我们三国和我们勇敢的战斗部队一

直肩并肩地站在一起，共同经历了第一次世界大战的战

壕战、第二次世界大战的跳岛战、朝鲜严冬和波斯湾灼

热，”拜登总统在一次新闻发布会上说道。英国总理约

翰逊和澳大利亚总理莫里森也以虚拟方式共同出席发布

会。“今天，我们在深化和正式确定三国之间的合作方

面又迈出了历史性的一步。因为我们都认识到确保印太

地区长期和平与稳定的紧迫性，”他说道。

在向记者介绍情况时，美国官员表示，共享的这

项核推进技术将使澳大利亚能更长时间地部署更安

静和更强大的潜艇。官员们表示，澳大利亚不寻求

拥有核武器。

贝内特解释道，地理位置在这一决定中起着关

键作用。柴油潜艇会产生有毒废气，必须定期从

船上排出，因此柴油潜艇必须“浮潜”或浮出水

面才能做到这一点。贝内特表示：“如果日本或

韩国潜艇拥有柴油技术，那么，他们在本国领海内

有很多岛屿可以浮潜或浮出海面，然后回到水下消

失。”“但如果一艘澳大利亚潜艇想要驶往日本或

韩国，它必须在中国东海岸前穿行很长的距离。随

着中国监控技术的进步，他们可能会有能力探测并

拦截这些潜艇。今天这可能没什么大不了的。但是

在20年后，也就是澳大利亚的核潜艇大概可以使

用的时候，这可能会变得很重要。”

从导弹技术到核推进，美国正在表明其对自由

和开放的印太地区的承诺。综合威慑办法不仅依赖

于技术共享，还依赖于情报和信息共享。国防官员

表示，这在某些情况下可能需要经济和外交努力。

据国防部新闻（Department of Defense News）报

道，美国负责政策的副国防部长科林·卡尔（Colin 

Kahl）在 2021 年 6 月五角大楼的一次会议上对同事

们表示：“如果我们真的要阻止像中国那样迅速崛

起的国家，或者像俄罗斯一样强硬和具有侵略性的

国家，我们就需要友邦。”“我们将需要将他们纳

入对威慑的含义的理解。” o

发射到国际空间站外的一颗日本卫星。日本和美国计划合作生产能
够探测导弹攻击的小型卫星星群。NASA
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《论坛》插图
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际关系中透明度对于建立信任和避免冲

突至关重要。但朝鲜政权在披露有关其

人民福祉、无核化措施、未采取无核

化措施以及领导人健康（往往还包括领导人所在地

点）的可证实信息方面，却一点也不坦率。

由于国际社会无法核实朝鲜声称的零新冠病例，

以及独裁者金正恩在 2020 年和 2021 年失踪频率和

持续时间的增加，这一切加大了对人们朝鲜政权不

稳定的猜测。

“但卖空朝鲜政权从未得到回报。2021 年 7 月，

美国传统基金会（The Heritage Foundation）东北

亚高级研究员布鲁斯·克林纳（Bruce Klingner）在

该智库的网站上写道：“此前已经有无数次关于朝

鲜政权即将消亡的报道。”

确实，即便金正恩消失四周后在 2021 年 6 月重

新出现，看起来变瘦了，引发对其健康的更多猜

测，但三个月后，该政权便又通过相隔仅隔几天就

进行一系列导弹系统试验再次违反联合国安理会多

项决议，重新采取挑衅行为。如果关于金氏王朝的

未来有任何疑问，如果有关现任统治者健康状况不

佳的传言属实，那么金正恩的妹妹金与正被认为是

可能的答案。

据《卫报》（The Guardian）报道，“金与正自

2018 年韩国平昌冬季奥运会代表金正恩以来，不仅

获得了执政党“工人党”内部多项重要头衔……还

享有她哥哥的绝对信任。金正恩是一位能够以涉嫌

叛国为由下令处决自己姑父的领导人。

金与正在多次重大活动中一直站在她哥哥的身

边。据《华尔街日报》（The Wall Street Journal）

报道，近年来她地位上升，出席了金正恩与美国总

统特朗普三次面对面会晤的每一次活动。《华尔街

日报》认为金与正领导着朝鲜的宣传和煽动机构，

并批准了 2020 年朝鲜批评美国坚持要求该国无核化

的声明，以及抨击韩国批评该国军事演习的声明。

据美联社报道，2021年9月金与正再次受到媒

体关注——她警告称如果时任韩国总统文在寅继续

将朝鲜的武器展示描述为挑衅行为，则将“彻底破

坏”朝韩双边关系。

据美联社报道，她的声明称“如果总统参与（针

对我们的）诽谤和污蔑，则将面临反制行动，南北

关系将被推向彻底毁灭。”“我们不希望出现这种

情况。”

自 1948 年以来，朝鲜由三位金家男性统治，首

先是金日成，接下来是他的儿子金正日，然后是他

的孙子金正恩。金与正的地位可能正在上升，但专

家们表示，没有可靠的证据表明她将来不会成为下

一任政权领导人。事实上，大多数分析师认为金正

恩的统治还没有倒计时。据美联社报道，一些人认

为，他的外型变得更加苗条可能是试图改善自己的

健康状况和确保长寿，而非生病的迹象。

仍在战时状态

1950 至 1953 年的朝鲜战争以停战而非和平条约结

束。因此，南北朝鲜技术上仍处于战争状态。统一

国

由于无法核实朝鲜的说
法，引发关于朝鲜人民、
导弹、领导层状况的 
种种疑问

《论坛》员工

朝鲜独裁者金正恩的妹妹金与正在该国政权体系内崛起。美联社
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的尝试失败，但在 2021 年 9 月，文在寅再次呼吁正

式结束战争。

文在寅在联合国大会上表示：“今天，我再次敦促

国际社会动员其力量，推动朝鲜半岛战争结束宣言，

并提议两朝和美国三方或两朝、美国和中国四方走到

一起，宣布朝鲜半岛战争结束。”

他表示，国际社会最热切的梦想是“创造一种和

平与安全的生活”。他表示，尽管联合国及其他方

面作出了努力，但这一梦想在朝鲜半岛仍未实现。他

表示，韩国仍然致力于确保持久和平能够在半岛“扎

根”。

文在寅表示：“韩国政府憧憬着一个无核化、

共同繁荣的朝鲜半岛，一直在稳步推进朝鲜半岛和

平进程，并在国际社会的支持下实现了历史性里程

碑。”“朝鲜半岛的和平始终要从对话与合作开始。

我呼吁迅速恢复韩朝及美朝对话。”

据美联社报道，金与正的反应是如果南方想采取

措施实现和解，呼吁其放弃“敌对政策”和“双重

标准”。据美联社报道，她并没有详细说明，但专家

们怀疑朝鲜希望韩国帮助其减轻制裁，并获得其他让

步，或包括国际社会承认朝鲜为核武国家。

据 CNN 报道，金与正表示：“我认为，只有保持

公正和相互尊重的态度，南北之间才能顺利达成谅

解。“我感到，韩国民众希望尽快从僵局中恢复朝韩

关系并实现和平稳定的气氛非常强烈，无法抗拒。我

们也有同样的愿望。”

据《纽约时报》（The New York Times）报道，塔

夫茨大学弗莱彻学院（The Fletcher School）朝鲜问

题专家李成允（Lee Sung-yoon，音译）警告称，金与

正可能只是在虚晃着“文在寅任期于 2022 年 5 月届满

前迫切希望得到的一切”。李成允向《纽约时报》表

示，金与正“再次显示了她多么擅长心理操纵。”

据《纽约时报》报道，金与正称她的声明“只是自

己本人的看法”。尽管如此，但韩国还是认为这很有

意义。但行动胜于空谈，韩国统一部指出，朝鲜沟通

的意愿与其表态不一致。2021 年 8 月，朝鲜政权不再

接听韩国在管理双边军事关系的热线来电，直到两个

月后再次恢复沟通。

2021 年 9 月下旬，韩国统一部发言人李钟珠（Lee 

Jong-joo）对记者表示：“最重要的是以平顺的方式

2018年4月，时任韩国总统文在寅（左二）在韩国举办的朝韩峰会之前
{1/}欢迎朝鲜领导人金正恩的妹妹金与正。 盖蒂图片社
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进行沟通，以实现无核化，在朝鲜半岛建立持久和

平，并通过对话与合作推进南北关系。”

明显的变化

金正恩体重减轻并不是给分析师提供谈资的唯一变

化。观众期待 2021 年 9 月的朝鲜阅兵式将会有盛大的

表演。但事实是，那场活动相当低调，反映了专家们

认为朝鲜崩溃的严酷现实。他们表示，由于疫情导致

边境长时间持续关闭、洪水造成的粮食短缺、制裁和

经济管理不善等原因，朝鲜陷入了困境。金正恩也没

有发表讲话。

 “由于金正恩政权所做的决定，朝鲜社会承受着

巨大的压力。因此，游行是为了展现力量，提振隔

离的士气，”首尔梨花女子大学（Ewha Womans 

University）国际研究教授李雷夫（Leif-Eric Easley，

音译）向《纽约时报》表示。然后他提醒道，“我们

不应该过度解读主要针对国内政治受众的阅兵的外交

政策或谈判信号。”

联合国粮食及农业组织（U.N. Food and 

Agriculture Organization）的一份报告指出，九月份

的阅兵是在朝鲜十年来最严重的一次粮食危机期间举

行，主要被视为是试图促进国家团结。但更令人惊讶

的是，金正恩在2021年6月公开承认了这场危机——

他表示，解决粮食短缺问题是“最优先事项”。

据《纽约时报》报道，他表示：“特别是，由于农

业部门在水灾后未能完成粮食生产目标，现在人民的

粮食状况将变得更加紧张。”“整个党和国家都务必

集中精力开展农业生产。”

据《纽约时报》报道，由于疫情原因，朝鲜长时

间封锁边境——甚至包括与中国的边境，药品等必需

品的获取变得更加困难。据《纽约时报》报道，朝鲜

部分地区有越来越多无家可归的儿童在垃圾桶搜寻食

物，各家各户也在卖家具去购买食物。

 “十年前，当他（金正恩）掌权时，首先的承诺之

一便是确保长期受苦的朝鲜人民“不再需要拧紧腰带

过日子”。但由于该国武器库不断扩大导致受到惩罚

性的国际制裁，这些经济计划遇到了挫折。”

朝鲜政权很少证实其境内发生的任何负面或潜在的

邪恶事件。金正恩和他的劳动党不会公布的事情，卫

星会透露。

例如，根据国际原子能机构（IAEA）的数

据，2021 年 8 月的卫星图像显示，朝鲜似乎已重新

启动其宁边（Yongbyon）核研究设施生产钚的反应

堆。该机构使用图像和公开来源材料监测朝鲜的活

动。米德尔伯里国际研究学院（Middlebury Institute 

of International Studies）武器专家、教授杰弗里·刘

易斯（Jeffrey Lewis）向 CNN 表示，2021 年 9 月的图

像显示，宁边综合体正在进行翻新，这将使朝鲜的武

器级核材料产量增加多达25%。“宁边最近的扩张可

能反映了增加用于武器生产的核材料生产的计划，”

他说道。

刘易斯指出，上述建设与正在进行的在该设施中增

加楼层空间的工作相一致。他对 CNN 表示，这个新的

区域（约 1,000 平方米）可以容纳多达 1,000 部新的

离心机，使得每年能够进行更多的铀浓缩。

随着朝鲜持续核野心的证据不断增加，美国继续

坚定不移地试图通过外交手段实现无核化。据 CNN 报

道，美国国务院发言人奈德·普莱斯（Ned Price）

表示：“我们一直非常清楚自己希望看到什么发

生。”“我们坚持对话将使我们能够实现最终目标的

原则——这个最终目标便是，实现朝鲜半岛的完全无

核化。”

国际原子能机构总干事拉斐尔·马里亚诺·格罗西	

2021年9月，文在寅在第76届联合国大会上发表讲话，敦促宣布正式结
束1950-1953年的朝鲜战争，恢复朝鲜半岛的和平。美联社
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 （Rafael Mariano Grossi）称朝鲜民主主义人民共和

国（他以朝鲜的官方名称称呼该国）的核活动“令人

严重关切”、“深感不安”。

格罗西在 2021 年 9 月的原子能机构大会演讲中表

示：“朝鲜继续推行核计划明显违反联合国安理会相关

决议，令人深感遗憾。”“我呼吁朝鲜全面遵守联合

国安理会有关决议规定的义务，迅速与原子能机构合

作，全面、有效地执行《不扩散条约保障协定》（NPT 

Safeguards Agreement），并解决所有悬而未决的问

题，特别是在原子能机构核查员离开朝鲜期间出现的那

些问题。” 

分析人士还指出，朝鲜在2022年初进行的弹道导

弹试验有所增加，表明金正恩继续藐视国际法，并在

储备大规模杀伤性武器材料。朝鲜在2022年1月进行

了7次弹道导弹试验，超过了2021年全年的总数。这

促使美国对被指控帮助为金正恩开发和采购弹道导弹

相关材料的个人和实体实施新一轮制裁。

2022年初，金正恩继续升级紧张局势，分别在2

月27日和3月5日对美国政府官员称之为“相对较新

的洲际弹道导弹系统”进行了测试，引发了美国更多

的制裁。韩国报告称，3月16日的第10次测试以明显

失败告终，在起飞后不久爆炸，但加剧了更大规模的

测试即将到来的猜测。

在2月份的试验之后，美国及其他十国谴责这种

弹道导弹发射“非法且破坏稳定”，并敦促联合国

安理会谴责朝鲜政权违反多项安理会决议的行为。

美国驻联合国副大使杰弗里·德劳伦蒂斯（Jeffrey 

DeLaurentis）在来自其他六个安理会成员国（阿尔

巴尼亚、巴西、法国、爱尔兰、挪威和英国）以及

澳大利亚、日本、新西兰和韩国的外交官簇拥下宣

读了十一个联合国成员国的联合声明。“我们仍然

致力于寻求开展严肃和持续的外交，并敦促平壤积

极响应来自美国及其他国家的外联活动，”该声明

指出。十一国敦促朝鲜“选择外交途径，缓和地区

紧张局势，促进国际和平与安全”。这些国家申明

他们已准备好进行对话，并强调“我们将坚定地追

求和平与稳定不动摇”。

人权

不屈不挠的国际制裁和疫情的持续加剧了该政权给朝

鲜公民造成的日常困苦。经历这一切之后，劳改营仍

继续存在。非政府组织及其他组织指控这些营地侵犯

人权。同时，总部位于纽约的国际非政府组织——人

权观察组织（Human Rights Watch）表示，2021 年

9 月金正恩感谢年轻人“自愿”进行强制劳动，以弥

补“落后”或“文化渗透”。

 “朝鲜政府以意识形态要求为借口使用苦力是很

常见的。据人权观察组织称，征用的劳动力投入到

金正恩认为是优先项目的项目，如采矿、农业和建

筑。”“这使得朝鲜能够在向本国人民传达具体政治

信息的同时，还能提高国内生产——现在在跨境贸易

几乎停止的情况下，这一点更为重要。”

2021 年 4 月，金正恩下令镇压该政权认为反社会

主义、个人主义或令人反感的事物。当中包括文字、

行动和时尚。

人权观察组织报告称：“年轻人被要求停止观

看、阅读或收听未经批准的视频、广播或文章，不得

模仿韩国电视剧人物的言谈、服饰和发型，并重新拥

抱对朝鲜领导人表现出忠诚、坚持社会主义制度并遵

循政府宣传和命令的生活方式。”“这些所谓的‘志

愿者’动员人员在矿山、农场或建筑工地工作，需要

在极其恶劣和危险的条件下长期从事繁重的劳动，而

游客们从分隔南北朝鲜的非军事区	
附近的韩国乌头山天文台望向朝鲜。法新社/盖蒂图片社
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且报酬很少或根本得不到报酬。朝鲜政府或许会说这

些都是志愿项目，但实际上很少有人能拒绝。由于朝

鲜对犯罪的惩罚是任意的，取决于一个人的忠诚记

录、个人关系和贿赂能力，因此，拒绝充当“志愿

者”可能导致严厉的惩罚，包括酷刑和长期监禁。”

联合国人权理事会（U.N. Human Rights Council）

监测朝鲜监狱营地，并试图采访逃脱的幸存者，承诺

起诉金正恩及其他参与虐待行为的朝鲜官员。

联合国人权事务高级专员办事处（OHCHR）于

2021 年 1 月报告称：“对可获得信息的分析继续证

实，有合理理由认为朝鲜民主主义人民共和国曾经犯

下并且可能正在犯下危害人类罪。”“人权高专办重

申，危害人类罪没有诉讼时效，过去和当前罪行的犯

案者都应当绳之以法。只有结束这种侵权行为，实现

受害者了解真相、伸张正义、获得赔偿和保证不再发

生这种事情的权利，朝鲜半岛才能实现持久和平。”

安明哲（Ahn Myeong Chul，音译）非常清楚朝

鲜监狱高墙内发生的暴行。安明哲曾是朝鲜人民军

士兵，1980 年代至 1990 年代期间曾在多个监狱营

地担任警卫，当中包括会宁（Hoeryong）集中营和

安宋（Onsong）集中营。后来他逃跑了，逃到了韩

国。现在，安明哲是朝鲜观察组织（NK Watch）的

执行董事。朝鲜观察是一个总部设在首尔的非政府组

织，致力于协助朝鲜叛逃者，并试图推动以危害人类

罪在荷兰海牙国际刑事法院对金正恩进行审判。

 “自朝鲜政府诞生 70 年以来，朝鲜的强迫劳动或

粮食分配不足问题一直在不断发生。朝鲜的总体人

权状况非常糟糕，”安明哲向《论坛》表示。“其

中最大原因是，金家为了维持其制度而拦截关于外

部世界的信息，朝鲜人从小就只受到金家偶像化的

宣传，因此他们对外部世界一无所知。因此，朝鲜

居民中间有一种接受他们生来就是以这种方式生活

的气氛。”

安明哲表示，叛逃者帮助给封闭的社会带来一些

变化，通过电话及其他方式传递外界的新闻。他表

示，还有更多的工作要做，并恳请国际社会把人权暴

行与无核化讨论放在关于朝鲜的对话的重要位置。

此外，许多真相在朝鲜国内是众所周知的。“人权

问题是朝鲜最大的阿葛琉斯之踵,”安明哲在接受	

 《论坛》采访时表示，“我无法用语言表达，但朝鲜人

民正在遭受酷刑。国际社会必须继续向朝鲜发出信号，

表明危害人类的罪行必须在国际上受到惩罚。” o

2021 年 9 月，身形变得更加苗条的金正恩在平壤金日成广场参加庆祝朝鲜民主主义共和国成立73周年的准军事游行。美联社
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危险的
前沿
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太
空环境比以往任何时候都更加充满竞争和危险性。

技术进步、战略指导方针的调整和新的安全挑战

要求美国太空司令部（USSPACECOM）适应和创

新，以确保其太空战士已准备好去完成发生在太空

中、来自太空和指向太空的任务。

从商业、旅行和娱乐到通信和全球定位系统，太空会影响到现

代生活的几乎所有方面。这些活动和功能都要依赖太空能力。全球

对太空的依赖如此广泛，以至于太空能力的任何退化都将对日常生

活产生重大影响。世界各国社会期望这些能力所提供的服务永远存

在、持久存在。 

如今轨道上共有 3,500 多颗正常运行的卫星。发射和许可成

本降低、壁垒减少已让商业太空部门成为世界上增长最快的行业

之一。商业企业现在正在参与卫星建造、太空发射和探索，甚至

是载人太空飞行。这些公司不仅向政府提供产品，还在全球经济

中开展竞争。民用部门与美国政府之间的协同作用带来了太空优

势，使联合部队能够迅速从竞争过渡到应对冲突，并在全球多域

战斗中取得胜利。

危险的
前沿

美国太空司令部适应日益复杂的战场
德文·R·佩珀（DEVIN R. PEPPER）准将/美国太空司令部

对页：2021 年 9 月 20 日，一枚
搭载天舟三号（Tianzhou 3）
货运飞船的火箭在文昌航天发
射场发射，其任务是向中国的
天宫（Tiangong）空间站运送
物资。法新社/盖蒂图片社

第三颗天基红外系统地球同步
轨道卫星搭载宇宙神5型火箭	
 （Atlas V）升空。美国空军第
45 航天联队支持联合发射联盟
在佛罗里达州卡纳维拉尔角的
成功发射。
联合发射联盟（UNITED LAUNCH ALLIANCE）
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美国及其盟国和伙伴国家都面临着对太空高价值资产和

能力的迅速加大的威胁。中华人民共和国（PRC）的统治

者是修正主义的共产党，他们意图破坏国际秩序，及按照

对其有利的方式塑造印太地区。中国公开支持和平、负责

任地利用太空，但同时又在研制和部署旨在使美国及其盟

国的太空能力处于危险之中的反太空武器。中国已经拥有

可服役地基反卫星导弹，并曾于 2021 年 7月测试一种轨道

高超音速武器，进一步加剧了地区内外的紧张局势。对手

反太空武库的增加对所有和平太空活动构成了直接、严重

的威胁。

美国太空司令部通过与长期盟友和伙伴充分整合进

攻性和防御性行动来提供太空作战能力。美国太空司令

部将太空能力和行动作为联合和联合部队的一部分加以

整合和协同，以遏制对手的侵略并在必要时将其击败。

太空司令部利用太空领域意识（SDA）协定以及太平洋

怒火（Pacific Fury）、太平洋哨兵（Pacific Sentry）

和21护身军刀等联合演习去加强与盟国和伙伴国家的

关系及联合行动能力。美国太空司令部致力于与盟友和

伙伴国家开展合作，建立联盟以捍卫太空领域免受威

胁，并将继续参与全球联合演习和太空领域意识协定。

太空司令部展示对盟友和伙伴的承诺，同时增强互操作

性，向试图利用漏洞的对手发出了强有力的威慑信号。

来自美国太空司令部、联合部队空间分队司令部	

 （Combined Force Space Component Command）、	

美国海军情报官员妮可·布林（Nicole Breen）中尉和美
国空军网络系统操作员肯尼斯·班盖（Kenneth Bangay）
主军士长被派往科罗拉多州施里弗空军基地（Schriever 
Air Force Base）的国家太空防御中心（National Space 
Defense Center）。
 
美国国家太空防御中心的一名工作人员监测太空威胁。
凯瑟琳·达蒙（KATHRYN DAMON）/美国太空军
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太空作战司令部（SPoC）以及太空与导弹防御司令部	

 （Space and Missile Defense Command）的大约 100 名

人员在 21 护身军刀演习期间与澳大利亚国防军	

 （Australian Defence Force）和太空作战中心（Space 

Operations Center）无缝整合。目标包括协调和组织

太空行动指挥和控制，以及防御性和进攻性太空领域

控制。 

来自加拿大、日本、新西兰、韩国、英国和美国

的17,000 名人员参加的 21 护身军刀等演习可提供有

效、实用的训练，确保太空战斗人员和部队有能力、

可互操作、可在短时间内完成部署并准备好进行战

斗。“在现代战争中，多域优势是有效的联合部队行

动的生命线。21 护身军刀演习期间，我们采取了重要

步骤来提升互操作性，并展示我们的太空部队在印太

地区的灵活性、响应性和相关性，”美国太空司令部

的行动、训练和部队发展主任小大卫·N·米勒	

 （David N. Miller Jr.）少将表示。“我对未来感到非常

兴奋，美国太空司令部巩固了我们与印太司令部和地

区合作伙伴的持久关系，以促进安全和稳定，并确保

我们的联合部队拥有其依靠的太空作战优势……每一

天，全天候。”

2021 年 7 月 14 日至 31 日在澳大利亚举行的

21 护身军刀演习是自美国太空司令部和太空作战

司令部建立反通讯系统（Counter Communications 

System）以来首次演习部署。反通讯系统是一个能

够可逆地阻止对手卫星通讯的太空电子战系统。

美国与其盟国和伙伴国家一道，共同促进对太空

的负责任利用。美国及其他航天国家还有国际社会认

为，安全、不受限制地进入太空和在太空活动的自由

是一项至关重要的利益。如果发生冲突，美国太空司

令部将准备好去支持联合部队，并阻止任何与太空有

关的外国侵略。 o

美国陆军第 3 维持旅特种部队
营第 414 信号连的士兵在科威
特练习使用可移动卫星终端。
马奎斯·霍普金斯（MARQUIS HOPKINS）中

士/美国陆军
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战略
挑战

美国战略司令部司令：	美国战略司令部司令：	
具有核能力的竞争对手	具有核能力的竞争对手	

构成复杂的挑战构成复杂的挑战
《论坛》员工

论坛》插图《
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位于内布拉斯加州奥马哈附近的

奥夫特空军基地（Offutt Air 

Force Base）的美国战略司令

部（USSTRATCOM）将美国的

核指挥控制任务与执行打击任

务和导弹防御的全球责任相结合。该司令部负责让美

国领导层更好地了解来自世界各地的威胁，并提供快

速应对威胁的可行手段和备选方案。

美国战略司令部可遏制战略攻击，并动用部队保障美

国及其盟国的安全。他们负责在战略冲突中占据上风，

并负责提升智力资本以形成21世纪的战略威慑。 

战略司令部的神经中枢是全球行动中心（Global 

Operations Center）。该中心可提供情况感知，并为

美国战略司令部司令提供指挥控制国家战略力量的机

制。《论坛》最近采访了战略司令部司令、海军上将

查尔斯·“查斯”·A·理查德（Charles “Chas”A. 

Richard），讨论了战略竞争时代的威慑问题。

 《论坛》： 《论坛》： 全球战略环境对遏制侵略和胁迫的行动构成

了哪些挑战？您能否从技术和武器系统的角度介绍印太

地区面临的安全挑战发生了怎样的变化？

理查德上将：理查德上将：我国历史上首次走上了同时面对两个具有

核能力的战略对手的轨道。这两个对手必须用不同的方式

予以威慑。今天，中国和俄罗斯都有能力在任何领域、任

何地理位置单方面将冲突升级到任意暴力级别。我们已经

有 30 多年没有面对过具有这种能力的竞争对手了。

最近发布的《临时国家安全战略方针》（National 

Security Strategic Guidance）指出，中国已尤为迅速地

变得更加强硬。中国不应再被视为不如俄罗斯那么严重

的威胁，而应当是步伐正在加快的核威胁。总体而言，

中国战略性核现代化扩张引发了令人不安的担忧，并补

充了美国印太司令部（USINDOPACOM）及其他战斗司

令部报告的常规能力增长。

此外，过去十年间，俄罗斯重组了约80%的战略核力量，

通过实施旨在确保核三角每一项要素报复性打击能力的一系

列现代化举措和新型武器计划，加强了其整体作战潜力。 

对这种威胁的基本威慑基础没有改变。我们奋力阻止

对手实现其目标，或是努力让他们承受比他们所寻求实

现的代价更高的代价，从而使克制的好处超过他们可能

采取行动的预期好处。这些威慑基本原则适用于从灰色

地带到今天既不是线性也不是可预测的整个冲突频谱。

威慑从和平时期起，涵盖灰色地带，针对全世界、所有

领域一直到冲突状态。这需要整个美国国防部、全政府

以及与盟国和伙伴国家合作的综合规划和资源投入。 

为支持轰炸机特遣队（Bomber 
Task Force）而部署在印太地区
的美国空军 B-52H 同温层堡垒轰
炸机（B-52H Stratofortress）
为美国部队提供了战术灵活性。

理查德·P·艾本斯伯格（RICHARD P. 

EBENSBERGER）主军士长/美国空军

美国海军上将查尔斯· “查斯”·A ·理查德
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 《论坛》： 《论坛》：美国战略司令部在提供战略威慑和维护印太

地区安全方面的作用是什么？

理查德上将：理查德上将：美国战略司令部的任务是遏制战略攻击，并按

照指示动用部队去保障国家安全，并确保我国盟友和合作的

安全。在这方面，美国战略司令部为世界各地的联合部队行

动规定了必要的条件。部门和能力的每一项行动计划都假

设战略威慑将保持不变。如果战略威慑（特别是核威慑）失

效，我们的任何计划和其他能力都不会发挥设计的作用。

此外，战略司令部的能力还支持美国正式作出的确保

欧洲、亚洲及太平洋盟国和伙伴国家安全的扩大威慑承

诺。任何国家都不应怀疑我们扩大威慑承诺的力量，也

不应怀疑美国和盟国的威慑能力以及必要时击败任何潜

在对手的核或非核侵略的能力。

 《论坛》： 《论坛》：为什么多边方法对地区安全很重要？您对待

中国有什么独特的方法吗？朝鲜呢？俄罗斯呢？

理查德上将：理查德上将：多边办法对于确保安全很重要，因为我们

的盟友可增加广度、深度和决心。他们抵制针对世界秩

序的专制构想，可加强以规则为基础的国际体系，并能

放大竞争对手保持克制的好处。

我们必须最大限度地提高防止战略威慑失效的能力，

并找到办法利用国家力量的所有要素，有效地向潜在的

敌人传达我们的决心，以降低危机中出现误判的风险。

战略司令部随时准备支持将外交努力作为第一手段，利

用创新和可靠的方式去威慑战略威胁，并为塑造全球环

境创造有利条件。  

 《论坛》： 《论坛》：您如何定义 21 世纪的战略威慑？

理查德上将：理查德上将：美国《临时国家安全战略方针》强

调，“我们还必须面对这样一个现实，世界各地的力

量分配在不断变化，由此造成了新的威胁。”中俄两

国正在通过一系列活动挑战我们的力量，这些活动需

要采取协调一致的综合性全政府对策。

这一战略竞争要求我们随时准备应对任何领域的任何

威胁。潜在对手正在建设先进的核能力，部署越来越强

大的常规力量，并在武装冲突水平以下挖掘缝隙，以图

在追求其国家目标方面获得战略优势。  

美国和我们的盟友和伙伴也必须考虑到冲突可能导致可能

很快会迫使对手认为使用核武器是他们最坏的选择的条件。 

 《论坛》： 《论坛》：美国必须做些什么才能保持近期和长期的战

略优势？

理查德上将：理查德上将：这个国家需要全面现代化的核力量和支持性

基础设施去履行确保维护保护美国人民安全的庄严义务。

正如过去 60 年来每个总统行政当局所重申的那样，

安全、有保障和有效的核力量仍然是威慑战略攻击能力

美国马里兰号（USS Maryland）弹道导弹潜
艇在执行战略威慑巡逻之后返回位于乔治亚州
金斯湾海军基地的母港。

布莱恩·汤姆福德（BRYAN TOMFORDE）中士/美国海军

2021 年 3 月，在欧洲轰炸机特遣部队部署期间，第
9 远征轰炸机中队的一名机组长在挪威奥兰空军基地
指挥一架 B-1B 枪骑兵（B-1B Lancer）轰炸机。

一等飞行员科林·霍洛威尔（COLIN HOLLOWELL）/美国空军
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的最可靠组合。目前有记录的方案一再被证明是满足这

些要求的最佳途径。 

此外，我们的优势在于合作的能力。将我们的计

划和资源围绕着一项共同界定的、基于威胁的军事

战略进行整合，该战略将包括我们国家力量所有部

门的投入，这将使我们能够对付长期威胁。

 《论坛》： 《论坛》：您如何描述实现综合战略威慑和全球综合行

动的优先事项？

理查德上将：理查德上将：美国战略司令部将继续与其他战斗司令进

行接触，整合规划、行动和活动，并强调所有国家力量

机构的协调对于战略威慑的重要性。

我们盟友在战略威慑中的重要性决不能低估。这种

威胁可以在太空或网络空间表现出来，盟友参与发展有

针对性的威慑有助于实现我们的集体安全。

 《论坛》： 《论坛》：潜艇对印太地区的防卫有多重要？

理查德上将：理查德上将：核三位一体由三个要素（陆基、海基和空

中）组成。核动力弹道导弹潜艇（SSBN）是美国生存能

力最强、最持久的核打击平台。SSBN是核动力弹道导弹

潜艇的缩写，它通过部分或全部组建我们的舰队，促进

威慑和保证信息的传递。我们的核动力弹道导弹潜艇配

备三叉戟 II D5 洲际导弹（Trident II D5），它在全球各

海洋巡逻时几乎不会被发现，能在任何情形下提供可靠

的反应能力。

这种有保障的二次打击能力以独特的方式填补了

核三位一体其他要素留下的缺口。这一关键能力加上

其生存能力，为美国总统提供了相当大的应对选择余

地。

 《论坛》： 《论坛》：您计划如何使战略威慑的陆地、海上和空中

组成部分现代化？

理查德上将：理查德上将：美国战略司令部会利用单个军种提供的能

力。战略司令部与各军种合作确保在重新利用核三位一

体各项要素时能够满足必要的要求，并随时准备好在新

武器系统可用时指挥和控制它们。

 《论坛》： 《论坛》：你们在高超音速打击技术方面有什么目标?我

们是否落后于最重要的那些竞争对手？

理查德上将：理查德上将：高超音速武器在成为核力量继续威慑对手

所需的常规补充方面显示出了很好的潜力，并为采取进

一步措施在我们的国家安全战略中减少核武器数量提供

了机会。常规高超音速武器将发挥重要作用，为总统提

供在不跨越核门槛的情况下将时间敏感性高价值目标及

其他目标置于危险之中的选择。

我们的潜在对手大大加强了对高超音速技术武器化的

重视，并造成了我们不能容许存在的潜在能力差距。 

研制和部署高超音速武器长期以来一直是美国战略司

令部的要求和部门优先事项。当其他力量不可用、被阻

拒进入或不受欢迎时，它们将能够提供对远程有防御的

威胁采取应对性远程常规打击的选项。

 《论坛》： 《论坛》：导弹防御方面呢？

理查德上将：理查德上将：导弹防御一直是全面战略和针对性地区威

慑的关键组成部分。

美国战略司令部履行其协调全球导弹防御规划和行动

支持的职责，其中包括倡导能力和增强措施以及与作战

司令部、各军种和各机构协调开展联合训练及教育。o

美国空军 B-2“幽灵”（B-2 Spirit）多功能轰炸机可运送常规弹
药和核弹药，并且能够在战略威慑中发挥关键作用。	
村上迪伦（DYLAN MURAKAMI）下士/美国空军
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战胜 

集群集群 
挑战

在韩国首尔进行的反
恐演习中，一名警官
准备使用信号干扰装
置让无人机无法运
作。路透社
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印太各地军事、民事及科学领域的伙伴
合作应对日益加大的无人机威胁

《论坛》员工

炸炸弹本身的影响很小——印度空军两名军人受轻

伤，查谟和克什米尔争议地区一座空军基地大楼受

到轻微破坏。但这种实施方式在印度军队和政府最

高层及其他方面产生了反响：2021 年 6 月下旬，小

型无人机向位于距印巴边境约 15 公里处的这个基地

投掷了两个简易爆炸装置。

这次袭击被称为恐怖分子的行为，是第一次使用

装有炸弹的无人机攻击印度的军事设施。据官员和

专家称，这代表着不对称战争的一个分水岭。2014-

2016 年曾作为印度北方司令部司令领导边境地区安

全工作的印度退役陆军中将D.S.胡达（D.S. Hooda）

在袭击当天向美联社表示，商业无人机随时可获得且

价格相对便宜，是一种“重大而严重的挑战”。“无

人机视觉特征上很小，传统雷达很难发现它们，”胡

达说道，“军方需做出一系列新的调整，才能拦截和

化解这类攻击。”

这是一个有先见之明的警告。据《印度斯坦时报》	

 （Hindustan Times）报道，印度士兵在 24 小时内向

位于查谟和克什米尔其他军事区域上空盘旋的两架无

人机开火。印度当局对这一连串事件作出了迅速、果

断的反应，采取的措施包括加大对反无人机系统的

投资。这些举措加快了全社会方法，体现了印太各地

为动员军事、民事和科学伙伴应对国家或非国家行为

者手中的无人机构成的集群挑战而正在开展的协作努

力。《外交》（Foreign Affairs）杂志 2020 年 11 月

的一篇文章指出：“无人机战是二十一世纪最重要的

国际安全变化之一。”“武装无人机正在迅速扩散，

因此，未来几年无人机战可能会变得更加盛行。” 

新加坡武装部队官方杂志《指针》（Pointer）

的一篇文章指出：例如，在全球贸易枢纽新加坡，

恶意无人机活动可能会摧毁“面积小但拥挤复杂”

的空域。新加坡武装部队的 Ho Sen Kiat 中校、Lee 

Mei Yi 少校和 Sim Bao Chen 上尉在 2018 年中的

一期刊物中写道，该岛国防产业已投资发展反无人

机技术，“为寻求保护其资产免受无人机威胁的商

业和军事用户服务”。“这仍然是一个探索中的领

域，从用枪支或其他小型无人机发射网，到使用激

光和大功率微波等更先进的技术，国际上已经研究

了许多不同的解决方案。”

利用新技术

在印度军方梳理无人机袭击的各种细节之际，韩国特

种部队正在韩国首尔为这种可能性做准备——在这个

人口超过千万的城市，这些遥控装置已经成为越来越

常见的景象。6 月下旬，在一个体育综合体进行的演

习期间，特种部队人员在一次模拟攻击中使用信号

干扰装置让一架喷洒化学品的无人机无法运作。韩

国首尔地方警察厅长申东日（Shin Dong-il，音译）

向路透社表示：“（世界各地）经常发生使用无人机

的恐怖袭击，而首尔未获得授权的无人机数量逐渐增

加。”“因此，我们策划了这次演习，因为针对首尔

市的新型恐怖主义威胁越来越大，比如使用无人机投

放爆炸物或喷洒化学物质的恐怖主义。”

据韩国官方通讯社韩联社报道，一周前韩国军

方公布了一个用于阻止无人机接近其设施的探测和

干扰系统试点项目。据韩国防卫事业厅（Defense 

Acquisition Program Administration）称，该雷达

系统使用本土技术开发，可探测到8公里外的小型无

人机，并能用信号干扰器使未经授权的无人驾驶飞

行器丧失能力。此后不久，韩国军方加快了采购过
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程，以加快部署基于人工智能的系统及其他不断发

展的能力，包括与无人机相关的能力。韩国国防部

长徐旭在 2021 年7月下旬表示：“我们的邻国正

在努力推动科技发展，为未来做准备。我们的军队

也应该迅速采用人工智能和无人驾驶系统等尖端技

术，并专注于制定未来的国防政策和战略。”

据亚洲国际新闻（Asian News International）

通讯社报道，同月，印度空军征集了关于在空军基

地部署的 10 个反无人机系统的方案。他们要求获

得国内开发的系统使用基于激光的定向能武器，并

且可以安装在车辆、建筑物或开阔地面上。外交政

策与国际安全分析师雅各布·帕拉基拉斯（Jacob 

Parakilas）表示，此类武器可能会削弱“无人机集

群的潜在变革性威胁”。帕拉基拉斯在 2021 年 9 月	

的网络杂志《外交家》上写道，激光能够“长时间发

射而不削减有限的弹药库存，这使它们对抗可扰乱传

统防御措施的轻型无人机群的潜力巨大。”“这种情

况下，它们很可能成为分层防御系统的关键部分。电

子防御、诱饵、导弹和枪支都可以针对不同类型的威

胁提供对策。”

中国推动扩散

这些威胁正在升级。根据三位美国学者的研究，十年

前，只有以色列、英国和美国拥有武装无人机。此后，

至少有 18 个国家加入了这个行列，“2011-2019 年

间，由于中国进入无人机出口市场，非民主政体更有

可能寻求并获得武装无人机”——宾夕法尼亚大学的

迈克尔·C·霍罗维茨（Michael C. Horowit）和约书

亚·A·施瓦茨（Joshua A. Schwartz）以及得克萨斯

农工大学的马修·福尔曼（Matthew Fuhrmann）

于 2020 年在《冲突管理与和平科学》（Conflict 

Management and Peace Science）期刊末发表的文章

《谁更倾向于使用无人机？武装无人驾驶航空器扩

散的全球时间序列分析》（Who's Prone to Drone? 

A Global Time-Series Analysis of Armed Uninhabited 

Aerial Vehicle Proliferation）中写道。

与澳大利亚、印度、日本、新西兰、韩国和美

国等印太民主国家不同，中国不是导弹技术管制制

度（Missile Technology Control Regime）的 35 个

成员国之一。该制度是一个可追溯到 20 世纪 80 年

代末期的非正式集团，旨在通过控制无人机等相关

设备和系统的出口来限制导弹和导弹技术的扩散。

事实上，该研究报告称，2011 年以来购买武装无

人机的国家中有 11 个国家是从中国购买，其中包

括“侵犯人权”的专制政权——这些政权可能会使

用无人机进一步监控和镇压本国公民。“无人机，

特别是武装无人机的扩散，对国际政治产生了重大

影响……武装无人机的扩散也对州际胁迫和升级动

态产生了重要影响，”研究人员指出。

美国达特茅斯学院（Dartmouth College）军事

技术专家杰森·莱尔（Jason Lyall）2021 年 6 月

在《周刊》（The Week）杂志上发表的文章《无

人机战的未来》（The future of drone warfare）

指出：“对于寻求打破长期地缘政治僵局的国家

而言，相对便宜的一次性武装无人机的崛起提供了

一个诱人的机会。”即使是非武装无人机，在用

于监视、引诱或干扰防空系统时，也可能会威胁

到军事和安全行动。网络杂志《战区》（The War 

Zone）2021 年 7 月的一篇文章指出：“一架小型

无人机配备相对便宜和没那么先进的设备，便可收

集关键情报，并能攻击其他平台和弹药，由此其造

成的损害远远超过无人机本身能达到的效果。”

就印度而言，至少就目前而言，迫在眉睫的无人机

威胁来自极端主义团体及其他非国家战斗人员，敌对

国家造成的威胁反而没那么多。据《外交家》（The 

Diplomat）2021 年 6 月的一篇文章报道，印度与巴基

斯坦接壤的西部地区的安全部队在 2019 年至 2020年

期间报告了约 250 起无人机目击事件——这些无人机

对于那些寻求打破
长期地缘政治僵局的国
家来说，相对便宜的一
次性武装无人机的兴起
提供了一个诱人的机
会。”

–  杰森·莱尔（Jason Lyall）

美国达特茅斯学院军事技术专家

“
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被用来向恐怖分子运送武器、走私毒品和进行监视。

据《印度斯坦时报》（Hindustan Times）报道，印

度陆军总司令马诺伊·穆孔德·纳拉瓦内（Manoj 

Mukund Naravane）将军表示，安全环境日益复杂，

因为技术的进步使得制造无人机变成类似于“一个可

以在国内解决的DIY项目”。

印度东部邻国也面临类似的困境。据BenarNews

报道，2021 年 8 月下旬，孟加拉国反恐警方宣布逮

捕了三名涉嫌策划使用无人机攻击政府设施的武装

分子。这是这个人口达 1.65 亿的国家首次出现此类

威胁。“中东地区的伊斯兰国武装分子曾使用无人

机实施此类攻击。但在孟加拉国，迄今为止我们还

没有看到武装分子企图使用无人机发动攻击，”安

全分析师、孟加拉国空军退役准将伊什法克·伊拉

希·乔杜里（Ishfaq Ilahi Choudhury）向该新闻机

构表示。“我想说，武装分子企图使用无人机发动

攻击是一个新的层面。制造或改进无人机几乎已经

成为一种家庭手工业。学生甚至低水平技术人员都

可以制造无人机或增加其承重能力。”

证明其价值

这些担忧正在推动整个地区反无人机技术的发展，

包括在美国，融合民用和军用专门知识的项目正处

于快速发展领域的前沿。2021 年中期，美国陆军和

美国海军成功测试了由多家全球性国防企业开发的

反无人机系统。美国海军在其 M80 Stiletto 号实验艇

上完成了为期六周的 DroneSentry-X 系统部署。制造

商 DroneShield 表示，这个人工智能驱动的系统可以

探测到最远2公里以外的无人机，并能在超过 300 米

的范围内对其进行干扰。该公司还在与澳大利亚、英

国的国防机构及其他客户合作。“演示期间，M80 迎

战了‘无人机集群’，并应对了被称为‘各种无人驾

驶机器人的威胁’，”《战区》2021 年 7 月的一篇文

章指出。“美国海军独一无二的沿岸舰艇和自动反无

人机系统的结合凸显了低端无人机系统对海军行动构

成的日益严重的威胁，并可能表明这些系统在水面舰

艇上已经变得越来越常见。”

与此同时，据简氏（Janes）防务新闻网站报

道，美国陆军在亚利桑那州尤马试验场（Yuma 

2021 年 6 月在首尔举行的演习期间，韩国士兵和消防员对一架无人机进行检查，
为潜在的无人机恐怖袭击做准备，包括携带炸药或化学武器的无人驾驶飞行器。
路透社
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Proving Ground in Arizona）使用 Coyote Block 3

系统击败了 10 架具有不同大小、射程和能力的

无人机。由 Raytheon Missiles & Defense 开发的

Coyote 系统使用非动能弹头，并且“可在不离开战

场的情况下进行回收、翻新和再利用。”2021 年

9 月，英国军队还将测试由 Raytheon 开发的反无人

机技术——高能激光武器系统（High-Energy Laser 

Weapon System）。英国国防采购国务大臣杰里

米·昆（Jeremy Quin）在一份声明中表示：“定向

能武器是我们未来设备计划的一个关键要素，我们

意图在这一新一代技术的研究、制造和实施方面成

为世界领先者。”

在空军基地袭击的刺激下，印度武装部队也在探索

使用下一代技术去战胜新出现威胁的前景。印度《印

度斯坦时报》报道，2021 年 6 月下旬印度当时的最高

将领表示，印度三军和国防研究与发展组织（DRDO）

将与学术界和其他利益攸关方合作加快反无人机技术

的发展。印度国防研究与发展组织主席 G·萨蒂什·

雷迪（G Satheesh Reddy）表示，这包括同时具有信

号干扰（或“软杀”）和激光（或“硬杀”）选项的

系统。到 9 月份，印度海军已经签署了一份关于建立

这样一个系统的合同，预计空军和陆军将很快效仿。

一项联合声明显示，由 Bharat Electronics Ltd.制造的

这个国产系统“能够即时检测和干扰微型无人机，并

能使用基于激光的杀伤机制来毁灭目标”。“这将是

应对无人机对海军战略设施日益严重的威胁的有效、

全面的反制。”

亦正亦邪的力量

在许多方面，印度在 2021 年中期的经验证明了无人

机是一把双刃剑——可以为共同利益做出贡献，也

具有在坏人手中造成破坏的潜力。查谟和克什米尔

2021 年 4 月，美国陆军联合反小型无人驾驶航空器系统办公室在亚利桑那州尤马
试验场进行了为期一周的新兴反无人机技术演示。马克·肖尔（MARK SCHAUER）/美国陆军
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袭击事件发生仅两个月后，印度政府公布了旨在促

进无人机用于农业、应急反应、地理空间制图、基

础设施、执法、监视和运输等活动的简化认证要求

和特殊旅行走廊。印度民航部在 2021 年 8 月的声明

中表示：“因为无人机能够为所有经济部门带来巨

大利益，并且由于其覆盖面、多功能性和易用性，

可以成为就业和经济增长的重要创造者，到 2030 年

印度有可能成为全球无人机枢纽。”

这种好处的证据已经显而易见。在印度的泰兰加

纳邦，政府正在与当地一家初创公司合作，实施一

个使用无人机的项目，在这个邦 12,000 公顷的土

地上种植 500 万棵树。2021 年 9 月，据《印度教

报》报道，泰兰加纳在另一项公私合作项目中率先

使用无人机，通过其“天空之药”项目（Medicine 

from the Sky）向农村居民提供疫苗、血液及其他医

疗用品。类似的项目正在该地区加快步伐，包括在

印尼，非职业无人机运营商带头实施了一项创新计

划，为偏远岛屿上自我隔离的新冠患者提供无接触

药物和食品。

但让无人机业余爱好者能够拯救生命的工具也使

极端分子能够利用它夺走生命。解决这一难题是印

太盟友和伙伴国家的当务之急。美国国防部在 2021

年1月发布的《反小型无人机系统战略》（Counter-

Small Unmanned Aircraft Systems Strategy）中指

出：“技术趋势正在大大改变小型无人机系统	

 （sUAS）的合法应用，同时也使它们在国家行为

者、非国家行为者和犯罪分子手中拥有越来越强大

的能力。”

一年前，美国陆军成立了联合反小型无人驾驶航

空器系统办公室（JCO），以牵头开发对抗小型无人

机所需的训练、物资和理论。小型无人机“对美国

人员、关键资产和利益构成快速扩散、低成本、高

回报和可能是致命性和破坏性的能力。”该办公室

的任务包括建立测试协议和标准，创建训练模块及

在尤马试验场举办新兴反无人机技术演示。美国陆

军的一份新闻稿显示，一些经过测试的系统从机载

气手枪发射网或绳索以缠绕敌方无人机的机翼，而

其他系统则击落无人机或在空中撞击它们。美国陆

军快速能力与关键技术办公室（Rapid Capabilities 

and Critical Technologies Office）副主任斯坦利·

达布罗（Stanley Darbro）表示：“我认为毫无疑

问，需要有一个场所让工业界参与进来，去展示他

们应对应对作战人员所面临威胁的技术。”

随着军队准备迎接无人机带来的挑战，他们还

必须确保自己对这种技术的使用遵循透明的政策

和规则，并在迅速变化的环境中不断评估和修订

这些政策和规则。“具有自主功能的武器系统已

经在战斗中安全和可靠地使用了 80 年。未来将继

续使用这些系统，”美国前国防部副部长、美国

海军陆战队退役上校罗伯特· O ·沃克	

 （Robert O. Work）在2021 年 4 月由新美国安全

中心（Center for a New American Security）

发布的题为《自主功能武器系统应用作战原

则》（Principles for the Combat Employment 

of Weapon Systems with Autonomous 

Functionalities）的报告中写道。“事实上，在这

些武器系统中增加人工智能的应用将使它们在使

用武力方面更加具有区别性，并能够减少意外交

战——这一目标完全符合国际人道主义法律。”

然而，无人武器系统也不能免于人为失误和错

误，必须从错误中吸取教训。例如，在 2021 年 8

月美国在阿富汗发动无人机袭击，造成 10 名平民

死亡之后，军方领导人下令对这起悲惨事故进行了

调查。美国空军监察长的审查发现，无人机操作人

员认为他们的目标是计划袭击喀布尔机场的恐怖分

子——几天前一名自杀式炸弹袭击者在该机场杀死

了数十名平民和 13 名美国军人。

美国国防部表示，虽然调查发现没有违反包括

战争法在内的法律，但调查的结论是，“存在执

行错误，并且存在确认偏差和通信故障”。监察

长建议实施程序以减少确认偏差的风险，加强任

务态势感知的共享，并审查用于评估平民存在的

打击前程序。

与此同时，随着美国军方继续与公共和私人合

作者一起打磨其反无人机能力，尤马试验场的展示

活动预计将持续数年。“最后，我们将与盟友和

伙伴国家合作，就威胁、漏洞和互操作性需求达

成共识，”美国国防部的《反小型无人驾驶航空

器系统战略》（Counter-Small Unmanned Aircraft 

Systems Strategy）指出。“美国国防部将通过这种

整体办法确保联合部队随时准备迎接当今的挑战，

并为未来做好准备。”o
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军方投资发展 3D 打印	
提高军队效率	

和准备就绪程度
《论坛》员工
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无
论是在战场上还是在人道主义救援任务期

间，快速、按需和可定制的技术（例如 3D

打印）都能够帮助军事人员更有效地开展

工作。印太及其他地区的军方对这一部队现代化工具的

研究、开发和采购进行了大量投资。 

各国军队至少在过去十年间一直在使用这一技术来修

理和更换作战车辆的武器和零部件。驻日美军使用 3D 打

印技术制造面罩和口罩，针对新冠病毒提供保护。3D 打

印桥梁和房屋的技术已经存在。现在，甚至有计划开发

一种足够大的 3D 金属打印机，在一个巨大的部件中制作

军用卡车的外部构造。

在专业领域，3D 打印被称为增材制造（AM）——一

种将材料连接起来以利用 3D 模型数据制造零件的过程，

通常是逐层制作。总部位于英国的自主制造公司 AMFG

表示，仅在印太地区，预计到 2024 年 3D 打印支出便将

超过 36 亿美元。

2021 年 4 月，通用电气亚太地区增材公司总经理

陈泽涵（Czek Haan Tan）在一篇 GE.com 博客上写

道：“在全球范围内，我们已经看到政策制定者重新

考虑如何将人工智能（AI）、自动化和增材制造融入

其产业战略和政策。”“但甚至在疫情爆发之前，亚

洲的政策制定者已经在投入发展先进技术。”

根据 AMFG 2019 年 11 月的一份报告，中国在印太

地区 3D 打印市场中占有最大份额，随后分别是日本、

韩国和东盟。澳大利亚和印度以同等市场份额紧随其

后。AMFG 报告称，美国在 3D 打印方面的支出超过了印

太其余地区的总支出，而欧盟的数据略低于印太地区。

其他行业数据将欧洲置于印太地区之前。

据《商业内幕》（Business Insider）报道，“3D 打印

将彻底改变战争和外交政策……不仅通过做出令人难以置

信的新设计，而且通过颠覆国防工业，甚至可能通过颠覆

全球经济来实现。”“数十亿美元的国防产业处于……这

一创新的边缘，美国军方已经在打印制服、合成皮肤以治

疗战斗创伤甚至食品方面进行了大量投资。”   

作为行业领导者，美国定期更新其3D打印政策，

包括于 2021 年 1 月发布《美国国防部增材制造战略》

（Additive Manufacturing Strategy）。这份文件将增材

制造描述为“一种强大的工具，可以实现防御系统的创新

和现代化，支持作战准备并提升作战准备就绪状态。”

美国国防部表示，3D打印可通过三种重要方式加强

军事行动。其中包括：

•	 实现国防体系现代化。实现国防体系现代化。“增材制造通过整合材

料、机器和设计流程，实现无法使用传统方式制

造的部件几何形状，从根本上改变部件的设计方

一位美国空军空军飞行员准备通过建模软件打印的3D打印	
N95 口罩。一等飞行员罗宾·洪辛格（ROBYN HUNSINGER）/美国空军
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式。这些创新设计可实现更高的行动表现。系统

的性能还可以通过将印刷材料集成到传感器和电

子元件的其他部件中来提高。”

•	 提升材料就绪程度。提升材料就绪程度。“增材制造可缩短实现可使

用的时间，确保战士在需要时获得关键能力。它

能够迅速生产原型，从而缩短开发时间并加快迭

代速度。增材制造系统在功能上是一个盒装工

厂，是一条可以轻松打开或关闭的数字控制生产

线。”

•	 加强作战创新和能力。加强作战创新和能力。“增材制造让战术部队能

够在战区开发创新解决方案。增材制造可帮助我

们将天平转向我们最大的力量——战士。尽管增

材制造能够为战斗人员提供更强的能力，但它必

须与安全指导规定、训练和系统保持平衡，以支

持恰当的使用。”

底线是：3D 打印可运行更具致命性的系统，提高战

备状态，增强作战人员的能力，让他们能够实时解决战

区问题。

在 3D 打印技术不断发展的同时，军方已对其应

用进行了一段时间的调整。比如，据 Dezeen 杂志报

道，2013 年阿富汗的美国士兵使用移动 3D 打印实验室

去制作备件来维修现场设备，而非等待交付。 

 “几十年来，从美国到澳大利亚的武装部队已经认识

到增材制造的潜力，并已经实地使用了 3D 打印机。3D

打印零件目前已经用到关键的航空发动机、坦克和潜艇

以及士兵自己身上，”据 3D 打印杂志《All3DP》报道。

澳大利亚陆军已将他们与 SPEE3D 的合作延长

  3D 打印将彻底改变战争和外

交政策……不仅通过做出令人

难以置信的新设计，而且通过

颠覆国防工业，甚至可能通过

颠覆全球经济来实现。”
~ 《商业内幕》

“

2015 年 2 月在墨尔本举行的澳大利亚
国际航展（Australian International 
Airshow）上展示了全球首款 3D 打
印发动机。法新社/盖蒂图片社
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至 2022 年。SPEE3D 是一家金属 3D 打印公司，该公司

帮助澳陆军第 1 作战服务支援营（1 CSSB）通过现场金

属零件的 3D 打印改善其供应链。 

 “能够在现场设计和打印的定制零件意味着我们可以

让设备重新投入使用，并回归我们在战场上的主要角

色。根据澳大利亚国防部的报道，第 1 作战服务支援营

司令凯恩·赖特（Kane Wright）中校表示，我们可通过

采用这样的现代技术在短时间内准确地做出所需要的东

西来加强供应链。”“我们精通科技的士兵现在拥有这

些技能和 SPEE3D 的技术，可以减轻行政和物流负担，

成为他们自己的解决方案，而不必返回基地或依赖传统

商业制造商。”

澳大利亚的试点项目证明，士兵从备件设计到打印可

以控制整个工作流程，全部在现场完成。

中国人民解放军（PLA）在 2015 年举行了一次公开

演习，展示了他们对 3D 打印的使用。据 3DPrint.com 报

道，演习过程中，解放军士兵在应对油轮火灾时注意到

他们的车辆受损。在没有必要的库存部件的情况下，这

些士兵们使用 3D 打印机让车辆重新投入使用，而不是等

待技术人员作出反应和修理。

据 3DPrint.com 报道，参加演习的解放军士兵董凯义	

 （Dong Kaiyi，音译）表示，“传统零件加工方法不再有

必要。不再需要经历规划、打磨、布线或其他复杂的流

程。”“现在 3D 打印机已经准备好投入使用，随着现场

维修效率的提高，向许多重型维护机器道别吧。”  

专家表示，公开来源证实的中国军事技术进步可能会

构成挑战。据中国人民解放军网站中国军方称，中国空

间技术研究院在 2020 年中期宣布，他们已经在太空进

行了第一次 3D 打印实验——制作了一个蜂窝形结构的平

面部分以及该空间研究院的母公司——中国航天科技集

团公司的徽章。 

与任何技术一样，3D 打印也有其相应的挑战。兰

德公司在一份题为《2040 增材制造：强大的促成因

素及破坏性威胁》（Additive Manufacturing in 2040: 

Powerful Enabler, Disruptive Threat）的报告中探讨了

这个问题。

 “一些安全隐患并不难想到。随着印刷武器变得更容

易、更便宜，动态攻击（即通过致命武力实施的暴力）

造成的威胁可能会显著增加，”兰德报告指出。“外国

恐怖分子和其他暴力极端分子很可能随时可以通过互联

网获得更危险的可打印新型武器设计。增材制造还将使

本土持不同政见者和“孤狼”更容易在他们之前无法接

触到武器的地方（例如，学校、政府建筑、机场）快速

打印武器。”

兰德警告称，在进行培训的同时，必须提高对个人、

社会和军队面临的安全风险的认识。兰德表示，政策制

定者也需要平衡 3D 打印技术监管，包括专利保护，而不

是非故意扼杀军队及其他人使用该技术的能力。

 “任何新技术都会带来潜在的好处和威胁。尽管充满

风险，但决策者必须着手解决增材制造将带来的棘手安

全问题。今天做出的决定可以塑造未来将面临的机会和

威胁，”兰德报告总结道，并称应开展更多研究以了解

潜在的安全影响。“现在是时候开始考虑这种强大的

新技术令人敬畏的潜力和可能的负面影响了。” o

士兵可使用3D打印机来制作工具，比如这个用于现场维修的扳
手。法新社/盖蒂图片社

美国海军士兵手上拿着经批准用于船上的3D打印保险丝盒
盖。西南区域维修中心（SOUTHWEST REGIONAL MAINTENANCE CENTER）
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印度军队的一支车队在印度控
制的克什米尔 Gagangeer 的
斯里纳加-列城公路上行驶。
美联社
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中
华人民共和国（PRC）新的《陆地

国界法》以立法最后通牒对印度

构成军事威胁。

中国第一部关于陆地边界“保

护和利用”的国家法律规定，其主权和领土完

整“神圣不可侵犯”。这部法律于 2021 年 10

月在十三届全国人民代表大会上获得通过，并

于 2022 年初生效。这是中国法律战的又一个例

子——中国政权试图通过制定国内法律，使其

侵略性外交和军事政策正当化。

 该法律适用于中国与 14 个国家 22,457 公

里的陆地边界，这些国家包括阿富汗、不丹、

哈萨克斯坦、吉尔吉斯斯坦、老挝、蒙古、缅

甸、尼泊尔、朝鲜、巴基斯坦、俄罗斯、塔吉

克斯坦和越南，但它选择性地针对印度。这是

因为中国声称他们已经与其中 12 个国家解决了

边界问题，并且正在寻求与信仰佛教的喜马拉

雅王国不丹达成一项解决方案。不丹与印度和

中国在洞朗高原有一个三方交界地区。 

这部国界法会加剧两个核武国家之间的敌对

行动。咄咄逼人的中国在其 3,488 公里的喜马

不受约束的

萨罗什·巴纳（SAROSH BANA）

以侵略性法律战手段 
压制印度

中国

拉雅边境（称为实际控制线）（LAC）压制印

度，将局势危险地推向爆发点。 

印度对这部法律表达了关切。该法授权中

国共产党（CCP）的人民解放军（PLA）对任

何感知到的越境行为进行武装报复，并授权地

方政府增加边境开发项目。针对印度的关切，

中国外交部发言人汪文斌表示，北京方面“希

望有关国家恪守国际关系准则，不要对中国国

内的正常立法妄加揣测”。 

 尽管中印两国曾在 1993 年、1996 年和

2013 年达成了三项边界协议，但北京仍对与印

度的大部分划界存在争议。2017 年，中国与印

度在洞朗发生了 73 天的对峙，当时这是双方数十

年来最严重的一次冲突——直到 2020 年 5 月，

解放军入侵并占领实际控制线西北部印度拉达克

联邦领土东部的大片土地。另外，1962 年两国

之间的唯一全面战争持续了一个月。解放军在那

次战争中夺取了37,244 平方公里的高海拔沙漠

阿克赛钦——印度声称该地区是拉达克的一部

分。2017 年洞朗小规模冲突之后，解放军在那

里建造了军事基础设施，并长期驻扎了部队。
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在《陆地国界法》颁布的前几天，中国与不丹达成

了“三步路线图”谅解备忘录，旨在加快谈判解决双方

围绕 477 公里边界不断恶化的争端。中国对不丹部分领

土提出声索，并且从未正式承认——甚至从未划定他们

于 1951 年吞并的西藏与不丹之间的边界。  

2020 年 11 月，中国在不丹境内 2 公里处建造了一个

村庄。该村庄距离印中洞朗僵持地点仅 9 公里。引发冲

突的原因是中国试图在不丹声称拥有的地区修建延长一

条公路。不丹于 1949 年与印度签订了《永久和平友好

条约》（Treaty of Perpetual Peace and Friendship），

并于 2007 年续签。约有 6 万名印度国民居住在不丹，

另有 8,000 至 10,000 人每天从边境城镇前往这个约

有 78 万人口的国家工作。 

印度担心，中国的入侵行为其实是他们所认为的“切

香肠战术”，即北京试图蚕食印度和不丹领土，企图重

新划定实际控制线。

 

南海的阴影南海的阴影
 《陆地国界法》采用了类似于中国根据其划定南海海洋

领土主张的所谓九段线实施的领土控制战略。菲律宾根

据《联合国海洋法公约》（UNCLOS）对中国在该区域

提出的声索表达了质疑。2016 年，荷兰海牙常设仲裁

法院（Permanent Court of Arbitration）下属的一个法

庭裁定，中国的划界没有法律依据，并侵犯了马尼拉的

主权权利。根据《海洋法公约》做出的这项裁决使未参

加仲裁的其他几个同样受影响的东南亚国家感到鼓舞。

虽然这项仲裁被认为是最终裁决并具有法律约束力，但

中国将其驳回。

正如 2022 年 1 月美国国务院题为第 150 号《海洋中

的界限》（Limits in the Seas No. 150）的研究报告所

述，美国和全世界许多国家主张在南海和全球范围内维

护基于规则的国际海事秩序，他们都拒绝接受中国的主

张。该报告的结论是，“这些海事声索的总体效果是，

中国对南海大部分地区提出非法主权声索或某种形式的

专属管辖权。这些主张严重破坏了海洋的法治和《公

约》中反映的众多普遍公认的国际法条款。”

作为其在实际控制线欺骗战行动的一部分，中国一直

在建造“双重用途”边境村庄和设施，将平民定居点升

级为军事飞地，并将民用机场改建为解放军空军基地。

卫星图像显示了这些开发项目以及实际控制线沿线解放

军部队的调动情况。中国正在与印度的乌塔拉坎德州、

阿鲁纳恰尔邦和锡金邦的边境开辟新的战线。

印度也面临着挑战，自 2020 年 5 月两国士兵在班公

湖地区发生暴力冲突以来，仍有 5 万名解放军士兵占领

着拉达克东部部分地区。解放军部队在长达 135 公里的

班公湖北岸羌臣摩山支脉驻扎，并声称他们对与阿克赛

钦相邻的整个加勒万河谷拥有主权，暴露了在该地区驻

军意图下策划的战术调动。

 北京选择在 2020 年夏季实施边境入侵行动，因为当

时印度正在疲于应对新冠疫情带来的经济和政治挑战。

中国可能还发现了军事上的弱点。 

2021 年 10 月，两个邻国的第 13 轮军长级会谈宣告失

败，未能解决关于拉达克东部地区悬而未决的问题，导致

紧张局势升级。解放军西部战区司令部发表声明指责印度

在会谈中提出“不合理、不现实”的要求。那次会谈持续

时间不到 9 小时。印度陆军反驳指出：“会晤期间，印方

就解决其他区域的问题提出了积极建议，但中方似乎并不

同意，甚至无法就下一步行动提出任何建议。”印军补充

道，北京已经“单方面试图”改变实际控制线的现状，因

此必须采取适当措施恢复该地区的和平。

会谈前一天，印度陆军参谋长 M.M. 纳拉瓦尼（M.M. 

Naravane）将军对解放军继续在拉达克东部大规模集

结表达了关切。“这意味着他们要留在那里，”他说

道，“我们正在密切关注所有事态进展，但如果他们要

留在那里，我们也会留在那里。”

到 2021 年末，僵局仍在酝酿，两国部队在荒芜但具

有战略意义的喜马拉雅沙漠中相互对峙。

持续紧张局势持续紧张局势
尽管解放军继续占领两个摩擦点——实际控制线沿线温泉	中国军队在印中边界沿线拉达克的班公湖地区拆除掩体。  美联社
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 （Hot Springs）的（PP）15 巡逻点和拉达克（Ladakh）戈

格拉哨所（Gogra Post）附近的 PP17A 巡逻点，但中国仍

在集结更多装备了大炮、防空武器、无人驾驶战斗机和重

型车辆的部队。据报道，其中一些部队于 2021 年 7 月越

过实际控制线，重新占领他们在 2021 年 2 月达成非军事

化协议后撤出的凯拉萨山（Kailash Range）的阵地，另一

些部队则移动到了靠近加勒万河和班公湖的位置。 

在关于该问题的所有军事会谈和外交接触中，印度采

取的立场是，只有在完全脱离接触的情况下才有可能缓

解紧张局势。中国坚持其立场，指责印度越过实际控制

线，造成边境冲突。

中国似乎有意通过在实际控制线沿线的多个摩擦点加

大赌注，把印度引诱出来。印度似乎别无选择，只能谨

慎行事，以免这场摩擦升级为他们无法承受的战争。 

此外，2020 年 6 月 15 日，解放军在拉达克东部打死

了 20 名印度士兵，这是自 1962 年中印战争以来首次发

生出现人员死亡的小规模冲突。印度对此的回应让北京更

加胆大妄为。2020 年下半年，印度政府通过禁用 267 个

中国 App 加以报复，这让印度的社交媒体出现一句流行

语：“他们改了我们的地图，我们禁了他们的 App。”

尽管中国正大力在实际控制线沿线修建军事基础设施，

但他们却对印度以牙还牙的活动感到愤慨——比如列城-洛

马公路（Leh-Loma Road）上一座 50 米长的桥最近投入使

用——印度国防部表示，这条公路将确保“包括枪支、坦

克及其他专业装备在内的重武器系统不受阻碍地移动”。 

中国的冒险主义可能是源自他们对印度于 2019 年

建成的长达 255 公里的达布克-什约克-斗拉特别奥里

地公路（Darbuk-Shyok-Daulat Beg Oldie Road）的蔑

视。这条公路海拔在 4,000 至 5,000 米之间，它改善

了拉达克东部 1,147 公里实际控制线的连接。这条车

道连接（印度）位于斗拉特别奥里地的世界最高的简

易机场和军事基地 。斗拉特别奥里地位于拉达克与中

国新疆维吾尔自治区边界阿克赛钦以北具有战略意义

的海拔 5,540 米的喀喇昆仑山口以南 12 公里处。这里

距离神仙湾（Shenxianwan）仅 7 公里——神仙湾被认

为是解放军条件最苛刻的哨所。

印中边境争端

中国

印度巴基斯坦

阿富汗

塔吉克斯坦

伊斯兰堡

吉尔吉特

斯利那加
卡吉尔

查谟

列城

达布克-什约克-
斗拉特 
别奥里地公路

加勒万河谷

温泉

斗拉特 
别奥里地

克里青
河谷

瓦罕走廊

巴基斯坦
割让给中国的领土

印度提出声索

锡亚琴冰川
印度控制

巴基斯坦提出声索

阿克塞钦
自 1962 年战争后 

由中国控制 
印度提出声索

吉尔吉特-巴尔蒂斯
坦省

巴基斯坦控制
印度提出声索

克什米尔
印度控制

巴基斯坦提出声索

查谟和
克什米尔

拉达克

班公
湖

实际控制线
（LAC）

来源：IndoPac_Info
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据报道，印度国防部下属的边境道路建设局（Border 

Roads Organisation）将在与中国接壤的边界修建 70 条

能够投入战斗行动的公路，他们将扩大和加强现有的道

路，并将建造前进机场、隧道和桥梁。

而中国已在面积达 5,163 平方公里的克里青河谷修

筑了一条 36 公里长的公路。该河谷于 1963 年由巴基

斯坦非法割让给中国，而印度对这片领土的归属提出

了争议。

 

拉达克线 拉达克线 
印度于 2019 年废除了宪法第 370 条款和宪法附

则 35A 条款，这导致查谟和克什米尔边境邦的重

组——当时拉达克也曾属于这个邦。中国对此感到十分

愤怒，并将此事提交联合国安理会。由于中国认为拉达

克地区具有战略意义，该地区政治地位发生变化尤其使

中国感到愤怒。印度断然拒绝了中国，并称拉达克新地

位问题是“内部事务”，“对印度与中国之间的外部边

界或实际控制线没有任何影响”。但中国外交部发表声

明称，“印方最近单方面修订国内法律，继续损害中国

的领土主权。这是不可接受的，不会产生任何效力。”

印度联邦内政部长阿米特·沙阿（Amit Shah）在

印度议会的断言也让北京感到愤怒：“克什米尔是印

度不可分割的一部分。我要明确指出，每次我们提到

查谟和克什米尔，都包括巴基斯坦占领的克什米尔地

区（POK），并包括吉尔吉特-巴尔蒂斯坦和阿克赛

钦。毫无疑问，整个查谟和克什米尔都是印度联邦不

可分割的一部分。”  

吉尔吉特-巴尔蒂斯坦与中国投资 600 亿美元并作

为中国一带一路计划旗舰的中巴经济走廊（CPEC）相

连。北京方面认为，印度任何接管巴控克什米尔或吉

尔吉特-巴尔蒂斯坦的企图都会破坏中巴经济走廊。中

巴经济走廊事关习近平的个人声誉，因为它让中国能

够通过巴基斯坦的瓜达尔港进入印度洋。印度认为，

中巴经济走廊穿过吉尔吉特-巴尔蒂斯坦，侵犯了该国

的领土主权。

2021 年 10 月中旬，沙阿还向印度的敌人发出严厉

警告称，不要在印度边境“纠缠不清”，并申明每一

次这样的行动都将遭到“印度适当的报复”。 

北京显然受到了这种言论的挑衅。总的来说，他们

对印度的军事冒犯不仅是战术性的，还具有旨在实现

一架印度战斗机飞越拉达克
地区列城的一座山脉。路透社
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长期目标的战略意图。毕竟，解放军的行动是受到

其最高领导层——习近平领导的中央军事委员会指

引的。

新兴外交新兴外交
美国资深外交官尼古拉斯·伯恩斯（Nicholas 

Burns）在 2021 年 10 月指出，就中国带来的挑战而

言，美国和印度在印太地区的利益一致“产生了巨大

的影响”。“如大家所知，我认为自从克林顿总统以

来，每一届政府都在努力解决这个问题，现在我们有

了一个新安全合作伙伴印度，”伯恩斯在美国总统拜

登提名他担任驻华大使的确认听证会上表示。“让印

度和美国在印太地区的利益从战略上保持一致，事实

显然也是如此，这带来了巨大的变化。”

美印军事关系继续达到新高度之际，中印之间的

不信任正在加剧，现任美国印太司令部司令约翰· C 

·阿奎利诺（John C. Aquilino）将军 2021 年 3 月在

参议院军事委员会举行的提名确认听证会上表示。据

CNBC 报道，他在证词中称赞印度在与中国对峙期间

为保卫其北部边界所做出的努力。

 “中印之间的不信任正处于历史最高水平。除了因

为实际控制线小规模冲突而造成的双边关系破裂之

外，印度还对中国作为“一带一路”倡议的一部分的

活动深表怀疑，”阿奎利诺表示。

他在针对提名确认听证会参议员提问的事先准

备好的回复中写道，“中国在巴基斯坦瓜达尔和斯

里兰卡汉班托塔的态势举措也引起了印度的关切。

与印太地区的情况一样，中国在印度洋地区缺乏透

明度和言行不一的行为威胁着该地区的稳定与安

全。”

他表示，中国最近的活动突出表明了他们对所有国

家构成的威胁以及印美加强合作的必要性。CNBC 报

道称，他表示“过去几年来，多项授权协议的缔结使

我们能够更密切地开展行动，我们比以往任何时候都

更加能够携手去确保一个自由和开放的印太地区”，

并提到美印两国的双边和多边接触、高规格的联合行

动以及越来越多的高层接触。

中国军事威胁已成为印度的决定性时刻。这个国

家如何从中走出来，最终将决定他们在国际社会和国

际安全联盟当中的地位。o 

坦克从印中边界沿线拉达克的班公
湖地区沿岸撤退。美联社
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《论坛》插图
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021 年 7 月，许多古巴人走上街头，抗议该

国政府在新冠疫情期间未能提供食品、药物

及其他必需品。几天之内，这个共产党政权

关闭了该国的互联网和电话通讯，在数日内阻止向外界

广泛传播不满情绪。古巴不仅借鉴了中国共产党关于如

何控制本国公民的经验，并且建设古巴电信基础设施的

中国技术和企业使得这种审查成为可能。

各主要安全智库的一系列报告称，古巴等压制性政权

越来越多地仰仗中国为国内监控、监测和审查提供数字

工具，以操纵国内外民众，并推行其专制统治形式。

这些报告详细描述了中国政府的高科技镇压元素最突

出地用于控制新疆省的少数民族，且已安装在中国的其他

地区，并出口到了非洲、拉丁美洲、东欧和东南亚的数十

个国家。卡内基国际和平基金会（Carnegie Endowment 

for International Peace）2019 年的一份报告显示，至少

有 50 个国家正在开发由中国华为公司提供技术支持的监

控系统。阿丽娜·波利亚科娃（Alina Polyakova）博士

和克里斯·梅塞罗尔（Chris Meserole）在布鲁金斯学

会 2019 年题为《出口数字独裁主义：中国模式和俄罗斯

模式》（Exporting Digital Authoritarianism: The Chinese 

and Russian Models）的报告中指出，俄罗斯技术相对较

低的虚假信息工具也已出口到数十个国家，以帮助镇压国

内的反对派，并在国外的民主国家煽动内乱。

埃罗尔·耶伯克（Erol Yayboke）和山姆·布兰南	

 （Sam Brannen）在战略与国际研究中心（CSIS）2020 年

22

2021 年 7 月 12 日，古巴哈瓦那爆发大规模反政府示威之后，	
防暴警察在街上行走。法新社/盖蒂图片社

争夺信息技术生态系统主导地位的竞争是	争夺信息技术生态系统主导地位的竞争是	
民主和专制统治之间斗争的基础民主和专制统治之间斗争的基础

为数字自由为数字自由
而战

《论坛》员工
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题为《促进和建设：数字独裁的战略方针》（Promote and 

Build: A Strategic Approach to Digital Authoritarianism）

的报告中指出，虽然这些技术的使用会带来长期不良影

响，但较为温和的政府——甚至包括塞尔维亚和乌干达等

一些民主国家也被掌握这些技术的前景所诱惑。

自上述报告发布以来，这种趋势一直在加速。身为

现任战略与国际研究中心脆弱性和流动性项目（Project 

on Fragility and Mobility）主任的耶伯克向《论坛》表

示：“独裁国家继续使用数字手段压制本国公民，他们

常常将新冠疫情作为实行更严格控制的借口。”“例

如，位置和病毒检测信息可以是出于公共卫生原因而收

集，但也可以用作为政府更密切监视本国公民的方式。

但我最担心的是这些趋势在表面上是非独裁的国家出

现。特别是，其中一种工具——数据定位在‘隐私’

和‘国家安全’幌子下的使用越来越多。”

虽然使用这些技术不同动机之间的差别可能会很大，

但“在许多情况下，民主国家或部分民主国家正在转向

这些技术（其中许多是来自中国和俄罗斯等地），因为

它们很便宜，有时还是唯一可用的技术。其他人可能会

觉得，特别是在疫情期间，更多地了解公民相对于较少

的了解有更多好处。他们甚至试图说服自己，这些加大

控制措施是临时性的，是在紧急情况下实施的，”耶伯

克说道，“历史告诉我们，这种加大控制，即使本来是

短期的，而且是出于非操纵性原因，但对于领导人来说

是很难放弃的。”

专家们均认同，盟友、伙伴国家和志同道合的国家

必须共同努力提出一个与之竞争的数字民主治理模式，

以遏制数字专制主义的蔓延。身为布鲁金斯人工智能

与新兴技术倡议（Brookings Artificial Intelligence and 

Emerging Technology Initiative）的研究总监梅塞罗

尔和欧洲政策分析中心（Center for European Policy 

Analysis）现任主席兼首席执行官波利亚科娃断言，这

些系统必须能够加强安全，但要保护公民自由和人权，

并遵循既定的行为准则。

其他专家认为，尽管一些国家正在动用军队使数字专

制永久化，但军方可在建立和保护数字民主方面发挥关

2021年7月12日，一辆汽车驶过古
巴哈瓦那的国会大厦（National 
Capitol Building）。前一天，众多
示威者走上街头，高呼“独裁政权
倒台”。法新社/盖蒂图片社
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键作用。专家们同意，提高公众对信息操纵和控制的认

识也是解决方案的关键部分。

 “民主国家必须认识到，我们正处在一场关于将在

21 世纪占据主导地位的数字治理模式的地缘政治斗

争当中，”由非营利非政府组织自由之家（Freedom 

House）、战略与国际研究中心和亚利桑那州立大

学麦凯恩国际领导力研究所（McCain Institute for 

International Leadership）于 2020 年 9 月成立的

美国支持民主和反独裁战略工作组（Task Force on 

U.S. Strategy to Support Democracy and Counter 

Authoritarianism）2021 年 6 月的一篇报告总结道。

台湾模式台湾模式
例如，台湾正在根据其议会改革的目标制定一个领

先的数字民主模式。据网络杂志《外交家》（The 

Diplomat）2021 年 7 月报道，台湾模式致力于利用新

兴技术来提升透明度、开放性、参与性、数字化和素

养。

网名Ttcat的吴铭轩（Min Hsuan Wu）向《外交

家》解释道，数字民主的基础是民用技术、利用科技创

造民主和赋予公民投票权。他联合创立了台湾民主实验

室（Doublethink Labs）。该组织成立于 2019 年，旨

在研究民主面临的威胁，并制定应对这些威胁的方法。

同时，耶伯克表示，数字独裁主义依赖于各种工具，包

括用于镇压和破坏（比如监控、间谍、网络攻击、审

查、社会和选举操纵）的工具以及用于战略竞争的工

具，比如实现数字基础设施、互联网服务系统控制和数

据本地化的技术。

 “在北京使用社会信用体系和国家审查制度等数字工

具的同时，台湾社会部门积极创建数字基础设施，使日

常公民能够就政策改革提出建议和表达意见，”台湾数

字部长唐凤（Audrey Tang）在接受《外交家》采访时

表示。“在数字民主国家，透明度就是让政府对公众透

明。在数字专制制度下，‘透明度’一词意味着让公民

对政府透明。”

在改革台湾政府的过程中学习到的经验教训和所开

发的技术可很容易转移到其他民主国家。虽然没有任

何一个新兴模式是完美的，但耶伯克表示，丹麦和爱

沙尼亚也建立了可与其他国家分享的良好数字民主模

式。

 “对中国来说，也许只有一件事是肯定的，那就是他

们多年来关于‘民主不适合亚洲’的宣传在台湾的进步

下已不再有吸引力，”Ttcat 对《外交家》表示。

保卫民主保卫民主
一些智库的报告指出，除了提出与之竞争的模式之外，

限制提供能够实现数字专制主义的技术的方法（如制裁

和出口管制），也有助于遏制此类系统的部署。但这个

问题的复杂性部分原因是因为监控经济的成熟。梅塞罗

尔和波利亚科娃指出，尽管中国是监控系统的最大供应

国，但包括法国、以色列、俄罗斯、英国和美国在内的

国家也提供可用于促进人口规模控制的先进技术。

布鲁金斯报告指出，美国和许多欧洲国家已采取措

施限制可赋能大规模监控系统的先进处理器和传感器的

出口，而大规模监控系统仍将主要在西方国家制造。例

如，据路透社报道，时任美国总统特朗普政府于 2020

年 5 月封锁了华为的全球芯片供应，以阻止该公司的扩

张。新闻报道称，鉴于中国在实现半导体自给自足方面

进展甚微，以及对半导体项目的大量补贴未能取得成

功，这些措施或将延缓大规模监控系统的扩散。日经亚

洲（Nikkei Asia）网站 2021 年 5 月的一篇文章报道，预

计到 2025 年中国的半导体自给率将仅为 19.4%。

新冠疫情不仅突出了对中国供应链依赖的问题，还引

起了西方和印太地区企业对与中国企业在技术领域合作

相关的数据安全和隐私风险的担忧，由此加快了欧洲、

北美和其他地区减少对中国依赖的速度。例如，据新闻

媒体报道，2021 年 1 月印度禁止 59 个中国应用进入其

国内市场。然而，在疫情爆发之前很久，包括澳大利亚

在内的许多国家已经阻止华为供应其 5G 网络。

美国发起了多项举措，通过提高竞争力去打击数字

专制主义。这些举措不仅仅是实施旨在让美中经济脱钩

的经济限制。美国国防高级研究计划局（DARPA）正在

资助旨在更好地了解数字独裁主义的人工智能（AI）研

究，项目范围涵盖从检测网络错误信息和深度伪造信息

到作战活动信息分析。国会议员们正在推动多项举措去

改进微电子产品的生产并增强美国的技术竞争力。2020

年 3 月，美国参议院通过关于建立由美国国务院下属的

一个新机构牵头的国际合作伙伴关系去应对中国等独裁

政府对新兴技术影响的立法。该机构将为国际技术标准

的制定铺平道路并采取其他措施。

美国国防部负责网络政策的副助理部长欧阳沅	

 （Mieke Eoyang）表示，合作是打击数字专制主义的关
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键所在。“我们需要确保在盟友考虑购买自己的技术系

统时能够向他们提供替代性方案，并需要更好地分担

盟友和伙伴国家在购买此类技术时可能产生的风险和漏

洞，”欧阳向 Nextgov.com 表示。

总部设在华盛顿特区的独立政策智库——信息技术

与创新基金会（ITIF）在 2021 年 6 月中旬发布了一份

报告，试图推动美国建立一个独立机构去推动与中国竞

争的国家技术战略。这个拟议设立的国家先进工业与技

术机构（National Advanced Industry and Technology 

Agency）的预算将与国家科学基金会（National Science 

Foundation）相当，每年超过80亿美元，并且将设有五

个部门：数据和分析、先进工业、新兴技术、创新系统

以及机构间和政府间协调。

信息技术与创新基金会总裁、报告撰稿人罗伯特·阿

特金森（Robert Atkinson）在 2021 年 6 月的一份声明

中表示：“国会和行政当局应采取许多措施去与中国竞

争，但彻底改变这种局面的最佳方式是建立一个有重点

使命并且充足资源的专门机构去加强在先进技术行业的

竞争地位。”

还有人认为，加强民主对于打击数字专制主义至关重

要。耶伯克和布兰南在他们的战略与国际研究中心报告

中指出，美国等主要民主国家需要通过排除外国对选举

的干预、支持自由和公正的选举、致力于促进和平的权

力过渡以及限制错误信息和阴谋论的传播来加强对国内

制度的信任。

由自由之家主导的一个工作组2021 年 6 月的报告更

进了一步。报告建议：“美国应该支持'民主外交‘，

将民主和反独裁主义作为美国外交努力的优先事项。这

一优先事项应包括推动形成抵制专制威胁和加强民主治

理的国际联盟。我们的基本方法应该是与各国政府、民

间社会组织、大学、私营部门和公民携手建立伙伴关

系，团结一致去应对这些挑战。”该工作组指出，美国

总统拜登 2021 年 12 月举行的民主峰会（Summit for 

Democracy）为此提供了一个理想的机会。

梅塞罗尔和波利亚科娃建议，盟国和伙伴国家还必须

在国外倡导民主和人权原则，并促进在线言论自由和通

信安全。他们写道：“为了加强对民主社会针对外国影

响力行动的复原力，各国政府应投资于提升公众对信息

操纵的认识。”“这应该包括为培养青年数字批判性思

维能力的教育计划提供资金。”

军方的作用军方的作用
美国国防高级研究计划局项目经理约书亚·巴伦（Joshua 

Baron）向《论坛》表示，但是国防领导人和安全专业人

士不应等待其他政府部门采取行动。“数字专制主义这个

概念不仅仅是外交政策圈内的问题，也是国家安全圈内的

问题，”他说道。

使数字独裁主义成为可能的技术使得在这种环境下开

展行动对盟国和伙伴国家的军队而言变得更具挑战性。

比如，巴伦表示，促进实时监控和互联网封锁的工具可

能会削弱行动安全。“只要（美国）国防部在互联网上

运作，我们所做的一切都有数字足迹。随着各国掌握能

更好地控制这种环境的能力，它将对我们产生影响。”

巴伦说，比如在人口规模监控技术方面投入巨大的国

家可能会有优势，他们能利用这些技术来影响美国的盟

友和伙伴国家，因为国防界之前从未将它们视为武器。

巴伦在 2021 年 6 月为 DefenseOne.com 撰写的一篇文章

中解释道，与数字独裁主义相关的其他工具可用于“实

现国内影响力和控制行动，从而增强公众对修正主义政

权的支持，并大胆地针对美国受众开展类似行动”。

巴伦向《论坛》表示，国防高级研究计划局资助了几

个项目，通过帮助军方和公民了解当地正在发生事情的

真相去创造对抗这种能力的工具。例如，他们正在开发

一个在对抗环境中使用的抗攻击移动通信网络。这个项

目名称为“人人享有弹性匿名通信”（RACE）。负责监

督该项目的巴伦表示，它将使用户能够使用加密和协议

嵌入策略来规避大规模的敌对攻击。RACE 技术还可以减

轻服务攻击阻拒和保护隐私的问题。

““通常，这些数据本地化要求是以‘保护’个人隐私	通常，这些数据本地化要求是以‘保护’个人隐私	

或安全为幌子提出，但结果往往恰恰相反。或安全为幌子提出，但结果往往恰恰相反。””
—战略与国际研究中心脆弱性和流动性项目主任埃罗尔·耶伯克
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巴伦表示，国防高级研究计划局还推出了“测量信息

控制环境”（MICE）项目，以开发人工智能技术去测量

独裁政权如何通过审查、封锁和限制措施在互联网上大

规模压制本国人口。国防高级研究计划局表示：“MICE

开发的技术将不断自动更新并将信息输出到一个易于理

解的仪表板，以便全面、实时地了解各国如何进行国内

信息控制。”

监视、审查和黑客入侵能力给各国和军方带来的安全

风险继续加大。例如，一些政府采用数据本地化政策去

限制民主和人权，并将其作为数字专制主义的延伸。耶

伯克向《论坛》表示：“对数据跨境流动加强控制是一

个新出现的担忧。”耶伯克在 2021 年 7 月的战略与国际

研究中心政策简报中解释道，通过将数据区域化，政府

可更好地打击言论自由、隐私和人权。

 “通常，这些数据本地化要求是以‘保护’个人隐私

或安全为幌子提出，但结果往往恰恰相反。当从谷歌地

图搜索到 Instagram 点赞到 TikTok 视频的公民数据被

迫存储在本地服务器上时，政府有更大的机会使用这些

数据来更好地控制人口。从孟加拉国到中国，再到俄罗

斯，再到其他地方，这种操纵提升并加强了现代数字监

控和国家审查，”耶伯克在题为《数据本地化的真正国

家安全问题》（The Real National Security Concerns 

over Data Localization）的简报中写道。

数据本地化还会阻止跨境访问，限制军事、执法、

情报及其他安全专业人员之间的合作。“它有效地为那

些在受本地化要求限制的平台上执行灰色区域策略（包

括通过社交媒体和非法金融活动进行的信息行动）的行

为者提供了安全避难所，限制了目标国家打击和调查这

些策略，并在适用的情况下起诉相关罪行肇事者的能

力，”耶伯克写道，

“如果美国的朋友和盟友采用更严格的数据本地化要

求，可能会使已经非常复杂且过时的司法互助条约体系

进一步复杂化，从而让越来越多涉及跨国界流动数据的

案件执法障碍加大。这将削弱当前的信息共享渠道和企

业的报告义务，从而影响情报收集方法和刑事调查。”

所需的数字战略所需的数字战略
专家一致认为，此类活动的扩散使得更加迫切需要一个

具有向心力的数字战略，而这是在志同道合的国家采取

基于原则的方针的基础。“简而言之，数字专制主义的

工具对控制和操纵是有效的。国内外恶意行为者可能以

从根本上不符合民主原则的方式使用这些工具，例如，

通过虚假信息运动，利用巧妙呈现的虚假信息来获得选

举优势，”耶伯克向《论坛》表示，“但许多此类行为

者的根本目标实际上并非是直接操纵，而是散播对选

举、公民社会团体、独立的专业知识等民主制度的不信

任。在这方面，数字独裁主义工具的有效性是无与伦比

的。”

专家们同意，出于所有这些原因，美国及其盟国和伙

伴国家必须提供比中国技术和俄罗斯战术更好的数字治

理和监控选项。盟国和伙伴国家需要开发工具来提供隐

私、保障互联网自由和对抗影响力运动。正如梅塞罗尔

和波利亚科娃所建议，志同道合的国家必须与科技公司

和非政府组织合作，制定管理个人数据的行为准则，建

立跨平台的共同标准，并解决社交媒体操纵问题。

耶伯克和布兰南主张各国必须共同努力制定研究战

略和全政府方法去打击数字独裁主义，包括建立多边联

盟。他们建议，比如各国应与产业界合作，确保民主利

益继续参与并代表联合国国际电信联盟和世界贸易组织

等国际技术标准制定机构。

国防高级研究计划局的巴伦补充道，国防专业人员可

通过开发工具去帮助他们理解数字战场及巩固其军队在

数字战场上的优势。耶伯克认为，“全世界安全部队的

数字化程度越来越高。他们能够更有效、更高效地收集

和访问数据，然后以现实世界的执法能力去应对这些源

自网络的可感知威胁。” o

位于中国西部地区的新疆喀什，居民们围观安全人员。当局使用拘留
中心和数据驱动的监控对该地区的维吾尔族和其他穆斯林少数民族实
施警察国家统治。美联社
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海底电缆 

之战
网络控制权之争使长期安全风险浮出水面

《论坛》员工
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过 130 万公里长的迷宫般的电

缆静静地躺在在海底，每天承载

着全球约 95%的电话和互联网通

信，每一秒都在传输大量数据。

从金融交易到军事命令，一切都在沿着这个由 475

条电缆组成的水下网络传递。 

这一重要基础设施的安全影响显而易见：谁控制

这条线路，便会拥有巨大的能量。专家们表示，由

于数据已成为日益重要的战略资产，某些情况下，

其安全风险可能非常大。虽然大部分电缆损坏是由

航运和捕鱼作业造成，地震、旋风甚至鲨鱼咬坏等

自然事件也会干扰其运作，但由于跨洋电缆的数据

量不断增加，对云储存的依赖也在增加，故意造成

恶意损坏的可能性越来越大。

美国华盛顿哥伦比亚特区的战略与国际研究中

心（CSIS）欧洲、俄罗斯和欧亚项目的访问研究员

皮埃尔·莫尔科斯（Pierre Morcos）及同一项目

的研究助理科林·沃尔（Colin Wall）表示：“物

理挑战方面，两个主要担忧是电缆可能被破坏或窃

听。实施这些行为的可能是非国家行为者（比如最

近发生的一些孤立性海盗事件），或者更有可能是

像俄罗斯这样的敌对国家。”“切断电缆能够实现

几个可设想的目标：在冲突早期阶段切断军事或政

府通信，阻止目标人口的互联网访问，破坏经济竞

争对手，或为地缘政治目的造成经济混乱。行为者

也可能会同时追求其中的几个或全部目标，”莫尔

科斯和沃尔于 2021 年 6 月在战略与国际研究中心网

站上发表的标题为《看不见但至关重要：海底电缆

和跨大西洋安全》（Invisible and Vital: Undersea 

Cables and Transatlantic Security）的文章中指

出。

澳大利亚国立大学（Australian National 

University）研究员阿曼达·沃森（Amanda 

Watson）博士向《论坛》表示，政府、公司或组织

也可能以更为阴险的方式篡改电缆，比如通过在制

造过程中插入的后门渗透数据，从连接到海底电缆

的陆上设施盗窃数据，甚至深入收集数据。十多年

来，沃森一直研究太平洋岛国地区的电信行业和电

超

科伦坡，斯里兰卡工程师和潜水员在维护一条由印度电信公司
铺设的海底电缆。法新社/盖蒂图片社
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缆部署，他表示：“普通网络安全风险增加，因为可能

会有公民、企业或公用事业公司成为网络犯罪、网络攻

击、勒索软件或数据盗窃的受害者。”

国际经济和政治智库大西洋理事会（Atlantic 

Council）2021 年 9 月一篇题为《跨越海洋底层的网

络防御：海底电缆安全的地缘政治》（Cyber Defense 

Across the Ocean Floor: The Geopolitics of Submarine 

Cable Security）的报告指出，“海底电缆的安全性和复

原力及在其中传输的数据和服务是现代互联网地缘政治

中经常被忽视和低估的因素。新海底电缆的建设是全球

互联网不断变化的物理拓扑结构的关键部分。” 

报告作者、大西洋理事会网络治国倡议（Cyber 

Statecraft Initiative）研究员贾斯汀·谢尔曼（Justin 

Sherman）认为，中国等专制政府可能会对国有企业实施

控制，从全球数据传送当中谋利，例如用于间谍目的。谢

尔曼写道，除了对中国最大的海底电缆供应商华为海洋网

络（直到最近才改名为华海通信）的持续担忧外，包括中

国移动、中国电信和中国联通在内的几家被列为海底电缆

所有人的中国公司都是国有企业。“流量路由模式的改变

可为企业带来利润，并可通过不同国家的边界传输新的流

量。由此可实现数据拦截并且技术依赖性加大。” 

此外，该报告指出，管理海底电缆的公司通过网络管

理系统去集中控制组件，这会带来运行风险。“这些电

缆管理工具连接到全球互联网时，会使海底电缆暴露在

新的黑客入侵风险中——既包括电缆流量受到监控的风

险，也包括流量完全受到破坏的风险，”谢尔曼写道。 

随着技术及其部署的发展，风险只会继续增加。首先，

云计算的扩散增加了通过互联网流通的数据量。此外，由于

新冠疫情爆发，远程办公呈现增长趋势，也让数据的敏感度

显著加大。与此同时，由于越来越多的世界电缆基础设施由

具有其他优先事项的私营部门和国营公司联合控制，因此安

全往往不是电缆规划、生产、安装和维护的首要考虑因素。

代价加大代价加大
考虑到其代价加大，海底电缆行业已成为美国与中国之

间力量竞争的最新领域之一，特别是在印太地区。专

家们表示，为了降低安全风险，美国盟国和伙伴国家必

须继续针对中国支持的电缆基础设施提供更好的替代方

案。他们表示，尽管美中紧张关系可能使一些电缆的建

设受到延误，但为了安全保障值得等待。

多年来，美国及其许多盟国和伙伴国家一直担心，许

多国有企业或与中共有联系的公司涉足海底电缆业务，

将其作为中国扩大全球影响力战略的一部分。2019

一位操作人员在西班牙萨佩纳附近固定一根海底光缆。该电缆现已连
接西班牙与美国，它是由 Facebook 和微软出资铺设、长度超过 6,600
公里的 Marea 电缆的一部分。法新社/盖蒂图片社
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年，美国网络司令部（Cyber Command）前副司令、退

役中将威廉·梅维尔（William Mayville）向《华尔街

日报》（The Wall Street Journal）表示：“这是华为进

入其他国家基础设施的另一个向量。”“不对华为海洋

网络做出回应，便会把空间让给中国，”他说道，“美

国及其伙伴国家必须面对他们并与之竞争。”2020 年 6

月，美国商务部将华为列入实体名单，限制向该公司出

售美国货物和技术，并在几个月内增加了华为的大部分

子公司，其中包括华为海洋网络。 

华为海洋网络公司成立于 2008 年，是华为的子公司。

该公司负责建造或维修了世界上 90 多条海底电缆，并

于 2019 年出售给总部位于上海的亨通光电。“但这次出

售未能减轻对国家安全的担忧：亨通公司董事兼创始人是

中国政府官员，”哈德逊研究所（Hudson Institute）高

级研究员纳迪亚·沙德洛（Nadia Schadlow）在《防务新

闻》（Defense News）2020 年 7 月的一篇文章中指出。

据路透社报道，2020 年，华为海洋更名为华海通信，但

仍受到美国商务部的限制。 

华海通信的市场份额约为 10%，已崛起成为继法

国阿尔卡特海底网络系统公司（Alcatel Submarine 

Networks）、美国（SubCom）和日本电气（NEC）	

之后的第四大海底电缆供应商。但亚马逊（Amazon）、	

Facebook、谷歌（Google）和微软（Microsoft）等内容

提供商的市场份额正在扩大，他们拥有或租赁了至少一半

的全球海底带宽。例如，据路透社报道，Facebook 和谷

歌在 2021 年透露，他们计划铺设两条海底电缆，将美国

与印尼和新加坡连接起来，从而将北美与东南亚之间的数

据传输能力提高 70%。大多数东南亚互联网用户通过移

动数据访问，因此新的海底电缆将能够改善带宽。例如，

根据印尼互联网服务提供商协会（Indonesian Internet 

Service Providers Association）2020 年的一项调查，	

只有大约 10%的印尼人可访问宽带互联网。 

但专家们表示，内容提供商进入市场带来了复杂的安

全风险。与已经很强大的科技公司建立伙伴关系或作出

安排，可使政府能够获得通过他们的电缆传输的信息。

反过来，内容提供者也可能会通过限制信息访问来获得

对政府的影响力。事实上，关于海底电缆及其所有权的

法律还没有得到充分制定。 

太平洋岛国的进展太平洋岛国的进展
近年来，太平洋岛国地区一直是海底电缆竞争的中心。

当地政府和居民希望获得更好的互联网连接，以推动经

济发展。据联合国国际电信联盟称，2007 年只有四个太

平洋岛国和领土有海底电缆连接，但几乎所有太平洋岛

国都准备在今后几年内实现连接。 

出于安全风险考虑，盟国和伙伴国家已在该地区阻止

了几项中国的电缆建设投标。据路透社报道，密克罗尼

西亚联邦于 2021 年 9 月初宣布，将依靠美国的资金在科

斯雷和波纳佩之间建造电缆，并出于安全问题拒绝由中

国主导的投标。2021 年 6 月，在美国反对将合同交给华

为海洋后，世界银行拒绝授予该项目。据路透社报道，

最初的项目还计划连接太平洋岛国瑙鲁和基里巴斯。

2017 年，澳大利亚阻止了华为海洋通过一条 4,000

公里长的电缆将悉尼与所罗门群岛连接起来的计划。据

CNN 报道，最后澳大利亚资助建设了一条名为“珊瑚

海电缆系统”（Coral Sea Cable System）的电缆，将

巴布亚新几内亚的莫尔斯比港和所罗门群岛的霍尼亚拉

与悉尼连接起来。2019 年，澳大利亚安全官员向《华

尔街日报》表示：“人们担心中国或将能够植入安全漏

洞。”“这真的与5G的问题差不多，”他说道，

 “2021 年 6 月，洛伊研究所（Lowy Institute）太平洋

岛国项目（Pacific Islands Program）主任乔纳森·普里

克（Jonathan Pryke）对澳大利亚 ABC News 表示：	

 “这被视为是一条澳大利亚不会跨越的红线。因此我们主

动提出了一项更好的交易，以捐赠方式提供电缆，并由

澳大利亚选定的采购合作伙伴负责实施——当然，不会

是中国人。”据路透社报道，澳大利亚也一直在讨论让

瑙鲁接入珊瑚海电缆系统的计划。 

来自澳大利亚国立大学的沃森向《论坛》表示：“与

中国和其他国家的安排之间的一个主要区别是，中国的

提议必须通过贷款实施，而澳大利亚和类似国家往往会

采取赠送的方式。”由于该地区将继续安装更多电缆，

沃森希望看到澳大利亚、日本、新西兰和美国等伙伴国

家制定更全面的战略，以满足太平洋岛国的需求。

澳大利亚还将与各太平洋岛国合作，通过提升复原力和

冗余度去提高现有网络的可靠性。例如，2022 年 1 月，

火山爆发损坏了汤加连接斐济的主要海底电缆，凸显了这

项技术的脆弱性。安全官员表示，希望能够铺设更多的电

缆，以避免将来发生大规模断网。

普里克认为，与此同时，虽然中国企业通常能够以更

低的成本投标，但他们的质量也更低。他向 ABC News

表示，“太平洋各国在与中国打交道时变得越来越聪
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明。他们确实认识到了从中国获得的许多基础设施质量

不佳，因此他们向中国企业施加更大的压力，要求提出

合理的投标。”据 ABC News 报道，华为海洋在巴布亚

新几内亚建造了一条国内海底电缆，该电缆一直存在技

术问题，在很大程度上被视为投资失败。 

分析师们观察到，中国所谓的数字丝绸之路计划在

从南亚到非洲的其他发展中国家也出现了类似的情况。

该计划需要建设作为中国一带一路基础设施计划一部分

的海底电缆以及地面和卫星连接。根据国际货币基金组

织的数据，虽然东道国可能在某种程度上从建设当中受

益，但大多数项目是由中国建设、资助和控制的，让许

多国家面临很高的债务问题风险。这可能导致丧失主

权，并使中国能够在全球范围内投射力量。

考虑中国由建设银行出资铺设亚非欧海底电缆，连接

香港、越南、柬埔寨、泰国、马来西亚和新加坡，然后再

连接缅甸、印度、巴基斯坦、阿曼、阿联酋、卡塔尔、也

门、吉布提、沙特阿拉伯、埃及、希腊、意大利和法国。

一些海底电缆的登陆站位于中国也对其拥有或意图军事化

的基础设施进行了大量投资的地点，例如吉布提——该国

面临很高的债务问题风险，并且中国于2017 年在那里设

立了一个海军基地。据《华尔街日报》报道，“在巴基斯

坦，电缆网络将在瓜达尔落地。这是中国正在发展的一个

港口，是“一带一路”项目的一部分。美国官员认为北京

方面想在这里设立一个海军设施，但中国方面予以否认。

这条电缆计划连接到中国的陆上线路。”据 BenarNews 报

道，2021 年亚非欧电缆的几段都遇到了技术问题。

南海之争南海之争
南海的安全代价可能会比任何地方都要高。分析师表示，

中国试图通过建设人工岛屿并将其军事化来夺取对该地区

的控制权，同时还开始通过铺设海底电缆去扩大其 5G 网

络，并可能加大对流向附近东南亚国家的数据的控制。

中国曾多次被发现在南海铺设电缆。2020 年，自

由亚洲电台（RFA）和 BenarNews 使用商业卫星图

像记录到了中国在西沙群岛（台湾和越南也对该群岛

提出主权声索）进行的此类活动。据中国官方媒体报

道，2017 年中国电信在南沙群岛的永暑礁、渚碧礁和

美济礁之间铺设了光纤电缆。据路透社报道，中国还在

2016 年铺设海底电缆将永兴岛的城市和军事基地与中

国海南岛连接起来。据自由亚洲电台报道，中国人民解

放军自 2015 年以来一直有自己的电缆铺设船只。 

2020 年 6 月，越南反对中国在西沙群岛的电缆活动。

据越南官方通讯社报道，越南外交部发言人黎氏秋姮（Le 

Thi Thu Hang）向记者表示：“越南有足够的历史证据和

法律依据去根据国际法申明其对黄沙群岛（即西沙群岛）

和长沙群岛（南沙群岛）的主权。”“因此，未经越南许

可而开展的任何与两群岛有关的活动都是对越南主权的侵

犯，并且没有任何价值，”她说道。

美国海战学院（U.S. Naval War College）教授詹姆

斯·克拉斯卡（James Kraska）向自由亚洲电台表示，

这些中国占领的地貌之间的光纤连接很可能是用于军事

目的。克拉斯卡表示，这些电缆可能是中国各前哨之间

加密的军事通信用电缆，并将连接到沿中国东海岸已铺

设的海底电缆系统。

分析师警告称，中国对南海新兴海底网络的控制可能

会加强他们对该地区的长期控制。“但中国案例的危险在

于他们试图规避国际规章和规范的方式。海伦娜·马丁	

 （Helena Martin）在每日网络刊物《麦吉尔国际评论》	

 （The McGill International Review）2019 年的一篇文章中

解释道，通过兼并南海岛屿，他们可声称南海在其主权领

土范围内。如果中国的声索不受到质疑，国际机构对新电

缆的控制就会减少。中国“从技术上讲将在其权利范围内

开展行动，但这些行动会影响到所有东南亚国家。”马丁

写道，通过操纵货币和市场甚至破坏环境的做法违反国际

法规和规范的行为也将更加难以制裁。

与此同时，连接东南亚与美国的几条商业电缆的铺

设也因安全问题而被推迟，比如由 Facebook 和谷歌母公

司Alphabet出资的太平洋光缆网络（Pacific Light Cable 

Network）。这条电缆线将把菲律宾、台湾和美国与香港连

接起来。美国官员担心，鉴于中国对香港的镇压，这条电缆

线可能会向中国提供敏感的全球数据。2021 年，Facebook

的加州与香港连接项目也因同样的原因被搁置。

由于科技公司继续希望通过发展东南亚用户实现扩

张，市场动态可能会使安全问题进一步复杂化。“海底

电缆与云（计算）服务的指数级增长密切相关，”Actel 

Consulting 的管理合伙人克劳德·阿奇卡尔（Claude 

Achcar）于 2021 年 4 月对《日经亚洲》表示。“各国的

聪明之处在于不站队。印尼及其它东盟国家同时欢迎中

美科技公司，这样对他们更为有利，”阿奇卡尔表示。

平衡术平衡术
其他分析师认为，增加宽带互联网接入和信息快速流通
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的优势与长远的安全顾虑之间必须进行谨慎权衡。2021

年 3 月，网络政策分析师、查塔姆研究所（Chatham 

House）安全问题研究员艾米丽·泰勒（Emily Taylor）

在接受彭博社采访时表示：“看到这些地缘政治在堆栈

上直接向互联网的物理层坠落，实在令人遗憾。”“我

们都必须接受的是：如何在不面对国家安全威胁的情况

下让尽可能多的大门保持敞开？ ”

就目前情况而言，在可预见的未来，海底电缆将

与安全风险纠缠在一起。因此分析师建议，盟国和伙

伴国家必须与私营部门合作，推动实现更好的情报共

享、风险评估、安全标准、监测和维修能力以及应急

规划，并在国际法中加强保护，以保护世界海底电缆

并确保其复原力。

谢尔曼在其大西洋理事会报告中总结道：“随着白

宫日益关注网络安全对国家和全球社会的威胁（包括

来自中国和俄罗斯政府的威胁），他们必须优先投资

于支撑全球互联网通信的有形基础设施的安全和复原

力。”“否则只会使这些系统更容易受到间谍活动和潜

在干扰的影响。这些活动和干扰会切断数据流，并损害

经济和国家安全。”o

太平洋海底电缆太平洋海底电缆
由于担心一家中国公司将拿下合同，瑙鲁退出了世界银行（World Bank）牵头的一个项目，之后
转而与澳大利亚谈判铺设新的通信电缆系统。

俄罗斯

太平洋

中国

阿拉斯加 
（美国）

加拿大

澳大利亚

菲律宾

巴布亚新几内亚

所罗门群岛

汤加

斐济

法属波利尼西亚

库克群岛

密克罗尼西亚联邦

新西兰

关岛
（美国）

夏威夷
（美国）

美国日本

瑙鲁

基里巴斯

珊瑚海电缆系统

瑙鲁与所罗门群岛之间拟
建电缆

已暂停的世界银行 
主导项目

来源：TeleGeography；世界银行

部分归中国企业所有
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打击健康相关 
网络安全威胁

虚拟世界可从公共卫生领域学习到什么
塞巴斯蒂安·凯瓦尼（SEBASTIAN KEVANY）博士和迪恩·坎仰（DEON CANYON）博士/亚太安全研究中心

2021 年 5 月对爱尔兰共和国卫生系统的网络攻

击清楚地表明网络安全和公共卫生领域是如何

重叠的。黑客使用加密程序让卫生系统无法运

作，手术及其他基本服务不得不推迟，医疗服

务陷入瘫痪并危及生命。

爱尔兰政府必须在向黑客集团支付赎金与冒

受保护的卫生信息被公布的风险之间做出权衡。

不得使用这些信息的法律禁令，加上公开的反赎

金声明以及公众的厌恶和愤怒感，这些是爱尔兰

打击黑客集团的有效手段，并避免了担心私人数

据丢失或医疗记录受到污染的情况。

爱尔兰的经验揭示了重要的全球教训：第

一，卫生系统的网络安全必须用银行及其他主

要社会机构相同的方式加以保护；第二，卫生

系统必须意识到日益依赖数字记录与纸面记录

相比较的风险；第三，关于能在多大程度上保

持卫生信息隐私的许多问题仍未得到解答。

虽然网络安全和虚假信息在病因和解决方案

方面都是不同的问题，但互联网监管是一个涵

盖这两个问题的概念。同样，保护个人身份信

息和受保护的健康信息既是虚拟问题，也是有

形问题。在这里，我们试图将这些截然不同的

概念整合到一个框架中，将公共卫生、卫生安

全和所谓的网络健康结合起来。

当代网络环境

当代网络不安全和不受监管的互联网被描述为

现代的狂野西部——在这个领域，传统的规

则、授权和法律，即便在可以适用的情况下，

也几乎不可能得到执行。网络自由的极端在我

们周围随处可见——任何或所有与网络连接的

社会成员——无论其年龄或教育水平如何，都

能相对容易地访问从言语攻击和种族主义到在

政治和社会问题上支持极端主义立场，再到药

品、色情和其他极端或暴力内容。

反过来，这些对社会和公共卫生的威胁构成

了一系列的国家和国际安全挑战。然而，目前

看来，互联网所代表的跨国言论自由、贸易自

由和虚拟运动极不可能受到任何政府或监控措

施的控制。在没有国家或超国家管制机构的情

况下，这种现状似乎将持续下去：即使是执行

更严格的国家互联网政策的国家，也不可避免

地在国际层面受到影响，并被网络空间的全球

性和非一致性所包围。

但各国需要在网络自由与健康和安全威胁

之际实现平衡。极端的网络自由可能助长错误

信息，甚至加剧极端主义和促进恐怖组织的成

长。但审查和互联网控制又会产生自己的一系

列安全和健康威胁，这主要是因为它们可以推

进独裁政权的权力和控制。

上述许多问题（即便不是全部的话）既可

以归类为全球公共卫生威胁，也可以归类为安

全威胁。几乎每一场危机都伴随着对健康的影

响。因此，作为对这一问题的更广泛的国家和

国际反应的一部分，可能有机会对网络极端主

义做出协调一致的公共卫生反应。

独特的网络卫生联系

卫生系统特别容易受到黑客攻击，部分原因是

因为其信息敏感性及潜在赎金价值。2020 年，

据 Becker Health 研究组织披露，尽管医疗保健

相关网络事件仅占全部数据泄露事件的 1.5%，
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但 82%的接受调查的美国医院在过去一年间遇到过网络

安全事件。但医疗记录泄露的平均成本为 408 美元，是

其他行业的 2 至 5 倍。

此外，威瑞森（Verizon）的《2021 年数据泄露调查

报告》（2021 Data Breach Investigations Report）显

示，全球报告的所有事件中有2.2%（655 起）及报告的

数据泄露事件中有 9%（472 起）发生在医疗保健行业。

此外，这些攻击背后的威胁行为者来源已从 2019 年主

要是来自内部转变为 61%为外部攻击。肇事者对攻击动

机的描述为 93%出于财务目的、3%为了乐趣、2%间谍

活动、1%怨恨和1%便利。与此相关，卫生系统网络攻

击的复杂程度也在增加，现在黑客能够修改医疗记录，

甚至可以进行成像扫描，此外还可以窃取这些记录。

网络环境中的机密信息丢失有三个主要原因：恶意攻

击和犯罪攻击在所有数据泄露事件当中占 48%，其次是

人为错误（27%）和系统错误（25%）。医疗保健组织

的网络事件对客户和患者的影响也更加明显，因为与其

他环境相比，这些客户和患者更有可能会提起集体诉讼

及转移到其他地方开展业务。  

因此，医疗保健机构面临着更新软件或更换整个网

络的要求，因此可能需要付出巨大代价。在这方面值得

注意的是，部分攻击——比如 2017 年获得朝鲜支持的

WannaCry 勒索软件，是专门针对医疗设备和卫生服务的。 

未来的网络攻击可能会由更具体的动机推动。现在网

络暗杀理论上是可能的，因为黑客可阻断患者或病房的

气流，可通过使电梯无法运作来阻止转移患者去进行紧

急手术，修改患者扫描图像去启动紧急手术，或者改变

拯救生命的医疗设备的功能。恐怖分子或国家支持的攻

击背后的动机可能包括市场操纵（通过针对大型医疗保

健组织下手）和知识产权盗窃。

公共健康与网络健康并行

在 2020 年新冠疫情期间，针对医疗相关组织的网络

攻击增加了一倍，其中28%与勒索软件有关。2021 年

CrowdStrike关于全球威胁的报告指出，网络钓鱼攻击

被视为高风险威胁，其策略包括：剥削寻求疾病追踪、

检测和治疗信息的个人，假冒世界卫生组织（WHO）

和美国疾病控制与预防中心（U.S. Centers for Disease 

Control and Prevention）等医疗机构索取信息以及提供

财政援助或政府刺激方案以换取私人信息。

如上所述，互联网监管有别于网络安全，也可能单

独且明显地导致公共卫生领域的错误信息。但由于大多

数互联网监管努力的普遍失败，互联网已被用于放大公

共卫生领域的错误信息和虚假信息，最近的例子是疫苗

阴谋论和与之相关的伪科学。互联网监管即便是可执行

的，或是能够制定出管制这种恶意活动的手段，但也不

足以解决这一问题。

公共卫生与网络领域许多术语是相同的：病毒、扫

描、错误及其他网络安全术语都是从医疗领域借用。同

样，网络威胁与传染病威胁有很多共同之处，通常遵循

与流行病相同的周期性加速和衰减曲线。此外，网络和

公共卫生考虑因素的全球性质现在已经很清楚。因此，

从公共卫生对流行传染病和病毒的反应中可学习到很多

东西去帮助构思网络威胁对策。

公共卫生领域的解决方案？？

公共卫生运动有成功的经验。无论是关于艾滋病毒/艾滋

病的预防宣传，关于性传播疾病、疟疾或结核病的保健

教育，还是《阿拉木图宣言》（Alma Ata）等初级保健

协定的宣言，由于世卫组织、世界银行、联合国艾滋病

项目（United Nations program on AIDS）、全球抗击艾

滋病、结核病和疟疾基金（Global Fund to Fight AIDS, 

Tuberculosis and Malaria）以及美国总统艾滋病紧急救援

计划（U.S. President's Emergency Plan for AIDS Relief）

等双边倡议的努力，全球健康状况无疑得到了改善。

因此，将网络意识信息纳入公共卫生运动，或是将公

共卫生运动纳入网络意识信息，都可能是一种有意义的

当局认为英国信息技术专家马库斯·哈钦斯（Marcus Hutchins）
延缓了 2017 年 WannaCry 全球网络攻击的速度。该攻击劫持电脑文
件，包括英国国民医疗服务体系（National Health Service）的文
件。美联社
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方式，可以教育公众了解在网络空间中容易遇到的危险

和虚假信息。相关的政策建议可能包括：

•	关于艾滋病毒/艾滋病和其他传染病的卫生运动

可扩大到包括警示关于治疗和预防的网络虚假信

息。这种间接方法可能导致许多发展中国家健康

和网络意识的改善，鼓励公民同其他领域一样，

在健康方面不会读到什么内容都照单全收。

•	世卫组织和联合国其他组织在打击网上一般性错

误信息方面可能有更多直接参与的空间。这可能

包括在极端主义和恐怖主义等领域，或在公共心

理、身体健康方面警示互联网“事实”和“假新

闻”的政策和信息宣传运动。

•	互联网隐私的首要地位应在与卫生系统的运

作、赎金请求和黑客威胁相平衡的情况下予以

评估。现实是，我们所有人每天都会以个人隐

私换取互联网使用的许多即时好处，这可能意

味着个人数据隐私不再神圣不可侵犯。同样，

通过简化数据共享和实时跟踪矢量，减少对数

据隐私的强调将对预防和遏制未来的流行病具

有重大的潜在好处。

•	许多让无法追踪黑客攻击能够实施的应用、组织

和公司都位于美国和欧洲。其中一些应用——比

如 Tor Onion Project，让黑客能够在勒索赎金的

过程中自由、匿名地开展行动。虽然这些应用设

计初衷是为了让持不同政见记者和其他崇高的事

业能通过互联网进行自由、匿名交流，但它们也

为许多暗网活动提供便利，比如勒索赎金、黑客

攻击、人口贩卖和武器贸易。可能有必要评估允

许这种犯罪活动的政策。

•	现在，网络安全问题的技术解决方案至关重要。

这些措施包括对敏感个人和卫生信息进行行政、

实物和技术保护，以及加强国家和国际互联网监

管，以应对互联网错误信息。

•	领导层必须改变将网络安全作为医疗领域信息

技术问题的优先顺序安排。这已迅速演变成为

一种患者护理威胁，需要企业风险管理方法加

以应对。

控制猖獗的网络威胁需要时间——但通过利用所有

相关组织的资源进行多部门应对，便可在结束极端网络

自由的刺激、黑暗时代方面取得进展。我们了解到，当

国家和国际高级卫生官员提到个人健康面临的威胁时，

都会受到严肃对待——没有理由不对日益扩大的网络安

全威胁及其与全球健康的联系采用相同的一套原则。o

本文最初发表在亚太安全研究中心网络杂志《安全联系》（Security Nexus）2021 年 7 月
版。文章经过编辑以适应《论坛》的排版。

2021 年 5 月，黑客袭击了
都柏林的爱尔兰卫生部，并
关闭了大部分的信息技术系
统，让生命陷入危险。  
路透社
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IPDF 创新

泰国研究人员	
开发机器人系统 
以抽取更多的疫苗抽取更多的疫苗

泰国研究人员开发了一种机器，可以更有
效地提取新冠疫苗剂量及优化供应。

据朱拉隆功大学（Chulalongkorn 
University）的研究人员称，这个 AutoVacc 系统可
使用机器人臂在四分钟内从小瓶中抽取 12 个剂量
的阿斯利康疫苗（AstraZeneca）。

他们表示，这比手动抽取标准的 10 个剂量增
加了 20%。该机器只适用于阿斯利康多剂量小瓶
疫苗。

首席研究员贾塔马斯·拉特纳瓦尔普纳	
 （Juthamas Ratanavaraporn）表示：“获得额
外 20%的剂量意味着，如果我们有可供 100 万人
使用的阿斯利康疫苗，这台机器可将剂量增加到可
供 120 万人使用。

贾塔马斯表示，虽然部分医务人员可使用旨在
减少浪费的注射器，每瓶最多可抽取 12 剂量，但
这需要高水平的技能。“这可能会消耗掉医务人员
的大量精力。他们必须每天这样做好几个月。” 

截至 2021 年 9 月，泰国 6,600 多万人口中约有
9%的人已全面疫苗接种。疫苗供应量低于预期，
阻碍了接种的实施。

该研究团队表示，他们应当能够在三四个月内
再生产 20 台 AutoVacc，但需要政府资金和支持才
能在全国范围内扩展。

贾塔马斯表示，原型机价格为 250 万泰铢	
 （76,243美元），包括注射器等相关材料。她补充
道，这些研究人员还计划制造类似的机器，与辉瑞生
物科技（Pfizer-BioNTech）和莫德纳（Moderna）疫
苗配合使用。

贾塔马斯表示，这些机器将减轻医务人员的负
担。“当医务人员太累时，也有可能发生人为错
误，因此应当让机器去做这项工作，”她说道。
路透社

新西兰企业家彼得·贝克（Peter Beck）（附图）表示，他

的太空企业火箭实验室（Rocket Lab）是终身追求地外生命

迹象带来的成果。2021 年 8 月下旬，这家创业公司在纳斯达

克（Nasdaq）上市，进入了一个新的里程碑。

这家卫星发射公司常常被拿来与特斯拉（Tesla Inc.）

首席执行官埃隆·马斯克（Elon Musk）的 SpaceX 进行比

较。SpaceX 在纳斯达克综合指数（Nasdaq Composite）上

市，市值约为 44 亿美元。

火箭实验室于 2021 年 3 月同意通过与私募股权投资公司

Vector Capital 支持的一家公司合并的方式上市。这是一系列涉

及特殊目的收购公司的太空企业上市的最新案例。  

贝克表示：“就我个人而言，我这一生可能回答的最大问

题——也是地球上每个人真正面临的最大问题归结为我们是否

是宇宙中唯一的生命。”

他在新西兰南岛南端附近的城市因弗卡吉尔（Invercargill）

长大，当他的父亲手指星辰，并表示或许有人从那里看着他

时，他便开始对太空感兴趣。“那是我小时候最激动人心的时

刻。这个问题对我们的思维方式至关重要。于是我向自己保

证，如果有机会回答它，我会去尝试。我很高兴能够有这个机

会。我们拥有航天器、发射台和团队去做这件事。”

火箭实验室于 2021 年被选中为美国航天局（NASA）的火

星飞行任务开发一个航天器。该公司还将在 2023 年与一个科

学团队合作带领一个私人飞行团前往金星。这个科学团队曾于

2020 年在金星云层中发现了一种名为磷化氢的气体。

贝克表示：“这是一次寻找生命的飞行任务，是一个高风险

的飞行任务，也是第一个前往另一个星球的私人飞行任务。”

火箭实验室自 2006 年以来已向太空发射了 100 多颗卫

星，其支持者包括国防巨头洛克希德·马丁公司（Lockheed 

Martin Corp.）。路透社

太空之谜 太空之谜 
启发新西兰火箭人的 
纳斯达克之旅
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韩国研究人员创造仿变色龙人造“皮肤”

韩
国研究人员已开发出一种人造皮肤式的材料。

其灵感来自于自然生物学，可以像变色龙那样

快速调整色调，使之与周围环境相匹配。

该团队由首尔大学（Seoul National 

University）机械工程学教授高承焕（Ko Seung-hwan，

音译）（附图）率领。他们用一种特殊的墨水创造出了这

种“皮肤”。该墨水可根据温度改变颜色，并由微小的柔

性加热器控制。2021 年 8 月，他们的研究成果在《自然-通

信》（Nature Communications）杂志上发表。

 “如果在沙漠中穿着林地迷彩服，那很容易便会暴露，”

高承焕说道，“根据周围环境积极改变颜色和图案是我们创

造的迷彩技术的关键所在。”

该团队使用具有色彩检测传感器的机器人演示了这项热

致变色液晶（TLC）油墨与垂直堆叠的多层银（Ag）纳米

线（NW）加热器相结合的技术。无论传感器在周围“看

到”什么颜色，皮肤都试图模仿。

 “传感器检测到的颜色信息传输到微处理器，然后传输到

银纳米线加热器。加热器达到一定温度之后，热致变色液晶

层就会改变颜色，”高承焕说道。

这种柔韧的多层人造皮肤比头发更薄。该皮肤通过以

点、线或方形等简单的形状添加银纳米线层，便可以创建出

复杂的图案。

 “柔性皮肤可作为可穿戴设备进行开发，用于时尚、军事

迷彩制服、汽车和建筑物的外观，用于审美目的，及用于未

来的显示技术设备，”高承焕表示。路透社
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深度思考IPDF

研究人员使用来自世界各地的 200 多万张卫星
图像绘制了一张全面的世界珊瑚礁在线地图。

在研究人员试图拯救正因为气候变化而失
去的这些脆弱生态系统之际，这个新的地图集
将能够为珊瑚礁养护、海洋规划和珊瑚科学

提供参考。
该高分辨率全球地图——“艾伦珊瑚地图集”（Allen Coral 

Atlas）以已故微软联合创始人保罗·艾伦（Paul Allen）名字命
名，于 2021 年 9 月绘制完成，并且是首张此类地图。它提供了有
关当地珊瑚礁的详细资料，包括诸如沙子、岩石、海草以及当然
还有珊瑚等海底结构的类型。

这些地图内容包含深度高达15米的区域，用于为海洋保护区、
码头和海堤等基础设施的空间规划以及珊瑚修复项目的决策提供
信息。

该项目的董事总经理、亚利桑那州立大学全球发现和保护科学
中心（Center for Global Discovery and Conservation Science）主
任格雷格·阿斯纳（Greg Asner）表示：“这一成就的最大贡献在
于，我们拥有了整个珊瑚礁生物群落的统一地图。”

阿斯纳表示，数百名实地贡献者提供了关于珊瑚礁的信息，
让研究人员能够对其卫星和软件进行编程，使它们专注于正确的
区域。阿斯纳表示：“这让我们能够将状况提升到一个可以在更
大范围内做出决策的水平，因为到目前为止，决策一直极为本地
化。”“如果不更统一地知道自己手头上有什么，那么联合国将
如何发挥真正的作用？一个拥有 500 个岛屿的群岛的政府将如何
作出统一的决定？ ”

该地图集包括一个珊瑚白化监测器，用于检查因全球变暖及
其他因素而承受压力的珊瑚。阿斯纳表示，世界上大约 75%的
珊瑚礁之前没有如此详细地绘制过地图，许多也根本没有绘制
过。

该项目始于 2017 年，当时艾伦的慈善基金会 Vulcan Inc. 在与
夏威夷研究人员露丝·盖茨（Ruth Gates）合作——盖茨的想法是

创造“超级珊瑚”，一种可在极端条件下生存的物种，用于修复
珊瑚礁。Vulcan 为这个项目提供资金。盖茨和 Vulcan 让阿斯纳加
入是因为他在全球空中观测站（Global Airborne Observatory）的
工作，当时该观测站正在绘制夏威夷的珊瑚礁地图。

艾伦表示，他希望帮助拯救世界的珊瑚礁，他喜欢利用技术实
现数据可视化的想法。为此，盖茨让该团队与卫星公司 Planet 建
立联系，并且艾伦为这个项目提供了大约 900 万美元的资金。

澳大利亚昆士兰大学（University of Queensland in 
Australia）使用人工智能技术和当地参考数据生成地图集上的图
层。该地图可在线查看。

艾伦和盖茨于 2018 年去世，让阿斯纳及其他人来继续开展这
项工作。“露丝会很高兴的，对吧？”阿斯纳说道，“她会因为
这一切的真实发生了而感到雀跃。”他说，他接到的电话有三分
之一来自研究人员，他们希望使用这些地图去“确保他们的规划
和珊瑚礁修复工作将获得最大的效果”。

当盖茨发现自己生病之后，她选择了美国国家地理学会（National 
Geographic Society）的朋友和同事海伦·福克斯（Helen Fox）来帮
助保护团体使用这个工具。“这确实是一项全球性的努力，”福克
斯说道。他现在是珊瑚礁联盟（Coral Reef Alliance）的保护科学总
监。“在推广和帮助人们了解这项工具及其潜在科学和保护价值方面
做出了巨大努力。”

研究人员绘制出
第一张详细的 
全球珊瑚地图

文章和摄影：美联社

大堡礁（Great Barrier Reef）在澳大利亚东北海岸绵延 2,300 多
公里，那里有 9,000 多种物种。新的地图集将帮助研究人员监测
珊瑚礁的健康状况，其中包括世界上最大的珊瑚礁。

插图：Allen Coral Atlas 董事总经理、亚利桑那州立大学全球发现和保护

科学中心主任格雷格·阿斯纳在夏威夷卡普廷库克附近的实验室中
查看海洋温度数据。



67IPD FORUMFORUM

2021 年 12 月，首尔，韩国第二军士兵在韩国国防部为来访的美国
国防部长劳埃德·奥斯汀和韩国国防部长徐旭举行跆拳道表演期间
做劈腿动作。

摄影：摄影：宋京锡（Song Kyung-Seok，音译）/法新社/盖蒂图片社

腾空
格斗

末篇IPDF
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《印太防务论坛》面向印太地区	
军事与安全专业人士免费提供。

请提供您的：
▶ 姓名
▶ 职业
▶ 职务或级别 
▶ 邮寄地址 
▶ 电邮地址

www.ipdefenseforum.com

焦点、真相、 
在线

杂志免费订阅

每天
更新

内容！

在 FACEBOOK、TWITTER、INSTAGRAM、	
WHATSAPP 上关注我们：	
@IPDEFENSEFORUM 以及
LINE: @330WUYNT

下载 

    我们的应用！

部分平台在某些地点可能无法使用。

如需免费订阅杂志： 
www.ipdefenseforum.com/subscribe

收件人：	IPD FORUM Program Manager 
	 HQ USINDOPACOM, Box 64013 
	 Camp H.M. Smith, HI 
	 96861-4013 USA


