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HARRY B. HARRIS, JR.
Laksamana AL A.S.
Komandan, Komando Pasifik A.S.

Pembaca yang Terhormat,

Selamat datang di edisi 
kuartal ketiga Indo-Asia-
Pacific Defense FORUM 
untuk tahun 2016, 

yang berfokus pada pentingnya 
mengamankan dunia maya.

Edisi ini mengeksplorasi 
ancaman bersama yang dihadapi 
negara-negara Indo-Asia-Pasifik 
dalam ranah dunia maya dan 
bagaimana saling ketergantungan 
global kita dapat menginspirasi 
inovasi, meningkatkan 
komunikasi, membangun 
lembaga yang lebih baik, dan 
menjaga kebebasan fundamental. 
Kemampuan dunia maya dapat 

meningkatkan pemahaman antarbangsa dan meningkatkan keamanan nasional, 
regional, dan internasional.

Membangun kemitraan yang lebih kuat dan mendorong semangat kerja sama 
adalah kunci untuk memahami dan menangani ancaman di wilayah ini. Pihak 
berwenang harus bekerja untuk membatasi perilaku kriminal dan kegiatan teroris 
di dunia maya dan untuk menanggulangi dan melawan musuh yang berupaya 
untuk mengeksploitasi infrastruktur informasi penting. Kegagalan untuk 
melindungi ranah dunia maya menghadirkan risiko bagi privasi individu, struktur 
sosial, prasarana penting utama, dan keamanan.

Dengan bekerja sama, kita dapat mewujudkan potensi terciptanya jaringan 
yang aman guna meningkatkan tercapainya sasaran bersama untuk kemakmuran 
semua orang. Pembagian informasi dan kolaborasi berkesinambungan di antara 
negara-negara mitra tetap menjadi faktor utama untuk membentuk pertahanan 
digital yang lebih kuat. Bersama-sama, kita harus mengoperasikan dan 
melindungi infrastruktur teknologi informasi penting kita dan mempromosikan 
norma dan standar internasional untuk perilaku yang bertanggung jawab dalam 
ranah ini. Kerja sama keamanan dunia maya juga memerlukan berbagi praktik 
terbaik dan memperkuat keterlibatan dan kemitraan bilateral dan multilateral. 
Hubungan dengan industri dan akademisi juga penting untuk mengikuti 
perkembangan teknologi terbaru dan mempertahankan kelincahan yang 
diperlukan untuk beradaptasi dengan lingkungan dunia maya yang berkembang 
dengan pesat.

Komando Pasifik A.S. berkomitmen untuk bekerja sama dengan sekutu dan 
mitra kami untuk memperkuat pertahanan jaringan kita dan meningkatkan 
kemampuan kita untuk bertahan dan pulih dari gangguan, intrusi, dan serangan 
dunia maya. Untuk meningkatkan keamanan kolektif, kita harus bekerja sama 
dengan sekutu dan mitra kita untuk membangun masa depan dunia maya yang 
terbuka, mampu bekerja bersama-sama, aman, dan dapat diandalkan. Menjamin 
aliran informasi bebas, perlindungan dan privasi data, dan integritas jaringan 
yang saling terhubung sangat penting untuk kemakmuran ekonomi internasional, 
keamanan, dan kemajuan hak-hak universal.

Seperti biasa, saya berharap edisi ini menciptakan dialog tentang tantangan 
keamanan penting ini, dan saya menyambut komentar Anda. Silakan hubungi 
saya di iapdf@iapdforum.com untuk menyampaikan perspektif Anda.

Indo-Asia-Pacific Defense FORUM 
adalah sebuah majalah militer 
profesional yang diterbitkan 
triwulanan oleh Komandan Komando 
Pasukan Amerika Serikat di Pasifik 
(USPACOM) untuk menyediakan 
sebuah mimbar internasional bagi 
personel militer di wilayah Indo, 
Asia dan Pasifik. Pendapat yang 
dituangkan dalam majalah ini tidak 
mewakili kebijakan-kebijakan atau 
pandangan dari komando ini maupun 
dari lembaga pemerintah Amerika 
Serikat yang lain. Semua naskah 
ditulis oleh staf FORUM kecuali bila 
disebutkan. Menteri Pertahanan A.S. 
yakin bahwa penerbitan majalah ini 
perlu adanya bagi upaya pendekatan 
pada masyarakat sebagaimana 
yang dikehendaki oleh Departemen 
Pertahanan A.S.
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Indo-Asia-Pacific Defense FORUM 
menawarkan konten online ekstensif, dengan 
artikel baru yang dipasang setiap hari, di 
www.iapdforum.com
Para pengunjung dapat:
n  Membaca tulisan khusus di dunia maya
n  Menengok kembali terbitan sebelumnya 
n  Mengirim umpan balik kepada kami
n  Minta berlangganan
n  Mempelajari cara untuk mengajukan tulisan

Indo-Asia-Pacific Defense FORUM melayani 
personel militer dan keamanan di kawasan 
Indo-Asia-Pasifik. Majalah triwulanan produk 
Komando Pasifik A.S. ini menyediakan konten 
berkualitas tinggi dan mendalam mengenai 
topik-topik yang memengaruhi upaya 
keamanan di seluruh kawasan — mulai dari 
kontraterorisme hingga kerja sama internasional 
dan bencana alam.

FORUM membangkitkan bahasan-bahasan yang 
mendalam dan mendorong suatu pertukaran 
gagasan-gagasan yang sehat. Ajukan tulisan, 
foto-foto, pokok-pokok bahasan, atau tanggapan-
tanggapan lainnya kepada kami lewat dunia 
maya atau ke:

Gabung dengan 
Bahasan Ini
Kami ingin mendengar 
dari ANDA!

Program Manager
Indo-Asia-Pacific Defence FORUM
HQ USPACOM, Box 64013
Camp. H.M. Smith, HI
96861-4013 USA

Menjelajahi hal-hal yang memengaruhi sekian banyak jiwa.

KONTRIBUTORIAPDF
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KOL. (PURN.) ARTHUR N. 
TULAK adalah dosen penelitian di 
Georgia Tech Research Institute dan 
bekerja di Kantor Lapangan Pearl 
City untuk Komando Pasifik A.S. J81. 
Dia adalah wakil presiden Asosiasi 
Old Crows cabang Hawaii, asosiasi 
profesional untuk operasi informasi 
(information operations - IO) dan 
perang elektronik. Karier militernya 
mencakup 15 tahun bekerja di bidang 

IO, pengembangan doktrin, dan di lapangan sebagai perwira staf 
yang mendukung operasi di Bosnia, Kosovo, dan Afganistan. 
Dia pernah bertugas di berbagai markas besar Angkatan 
Darat, bersama, dan sekutu di Eropa, Afganistan, dan Pasifik.      
Ditampilkan pada Halaman 18

DR. ALEXANDER L. VUVING 
adalah guru besar di Daniel K. Inouye 
Asia-Pacific Center for Security 
Studies. Sebelum bergabung dengan 
pusat itu pada tahun 2008, dia adalah 
asisten profesor di Tulane University 
dan peneliti pascadoktoral dan rekan 
peneliti di Belfer Center for Science 
and International Affairs, Kennedy 
School of Government, Harvard 
University. Bidang penelitian utamanya 

meliputi keamanan Asia, kebangkitan Tiongkok, strategi 
Tiongkok, politik Vietnam, kebijakan luar negeri Asia Tenggara, 
sengketa Laut Cina Selatan, dan kekuatan lunak (soft power). Dia 
meraih gelar doktor dalam ilmu politik dari Johannes Gutenberg 
University, Jerman, dan merupakan penerima beasiswa bergengsi 
dari German National Academic Foundation dan Konrad 
Adenauer Foundation.  Ditampilkan pada Halaman 26

DR. CHING CHANG dan JACOB 
DOYLE menulis tentang hubungan 
keamanan dunia maya untuk edisi 
FORUM ini. Chang, peneliti di Society 
for Strategic Studies, Taiwan, adalah 
ahli dalam urusan keamanan di sekitar 
wilayah Indo-Asia-Pasifik, terutama 
mengenai isu militer Tiongkok daratan. 
Doyle adalah kontributor tetap untuk 
FORUM. Doyle merupakan wartawan 
veteran dengan pengalaman lebih dari 
dua dekade yang mengontribusikan 
karya tulisnya untuk publikasi seperti 
Budapest Business Journal, Czech Business 
Weekly, Construction and Investment 
Journal, dan City Newspaper di 
Rochester, New York. Dia berbasis di 
Turki.   Ditampilkan pada Halaman 40

JUSTIN PUMMELL adalah ahli geografi yang bekerja di 
Korps Zeni Angkatan Darat A.S. Dia mendukung Komando 
Pasifik A.S., Angkatan Darat A.S. di Pasifik, negara mitra, dan 
lainnya dalam merancang proyek dan latihan pengembangan 
kemampuan personel yang meningkatkan kesiapsiagaan dan 
respons terhadap semua jenis bahaya.  Ditampilkan pada Halaman 44
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Liu Nanfeng memiliki lima 
pemurni udara, dua pemantau 
kualitas udara, dan sistem 
pemurnian air di apartemennya 
di Beijing. Dia membeli produk 
organik. Namun, dia khawatir 
dengan kesehatan putrinya yang 
masih balita.

“Saya merasa aman di 
rumah, tapi ketika kami pergi 
ke mal, udara di dalam dan di 
luar ruangan sama saja,” kata 
penulis skenario yang berusia 
30-an tahun ini. “Rasanya tidak 
ada harapan.”

Skandal keamanan produk 
reguler dan polusi tiada henti di 
Tiongkok mendorong semakin 
banyak konsumen untuk 
membangun gelembung udara 
bersih, produk aman, dan air 
murni di rumah dan di mobil 
mereka.

Pada Januari 2016 saja, 
pemerintah kota Beijing dua 
kali mengeluarkan “peringatan 
bahaya” polusi, pertama kalinya 
bagi pemerintah kota Beijing 

menerbitkan peringatan asap 
paling parah.

Meskipun tidak ada data 
resmi tentang jumlahnya, analis 
pasar mengatakan bahwa selera 
Liu mencerminkan kekhawatiran 
kelompok konsumen perkotaan 
makmur yang berjumlah besar 
dan semakin berkembang.

Perusahaan domestik dan 
asing mulai memperhatikan apa 
yang bisa disebut “keluarga 
gelembung,” demografi yang 
kemunculannya dipicu oleh 
teknologi baru dan penyebaran 
cepat perdagangan elektronik.

Situs web seperti Taobao.
com milik Alibaba telah 
memudahkan pelanggan untuk 
mencari produk dari luar negeri 
yang dianggap lebih aman.

Di kalangan para orang tua 
kelas menengah atas di kota-
kota besar di Tiongkok, membeli 
mainan dan produk perawatan 
kulit untuk anak-anak dari luar 
negeri merupakan hal yang 
umum terjadi.  Reuters

MYANMAR

Fosil kadal yang ditemukan terawetkan dalam damar 
di Asia Tenggara ternyata berusia sekitar 99 juta 
tahun, demikian yang ditentukan oleh para ilmuwan, 
sehingga menjadikan fosil ini sebagai spesimen tertua 
dari jenisnya dan “mata rantai yang hilang” bagi 
peneliti reptil.

Kadal itu berusia 75 juta tahun lebih tua dari 
pemegang rekor sebelumnya, demikian menurut 
peneliti di Museum Sejarah Alam Florida, yang 
mengumumkan temuan itu pada Maret 2016.

Fosil itu ditemukan puluhan tahun lalu di 
tambang bersama dengan fosil reptil kuno lainnya 
yang terawat dengan baik, tapi ilmuwan baru mampu 
menganalisis temuan itu baru-baru ini.

“Sangat menarik melihat hewan-hewan ini untuk 
pertama kalinya,” kata Edward Stanley, anggota tim 
peneliti. “Sebenarnya menarik dan mengejutkan, 
mengingat betapa baiknya fosil itu terawetkan.”

Ilmuwan percaya bahwa makhluk seperti bunglon 
itu masih bayi ketika terjebak dalam semburan resin 
lengket selagi menjelajahi hutan tropis di tempat 
yang sekarang merupakan negara Myanmar.

Reptil kecil memiliki tubuh yang rapuh dan 
biasanya mengalami kerusakan dengan cepat, 
katanya. Terbungkus dalam damar padat membantu 
melindungi spesimen itu.

Stanley dan peneliti lain menggunakan teknologi 
sinar-X digital resolusi tinggi untuk memeriksa 
makhluk itu dan memperkirakan usia damar itu 
tanpa merusaknya.

Penemuan ini akan membantu peneliti 
mempelajari lebih lanjut tentang “ekosistem yang 
hilang, dunia yang hilang” tempat makhluk itu 
berada, ungkap Stanley, dan penelitian ini dapat 
membantu peneliti mempelajari lebih lanjut tentang 
kerabat modern dari makhluk tersebut.

“Semacam mata rantai yang hilang,” kata Stanley. 
Reuters
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Hampir 3 ton gading gajah yang disita di Vietnam 
dan Thailand menunjukkan bahwa perdagangan 
pasar gelap untuk bagian tubuh hewan ilegal 

masih tumbuh subur di Asia Tenggara.
Pejabat Vietnam mengatakan 2,2 ton gading, yang 

berasal dari Mozambik, ditemukan pada Desember 2015 
ditimbun di antara karung kacang-kacangan.

Di Thailand, pejabat satwa liar menunjukkan lebih dari 
700 kilogram produk gading gajah yang disita pada sekitar 
waktu yang sama di pulau Koh Samui.

Pejabat bea cukai mengatakan bahwa gading gajah 
itu ditemukan dalam kontainer kargo yang ditandai 
mengangkut rambut palsu dan menambahkan bahwa 
pengiriman itu dikirim dari Singapura dan sedang dalam 
perjalanan ke Laos.

Taring dan bagian tubuh lainnya dari gajah dijual 
untuk dijadikan dekorasi dan jimat serta digunakan dalam 
pengobatan tradisional di seluruh bagian wilayah Indo-
Asia-Pasifik, dengan Tiongkok menjadi pasar utama bagi 
produk semacam itu.

Perdagangan internasional gading gajah, dengan 
pengecualian yang jarang terjadi, telah dilarang sejak tahun 
1989 menyusul penurunan populasi gajah Afrika dari jutaan 
ekor pada pertengahan abad ke-20 menjadi hanya 600.000 
ekor pada akhir tahun 1980-an.

Akan tetapi, upaya itu tidak menghentikan geng 
kriminal yang berusaha untuk mengeksploitasi permintaan 
gading gajah yang mengalir tanpa henti.  Agence France-Presse

Sebelum tenggat waktu tahun 2017, 
pemerintah militer Thailand akan 
berjuang untuk menjual sekitar 14 
juta ton beras di gudang negara yang 
tersisa dari kebijakan pemerintah sipil 
yang digulingkannya, demikian yang 
dikatakan pedagang dan eksportir.

Pemerintah mewarisi 18,7 juta 
ton beras yang dikumpulkan di bawah 
skema subsidi beras pemerintahan 
sebelumnya dan sejak itu telah 
mengadakan 12 lelang dan berhasil 
menjual sekitar 5 juta ton beras 
senilai 18,96 triliun rupiah (1,39 miliar 
dolar A.S.).

Pada tahun 2015, junta militer 

menetapkan target untuk menjual 
13,7 juta ton sisanya paling lambat 
tahun 2017, termasuk 6 juta ton beras 
yang sudah rusak yang dikatakan oleh 
Kementerian Perdagangan tidak lagi 
layak untuk dikonsumsi manusia.

Penjualan itu telah menjadi beban 
berat bagi pemerintah, yang juga 
berusaha untuk menenangkan petani 
padi yang terbiasa menerima subsidi 
pemerintah dan harga minimum yang 
terkadang mencapai dua kali lipat dari 
harga pasar.

Beras di gudang negara Thailand 
jumlahnya lebih dari tiga kali lipat 
dari beras yang diimpor pada tahun 

2014 oleh konsumen utama Tiongkok. 
Pedagang dan eksportir beras 
meragukan bahwa persediaan beras 
itu dapat terjual habis paling lambat 
tahun 2017.

“Saya kira tidak mungkin, tetapi 
semisal dimungkinkan, penjualan 
beras sebanyak itu dalam waktu 
singkat akan memiliki efek negatif 
pada harga pasar,” kata Supachai 
Vorraapinyaporn, presiden eksportir 
beras terbesar ketiga di Thailand.

Akan tetapi pemerintah 
mengatakan bahwa pihaknya akan 
bersikap bijaksana dalam menentukan 
kapan akan melakukan lelang.  Reuters

REUTERS

AFP/GETTY IMAGES

 THAILAND

 VIETNAM, THAILAND

PEJABAT BERJUANG MENJUAL PERSEDIAAN BERAS 
YANG MELIMPAH PALING LAMBAT TAHUN 2017
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arlemen Tiongkok mengesahkan undang-
undang anti-terorisme baru yang kontroversial 
pada Desember 2015 yang mengharuskan 
perusahaan teknologi untuk menyerahkan 
informasi sensitif seperti kunci enkripsi kepada 
pemerintah dan mengizinkan militer untuk 
pergi ke luar negeri guna menjalankan operasi 
kontraterorisme.

Pejabat Tiongkok mengatakan bahwa negara 
mereka menghadapi ancaman dari militan dan separatis, terutama di 
Xinjiang, wilayah Barat Tiongkok yang sulit untuk dikendalikan, tempat 
ratusan orang tewas akibat kekerasan dalam beberapa tahun terakhir.

Undang-undang itu telah 
mengakibatkan kekhawatiran mendalam 
di ibu kota Dunia Barat tidak hanya 
karena kekhawatiran bahwa undang-
undang itu bisa melanggar hak asasi 
manusia seperti kebebasan berbicara, 
tetapi juga karena ketentuan tentang 
dunia maya dalam undang-undang 
tersebut. Presiden A.S. Barack Obama 
menyuarakan keprihatinan mengenai 
undang-undang itu secara langsung 
kepada Presiden Tiongkok Xi Jinping.

Meskipun ketentuan dalam konsep 
awal yang akan mewajibkan perusahaan 
untuk memiliki server dan data pengguna 
di Tiongkok telah dihapus dari versi akhir 
undang-undang itu, perusahaan teknologi 
masih harus memberikan bantuan terkait 
informasi enkripsi sensitif jika pihak 
penegak hukum memintanya.

Berbicara setelah parlemen Tiongkok, 
yang dianggap hanya sebagai tukang 
stempel, mengesahkan undang-undang 
tersebut, Li Shouwei, wakil kepala 
divisi hukum pidana parlemen di bawah 
komite urusan legislatif, mengatakan Tiongkok hanya melakukan apa 
yang sudah dilakukan negara-negara Barat lainnya dalam meminta 
perusahaan teknologi untuk membantu memerangi teror.

Ini tidak akan memengaruhi operasi normal perusahaan teknologi, 
dan mereka tidak perlu takut dengan pemasangan “pintu belakang” 
atau kehilangan hak kekayaan intelektual, demikian Li menambahkan.

Para pejabat di Washington berpendapat bahwa undang-undang 
itu, dikombinasikan dengan rancangan aturan perbankan dan asuransi 
baru serta banyaknya investigasi antimonopoli, memberikan tekanan 
regulasi tidak adil yang menyasar perusahaan-perusahaan asing.

Undang-undang keamanan nasional Tiongkok 
yang diadopsi pada Juli 2015 mengharuskan 
semua infrastruktur jaringan dan sistem informasi 
utama berada dalam kondisi “aman dan 
terkendali.”

Undang-undang anti-terorisme itu juga 
mengizinkan Tentara Pembebasan Rakyat untuk 

terlibat dalam operasi anti-terorisme di luar negeri, meskipun para ahli 
mengatakan Tiongkok menghadapi masalah praktis dan diplomatik 
besar jika ingin melakukan hal ini.

An Weixing, kepala divisi kontraterorisme Kementerian Keamanan 
Publik, mengatakan bahwa Tiongkok menghadapi ancaman serius dari 
teroris, terutama pasukan “Turkestan Timur”, istilah umum Tiongkok 

untuk separatis Islam yang katanya beroperasi di Xinjiang.
“Terorisme adalah musuh bersama umat manusia, dan pemerintah 

Tiongkok akan menentang segala bentuk terorisme,” kata An.
Meskipun demikian, kelompok HAM meragukan keberadaan 

kelompok militan kohesif di Xinjiang dan mengatakan bahwa 
kerusuhan tersebut sebagian besar berasal dari kemarahan di kalangan 
orang Uighur Muslim di wilayah itu akibat pembatasan agama dan 
budaya mereka.

Undang-undang baru itu juga membatasi hak media untuk 
melaporkan detail serangan teror, termasuk ketentuan bahwa media 
dan media sosial tidak boleh melaporkan detail kegiatan teror yang 
dapat menyebabkan peniruan, dan tidak boleh menunjukkan adegan 

yang “kejam dan tidak manusiawi.”
Kongres Rakyat Nasional mengatakan 

bahwa komisi tetapnya menerapkan 
undang-undang itu dengan suara bulat. 
Undang-undang itu mulai berlaku pada 1 
Januari 2016.

Pendukung HAM dan pemerintah 
asing telah menyatakan keprihatinan 
tentang kemungkinan dampak undang-
undang itu pada bisnis teknologi dan 
kebebasan berbicara.

Mereka mengatakan sungguh 
merepotkan bagi perusahaan 
telekomunikasi dan penyedia layanan 
Internet yang diwajibkan untuk 
membagikan kunci enkripsi dan akses 
pintu belakang ke polisi dan agen 
keamanan negara yang berusaha 
untuk mencegah kegiatan teroris atau 
menyelidiki aksi teror.

Pejabat Tiongkok mengatakan pada 
akhir Desember 2015 bahwa persyaratan 
untuk perusahaan teknologi tersebut 
diperlukan karena teroris semakin banyak 
menggunakan dunia maya.

Mereka mengatakan bahwa anggota parlemen menyeimbangkan 
kebutuhan untuk memerangi terorisme dan melindungi kepentingan 
bisnis dan hak-hak masyarakat.

“Peraturan yang relevan dalam undang-undang anti-terorisme tidak 
akan memengaruhi operasi bisnis normal perusahaan, dan kami tidak 
menggunakan undang-undang itu untuk membuat 'pintu belakang' 
guna melanggar hak kekayaan intelektual perusahaan,” kata Li.

“Undang-undang itu tidak akan mengganggu kebebasan berbicara 
atau beragama masyarakat,” kata Li.

Beijing telah menegaskan bahwa Tiongkok adalah korban terorisme 
global menyusul bentrokan kekerasan etnis yang melibatkan anggota 
komunitas minoritas Uighur Muslim di Xinjiang, wilayah barat laut 
Tiongkok. Akan tetapi, pakar asing berpendapat bahwa tidak ada bukti 
bahwa kekerasan itu memiliki hubungan dengan luar negeri dan bahwa 
kekerasan di Xinjiang mungkin disebabkan oleh faktor domestik.

Tiongkok telah menuduh Barat menggunakan standar ganda. 
Beijing baru-baru ini menolak memperpanjang izin media dari 
jurnalis Prancis, dengan demikian mengusirnya dari Tiongkok, karena 
mempertanyakan upaya penyamaan antara konflik etnis dengan 
terorisme global yang dilakukan oleh Beijing.

Li mengatakan pada konferensi pers bahwa undang-undang 
anti-terorisme Tiongkok tidak menargetkan agama, etnis, atau agama 
tertentu.

REUTERS DAN THE ASSOCIATED PRESSP

Kiri: Polisi paramiliter 
anti-terorisme 
mengambil bagian 
dalam latihan di 
Changsha, provinsi 
Hunan, pada Desember 
2015. REUTERS

An Weixing, kepala divisi kontraterorisme 
Kementerian Keamanan Publik Tiongkok, 
berbicara pada konferensi pers setelah 
parlemen mengesahkan undang-undang anti-
terorisme baru yang kontroversial pada akhir 
Desember 2015.  REUTERS
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enin, 24 November 2014. Karyawan di kantor 
pusat Sony Pictures Entertainment menerima 
gambar tengkorak, kerangka jari tangan yang 
panjang, dan pesan berkedip di layar komputer 
mereka: “Ini baru permulaan. Kami telah 

mendapatkan semua data internal Anda.” Kemudian 
muncul peringatan untuk mematuhi tuntutan atau 
“rahasia penting” akan dibocorkan. Seminggu kemudian 
— di tengah publisitas prapeluncuran film karya Sony 
berjudul The Interview yang mengolok-olok pemimpin 
Korea Utara Kim Jong Un dalam plot pembunuhan 
atas dirinya — peretas membocorkan gaji eksekutif 
studio Sony dan informasi lainnya yang merupakan hak 
milik perusahaan.

Rabu, 20 Maret 2013. Malware yang dikenal sebagai 
“DarkSeoul” menyebar di seluruh Korea Selatan, 
melumpuhkan komputer, server siaran berita, dan 
lembaga keuangan. Lembaga siaran yang terkena 
dampak malware ini telah diidentifikasi sebelumnya 
oleh Korea Utara sebagai target ketika Kim Jong Un 
mengancam untuk menghancurkan instalasi pemerintah 
di Korea Selatan.

Pada Maret 2011, peretas meluncurkan serangan 
distributed denial of service (DDoS) — dijuluki “Hujan 
Sepuluh Hari” oleh perusahaan keamanan komputer 
McAfee — terhadap situs web pemerintah Korea 
Selatan dan jaringan Pasukan Amerika Serikat di Korea. 
Serangan itu berlangsung selama 10 hari, setelah itu 
berhenti, menghancurkan dirinya sendiri dan sistem 
yang terinfeksi.

Korea Utara bersikeras menyatakan bahwa 
pihaknya sama sekali tidak terlibat dengan serangan itu. 
Penyelidik forensik digital menyatakan sebaliknya. 

Direktur Biro Penyelidikan Federal A.S. (FBI) James 
B. Comey mengatakan bahwa dalam kasus Sony, para 
peretas tanpa disadari membantu mengungkapkan diri 
mereka sendiri ketika mereka melakukan “kecerobohan.”

“Beberapa kali, baik karena mereka lupa atau mereka 
mengalami masalah teknis, mereka terhubung secara 
langsung dan kami bisa melihat mereka. Dan kami 
bisa melihat bahwa alamat IP [protokol Internet] yang 
digunakan untuk memposting dan mengirim email 
berasal dari IP yang secara eksklusif digunakan oleh 
Korea Utara,” kata Comey tentang email ancaman 
yang dikirim oleh para peretas kepada karyawan Sony, 
demikian menurut laporan surat kabar Financial Times 
pada Januari 2015.

Meskipun peretas melakukan kecerobohan dalam 
serangan di Sony, para ahli mengatakan bahwa operasi 
dunia maya Korea Utara ini telah semakin canggih — 
meskipun merinci sampai sejauh mana kecanggihannya 
masih menjadi suatu tantangan. 

“Sulit untuk menentukan dengan tepat seberapa 
canggihnya kemampuan teknis Korea Utara, mengingat 
kurangnya analisis sumber terbuka yang tersedia,” 
demikian menurut laporan penelitian berjudul “What 
Do We Know About Past North Korean Cyber Attacks 

Pemimpin Korea Utara Kim Jong Un  REUTERS

S
Pemerintah negara lain memerangi ancaman tersebut dengan 
mengamati operasi dunia maya Korea Utara dan berbagi informasi 
penyerangan

STAF FORUM

M ENGU NGK A P
LASKAR DUNIA MAYA

KOREA UTARA
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and Their Capabilities?” 
oleh konsultan 
independen Jenny Jun, 
Scott LaFoy, dan Ethan 
Sohn. “Tentu saja, 
mereka telah berevolusi 
dari serangan DDoS 
tingkat dasar terhadap 
situs web yang sering 
kali mereka lakukan 
dalam dekade terakhir, 
menjadi operasi yang 
lebih terarah, kompleks, 
dan terorganisir dengan 
baik yang melibatkan 
beberapa tahap eksploitasi 
terhadap sistem atau 
jaringan target. Mereka 
mampu melakukan 
rekayasa sosial, perluasan 
kampanye ancaman 
mutakhir secara 
terus-menerus, dan 
menggunakan malware 

yang kurang canggih tetapi cukup efektif,” kata laporan 
pada Desember 2014, yang diterbitkan oleh Center 
for Strategic and International Studies (CSIS) yang 
berbasis di Washington D.C. “Mengingat pesatnya 
laju peningkatan kemampuan operasional mereka, 
di masa depan, kita dapat melihat mereka mencoba 
untuk melakukan jenis serangan yang lebih merusak 
dan berdampak permanen, seperti serangan yang 
membahayakan rantai pasokan atau membahayakan 
kontrol pengawasan dan jaringan akuisisi data.”

Setidaknya seorang pakar berspekulasi bahwa operasi 
dunia maya Korea Utara bisa masuk ke dalam peringkat 
10 teratas di dunia. Tidak berarti bahwa mereka memiliki 
apa yang diperlukan untuk membuat virus komputer 
yang canggih, demikian menurut James Lewis, direktur 
dan peneliti senior Program Teknologi Strategis CSIS. 
“Mereka tidak akan dapat melakukan jenis serangan dunia 
maya yang paling merusak,” kata Lewis kepada surat 
kabar The Christian Science Monitor pada Februari 2015.

Meskipun demikian, pemerintah negara lain tidak 
boleh meremehkan mereka. Lewis juga mencatat bahwa 
Korea Utara telah menciptakan jaringan operasi pasar 
gelap yang disponsori negara di tempat-tempat seperti 
Jepang, Singapura, dan Malta.

“Jaringan ini memberi Korea Utara saluran lain ke 
dalam dunia teknologi,” kata Lewis kepada The Christian 
Science Monitor. “Mereka memiliki kemampuan untuk 
menggunakan Jepang, Tiongkok, dan pasar gelap ini.”

Semakin berkembangnya jumlah tentara dunia maya 
Korea Utara bersama dengan kemampuannya yang 
semakin meningkat bisa dianggap sebagai hal yang tidak 

terbayangkan, terutama ketika sebagian besar warga 
Korea Utara belum pernah melihat Internet, demikian 
menurut para ahli. Beberapa sumber mengatakan bahwa 
peretas profesional di Korea Utara berjumlah sekitar 
1.000 hingga 3.000 orang.

“Korea Utara muncul sebagai aktor signifikan di 
dunia maya. Organisasi militer dan klandestinnya 
mendapatkan kemampuan untuk melakukan operasi 
dunia maya,” tulis Jun, LaFoy, dan Sohn dalam ringkasan 
eksekutif pada September 2015 yang diterbitkan oleh 
CSIS berjudul, “North Korea’s Cyber Operations: 
Strategy and Responses.” 

Trio peneliti itu berusaha membuat bahan referensi 
sumber terbuka komprehensif karena, dalam analisis 
mereka, hanya ada sedikit informasi yang tidak 
dirahasiakan tentang operasi dunia maya Korea Utara. 
Mereka juga ingin mengubah persepsi publik tentang 
serangan yang dihubungkan dengan Korea Utara. 

“Pikirkan tentang serangan dunia maya Korea 
Utara sebagai insiden yang tidak hanya terisolasi tetapi 
serangkaian pilihan pemerintah Korea Utara yang 
sengaja dibuat sebagai bagian dari strateginya yang 
lebih besar,” kata Jun di CSIS dalam diskusi penelitian 
timnya. “Ketika kita melihat bagaimana operasi dunia 
maya diorganisir, operasi ini kecil kemungkinannya 
ditelantarkan oleh rezim itu dalam waktu dekat.”

Laporan operasi dunia maya itu menguraikan tentang 
Biro Umum Pengintaian dan Departemen Staf Umum 
Korea Utara, dua organisasi yang ditugaskan untuk 
merencanakan dan melaksanakan strategi dunia maya 
Korea Utara. Inilah yang dikatakan oleh laporan itu 
tentang setiap biro:

Biro Umum Pengintaian  
(Reconnaissance General Bureau - RGB): “RGB 
adalah organ operasi klandestin dan intelijen utama 
yang dikenal dalam pemerintah Korea Utara dan 
secara historis terkait dengan penggerebekan komando 
di masa damai, infiltrasi, gangguan, dan operasi 
klandestin lainnya, termasuk serangan ke Sony Pictures 
Entertainment pada tahun 2014. RGB mengontrol 
sebagian besar kemampuan dunia maya Republik 
Demokratik Rakyat Korea (Democratic People’s 
Republic of Korea - DPRK) yang dikenal secara umum, 
terutama di bawah Biro 121 atau calon penggantinya, 
Biro Bimbingan Perang Dunia Maya. Mungkin ada 
reorganisasi terbaru atau yang sedang berlangsung dalam 
RGB yang mempromosikan Biro 121 ke kedudukan 
yang lebih tinggi atau bahkan menetapkannya sebagai 
entitas terpusat untuk operasi dunia maya. Kemampuan 
dunia maya RGB cenderung mendukung langsung misi 
RGB yang dinyatakan di atas. Dalam masa damai, RGB 
juga besar kemungkinan menjadi organisasi yang lebih 
penting atau aktif dari kedua organisasi utama yang 
memiliki kemampuan dunia maya di DPRK.”

Semakin 
berkembangnya 

jumlah tentara 
dunia maya 
Korea Utara 

bersama dengan 
kemampuannya 

yang semakin 
meningkat bisa 

dianggap sebagai 
hal yang tidak 
terbayangkan, 

terutama ketika 
sebagian besar 

warga Korea Utara 
belum pernah 

melihat Internet.
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Departemen Staf Umum  
(General Staff Department - GSD): “Departemen 
Staf Umum Angkatan Darat Rakyat Korea (Korean 
People’s Army - KPA) mengawasi operasi dan unit 
militer, termasuk kemampuan dunia maya militer 
konvensional DPRK yang semakin berkembang. GSD 
ditugaskan untuk melakukan perencanaan operasional 
dan memastikan kesiapsiagaan KPA seandainya 
terjadi perang di Semenanjung Korea. Saat ini GSD 
tidak terkait dengan provokasi dunia maya secara 
langsung seperti halnya RGB, tapi unit dunia mayanya 
dapat ditugaskan untuk mempersiapkan serangan 
yang mengganggu dan operasi dunia maya dalam 
mendukung operasi militer konvensional. Penekanan 
Korea Utara pada operasi bersama dan bersenjata 
gabungan menunjukkan bahwa unit dunia maya akan 
dimasukkan sebagai elemen dalam formasi militer 
konvensional yang lebih besar.”

LaFoy, salah satu rekan penulis laporan operasi 
dunia maya, mengatakan bahwa memahami cara kerja 
internal organisasi Korea Utara dari informasi yang 
tersedia untuk umum terbukti menjadi sumber daya 
berharga. 

“Pemerintah Korea Utara tidak memublikasikan 
strategi mereka, jadi kita harus menyimpulkan apa yang 
sedang mereka rencanakan atau mereka pilih untuk 
dilakukan,” kata LaFoy. “Mengamati organisasi seperti 
RGB guna melihat keterkaitan apa yang mereka miliki 
sebelumnya, dan keterkaitan apa yang mereka miliki 
sekarang.”

LaFoy mengatakan bahwa serangan dunia maya 
Korea Utara hanya cukup untuk mengganggu aliran 
alami di Semenanjung Korea tapi tidak sampai 
mengakibatkan sesuatu yang akan menyebabkan 
perang yang sebenarnya: “Konflik kekerasan yang 
tidak dapat dikontrol atau dimenangkan oleh Korea 
Utara,” katanya. “Dunia maya memberi mereka risiko 
rendah, metode murah untuk merongrong status quo 
tanpa menggunakan provokasi bersenjata atau serangan 
bersenjata.” 

Han Hui, seorang profesor di Seoul Media 
Institute of Technology, menyatakan pada November 
2015 bahwa Korea Utara memiliki strategi serangan 
dunia maya untuk melumpuhkan hingga 50 persen 
infrastruktur teknologi informasi Korea Selatan. 

“Sasaran Korea Utara adalah menghancurkan 
kepemimpinan Korea Selatan dengan serangan fisik dan 
psikologis yang dikaitkan dengan serangan dunia maya, 
kemudian menebarkan kepanikan dalam skala besar,” 
kata Han, demikian menurut kantor berita United Press 
International (UPI). 

Han mengatakan bahwa untuk mengatasi ancaman 
itu, Korea Selatan tidak bisa sekadar menciptakan 
lembaga baru atau memperluas lembaga yang sudah 
ada. Negara ini harus melatih personel dunia maya 

Korea Selatan untuk menguasai keterampilan baru, 
demikian ungkapnya kepada UPI.

Selain melengkapi personel dengan pelatihan untuk 
mendeteksi dan mencegah serangan dunia maya, 
laporan operasi dunia maya CSIS mencantumkan 
empat tujuan kebijakan utama untuk mengelola 
munculnya ancaman dunia maya Korea Utara:
•	Mempersiapkan serangkaian tanggapan langsung 

secara bertahap yang menarget organisasi dunia 
maya Korea Utara.

•	Mengekang kebebasan operasional Korea Utara di 
dunia maya.

•	Mengidentifikasi dan memanfaatkan kerentanan 
Korea Utara untuk menjaga keseimbangan strategis.

•	 Mengadopsi langkah-langkah ketahanan dan mitigasi 
kerusakan untuk memastikan bahwa kelangsungan 
operasional dari jaringan dan sistem penting tetap 
terhaga meskipun mengalami serangan.

Jun menekankan bahwa rekomendasi penting bagi 
semua pemerintah menyerukan dilakukannya dialog 
pertahanan dunia maya secara terus-menerus mengenai 
kemampuan dunia maya Korea Utara. Pembagian 
informasi yang terbuka juga memiliki manfaat tambahan, 
demikian menurut Jung dan timnya. Pembagian 
informasi ini memaksa Korea Utara untuk mengubah 
taktik, teknik, dan prosedurnya sehingga meningkatkan 
biaya dan risiko setiap operasi dunia maya.

“Pembagian informasi sungguh penting,” katanya. 
“Semakin banyak kita berbagi di antara satu sama lain 
tentang metode dan alat bantu serangan Korea Utara, 
maka upaya itu akan mempersiapkan setiap pihak yang 
berpotensi diserang karena upaya ini memberikan 
pandangan yang lebih komprehensif terhadap  
ancaman tersebut dan memungkinkan setiap [negara] 
untuk dengan sendirinya mengurangi kerentanannya 
sendiri.”  o

Seorang pria berjalan melewati pintu gerbang di Pusat Respons 
Teror Dunia Maya, Lembaga Kepolisian Nasional di Seoul.   
THE ASSOCIATED PRESS
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umah mewah itu seharusnya kosong. Akan 
tetapi ketika penyidik kepolisian Indonesia 
menyerbu masuk ke dalam rumah itu pukul 

6 pagi pada akhir Juli 2015, mereka menemukan sel aktif 
jaringan kejahatan dunia maya internasional.

Sindikat yang diyakini dijalankan oleh warga Tiongkok 
yang tinggal di Hong Kong itu merekrut 31 anak 
muda berkewarganegaraan Tiongkok dan Taiwan yang 
ditemukan di dalam sana. Mereka telah beroperasi selama 
satu bulan di hunian kelas atas di Medan, kota pelabuhan 
di Indonesia, sebelum penggerebekan tersebut, demikian 
menurut laporan surat kabar The Jakarta Post.

“Mereka tiba-tiba bergerak cepat untuk membakar 
bukti ketika kami memasuki rumah itu,” kata direktur 
reserse kriminal khusus Polda Sumatra Utara Ahmad 
Haydar kepada surat kabar itu. Meskipun demikian, pihak 
berwenang menyita 65 ponsel serta laptop, router, walkie-
talkie, dan uang kertas dalam lima jenis mata uang.

Sebulan setelahnya, pada Agustus 2015, tim kepolisian 
Jakarta, Kota Taipei, dan Tiongkok memutus jaringan 
yang terkait dengan kejahatan dunia maya lainnya yang 
beranggotakan lebih dari 90 warga negara Tiongkok dan 
Taiwan yang beroperasi dari kantor sederhana di sekitar 
Jakarta. Para penipu itu menyamar sebagai pejabat publik 
ketika mereka menghubungi pelaku bisnis di Tiongkok 
dan menjanjikan untuk mengalokasikan proyek kepada 
mereka jika mereka membayar, demikian ungkap Direktur 
Reserse Kriminal Umum Polda Metro Jaya Krishna Murti 
kepada The Jakarta Post.

“Para korban sebagian besar dari Tiongkok dan 
Taiwan. Jaringan itu sendiri dilindungi oleh organisasi 
[kriminal] besar di Jepang seperti Yakuza,” kata Krishna. 
“Kejahatan ini melibatkan empat negara.”

Itulah tantangan utama yang ditimbulkan oleh 
kejahatan digital: Kejahatan ini sering kali melibatkan 
banyak negara. Peretas beroperasi di Internet tanpa 
mengenal batas negara. Batasan geografis dan politik tidak 
memberikan dampak berarti bagi kegiatan mereka.

Ini merupakan masalah yang sangat akut untuk 
wilayah Indo-Asia-Pasifik. Wilayah ini telah menjadi 
pusat kejahatan dunia maya global karena sejumlah 
alasan, termasuk tingginya laju pertumbuhan ekonomi 
dan teknologi di wilayah ini dan kesiapannya dalam 
mengadopsi Internet.

“Sebagai salah satu kegiatan kriminal dengan 
pertumbuhan paling pesat di planet ini, kejahatan dunia 
maya semakin menjadi prioritas utama dalam agenda 
negara-negara di seluruh dunia,” lapor Kantor PBB untuk 
Obat-obatan dan Kejahatan (UNODC) dalam konferensi 
tahun 2011 di Seoul yang menghadirkan pakar keamanan 
dunia maya dari lebih dari 20 negara Indo-Asia-Pasifik.

“Akses mudah dan meluasnya penggunaan Internet 
telah menarik berbagai kegiatan kriminal,” ungkap 
UNODC. “Dari pencurian data komputer dan phishing 
yang serupa dengan penipuan hingga pelanggaran yang 
terkait dengan konten, termasuk masalah hak cipta dan 
pornografi anak online, Internet memberi penjahat 

lingkup operasi yang semakin menguntungkan.”
Investigasi di berbagai yurisdiksi membuat penanganan 

kejahatan digital menjadi tugas yang rumit. Sifat kejahatan 
tersebut yang tidak mengenal batas negara mendorong 
meningkatnya seruan untuk menjalin kerja sama yang 
lebih transnasional dan regulasi dunia maya.

“Perbatasan dunia maya menjadi samar karena 
penjahat dunia maya berada di berbagai penjuru dunia, 
sehingga semakin menyulitkan bagi organisasi mana 
pun untuk melawan kejahatan dunia maya sendirian,” 
kata Microsoft dalam pernyataan pada tahun 2015 
ketika meluncurkan Pusat Satelit Kejahatan Dunia Maya 
yang baru di Singapura. “Meningkatnya kecanggihan 
dalam kejahatan dunia maya dan dampak buruknya 
pada pemerintah, industri, dan individu juga membuat 
pembagian intelijen ancaman dunia maya menjadi kunci 
untuk ekosistem keamanan dunia maya yang efektif.”

LANGKAH PENANGGULANGAN YANG SEDANG 
DIKEMBANGKAN
Pemerintah di kawasan Indo-Asia-Pasifik dan berbagai 
otoritas yang memerangi kejahatan dunia maya berupaya 
mengatasi masalah ini:
•	 Interpol, jaringan kepolisian dari 190 negara di seluruh 

dunia, membuka pusat kejahatan dunia maya yang 
canggih pada tahun 2015 di Singapura. Kompleks 
Inovasi Global Interpol (Interpol Global Complex for 
Innovation - IGCI) menyediakan pelatihan dan bantuan 
teknologi tinggi kepada lembaga penegak hukum negara 
anggota di bidang keamanan digital, pengembangan 
kemampuan dan pelatihan, serta dukungan operasional 
dan investigasi.

•	Pada tahun 2015, Microsoft membuka Pusat Satelit 
Kejahatan Dunia Maya kelima di pusat keuangan 
Singapura. Pusat ini berfungsi sebagai pos komando 
regional bagi raksasa perangkat lunak tersebut guna 
melaksanakan prakarsa keamanan dunia maya di 
seluruh Asia Tenggara. Fasilitas satelit kejahatan dunia 
maya lainnya yang dimiliki oleh Microsoft berlokasi di 
Beijing, Tokyo, Washington, dan Berlin.

•	Diplomat senior dari Tiongkok, Jepang, dan Korea 
Selatan bertemu untuk mengikuti konferensi 
keamanan dunia maya pada tahun 2014 di Beijing dan 
pada tahun 2015 di Seoul. Kantor berita Tiongkok, 
Xinhua, menyatakan bahwa konferensi semacam ini 
baru pertama kalinya diadakan. Mereka membahas 
kemungkinan kerja sama trilateral dalam memerangi 
kejahatan dunia maya dan terorisme. Mereka 
mengadakan lokakarya direktur kejahatan dunia maya 
yang melibatkan ketiga negara dan Hong Kong.

•	Departemen Kehakiman A.S. pada akhir tahun 2015 
menugaskan “jaksa dunia maya” baru — penasihat 
hukum — di Malaysia untuk membantu negara-negara 
Asia Tenggara membuat undang-undang dan alat bantu 
yang diperlukan untuk melawan peretas, demikian 
menurut The Associated Press. “Posisi ini dimaksudkan 
untuk menopang kemitraan internasional terhadap jenis 
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kejahatan yang tidak mengenal batasan geografis dan 
sering kali dilakukan oleh peretas luar negeri,” lapor The 
Associated Press.

•	Menanggapi meningkatnya jumlah pelanggaran dunia 
maya di Indonesia, Kepolisian Federal Australia dan 
Kepolisian Negara Republik Indonesia menggabungkan 
kekuatan untuk membuka dua kantor tindak pidana 
dunia maya bersama pada tahun 2014 dan 2015 — satu 
kantor di markas besar Kepolisian Negara Republik 
Indonesia dan kantor yang lainnya di Mapolda Metro 
Jaya, demikian menurut surat kabar Jakarta Globe. “Kami 
juga akan memperluas kemitraan dengan negara lain, 
tidak hanya Australia,” ungkap Komjen Nanan Sukarna, 
(mantan) wakil kepala Kepolisian Negara Republik 
Indonesia, kepada surat kabar itu.

MISTIK DAN KERAHASIAAN MENYELIMUTI 
UPAYA PENINDAKAN
Apa itu kejahatan digital? Definisi tersebut terus 
berkembang seiring dengan kemajuan teknologi.

“Kejahatan dunia maya semakin banyak dilakukan oleh 
rangkaian pakar intrusi perangkat lunak berkemampuan 
tinggi, pelaku pasar bawah tanah, dan penipu yang 
mengonversi identitas dan kata sandi curian menjadi 
keuntungan keuangan,” tulis laporan Reuters tentang 
masalah ini pada tahun 2014. “Penjahat dapat menyimpan 
data selama berbulan-bulan atau bahkan bertahun-tahun 
sebelum menggunakannya untuk menipu korban.”

Peretas dapat menyasar perusahaan, individu, dan 
pemerintah, demikian kata para ahli.

Bisnis ini sedang berkembang dengan pesat. Penelitian 
pada tahun 2014 yang dilakukan oleh perusahaan riset 
pasar International Data Corp. dan National University 
of Singapore menemukan bahwa bisnis di seluruh dunia 
menghabiskan sekitar 6,84 kuadriliun rupiah (500 miliar 
dolar A.S.) per tahun untuk menangani program jahat 
(malware) — perangkat lunak yang dirancang untuk 
mengganggu atau mendapatkan akses ke sistem komputer 
mereka. Penelitian tersebut menyebut malware sebagai 
“vektor menguntungkan untuk kejahatan dunia maya.” 
Bisnis di kawasan Indo-Asia-Pasifik menghabiskan 3,14 
kuadriliun rupiah (230 miliar dolar A.S.), hampir setengah 

dari jumlah keseluruhan.
Artikel Bloomberg Business pada Juli 2015 menegaskan 

bahwa "tabir rahasia” membantu mendorong gelombang 
serangan dunia maya di kawasan tersebut. Analis keamanan 
dunia maya menyesalkan bahwa, dalam banyak kasus, 
perusahaan di Indo-Asia-Pasifik yang diretas jarang 
diwajibkan untuk melaporkannya kepada pihak berwenang.

“Dalam era ketika semakin banyak data disimpan secara 
online dan intrusi dunia maya yang mengkhawatirkan 
umum ditemukan, tidak adanya mekanisme pelaporan 
mengakibatkan tidak adanya statistik yang menyatakan 
seberapa sering atau seberapa banyak informasi pribadi 
yang diambil dari database di Asia,” lapor Bloomberg Business. 
Perlu dicatat lebih lanjut bahwa perusahaan di Indo-Asia-
Pasifik ditarget oleh peretas hingga 40 persen lebih sering 
daripada rata-rata global.

Jika pelanggaran keamanan tidak diumumkan ke publik, 
maka peretas diberi kelonggaran dengan begitu saja untuk 
menggunakan strategi yang sama secara berulang-ulang. 
“Budaya diam mengenai serangan dunia maya di Asia 
berfungsi sebagai pendorong bagi kumpulan pencuri 
yang beroperasi dengan impunitas di kawasan tersebut,” 
kata Tom Kellermann, kepala keamanan dunia maya di 
pengembang perangkat lunak Trend Micro Inc., kepada 
Bloomberg Business.

Dinamika inilah yang menyebabkan seruan untuk 
meningkatkan kolaborasi lintas batas dalam memerangi 
tindak pidana digital.

“Dalam rangka menangani masalah yang berkaitan 
dengan kerja sama multiyurisdiksi dalam investigasi 
kejahatan dunia maya secara efektif, berbagai negara 
membutuhkan perjanjian bilateral, regional, dan 
internasional yang dirancang secara khusus untuk 
memenuhi persyaratan ranah dunia maya,” kata Noboru 
Nakatani, direktur eksekutif Kompleks Inovasi Global 
Interpol (Interpol Global Complex for Innovation - IGCI) 
di Singapura, kepada FORUM. (Lihat “Profil Pemimpin 
Penting” pada Halaman 58.)

Kompleks baru Interpol yang masih berkilau itu 
dilengkapi dengan laboratorium forensik digital yang 
membantu penegak hukum di seluruh kawasan itu untuk 
melaksanakan investigasi kejahatan dunia maya.

AFP/GETTY IMAGESAFP/GETTY IMAGES
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Bradley Marden, koordinator IGCI 
untuk dukungan investigasi kejahatan digital, 
memberi tahu situs web berita teknologi 
ZDNet pada September 2015 bahwa peretas 
kriminal memperluas target mereka di 
luar dunia perbankan. “Sekarang mereka 
semakin kreatif dalam memanfaatkan intrusi 
tersebut untuk menghasilkan uang dan 
tidak membatasi diri mereka pada bank dan 
lembaga keuangan. Sebelumnya mereka 
hanya akan menarget rekening bank dan 
informasi kartu kredit,” katanya kepada 
ZDNet.

Eric Chan, direktur teknis regional Asia 
Tenggara dan Hong Kong untuk perusahaan 
keamanan jaringan Fortinet, mengatakan 
kepada ZDNet bahwa peretas menggunakan 
email secara rutin untuk menyusup ke sistem 
komputer. Sekitar 30 persen serangan dunia 
maya diluncurkan melalui email, dengan 
penerima mengklik sekitar 25 persen email 
ilegal, demikian tambah Chan.

Pemerintah juga tetap berisiko mengalami 
serangan dunia maya. Misalnya pada Januari 
2016, jaringan peretasan internasional yang 
disebut Anonymous menarget situs web polisi 
dan pemerintah Thailand. Peretas menutup 
situs-situs itu untuk sementara waktu guna 
memprotes hukuman mati yang diterima oleh 
dua pekerja migran Myanmar sehubungan 
dengan pembunuhan dua turis Inggris pada 
tahun 2014, demikian lapor Reuters.

RISIKO YANG BERKEMBANG
Negara manakah di kawasan ini yang paling 
berisiko mengalami kejahatan dunia maya? 
Jawabannya tergantung pada ahli mana yang 
Anda tanyai.

“Ahli keamanan komputer mengatakan 
negara-negara Asia yang maju dan kaya 
teknologi seperti Jepang, Korea Selatan, dan 
Taiwan sangat rentan terhadap serangan,” 
lapor Reuters.

Akan tetapi, Microsoft menemukan 
kesimpulan yang agak berbeda. Raksasa 
perangkat lunak itu mencatat bahwa Laporan 
Intelijen Keamanan terbarunya menemukan 
bahwa negara-negara berkembang di 
kawasan Indo-Asia-Pasifik khususnya sangat 
rentan terhadap malware: “Penelitian itu 
menunjukkan bahwa dari lima lokasi utama 
di seluruh dunia yang paling berisiko 
terinfeksi, ada empat lokasi yang berasal 
dari Asia Pasifik — Pakistan, Indonesia, 
Bangladesh, dan Nepal, menduduki peringkat 
pertama, kedua, keempat, dan kelima dalam 
hal komputer yang terinfeksi malware.”

Institut Kebijakan Strategi Australia 
(Australian Strategic Policy Institute) dan 
Pusat Kebijakan Dunia Maya Internasional 
(International Cyber Policy Centre) 
menganalisis apa yang disebut “kematangan 
dunia maya” dari 20 negara yang mewakili 
rangkaian geografi dan ekonomi yang luas 
di kawasan tersebut dalam studi berjudul 
“Cyber Maturity in the Asia Pacific Region 
2015.” Analis meninjau pelaksanaan dan 
pengoperasian struktur, kebijakan, legislasi, 
dan organisasi yang terkait dengan dunia 
maya. 

“Korea Selatan, Singapura, dan Jepang 
patut diperhatikan terkait luasnya kerangka 
kerja tata kelola kebijakan dunia maya 
mereka dan efektivitas pelaksanaannya,” 
kata studi tersebut. “Sebaliknya, negara-
negara lain masih berupaya mengembangkan 
infrastruktur telekomunikasi yang diperlukan 
guna meningkatkan akses digital bagi warga 
negara mereka. Negara-negara ini, termasuk 
Laos, Kamboja, Papua Nugini, dan Fiji, 
cenderung menempatkan tanggung jawab 
untuk kebijakan dan keamanan dunia maya 
di tangan lembaga yang terkait dengan 
telekomunikasi.”

Kejahatan dunia maya hampir pasti akan 
bertahan sebagai masalah yang signifikan di 
Indo-Asia-Pasifik, tempat lebih dari 1 miliar 
orang mengakses Internet dan tempat World 
Wide Web terkait erat dengan bisnis global, 
demikian kata para ahli.

“Masyarakat Asia telah mengadopsi 
Internet dengan antusias,” kata penelitian 
berjudul “Arena Tersembunyi: Konflik dan 
Persaingan Dunia Maya di Indo-Asia-Pasifik,” 
yang diterbitkan oleh Lowy Institute for 
International Policy, kelompok think-thank 
nonpartisan di Australia.

Penelitian itu menegaskan bahwa tingkat 
kejahatan dunia maya kemungkinan akan 
meningkat di kawasan itu.

“Penjahat dunia maya pergi ke tempat 
uang berada,” ungkap laporan itu. “Ketika 
negara-negara Asia menjadi semakin kaya, 
penipuan dan pemerasan yang dilakukan 
melalui Internet akan meningkat.”

Pemerintah dan pakar keamanan 
dunia maya di Indo-Asia-Pasifik harus 
meningkatkan kerja sama transregional serta 
pengembangan, regulasi, dan penegakan 
undang-undang dunia maya untuk 
mengimbangi berkembangnya jaringan 
kriminal yang semakin banyak beroperasi 
secara online sebagai predator jahat di dunia 
digital.  o

“Ketika 
negara-
negara Asia 
menjadi 
semakin 
kaya, 
penipuan 
dan 
pemerasan 
yang 
dilakukan 
melalui 
Internet akan 
meningkat.”

— “Arena 
Tersembunyi: Konflik 

dan Persaingan Dunia 
Maya di Indo-Asia-

Pasifik”

KIRI: Tanda 
kelompok 
peretas aktivis 
Anonymous 
muncul di situs 
web Perdana 
Menteri 
Singapura, Lee 
Hsien Loong, 
pada 7 November 
2013, setelah 
dia bersumpah 
untuk memburu 
siapa pun yang 
menyerang 
jaringan teknologi 
negara kota itu.

Perangkat yang 
menyimulasikan 
kejahatan dunia 
maya dipajang di 
Kompleks Inovasi 
Global Interpol 
(Interpol Global 
Complex for 
Innovation - IGCI) 
saat upacara 
pembukaan di 
Singapura pada 
April 2015.
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ifat lingkungan ancaman 
militer telah berubah 
ketika musuh dan musuh 

potensial kita semakin sering 
menggunakan cara nonmiliter 

dan paramiliter untuk mencapai 
tujuan strategis dan operasional yang sebelumnya 
dianggap tugas militer murni. Kecenderungan 
penggunaan kemampuan dan operasi nonmiliter 
untuk menggantikan kekuatan militer, serta 
konvergensi pendekatan konvensional dan tidak 
teratur, telah diakui selama bertahun-tahun 
oleh para penulis dan ahli militer. Taktik yang 
dilakukan selama kompetisi di masa damai ini 
dapat menimbulkan hasil negatif abadi yang 
memengaruhi keamanan, ekonomi, dan hukum 
internasional secara langsung.

Kecenderungan ini baru-baru ini dipercepat 
ketika negara-negara adikuasa mencoba 
mencapai tujuan militer tanpa memicu konflik 
terbuka antarnegara. Pendekatan “campuran” 
terhadap perang modern telah diberi banyak 
nama, termasuk “perang generasi baru,” “perang 
asimetris,” “perang majemuk,” “perang hibrida,” 
dan baru-baru telah digambarkan sebagai 
tindakan yang dilakukan dalam “zona 
abu-abu” antara diplomasi klasik dan 
konflik militer terbuka. Dari berbagai 
istilah tersebut, istilah perang hibrida lebih 
populer sebagai cara untuk memahami 
peristiwa saat ini. Di lingkungan Pakta 
Pertahanan Atlantik Utara (NATO), istilah 
ini digunakan untuk menggambarkan 
atribut operasional baru dari serangan 
Rusia terhadap Ukraina. Penggunaan 
peralatan dan pasukan militer oleh Rusia 
dengan kedok pasukan pribumi dan 
separatis di Ukraina adalah contoh pelik 
perang hibrida yang mencakup penggunaan 
kekuatan mematikan. Versi Tiongkok di 
Laut Cina Selatan hingga kini masih belum 
mematikan, meskipun metode mematikan 
seperti pesawat tempur, artileri, dan rudal 
pertahanan udara dikerahkan di pulau-pulau 
yang diperebutkan.  

Perang hibrida menggunakan kombinasi 
metode militer dan nonmiliter di masa damai 
untuk mencapai tujuan militer tradisional 
(misalnya, kontrol atau penaklukan teritorial), dan 
dengan demikian mengubah “fakta di lapangan” 
tanpa memicu konflik yang sebenarnya. Dalam 
karyanya yang baru-baru ini diterbitkan, 
Mastering the Gray Zone: Understanding a 
Changing Era of Conflict, Michael Mazarr, seorang 
ilmuwan politik dan mantan pembantu dekan 
di National War College, mengungkapkan 
bahwa perang hibrida masa damai mencapai 
tujuan militer, yakni kontrol medan perang. Dia 
menegaskan bahwa “tujuan perang hibrida adalah 
memenangkan kampanye konklusif melalui 
penggunaan kekuatan dan beberapa tingkat 
kekerasan, atau mempersiapkan semacam aksi 
militer yang menentukan.”

Perebutan lahan melalui perang hibrida di 
masa damai dapat dilihat sebagai membentuk 
medan operasi militer di masa depan dengan 
memperluas kontrol militer atas lahan atau 
ruang operasional yang diperebutkan agar 
dapat menggunakan kemampuan ofensif dan 

Bukti dunia maya dipajang di Laboratorium Forensik 
Komputer Pertahanan di Linthicum, Maryland. Amerika 
Serikat membelanjakan 135,8 triliun rupiah (10 miliar 
dolar A.S.) per tahun untuk melindungi data sensitif 
pemerintah.  THE ASSOCIATED PRESS
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defensif dengan lebih baik seandainya terjadi konflik 
yang sebenarnya. Versi perang hibrida Rusia dan 
Tiongkok menggunakan langkah-langkah tanpa 
memicu konfrontasi militer langsung antar negara yang 
akan melanggar batas-batas perjanjian. Versi Rusia 
menampilkan “teknik yang tidak lazim dan beragam” 
yang menggabungkan perpaduan pasukan khusus, 
kampanye informasi, pasukan pihak ketiga, dan kegiatan 
kriminal, demikian menurut laporan Jane’s Defence 
Weekly pada tahun 2015. Ciri umum dari bentuk perang 
baru ini adalah manajemen strategis akurat terhadap 
tentara dan operasi, sampai ke tingkat taktis, dalam 
rangka mencapai ambiguitas tentang apakah pasukan 
dan metode yang digunakan benar-benar di bawah 
otoritas komando nasional, dan untuk mencapai efek 

pengaruh yang diinginkan dan penyampaian pesan 
komunikasi strategis di semua media.

Angkatan Darat A.S. telah mengakui 
tantangan yang ditimbulkan oleh perang 

hibrida dan meneliti kemampuan 

ancaman hibrida Tiongkok, Rusia, 
dan Iran dalam The U.S. Army Operating 

Concept: Win in a Complex World, yang 
diterbitkan pada Oktober 2014. Dalam 

mengkaji potensi ancaman ini, kami menemukan 
bahwa operasi informasi tradisional, perang elektronik 
(electronic warfare - EW), dan perang dunia maya 
adalah komponen penting dari perang hibrida.  

OPERASI INFORMASI DALAM PERANG HIBRIDA:  
MEDAN EROPA
Operasi perang hibrida klasik ditunjukkan dalam 
kampanye Krimea pada tahun 2014, ketika pasukan 
Rusia berhasil menggunakan perang psikologis, 
operasi penyesatan, komunikasi internal yang terampil, 
intimidasi, penyuapan, dan propaganda Internet/
media “untuk melemahkan perlawanan, sehingga 
menghindari penggunaan kekuatan senjata,” demikian 
menurut analisis pada tahun 2014 yang diterbitkan 
oleh Akademi Pertahanan Nasional Latvia. Baru-baru 
ini, serangan militer Rusia di Ukraina timur membuat 

mantan Sekretaris Jenderal NATO Anders Fogh 
Rasmussen menyatakan bahwa “Rusia telah mengadopsi 
pendekatan ini [perang hibrida], dan perang itu adalah 
campuran dari perang konvensional yang sangat 
dikenal dan kampanye disinformasi dan propaganda 
baru yang lebih canggih termasuk upaya Rusia untuk 
memengaruhi opini publik melalui hubungan keuangan 
dengan partai politik dalam NATO dan keterlibatan 
dalam LSM [lembaga swadaya masyarakat],” lapor 
majalah Newsweek pada April 2015.

Dalam kedua kampanye itu, Rusia menggunakan 
pasukan daratnya sendiri yang mengenakan seragam 
kamuflase militer (dan sering kali dengan topeng 
wajah), tapi tanpa lencana yang akan mengidentifikasi 
mereka dengan jelas sebagai militer Rusia. Taktik ini 
memiliki efek menciptakan ambiguitas, karena Rusia 
mengklaim bahwa tentara yang bersenjata lengkap 
dan terlatih dengan baik itu hanyalah separatis 
dalam negeri. Pers menyebut pasukan misterius ini 
sebagai “pria hijau kecil” yang muncul dalam jumlah 

terlalu besar dan dengan kemampuan terlalu canggih 
sehingga tidak sesuai dengan deskripsi Kremlin 
sebagai kelompok separatis yang dibentuk secara lokal. 
Meskipun demikian, strategi itu berhasil memberikan 
ambiguitas dan pengingkaran masuk akal yang cukup 
lama untuk mengubah fakta-fakta di lapangan. Pada 
Maret 2015, para pejabat NATO memperkirakan 
bahwa 1.000 personel militer dan intelijen Rusia 
dikerahkan di Ukraina timur. Personel ini besar 
kemungkinan mengoperasikan atau mengawasi operasi 
sistem persenjataan canggih, termasuk tank, artileri, 
pertahanan udara, dan jaringan komando, kontrol, 
dan komunikasi yang mendukung pasukan separatis, 
demikian yang dilaporkan Jane’s Defence Weekly.  

Perang hibrida Rusia yang sering kali ditampilkan 
dalam operasi militer Rusia sekarang menjadi bagian 
dari doktrin baru militer Rusia, yang menekankan 
operasi informasi, kampanye disinformasi, dan 
mengeksploitasi “potensi protes” populasi target, 
serta menggunakan pasukan operasi khusus dan pihak 
ketiga untuk tetap berada di bawah ambang batas 

“RUSIA TELAH MENGADOPSI PENDEKATAN INI, 
DAN PENDEKATAN INI ADALAH CAMPURAN 
DARI PERANG KONVENSIONAL YANG SANGAT 
DIKENAL DAN KAMPANYE DISINFORMASI DAN 
PROPAGANDA.” — MANTAN SEKRETARIS JENDERAL NATO ANDERS FOGH RASMUSSEN
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operasi militer konvensional, demikian lapor Jane’s 
Defence Weekly.

Marsekal Angkatan Udara A.S. Philip Breedlove, 
panglima tertinggi NATO di Eropa, bersaksi di depan 
Komite Angkatan Bersenjata Senat A.S. bahwa doktrin 
ini sedang dipraktikkan. Dia menggambarkan upaya 
pengaruh Rusia di Eropa Timur sebagai “kampanye 
informasi yang berdedikasi, mahir, dan sangat 
aktif,” demikian menurut surat kabar Defense News. 
Marsekal Breedlove memperkirakan bahwa kampanye 
informasi ini didukung dengan pendanaan yang setara 
dengan 4,75 triliun rupiah (350 juta dolar A.S.) dan 
disebarluaskan oleh media cetak, Internet, dan televisi 
“dengan cara yang mahir dan berdedikasi.”

OPERASI INFORMASI DALAM PERANG HIBRIDA:
MEDAN INDO-ASIA-PASIFIK
Sejalan dengan militer Rusia, Tentara Pembebasan 
Rakyat (People’s Liberation Army - PLA) Tiongkok 
telah mengintegrasikan prinsip perang hibrida 
ke dalam doktrin militernya, yang menyerukan 
“menggabungkan tindakan konvensional dan 
non-konvensional,” demikian menurut Komando 
Pelatihan dan Doktrin Angkatan Darat A.S. Contoh 
perang hibrida di Indo-Asia-Pasifik ditampilkan oleh 
penggunaan pasukan nonmiliter dan paramiliter 
Tiongkok, seperti Penjaga Pantai dan kapal penindakan 
perikanan, kapal eksplorasi minyak, platform 
pengeboran minyak, dan kapal komersial, dan kapal 
nelayan yang terdaftar di Tiongkok untuk menekankan 
pengaruh dan menegaskan klaim teritorial dan maritim 

Tiongkok yang meragukan di Laut Cina Selatan. 
Seperti dilaporkan Defense News, Tiongkok telah 
menunjukkan bahwa pihaknya dapat mengerahkan 
sejumlah besar kapal nelayan secara mendadak 
menjadi “milisi maritim.” Taktik itu digunakan secara 
efektif melawan Taiwan pada tahun 1990-an dengan 
sekawanan kapal nelayan mengelilingi pulau-pulau 
terluar Taiwan selama periode ketegangan politik 
dan baru-baru ini ketika melawan Filipina dalam 
ketegangan di Scarborough Shoal dan ketika melawan 
Jepang di dekat Kepulauan Senkaku pada tahun 2012. 
Menurut Defense News, Tiongkok menggunakan 
sekawanan kapal nelayan untuk mengepung area 
yang disengketakan guna menghalangi akses penjaga 
pantai atau angkatan laut negara pesaingnya tanpa 
menggunakan kekuatan militer secara terang-terangan.

Dalam kesaksian di depan Komite Angkatan 
Bersenjata DPR A.S. pada April 2015, Laksamana 
Angkatan Laut A.S. Samuel J. Locklear III, komandan 
Komando Pasifik A.S. pada saat itu, mengakui 
kekhawatiran akan berbagai operasi nonmiliter dan 
paramiliter ini, serta peningkatan operasi militer di 
Laut Cina Selatan. Dia mengatakan bahwa meskipun 
ketergantungan Tiongkok pada penggunaan “kapal 
penegak hukum maritim untuk menegakkan klaim 
mereka sebagian besar telah terus membuat masalah ini 
berada di luar lingkup militer,” taktik ini juga disertai 
dengan “peningkatan yang stabil dalam patroli udara 
dan laut militer.” 

Penggunaan apa yang besar kemungkinan adalah 
armada kapal keruk samudra terbesar di dunia untuk 

DARI KIRI: Direktur FBI James Comey, Direktur CIA John Brennan, Direktur Intelijen Nasional James Clapper, Direktur Lembaga 
Keamanan Nasional Laksamana Michael Rogers, dan Direktur Badan Intelijen Pertahanan Letjen Vincent Stewart hadir dalam 
dengar pendapat mengenai ancaman dunia maya di depan Komite Intelijen DPR A.S. di Washington, D.C., pada September 2015.
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menciptakan serangkaian 
pulau buatan di atas beting 
dan terumbu karang 
yang terendam air laut 
di Laut Cina Selatan 
dan Laut Filipina Barat 
oleh Tiongkok adalah 
contoh lain dari taktik ini, 

demikian lapor majalah The Diplomat pada Februari 
2015. Laksamana Harry B. Harris Jr., saat memegang 
komando Armada Pasifik A.S., mengomentari teknik 
perang hibrida PLA, mengatakan bahwa “Tiongkok 
sedang menciptakan 'Tembok Raksasa pasir' dengan 
kapal keruk dan buldoser selama berbulan-bulan,” 
lapor surat kabar The Washington Post pada April 2014.

Tiongkok telah menggunakan milisi maritim pada 
kapal komersial dan nonmiliter untuk mengganggu 
kapal Angkatan Laut A.S. yang sedang transit di Laut 
Cina Selatan, termasuk konfrontasi yang dilakukan 
kapal nelayan Tiongkok dengan mengganggu USNS 
Impeccable pada Maret 2009 dan kapal dagang 
Tiongkok lainnya yang mengganggu USS Lassen pada 
Oktober 2015. Baru-baru ini, Tiongkok menggunakan 
personel milisi angkatan lautnya yang menyamar 
sebagai nelayan untuk melakukan pendaratan di 
pulau-pulau Senkaku di Jepang seperti yang dilaporkan 
oleh Defense News pada Maret 2016. Sebagaimana 
dicatat dalam serangkaian artikel oleh Dr. Andrew 
Erickson dan Conor Kennedy dari Institut Studi 
Maritim Tiongkok di Naval War College A.S., milisi 
maritim Tiongkok adalah bagian dari organisasi 
milisi Tiongkok di bawah PLA dan kontrol negara. 
Sebagaimana dilaporkan oleh Defense News pada 
November 2015, penggunaan pasukan paramiliter 

ini, yang disebut sebagai 
“pria biru kecil,” yang 
diambil namanya dari warna 
seragam milisi maritim 
mereka, telah dibandingkan 
dengan “pria hijau kecil,” 
pasukan militer misterius 
Rusia yang menyamar 
sebagai separatis lokal di 
Krimea dan Ukraina timur. 
Maksud dari taktik perang 
hibrida tersebut adalah 
mencapai tujuan militer 
tanpa memicu konflik, 
sembari mengacaukan dan 
menunda pengambilan 
keputusan militer Barat.

Tindakan perang 
hibrida yang dilakukan 
di masa damai dapat 
mengakibatkan ancaman 
jangka panjang bagi 

keamanan regional. Dalam pidato di Pusat Keamanan 
Amerika Baru, Wakil Menteri Luar Negeri A.S. 
Antony Blinken membandingkan proyek penciptaan 
lahan berskala besar Tiongkok di Laut Cina Selatan 
dengan pendudukan Krimea dan bagian Ukraina 
timur oleh Rusia, dan menyebutnya “ancaman bagi 
perdamaian dan stabilitas.” Pendirian pangkalan 
operasi berkemampuan militer di Laut Cina Selatan 
di perairan yang disengketakan di atas pulau-pulau 
buatan, dan pendudukan Krimea dan bagian Ukraina 
timur merupakan operasi perang hibrida yang 
dilakukan di bawah ambang batas konflik militer, 
tetapi tindakan ini sebenarnya besar kemungkinan 
dapat mengakibatkan terjadinya konflik militer 
konvensional antarpasukan di masa mendatang. 
Guna mengatasi ancaman ini, Blinken mengeluarkan 
peringatan keras:

“Di Ukraina timur dan Laut Cina Selatan, kita 
menyaksikan upaya untuk mengubah status quo 
secara sepihak dan secara paksa — pelanggaran yang 
akan dilawan secara bersama-sama oleh Amerika 
Serikat dan sekutu kami.”	

Ketika Tiongkok melakukan perang hibrida untuk 
mencapai akuisisi teritorial melalui metode nonmiliter 
dan paramiliter, Tiongkok mengikuti contoh Rusia di 
Ukraina dengan menerapkan “kampanye informasi” 
pendukung terkoordinasi yang direncanakan di tingkat 
strategis dan disebarkan secara global. Kampanye 
informasi ini sesuai dengan doktrin “Tiga Perang” 
PLA dengan tindakan, kegiatan, dan penyampaian 
pesan untuk mendukung perang psikologis, media, 
dan hukum. Pesan-pesan itu telah mempromosikan 
“klaim historis,” niat damai, dan konsep “kedaulatan 
teritorial yang tak terbantahkan” dari pangkalan 

Taruna Akademi Militer A.S. 
Kiefer Ragay berpartisipasi 

dalam latihan pertahanan 
dunia maya tahunan di Pusat 
Penelitian Dunia Maya (Cyber 
Research Center) di Akademi 

Militer A.S. di West Point, 
New York, pada April 2014.  
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pulau-pulau buatan Tiongkok. Dalam konferensi 
pers pada April 2015 (selama operasi pengerukan 
yang sedang gencar dilakukan yang diawasi oleh 
Angkatan Laut PLA), Kementerian Luar Negeri 
Tiongkok mengungkapkan pembenaran nonmiliter 
untuk pendudukan karang, beting, dan pulau 
yang diperebutkan banyak pihak dengan memuji 
setinggi langit banyaknya manfaat yang diharapkan 
dihasilkan dari administrasi dan kontrol pemerintah 
Tiongkok terhadap masyarakat internasional. Pesan 
ini ditujukan untuk membuat “penyesatan” informasi 
guna memungkinkan Tiongkok melanjutkan 
perjalanan untuk menyelesaikan pembangunan 
pulau-pulau buatan.

Sebulan kemudian, Ouyang Yujing dari 
Kementerian Luar Negeri Tiongkok menegaskan 
“bahwa Tiongkok memiliki hak untuk mengerahkan 
fasilitas yang diperlukan untuk pertahanan militer 
di terumbu karang dan pulau yang relevan” seperti 
yang dilaporkan surat kabar China Daily. Intelijen 
A.S. menemukan bahwa Tiongkok membuktikan 
klaim ini, ketika pihaknya mengidentifikasi 
kendaraan artileri berat di pulau buatan yang 
dibangun di atas Fiery Cross Reef, demikian lapor 

The Associated Press pada Mei 2015. 
Pengerahan pesawat jet tempur J-11BH/

BS PLA (seperti yang dilaporkan di situs web 
berbahasa Mandarin) baru-baru ini ke Pulau 
Woody di Kepulauan Paracel berfungsi untuk 
menyoroti tujuan sebenarnya dari landasan udara 
yang sedang dibangun di pulau-pulau buatan, 
seperti landasan udara 3.000 meter yang dibangun 
di atas Fiery Cross Reef. Terakhir, pengerahan 
rudal pertahanan udara HQ-9 ke Pulau Woody 
pada Februari 2016 membuktikan bahwa tujuan 
akhir perang hibrida adalah melakukan penaklukan 
militer tanpa memicu konflik militer terbuka. 
Singkatnya, Tiongkok memanfaatkan doktrin “Tiga 
Perang” untuk melaksanakan tindakan ofensif 
perang hibrida terhadap lawan yang militernya 
berada dalam masa damai.

PERANG ELEKTRONIK, LINGKUNGAN ANCAMAN DUNIA 
MAYA, DAN PERANG HIBRIDA
Aspek lain dari perang hibrida seperti yang dilakukan 
oleh Rusia dan Tiongkok adalah peran penting yang 
ditugaskan untuk unit perang elektronik dan dunia 
maya militer mereka, yang membawa rangkaian 
tantangan baru lainnya ketika kemampuan ini 
diterapkan pada perang hibrida. 

Sebagaimana yang diamati oleh Wakil 
Menteri Pertahanan Robert Work, “pesaing kita 
mencoba untuk memenangkan kompetisi perang 
elektronik,” lapor Defense News. Buktinya adalah 
penggunaan perang elektronik oleh Angkatan 
Darat Rusia sebagai komponen perang hibrida 
selama operasi ofensifnya di Ukraina. Angkatan 
Darat Rusia menggunakan sistem perang elektronik 
canggih militer Rusia seperti sistem gelombang 
mikro berkekuatan tinggi untuk mengacaukan 
komunikasi dan pengintaian militer Ukraina serta 
menonaktifkan pengawasan wahana udara tak 
berawak yang dioperasikan oleh tim pemantauan 
gencatan senjata Organisasi untuk Keamanan dan 
Kerja Sama di Eropa, demikian yang dilaporkan 
oleh Jane’s Defence Weekly. 

PLA juga mempertimbangkan perang 
elektronik dengan sangat serius, sebagaimana yang 
dibuktikan lewat tulisan militer yang menekankan 
“memperoleh dominasi elektromagnetik 
merupakan prasyarat untuk memenangkan perang 
modern,” demikian menurut China Radio. Dalam 
sebuah laporan yang diterbitkan oleh Komisi 
Tinjauan Ekonomi dan Keamanan A.S.-Tiongkok 
pada Februari 2015, analis menilai bahwa “PLA 
melihat kemampuan ruang angkasa, dunia maya, 
dan perang elektronik sebagai aspek yang semakin 
penting dari kemampuannya untuk mencegah 
atau, jika perlu, mengalahkan musuh berteknologi 
maju dalam perang lokal berbasis informasi di 
masa depan, baik terhadap Taiwan atau Kepulauan 
Senkaku/Diaoyu, sengketa teritorial maritim di 
Laut Cina Selatan, atau di tempat lain.”

23

“MUSUH-MUSUH POTENSIAL MENANAMKAN INVESTASI 
SECARA SIGNIFIKAN DALAM DUNIA MAYA KARENA MEMBERI 
MEREKA KEMAMPUAN PENYANGKALAN PRAKTIS DAN MASUK 
AKAL UNTUK MENARGET WILAYAH A.S. DAN MENGGANGGU 
KEPENTINGAN A.S.” — STRATEGI DUNIA MAYA DEPARTEMEN PERTAHANAN A.S.
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Di lini dunia maya, seperti halnya dengan 
perang elektronik, pesaing dan musuh potensial 
kita semakin banyak menanamkan investasi dalam 
kemampuan ini dan menempatkannya untuk 
digunakan dalam perang hibrida di masa damai.

Dalam kesaksiannya pada tahun 2015 kepada 
Komite Angkatan Bersenjata DPR A.S., Laksamana 
Locklear menyatakan kekhawatiran tentang “risiko 
yang ditimbulkan oleh ancaman dunia maya yang 
terjadi secara terus-menerus” serta “peningkatan 
kemampuan dan penggunaan dunia maya, terutama 
oleh Tiongkok, Korea Utara, dan Rusia.” Dia 
secara khusus menyebutkan serangan dunia maya 
Korea Utara pada Sony Pictures sebagai contoh 
kemampuan dunia maya negara tersebut yang 
diterapkan terhadap jaringan militer dan sipil 
sekutu kita, Korea Selatan. Ancaman ini merupakan 
ancaman paling kompeten yang dikategorisasikan 
dalam dua tingkat teratas dalam matriks ancaman 
lima tingkat yang dikembangkan oleh Satuan Tugas 
Dewan Sains Pertahanan A.S. yang berfokus pada 
pemahaman ancaman dunia maya canggih yang 
dihadapi negara Amerika.

Kemampuan dunia maya Tiongkok terus 
tumbuh, matang, dan berkembang. PLA mendirikan 
unit perang informasi pertamanya pada tahun 2003. 
Unit ini ditugaskan “untuk mengembangkan virus 
guna menyerang sistem dan jaringan komputer 
musuh, dan taktik serta langkah-langkah untuk 
melindungi sistem dan jaringan sahabat,” demikian 
menurut Security Bulletin edisi tahun 2007. PLA 
mulai menggabungkan operasi jaringan komputer 
ofensifnya ke dalam latihannya pada tahun 2005 
untuk membangun kemampuannya. Setelah 
penyangkalan resmi selama bertahun-tahun, PLA 
mengakui keberadaan unit khusus perang dunia 
maya dalam The Science of Military Strategy edisi 
2013 yang diterbitkan oleh Akademi Sains Militer 
PLA, seperti yang dilaporkan oleh The Diplomat. 
Pengakuan ini diikuti oleh laporan terkenal pada 
tahun 2013 yang diterbitkan oleh perusahaan 
keamanan komputer komersial Mandiant, 
yang mengidentifikasi Unit 61398 Biro Kedua 
Departemen Ketiga Departemen Staf Umum 
PLA sebagai sumber dari banyak intrusi jaringan 
komputer yang berasal dari Tiongkok.

Hal penting dalam perang hibrida adalah 
pengakuan bahwa banyak kemampuan dunia maya 
dan prajurit dunia maya Tiongkok berada di luar 
militer, seperti peretas patriotik dan mahasiswa. 
Oleh karena itu Science of Campaigns menyerukan 
mobilisasi aset ini untuk perang dunia maya.  
Menempatkan kemampuan ini di bawah kontrol 
militer di masa damai akan menjadi “Perang Rakyat” 
dalam ranah dunia maya dan akan memberikan 
pengingkaran masuk akal untuk serangan dunia 

maya yang mungkin akan menyertai perang hibrida. 
Seperti yang dijelaskan oleh Franz-Stefan Gady 
dalam tulisan di The Diplomat pada Maret 2015, 
“Pendekatan ini bisa jadi, mungkin lebih efektif 
daripada di negara-negara Barat, menempatkan 
kemampuan pelaku sipil dan non-negara di tangan 
pengambil keputusan militer senior yang bisa lebih 
efektif menyalurkan dan mengarahkan sumber daya 
ini untuk berbagai operasi di dunia maya.” Strategi 
Dunia Maya Departemen Pertahanan A.S. yang 
diterbitkan pada April 2015 membahas ancaman 
eksternal secara langsung: “Musuh-musuh potensial 
menanamkan investasi secara signifikan dalam 
dunia maya karena memberi mereka kemampuan 
penyangkalan praktis dan masuk akal untuk 
menarget wilayah A.S. dan mengganggu kepentingan 
A.S. Rusia dan Tiongkok telah mengembangkan 
kemampuan dan strategi dunia maya mutakhir.” 
Pengingkaran masuk akal terhadap serangan dunia 
maya telah membuatnya menjadi komponen perang 
hibrida yang praktis dan lebih disukai.

Tiongkok sekarang sepenuhnya menganggap 
dunia maya sebagai komponen operasi militer, 
sebagaimana yang terungkap dalam Buku Putih 
Pertahanan tahun 2015, yang menyatakan bahwa 
“Tiongkok akan mempercepat pengembangan 
pasukan dunia maya,” lapor surat kabar Stars and 
Stripes pada Mei 2015. Baru-baru ini, pada Oktober 
2015, Bloomberg News menyiarkan pengumuman 
PLA bahwa PLA mengonsolidasikan berbagai unit 
dan kemampuan perang dunia maya Tiongkok 
menjadi komando militer tunggal di bawah Komisi 
Militer Pusat. Tindakan PLA dalam membangun 
komando dunia maya dilakukan lebih dari satu tahun 
setelah pengumuman militer Rusia pada Februari 
2014 tentang komando dunia mayanya sendiri. 
Mayjen Yuri Kuznetso dari Rusia mengatakan bahwa 
sasarannya dalam mengoperasikannya secara penuh 
pada tahun 2017 “untuk membela infrastruktur 
penting angkatan bersenjata Rusia dari serangan 
komputer,” demikian lapor situs web Tripwire.com.  

Perang dunia maya adalah karakteristik utama 
invasi Rusia ke Republik Georgia pada tahun 2008, 
dan taktik tersebut digunakan lagi dalam invasi 
Krimea pada tahun 2014. Selama invasi Rusia dan 
aneksasi Krimea, Ukraina mengalami “serangan 
dunia maya yang canggih dan terkoordinasi yang 
melumpuhkan jaringan komunikasi dan membanjiri 
situs web pemerintah,” sebagaimana dilaporkan 
oleh Channel 4 News Britania Raya pada Mei 2014. 
Baru-baru ini, peretas yang berbasis di Rusia 
melakukan serangan canggih pada jaringan listrik 
Ukraina pada Desember 2015 sehingga memutus 
sambungan listrik untuk puluhan ribu pelanggan 
di Ukraina tengah dan barat. Dinas keamanan 
negara SBU Ukraina menyalahkan dinas keamanan 
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Rusia untuk malware 
yang digunakan dalam 
serangan itu, demikian 
yang dilaporkan Reuters. 
Kemudian, investigasi Tim 
Respons Darurat Dunia 
Maya Sistem Kontrol 
Industri Departemen 
Keamanan Dalam Negeri 
A.S. mengonfirmasi bahwa 
serangan ini adalah serangan 
dunia maya, yang dikaitkan 
oleh ahli keamanan dunia 
maya dengan kelompok 
peretas Russian Black 
Energy, demikian yang 
dilansir Reuters pada 
Februari 2016.

Serangan dunia maya 
meningkat di seluruh dunia, 
dan paling mengkhawatirkan 
di kawasan Indo-Asia-
Pasifik. Pada Februari 
2015, Jane’s Defence Weekly melaporkan statistik 
yang menunjukkan bahwa selama tahun 2013-2014, 
persentase serangan dunia maya di dunia yang berasal 
dari kawasan Indo-Asia-Pasifik berkisar dari 64 persen 
hingga 70 persen, dengan prediksi bahwa “ruang lingkup 
ancaman dunia maya ... [dan] ancaman serangan dunia 
maya tetap berada pada tingkat yang cukup tinggi.”  

Dalam menanggapi fenomena ini, pemerintah 
di seluruh kawasan Indo-Asia-Pasifik “mendorong 
upaya untuk meningkatkan keamanan dunia maya, 
dengan instansi pertahanan dan militer mengambil 
posisi utama” dengan investasi dari sekutu dan mitra 
keamanan Pasifik A.S. sebesar 230,9 triliun rupiah (17 
miliar dolar A.S.) pada tahun 2014, demikian menurut 
Jane’s Defence Weekly. Kemungkinan serangan dunia 
maya, komponen utama perang hibrida, mengarah 
pada konflik bersenjata terbuka sekarang menjadi 
kekhawatiran serius. Sekretaris Jenderal NATO 
Jens Stoltenberg, berbicara pada pertemuan puncak 
perencanaan aliansi utama pada Maret 2015, 
mengatakan: “NATO telah menjelaskan bahwa 
serangan dunia maya berpotensi memicu respons 
Pasal 5 [militer, keamanan kolektif],” lapor Defense 
News pada Maret 2015.  

MELANGKAH KE DEPAN
Perang hibrida berlangsung selama “masa damai” 
dengan hasil yang dramatis tercermin dalam batas-
batas yang digambar ulang di Eropa dan pulau-pulau 
buatan baru yang dibuat di dalam “garis putus-putus” 
yang digambarkan pada peta di Pasifik. Seperti yang 
ditampilkan dalam contoh yang diberikan Rusia dan 
Tiongkok, operasi informasi merupakan komponen 

utama untuk melakukan perang melawan musuh 
ketika berada dalam masa damai, tanpa memicu 
baku tembak. Pesaing dan musuh potensial telah 
mengadaptasikan operasi informasi tradisional 
agar sesuai dengan perang hibrida yang dirancang 
untuk menunda dan mengacaukan respons dan 
pengambilan keputusan militer dan pemerintah 
sehingga menciptakan tantangan baru bagi A.S., 
sekutu militer, dan mitra keamanan kita. Demikian 
juga, perang elektronik dan dunia maya telah terbukti 
sebagai komponen aktif perang hibrida yang dapat 
mengakibatkan gangguan dan perusakan komando 
dan kontrol, komunikasi, dan infrastruktur. Perang 
elektronik dan dunia maya ditetapkan sebagai 
bidang prioritas pengembangan oleh Tiongkok dan 
Rusia, yang mengupayakan dan mengembangkan 
kemampuan baru secara agresif dan membangun 
unit dan komando baru untuk menggunakannya. 
Perang hibrida berbasis pada operasi yang sukses 
dalam lingkungan informasi, yang menyediakan 
kamuflase, penyembunyian, dan penyamaran yang 
diperlukan untuk hal yang pada dasarnya merupakan 
operasi militer guna mencapai tujuan dan efek 
dalam lingkungan fisik. Mengatasi ancaman ini akan 
membutuhkan kemampuan dan organisasi militer 
yang lebih lincah serta personel militer khusus untuk 
mencegah agar operasi informasi, perang elektronik 
(EW), dan tindakan dunia maya dalam perang hibrida 
di masa damai tidak memicu konflik militer.  o

Menteri Luar Negeri A.S. John Kerry berbicara tentang 
keamanan dunia maya dan kebebasan Internet di Korea 
University di Seoul pada Mei 2015.  AFP/GETTY IMAGES
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Memprediksi langkah berikutnya yang 
diambil Tiongkok di wilayah ini
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S
ejak tahun 2014, Kepulauan Spratly tetap 
menjadi lokasi konstruksi besar dan unik. 
Pekerja di atas lusinan kapal Tiongkok 
telah memotong karang dan mengeruk 
pasir untuk mengubah terumbu yang 
sebelumnya terendam menjadi pulau-
pulau buatan. Dalam waktu kurang dari 
setahun, mereka menciptakan lebih dari 10 
kilometer persegi lahan baru di tujuh lokasi 
di seluruh kepulauan yang pada awalnya 

memiliki total luas lahan sekitar 4 kilometer persegi. Fiery Cross 
Reef, yang terendam saat air pasang tinggi ketika diduduki oleh 
Tiongkok pada tahun 1988, sekarang memiliki massa lahan 2,74 
kilometer persegi dan cukup besar untuk menampung landasan 
udara sepanjang 3.100 meter dan pelabuhan seluas 63 hektar. 
Meskipun hampir enam kali lebih besar dari Itu Aba, pulau alami 
terbesar di kelompok Spratly, Fiery Cross Reef masih lebih 
kecil dari dua pulau buatan lainnya. Pada Juni 2015, Tiongkok 
telah menciptakan lahan 4 kilometer persegi dan 5,6 kilometer 
persegi di Subi Reef dan Mischief Reef, dan angka ini masih 
terus berkembang pada saat artikel ini dipublikasikan, demikian 
menurut situs web Asia Maritime Transparency Initiative http://
amti.csis.org/island-tracker.

Apa tujuan akhir pembangunan pulau ini? Peran pulau 
buatan Tiongkok di masa perang dan dalam hukum maritim 
tampaknya sangat diragukan. Terlalu kecil dan terisolasi untuk 
mempertahankan diri dari serangan besar, aset-aset ini dapat 
dengan mudah menjadi beban di masa perang. Oleh karena murni 
buatan manusia, pulau-pulau ini tidak berhak mendapatkan batas 
laut teritorial 12 mil laut atau zona ekonomi eksklusif 200 mil 
laut. Mengapa Tiongkok menginvestasikan sejumlah besar sumber 
daya untuk menciptakan pulau-pulau buatan ini?

Perspektif konvensional yang berfokus pada implikasi militer 
dan hukum dari kegiatan ini tidak cocok untuk menjawab 
pertanyaan-pertanyaan tersebut. Tiongkok sedang menempuh 
strategi yang didasarkan pada prinsip-prinsip yang sangat berbeda 
dari pemikiran konvensional, sebagaimana yang dituangkan 
dalam komentar penulis dalam artikel bulan Maret 2015 di 
situs web IR.ASIA. Filosofi di balik strategi ini dapat ditemukan 
di Art of War (Seni Berperang) karya Sun Tzu. Ide utamanya 
adalah “kemenangan tanpa pertempuran.” Tujuan keseluruhan 
adalah untuk mendapatkan kontrol atas Laut Cina Selatan, tapi 
cara utama untuk mencapai hal ini tidak melalui pertempuran 
besar. Sebaliknya, Tiongkok ingin mencapai tujuannya melalui 
kegiatan-kegiatan yang membuat fakta-fakta baru di lapangan 
(dan perairan), membuat lapangan bermain, dan mengubah secara 
psikologis perhitungan strategis negara-negara lain. Logika yang 
mendasari strategi ini adalah untuk menggeser kecenderungan 
pada hal-hal yang mendukung dominasi Tiongkok dengan 
memanuver konfigurasi strategis wilayah tersebut.

Tiga keharusan diperlukan untuk melaksanakan strategi 
ekspansi oportunistis dan zona abu-abu ini, dan keterlibatan 
panjang Beijing selama enam dekade di Laut Cina Selatan telah 
dengan rapinya mengikuti keharusan ini. (Penulis Alexander L. 
Vuving pertama kali menerbitkan teori ini pada Desember 2014 
di “Tantangan Strategi Besar Tiongkok: Membuat Kepulauannya 
Sendiri di Laut Cina Selatan,” di majalah The National Interest. 

STRATEGI
L A U T  C I N A  S E L A T A N
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Artikel ini memprediksi program pembangunan 
Tiongkok di Subi Reef dan Mischief Reef dengan tepat.)

Tiga Keharusan
Keharusan pertama adalah sebisa mungkin menghindari 
pertempuran besar; bentrokan dapat dimulai, tetapi hanya 
untuk mengeksploitasi situasi menguntungkan yang 
ada. Keharusan ini menjadi strategi andalan pendekatan 
Tiongkok ketika merebut Kepulauan Paracel dari 
Vietnam Selatan pada tahun 1974 dan ketika bentrok 
dengan Vietnam di Kepulauan Spratly pada tahun 1988.

Keharusan kedua adalah mengontrol posisi 
yang paling strategis di daerah tersebut; jika belum 
dimiliki, posisi ini harus direbut secara diam-diam 
jika memungkinkan dan dalam konflik yang terbatas 
jika diperlukan. Keharusan ini paling terlihat ketika 
Tiongkok mengambil kendali atas tujuh terumbu karang 
yang didudukinya sekarang di Kepulauan Spratly dan 
Scarborough Shoal pada tahun 2012.

Keharusan ketiga adalah mengembangkan posisi 
ini menjadi titik kontrol yang kuat, pusat logistik yang 
tangguh, dan basis efektif untuk proyeksi kekuatan. Inilah 
tepatnya yang sekarang ini sedang dilakukan Tiongkok di 
Laut Cina Selatan.

Kegiatan ini dilakukan untuk mencapai sasaran ganda 
yaitu membangun supremasi dan kedaulatan Tiongkok di 
kawasan ini. Oleh karena lokasi strategis dan dukungan 
logistiknya, pulau-pulau di tangan Tiongkok akan menjadi 
platform tangguh yang menjadi tempat bagi segudang 
kapal nelayan, kapal penegak hukum, kapal perang dan 
pesawat terbang, berawak atau tanpa awak, untuk bisa 
mendominasi perairan dan langit Laut Cina Selatan.

Poin-poin kontrol penting mencakup Pulau Woody 
di Kepulauan Paracel; Fiery Cross Reef, Subi Reef, dan 
Mischief Reef di Kepulauan Spratly; dan Scarborough 
Shoal di bagian timur laut dari Laut Cina Selatan. 
Pulau Woody, Fiery Cross Reef, Mischief Reef, dan 

Scarborough Shoal membentuk empat titik konstelasi, 
dengan radius hanya 250 mil laut, tempat seluruh bagian 
utama Laut Cina Selatan dapat terus berada dalam 
pengawasan intensif. Dalam kelompok Spratly, Subi Reef, 
Mischief Reef, dan Fiery Cross Reef membentuk segi tiga 
sempurna untuk melindungi kepulauan tersebut.

Di Pulau Woody, Tiongkok baru-baru memasang 
rudal anti pesawat dan meningkatkan landasan udara 
sepanjang 3.000 meter dan pelabuhan sedalam 1.000 
meter. Lapangan terbang tersebut mampu menampung  
delapan atau lebih pesawat tempur generasi keempat 
seperti jet tempur Su-30MKK dan pengebom JH-7, 
sementara itu pelabuhan tersebut dapat menampung 
kapal berbobot 5.000 ton atau lebih. Landasan udara dan 
pelabuhan dengan ukuran yang sama sedang dibangun 
di Fiery Cross Reef. Penciptaan lahan di Subi Reef dan 
Mischief Reef menunjukkan bahwa masing-masing dari 
dua pulau buatan itu juga akan memiliki landasan udara 
dan pelabuhan dengan ukuran yang sama. Meskipun 
Beijing belum memulai konstruksi berskala besar di 
Scarborough Shoalper awal musim semi 2016, tidak 
akan mengejutkan jika Tiongkok juga akan membangun 
landasan udara dan pelabuhan dalam pada lokasi ini di 
masa mendatang.

Perluasan daerah yang diperoleh melalui penciptaan 
lahan akan memungkinkan Tiongkok untuk memasang 
fasilitas militer dan fasilitas penggunaan ganda yang 
signifikan pada pos-pos terluarnya. Empat pos-pos 
terluar kecil Tiongkok di Kepulauan Spratly sekarang ini 
ukurannya setara dengan pos terluar terbesar Vietnam 
di sana. Pulau Spratly, fitur terbesar yang ditempati oleh 
Vietnam di kepulauan tersebut memiliki luas 15 hektar. 
Empat pos-pos terluar Tiongkok, Cuarteron Reef, 
Johnson South Reef, Gaven Reef, dan Hughes Reef, 
sekarang ini luasnya 23,1 hektar, 10,9 hektar, 13,6 hektar, 
dan 7,6 hektar.

Tiongkok akan menempatkan stasiun radar, 
pembangkit listrik dan fasilitas pengolahan 
air dalam berbagai ukuran, serta infrastruktur 
layanan dan penyimpanan lainnya di pulau-
pulau yang ditempatinya. Fasilitas-fasilitasnya 
di Kepulauan Paracel dan Spratly akan mampu 
mendukung ribuan kapal nelayan dan ratusan 
kapal patroli, kapal perang, dan pesawat terbang 
untuk beroperasi di perairan dan langit yang 
terletak ratusan kilometer dari pantai Tiongkok. 
Tiongkok juga akan mengisi pulau-pulau ini 
dengan ribuan warga sipil dan personel militer. 
Dengan beberapa pulau yang diperbesar di 
Kepulauan Paracel dan tujuh pulau buatan 
di Kepulauan Spratly sebagai pangkalan 
persiapan dan pasokan ulang, Tiongkok dapat 
mengerahkan puluhan ribu kapal nelayan dan 
ratusan kapal penegak hukum untuk mendorong 
keluar penduduk Vietnam, Filipina, Malaysia, 
dan Indonesia dari perairan yang dianggap 
Beijing sebagai miliknya sendiri.

Kapal keruk Tiongkok terlihat 
di perairan sekitar Mischief 
Reef di Kepulauan Spratly yang 
disengketakan di Laut Cina Selatan 
dalam gambar yang diambil oleh 
pesawat pengintai P-8A Poseidon.

REUTERS
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Kontrol Sesungguhnya
Tiongkok mungkin tidak menyerang fitur-fitur yang 
sudah ditempati oleh negara penggugat lainnya, tetapi 
akan meningkatkan upaya untuk mengambil kendali 
secara diam-diam atas beberapa fitur strategis yang 
belum ditempati. Eldad Reef dan Whitsun Reef di 
kelompok bagian tengah, serta beberapa fitur di bagian 
timur Kepulauan Spratly yang lebih dekat ke Filipina, 
terus menjadi target dari upaya ini.

Tiongkok mungkin tidak secara resmi 
mendeklarasikan zona identifikasi pertahanan udara 
di Laut Cina Selatan karena tindakan semacam itu 

dapat memicu krisis besar dan membuat banyak negara 
Asia Tenggara memusuhi Tiongkok. Tapi Beijing akan 
memberlakukan beberapa zona pertahanan udara di 
daerah-daerah sekitar Kepulauan Paracel dan Spratly. 
Tiongkok juga secara diam-diam akan menyatakan 
bahwa langit dalam garis berbentuk huruf U menjadi 
miliknya.

Dengan fasilitas yang jauh lebih substansial di 
Kepulauan Paracel dan Spratly, Tiongkok adakalanya 
akan mendeklarasikan beberapa zona keamanan, 
penangkapan ikan, dan lingkungan di Laut Cina 
Selatan. Meskipun zona maritim ini mungkin tidak 
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sesuai dengan hukum internasional, Tiongkok akan 
menolak untuk mengajukan masalah ini ke pengadilan, 
dan sebagai aktor yang paling kuat di wilayah ini, Beijing 
dapat menegakkan apa pun yang dianggapnya sebagai hal 
yang sah.

Dapatkah Tiongkok memperoleh superioritas udara 
dan laut di Laut Cina Selatan? Seperti yang disebutkan 
sebelumnya, lapangan udara dan pelabuhan di Kepulauan 
Paracel dan Spratly terlalu terisolasi dan terlalu terbuka 
untuk mempertahankan diri dari serangan besar di masa 
perang. Satu-satunya kapal induk Tiongkok, Liaoning, 
kemampuannya jauh di bawah kapal induk Armada 
Pasifik A.S. Selagi Liaoning akan dilengkapi dengan 
30 pesawat jet tempur multiperan J-15 dan beberapa 
helikopter perang antikapal selam, kapal induk kelas 
Nimitz A.S. memiliki kapasitas dua kali lipat darinya.

Tampaknya sasaran Beijing adalah memperoleh 
superioritas di udara dan laut di saat-saat ketika Amerika 
Serikat tidak terlibat secara militer. Kemampuan 
Vietnam untuk menyerang pos-pos terluar Tiongkok 
di Laut Cina Selatan sangat dibatasi oleh kemungkinan 
serangan balasan Tiongkok di sepanjang perbatasan 
darat kedua negara yang panjangnya mencapai 1.450 
kilometer. Empat lapangan udara di Kepulauan Paracel 
dan Spratly ini akan mampu memberikan 30 sampai 40 
pesawat tempur generasi keempat tambahan yang dapat 
dioperasikan Tiongkok pada saat yang sama di Laut 

Cina Selatan. Hal ini akan memungkinkan Tiongkok 
untuk mendapatkan superioritas udara atas Vietnam 
dan Malaysia, angkatan udara terbesar di antara negara-
negara pesaing Tiongkok di Asia Tenggara. Vietnam 
memiliki garis pantai yang panjang di Laut Cina Selatan 
tapi hanya memiliki 35 pesawat tempur generasi keempat 
di seantero negeri ini. Malaysia letaknya jauh di selatan 
dan tidak memiliki lebih dari 44 pesawat tempur generasi 
keempat di seantero negeri ini.

Selain pesawat terbang dan kapal perang, 
Tiongkok juga dapat mengerahkan rudal ke lokasi 
yang didudukinya di Kepulauan Paracel dan Spratly. 
Pengerahan rudal kemungkinan akan memicu protes 
keras dari Vietnam, Filipina, Amerika Serikat, dan 
beberapa pemerintah lainnya, tetapi Tiongkok akan 
membenarkan pengerahan tersebut sebagai tindakan 
membela diri. Aset militer Tiongkok di sana akan 
sangat rentan di masa perang, tetapi tampaknya fungsi 
utamanya adalah untuk patroli damai dan intimidasi 
psikologis.

Perpaduan Koersif
Pendekatan Tiongkok mencampurkan elemen koersif 
dengan elemen kooperatif. Tiongkok menggunakan 
elemen kooperatif untuk memikat dan menjebak 
pihak lain dengan elemen koersif. Tiongkok dapat 
menawarkan fasilitasnya di pulau-pulau buatan tersebut 

Anggota patroli Angkatan Laut Tentara Pembebasan Rakyat 
Tiongkok di Kepulauan Spratly pada Februari 2016.

REUTERS
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sebagai aset yang bisa dimanfaatkan oleh masyarakat 
global. Pada Mei 2015, Laksamana Wu Shengli, 
komandan Angkatan Laut Republik Rakyat Tiongkok, 
mengatakan kepada Laksamana Jonathan Greenert, 
kepala operasi angkatan laut A.S., bahwa fasilitas di 
pulau-pulau buatan Tiongkok dapat digunakan untuk 
operasi bantuan bencana dan penyelamatan bersama. 
Meskipun Amerika Serikat tidak percaya begitu saja 
dengan niat baik Tiongkok ini, Tiongkok pastinya akan 
menggunakan aset yang disengketakannya sebagai basis 
persiapan untuk operasi kemanusiaan atau kerja sama 
berprofil tinggi yang melibatkan negara-negara lain di 
kawasan itu. Untuk negara-negara yang tidak memiliki 
sengketa teritorial atau maritim dengan Beijing di 
Laut Cina Selatan, ini akan menjadi insentif lain untuk 
menyetujui dominasi Tiongkok.

Kecil kemungkinan bahwa Tiongkok akan 
mengganggu lalu lintas laut dan udara komersial di 
kawasan itu, tetapi tidak akan mengejutkan jika Tiongkok 
adakalanya mencoba untuk mencegat beberapa kapal dan 
pesawat terbang, militer atau sipil, dari negara-negara 
yang menentang upayanya untuk mendapatkan hegemoni 
regional. Efek utama dari tindakan tersebut dirancang 
untuk memberi dampak psikologis daripada dampak fisik.

Kegiatan Tiongkok di Laut Cina Selatan cocok dengan 
strategi yang lebih besar dan jangka panjang yang prinsip 
utamanya adalah untuk mendapatkan kontrol terhadap 

lokasi strategis dan penting ini dengan cara-cara yang 
akan mencegah pihak lain menanggapinya dengan cara 
yang sama. Strategi ini pada gilirannya merupakan bagian 
dari upaya yang lebih besar untuk mewujudkan Impian 
Tiongkok, untuk mengembalikan apa yang dipersepsikan 
Tiongkok sebagai tempat yang selayaknya di puncak 
hierarki bangsa-bangsa. Nasib kekuatan baru yang suka 
berperang di masa lalu dan kerentanan rute perdagangan 
Tiongkok menunjukkan bahwa perang bukanlah cara 
bagi Tiongkok untuk mencapai ambisi ini. Dilengkapi 
dengan tradisi strategis yang lebih menyukai pendekatan 
tidak langsung, Tiongkok telah memilih strategi ekspansi 
oportunistis dan zona abu-abu yang mencoba untuk 
membentuk lapangan bermain daripada menyerang 
musuh secara langsung. Intimidasi merupakan elemen 
utama dari strategi ini tetapi hal itu merupakan hasil dari 
konfigurasi berlimpah atau hukuman berlebih selektif 
daripada serangan membabi buta.

Jika negara pesaing Tiongkok tidak mampu melawan 
strategi ini, Tiongkok akan muncul, setidaknya dalam 
persepsi sebagian besar negara-negara regional, sebagai 
penguasa Laut Cina Selatan. Mengingat fakta bahwa 
jalur kehidupan ekonomi Asia mengalir di sepanjang 
Laut Cina Selatan, dan fakta bahwa pusat gravitasi 
ekonomi dunia telah bergeser ke Asia, melestarikan akses 
gratis bagi semua negara ke Laut Cina Selatan menjadi 
semakin penting.  o

Pada sebuah jumpa pers di Manila pada April 2015, kepala militer Filipina Jenderal Gregorio Pio Catapang 
menunjuk foto udara konstruksi Tiongkok pada terumbu karang dan beting di kepulauan Spratly.

AFP/GETTY IMAGES
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BEBERAPA NEGARA MENGGUNAKAN KONTROL INFORMASI UNTUK MEMBATASI 
PENGARUH DARI LUAR DAN SERING KALI MENAMPILKAN CITRA YANG TERDISTORSI 
DARI APA YANG TERJADI DI DALAM NEGARA MEREKA STAF FORUM

Banyak negara telah lama mengakui bahwa 
perbatasan yang paling rapuh adalah perbatasan 
virtual, bukan perbatasan dengan negara tetangga 
yang tidak bersahabat.

Ranah dunia maya memungkinkan teman dan 
musuh saling berdekatan hanya dengan mengklik 
mouse. Meskipun demikian, menyepakati standar 
dunia maya internasional untuk melindungi situs 
dan konten yang berharga serta mengendalikan 
situs dan konten yang berbahaya tetap menjadi 
tantangan di banyak negara. Kurangnya aturan yang 
dapat ditegakkan secara internasional menciptakan 
ruang bagi kelompok-kelompok jahat untuk 
beroperasi dan menjadikan setiap negara membuat 
keputusan individu tentang cara mengatur ruang 
virtual ini. Kebijakan yang beragam tersebut telah 
menyebabkan ketegangan di Indo-Asia-Pasifik dan 
di tempat lain sehingga penjahat dan pelanggar 
hukum memanfaatkan celah dalam aturan baku itu 
untuk meretas jaringan pemerintah dan swasta.

Negara-negara seperti Tiongkok, Rusia, dan 
Korea Utara memiliki sejarah pembatasan yang 
diberlakukan oleh diri mereka sendiri sehubungan 
dengan perbatasan virtual mereka. Baru-baru ini pada 
Desember 2015, Tiongkok tidak tertarik dengan 
setiap rencana yang akan mengubah status quo.

“Kita seharusnya menghormati hak masing-
masing negara untuk memilih jalan mereka sendiri 
secara mandiri dalam pengembangan dunia maya, 
model regulasi dunia maya, dan berpartisipasi dalam 
tata kelola dunia maya internasional secara setara,” 
kata Presiden Tiongkok Xi Jinping dalam World 
Internet Conference tahunan kedua di Tiongkok. 
“Tidak ada negara yang seharusnya mengejar 
hegemoni dunia maya, mengganggu urusan internal 
negara-negara lain atau terlibat dalam, berkomplot 
dengan, atau mendukung kegiatan dunia maya yang 
merongrong keamanan nasional negara lain.” 

Tiongkok memblokir situs media sosial asing 
termasuk Facebook dan Twitter. “Pemerintah 
Tiongkok telah lama mengekang dengan ketat media 
tradisional dan media baru untuk menghindari 
potensi subversi atas kewenangannya,” demikian 
menurut laporan pada April 2015 berjudul 
“Penyensoran Media di Tiongkok” oleh Dewan 
Hubungan Luar Negeri. “Taktik-taktiknya 
sering kali melibatkan kontrol media yang ketat 
dengan menggunakan sistem pemantauan dan 
firewall, memberangus publikasi atau situs web, 
dan memenjarakan jurnalis, blogger, dan aktivis 
pembangkang.”

Para kritikus mengatakan bahwa undang-undang 
anti-terorisme yang diberlakukan baru-baru ini di 

Tiongkok memungkinkan jangkauan yang lebih 
besar bagi pihak berwenang untuk menyensor dan 
memberi negara akses ke data komersial sensitif. 
Undang-undang itu mengharuskan perusahaan 
untuk memberikan informasi teknis dan membuka 
sandi dokumen apabila diminta oleh polisi sebagai 
bagian dari investigasi untuk mencegah serangan 
teroris, demikian menurut laporan surat kabar New 
York Times pada Desember 2015.

“Meskipun pihak berwenang Tiongkok memiliki 
tugas yang sah dalam menjaga warganya dari 
serangan kekerasan, memberlakukan undang-undang 
ini akan memberikan beberapa dampak negatif 
pada hak asasi manusia,” kata William Nee, seorang 
peneliti masalah Tiongkok di Amnesty International 
yang berbasis di Hong Kong, kepada The New York 
Times. “Pada dasarnya, undang-undang ini bisa 
memberi lebih banyak alat bantu kepada pihak 
berwenang dalam menyensor informasi yang tidak 
disukai dan membuat narasi mereka sendiri tentang 
bagaimana ‘perang melawan teror’ dilaksanakan.”

Zhang Xuezhong, seorang pengacara dan mantan 
profesor di East China University of Political 
Science and Law, menyatakan undang-undang itu 
“tak lebih dari deklarasi ideologis semata” yang akan 
menyebabkan lebih banyak penyensoran.

“Undang-undang keamanan yang baik seharusnya 
menyatakan siapa pada kondisi apa mendapatkan 
hukuman apa, tetapi undang-undang ini tidak 
menyatakannya,” kata Zhang kepada BBC pada Juli 
2015, ketika undang-undang itu masih berbentuk 
naskah dan sedang diperdebatkan. “Secara teknis, 
undang-undang itu mengerikan, karena sulit untuk 
menegakkannya pada individu dan perusahaan.”

Tiongkok mengusulkan agar Perserikatan 
Bangsa-Bangsa mengadopsi pedoman perilaku 
Internet dan pejabat Tiongkok menjamin bahwa 
Tiongkok “akan terus berkomitmen untuk 
membangun dunia maya yang damai, aman, terbuka, 
dan kooperatif.”

Rusia mendukung Tiongkok memperjuangkan 
hal yang dipandangnya sebagai masa depan perilaku 
Internet. Pada Mei 2015, kedua negara sepakat 
untuk tidak memata-matai satu sama lain.

“Tidak ada negara dapat menyebut dirinya 
sebagai satu-satunya negara yang memiliki hak untuk 
mengatur dunia maya, jadi kami menyerukan kepada 
masyarakat internasional untuk memainkan peran 
lebih penting dalam tata kelola dunia maya,” kata 
Perdana Menteri Rusia Dmitry Medvedev dalam 
sebuah pidato yang menekankan pernyataan Xi 
selama konferensi Internet itu, demikian menurut 
surat kabar The Wall Street Journal. 
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PEMBATASAN MEDIA
Untuk negara-negara dengan kontrol informasi ketat, 
pembatasan tidak hanya diberlakukan pada informasi 
yang masuk ke negara itu, tetapi juga pada informasi yang 
keluar. Di seluruh dunia, beberapa negara membatasi karya 
jurnalis independen di dalam negara mereka. Mereka 
yang diketahui melanggar aturan sering kali mendapatkan 
hukuman penjara. Tiongkok memenjarakan lebih 
banyak jurnalis daripada negara lain di dunia, demikian 
menurut Committee to Protect Journalists (CPJ), sebuah 
organisasi nirlaba yang berbasis di Kota New York yang 
mempromosikan kebebasan pers di seluruh dunia.

Setiap tahun, CPJ membuat peringkat 10 negara 
dengan penyensoran paling ketat. Peringkat ini 
mempertimbangkan undang-undang media, hukuman bagi 
jurnalis, dan pembatasan Internet. Empat negara di Indo-
Asia-Pasifik masuk ke dalam daftar CPJ tahun 2015. Korea 
Utara menduduki peringkat Nomor 2, Vietnam peringkat 
Nomor 6, Tiongkok peringkat Nomor 8, dan Myanmar 
peringkat Nomor 9.

“Di Korea Utara, 9,7 persen penduduknya memiliki 
ponsel, angka itu tidak termasuk akses ke ponsel yang 
diselundupkan dari Tiongkok. Sebagai pengganti Internet 
global, yang hanya dimiliki aksesnya oleh beberapa 

KONTROL INFORMASI
Committee to Protect Journalists, 

lembaga nirlaba yang berbasis di 
New York City yang mempromosikan 

kebebasan pers di seluruh dunia, 
menyusun daftar tahunan 10 negara 
dengan penyensoran paling ketat. 
Negara-negara itu dinilai berdasarkan 
serangkaian tolok ukur, termasuk 
tidak adanya media independen atau 
milik swasta, pemblokiran situs web, 
pembatasan pada penyebaran dan 
perekaman elektronik, persyaratan lisensi 
untuk melakukan jurnalisme, pembatasan 
pergerakan jurnalis, pemantauan jurnalis 
oleh pihak berwenang, pengacakan 
siaran asing, dan pemblokiran 
koresponden asing.

Empat negara di Indo-Asia-Pasifik 
masuk ke dalam daftar tahun 2015. 
Peringkat lengkapnya adalah:

 
1.	 Eritrea
2.	 Korea Utara
3.	 Arab Saudi
4.	 Etiopia
5.	 Azerbaijan
6.	 Vietnam
7.	 Iran
8.	 Tiongkok
9.	 Myanmar
10.	Kuba

Berikut detail lebih lanjut dari laporan 
itu terkait dengan peringkat empat 
negara di Indo-Asia-Pasifik.

KOREA UTARA 
Pemimpin : Kim Jong Un
Cara kerja penyensoran: Pasal 53 
konstitusi negara itu menyerukan 
kebebasan pers, tetapi meskipun terdapat 
biro Associated Press (AP) — dijalankan 
oleh warga Korea Utara dan berlokasi 
di kantor pusat Korea Central News 
Agency yang dikelola oleh pemerintah 
di Pyongyang — dan korps pers asing 
kecil dari negara-negara yang bersimpati 

secara politik, akses ke sumber berita 
independen sangat terbatas. Hampir 
semua isi dari 12 surat kabar utama 
Korea Utara, 20 majalah, dan siaran 
berasal dari kantor berita resmi Korea 
Central News Agency, yang berfokus pada 
pernyataan dan kegiatan pimpinan politik. 
Internet dibatasi untuk elit politik, namun 
beberapa sekolah dan lembaga negara 
memiliki akses ke intranet yang dikontrol 
dengan ketat yang disebut Kwangmyong, 
demikian menurut AP.

VIETNAM
Pemimpin: Perdana Menteri Nguyen  
Tan Dung
Cara kerja penyensoran: Pemerintah 
yang dijalankan oleh Partai Komunis 
Vietnam tidak mengizinkan saluran 
siaran atau cetak dipegang oleh swasta. 
Berdasarkan Undang-undang Media 
tahun 1999 (Pasal 1, Bab 1), semua 
media yang bekerja di Vietnam harus 
berfungsi sebagai “corong organisasi 
Partai.” Departemen Propaganda Pusat 
mengadakan rapat mingguan wajib 
dengan editor surat kabar, radio, dan TV 
lokal untuk memberikan arahan tentang 
topik apa yang harus ditekankan atau 
disensor dalam liputan berita mereka. 
Topik terlarang meliputi kegiatan aktivis 
dan pembangkang politik; perselisihan 
faksi dalam Partai Komunis; isu hak 
asasi manusia; dan penyebutan 
perbedaan etnis antara wilayah utara dan 
selatan negara itu yang pernah terpisah 
satu sama lain. Blogger independen yang 
melaporkan isu-isu sensitif menghadapi 
penganiayaan melalui penyerangan di 
jalanan, penangkapan sewenang-wenang, 
pengawasan, dan hukuman penjara 
yang berat akibat dakwaan melawan 
pemerintah.

TIONGKOK
Pemimpin: Presiden Xi Jinping
Cara kerja penyensoran: Selama lebih 

dari satu dekade, Tiongkok telah menjadi 
salah satu di antara tiga negara yang 
paling banyak memenjarakan jurnalis 
di dunia — perbedaan yang kecil 
kemungkinannya akan hilang dalam waktu 
dekat. Dokumen 9, laporan resmi rahasia 
tertanggal 22 April 2014, yang dibocorkan 
secara luas di dunia online dan kepada 
pers internasional, mencakup arahan 
untuk “memerangi tujuh bahaya politik” 
dan menolak konsep “nilai-nilai universal” 
dan promosi “pandangan media Barat.” 
Dokumen 9 menjelaskan bahwa peran 
media adalah untuk mendukung aturan 
sepihak partai. Dokumen tersebut 
menegaskan kembali perlunya sensor 
teknologi dan manusia Tiongkok untuk 
menjadi semakin waspada ketika 
mengawasi lebih dari 642 juta pengguna 
Internet di negara itu — sekitar 22 persen 
dari populasi online dunia.

MYANMAR
Pemimpin: Presiden Thein Sein
Cara kerja penyensoran: Meskipun 
sensor prapublikasi yang sudah 
berlangsung selama lebih dari empat 
dekade berakhir pada tahun 2012, media 
Myanmar tetap dikontrol dengan ketat. 
Undang-undang Pendaftaran Penerbit 
dan Pencetak — berlaku pada Maret 
2014 — melarang berita yang bisa 
dianggap menghina agama, mengganggu 
supremasi hukum atau berbahaya bagi 
kesatuan etnis. Publikasi harus terdaftar 
berdasarkan undang-undang, dan mereka 
yang diketahui melanggar ketentuan 
yang tidak jelas itu berisiko dibatalkan 
pendaftarannya. Undang-undang yang 
berkaitan dengan keamanan nasional, 
termasuk Undang-undang Rahasia 
Resmi tahun 1923 yang dibuat pada era 
penjajahan, digunakan untuk mengancam 
dan memenjarakan jurnalis yang 
melaporkan masalah militer yang sensitif.

SUMBER: Committee to Protect Journalists
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individu yang berkuasa, beberapa sekolah dan lembaga 
lainnya memiliki akses ke intranet yang dikontrol dengan 
ketat,” kata laporan CPJ. “Dan meskipun biro Associated 
Press dibuka di Pyongyang pada tahun 2012, negara ini 
mengendalikan dengan ketat agenda berita sehingga film 
warta berita diedit ulang untuk menghapus berita tentang 
paman Kim Jong Un yang membawa aib bagi negara itu 
dari arsip berita setelah dia dieksekusi mati.”

Warga Korea Utara yang menginginkan informasi 
dari luar mencarinya dari perbatasan yang rapuh dengan 
Tiongkok, tempat mereka dapat memperoleh DVD asing 
selundupan.

“Untuk melanggengkan cengkeraman kekuasaan 
mereka, rezim represif menggunakan kombinasi dari 
monopoli media, pelecehan, mata-mata, ancaman 
pemenjaraan jurnalis, dan pembatasan masuknya jurnalis 
ke dalam negara mereka, atau pergerakan di dalam 
negara mereka,” kata laporan CPJ.

MEMBUAT KISAH
Rusia baru-baru ini menggenjot mesin media pemerintah 
dengan meningkatkan anggaran untuk saluran berita 
internasional RT (sebelumnya dikenal sebagai Russia 
Today), demikian menurut laporan BBC pada September 
2015. Rusia sangat mengandalkan RT untuk merebut hati 
dan pikiran pemirsa selama bertahun-tahun.

“Pada umumnya, media Rusia menggambarkan 
segala sesuatu yang terjadi dari sudut pandang [Presiden 
Rusia] Vladimir Putin,” kata Nataliya Rostova, peneliti 
tamu di Graduate School of Journalism, University of 
Berkeley dan koresponden senior di majalah online Slon.
ru yang berbasis di Moskow, kepada situs web berita The 

WorldPost pada Oktober 2015. “Putin memiliki akses tak 
terbatas ke media, dan mereka menjelaskan segala sesuatu 
yang terjadi menurut keterangan resminya. Tidak peduli 
apakah itu perang di Suriah atau topik lainnya.”

Rostova menjelaskan bahwa ketika Putin mengambil 
alih kekuasaan pada tahun 2000, Putin memegang kendali 
atas tiga stasiun televisi utama Rusia dan kemudian 
mengendalikan lagi dua stasiun televisi lainnya.

“Ketika membahas media independen, yang lebih 
kecil dan tidak dimiliki oleh negara, sering kali ada 
kesepakatan antara Kremlin, pemilik, dan pemimpin 
redaksinya. Bahkan Aleksey Venediktov, pemimpin 
redaksi Echo Moskvy, yang kadang-kadang disebut 
stasiun radio independen terakhir yang tersisa di Rusia 
tetapi dalam kenyataannya tidak independen, mengatakan 
secara terbuka bahwa Putin adalah satu-satunya orang 
yang bisa memecatnya,” kata Rostova kepada The 
WorldPost.

Apa pun taktik kontrol informasi Putin, taktik itu 
tampaknya berhasil, dan tanggapan negaranya terhadap 
setidaknya satu survei tampaknya sejalan dengan 
strateginya.

Empat puluh sembilan persen warga Rusia percaya 
bahwa informasi online seharusnya disensor, demikian 
menurut sebuah laporan yang diterbitkan pada Februari 
2015 berjudul “Membuat Tolok Ukur Permintaan Publik: 
Selera Kontrol Internet Rusia.” Empat puluh dua persen 
warga Rusia percaya bahwa negara asing menggunakan 
Internet melawan Rusia dan kepentingannya, dan 58 
persen mengatakan bahwa mereka tidak akan keberatan 
jika, ketika ada ancaman nasional, Rusia menutup 
Internet sepenuhnya untuk sementara waktu.  o

Dalam ilustrasi foto ini, seorang 
pria di gedung perkantoran di 
Shanghai memegang iPad dengan 
aplikasi Facebook. Tiongkok 
melarang aplikasi dan situs media 
sosial asing, termasuk Facebook 
dan Twitter.  REUTERS
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MENJELAJAHI 
Media Sosial

ISTOCK
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PEMIMPIN PERTAHANAN BERUSAHA MELATIH 
PASUKAN TENTANG PENGGUNAAN APLIKASI 
ONLINE SECARA BERTANGGUNG JAWAB
STAF FORUM

Aplikasi olahpesan seluler 
WeChat sangat populer di 
Tiongkok. Pada awalnya, 
tampaknya tidak berbahaya 
ketika istri- istri perwira 
brigade Tentara Pembebasan 
Rakyat (People’s Liberation 
Army - PLA) membentuk 
grup obrolan pada aplikasi itu 
untuk membahas cara terbaik 
mengurus suami mereka.

Akan tetapi, para istri 
terkadang membahas topik 
sensitif seperti operasi dan 
jadwal latihan brigade itu, 
demikian yang dilaporkan 
People’s Liberation Army Daily, 
surat kabar resmi Angkatan 
Bersenjata Tiongkok, pada 
April 2015.

Orang tak dikenal 
ditemukan menyelidiki 
informasi tentang brigade 
itu melalui grup obrolan 
sehingga mendorong 
komandan unit menyiapkan 
kuliah tentang kerahasiaan 
militer bagi anggota keluarga, 
demikian tulis surat kabar 
South China Morning Post 
yang berbasis di Hong Kong 
mengutip laporan PLA Daily.

Penggunaan media sosial 
mengalami pertumbuhan 
yang belum pernah terjadi 
sebelumnya di Indo-Asia-
Pasifik, tempat lebih dari satu 
miliar manusia terhubung ke 

Internet. Setidaknya tiga dari 
lima konsumen di wilayah 
tersebut berinteraksi dengan 
media sosial melalui ponsel 
mereka — lebih banyak dari 
kawasan lainnya di dunia, 
demikian menurut peneliti 
online Nielsen.

Semakin banyak orang yang 
terhubung ke media sosial 
sebagai bagian dari struktur 
kehidupan mereka. Ratusan 
ribu dari mereka adalah 
pasukan militer — Tentara, 
Pelaut, Penerbang, Marinir.

Pejabat militer di seluruh 
Indo-Asia-Pasifik dan seluruh 
dunia berusaha keras untuk 
menemukan cara melatih 
Tentara, personel, dan 
anggota keluarga mereka 
tentang penggunaan media 
sosial secara bertanggung 
jawab untuk menghindari 
pengungkapan informasi 
sensitif secara tidak 
disengaja. Beberapa 
militer menggunakan alat 
ini untuk meningkatkan 
komunikasi internal dan 
semangat, sementara yang 
lain mengambil pendekatan 
yang lebih hati-hati untuk 
beradaptasi dengan aplikasi 
media sosial. Sedangkan 
militer lain, termasuk 
PLA, sama sekali melarang 
penggunaannya.

37IAPD FORUM
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“Kami mengandalkan media sosial, tetapi media sosial 
bisa sangat berbahaya jika Anda tidak hati-hati,” demikian 
peringatan pada U.S. Army Social Media Handbook edisi 
2015. Diterbitkan setiap tahun sejak 2010, tindakan 
pencegahan pada buku pegangan itu diadopsi oleh militer 
di banyak negara lainnya.

“Karena penggunaan media sosial sangat lumrah 
dalam interaksi kita sehari-hari, mudah untuk menjadi 
lengah,” demikian peringatan pada buku pegangan 
itu. “Membagikan informasi yang tampaknya sepele 
di ranah online dapat membahayakan orang yang kita 
cintai dan rekan sesama Prajurit — dan mungkin dapat 
membuat mereka terbunuh. ... Musuh menjelajahi blog, 
forum, ruang obrolan, dan situs web pribadi untuk 
mengumpulkan informasi.”

Untuk menghindari potensi perangkap media 
sosial, militer Indo-Asia-Pasifik sedang berupaya untuk 
membuat praktik terbaik:

Filipina: Pada Juli 2014, Angkatan Bersenjata negara 
ini mengadakan KTT media sosial pertama mereka 
untuk menerbitkan aturan dasar bagi pasukan, setelah 
peluncuran Philippine Army Social Media Handbook, 
demikian menurut Rappler, situs web berita yang berbasis 
di Filipina.

Banyak tindakan pencegahan dalam buku pegangan 
itu serupa dengan tindakan pencegahan yang dinyatakan 
militer lainnya: Jangan memposting penugasan personel 
lapangan. Hati-hati saat menerima permintaan pertemanan 
di media sosial. Hanya memposting konten yang disetujui 
sebelumnya sebagai konten yang dapat dilihat oleh publik. 
Jangan menegur bawahan di media sosial.

“Media sosial merupakan suatu kenyataan,” kata 
Jenderal Filipina Emmanuel Bautista kepada jurnalis, 
demikian menurut Rappler. “Kami membutuhkan 
keseimbangan antara transparansi dan penggunaan media 
sosial dengan syarat memegang kerahasiaan informasi 
yang akan membahayakan pelaksanaan misi kami.”

India: Pada Desember 2015, Angkatan Darat India 
mengeluarkan daftar 10 poin “hal yang boleh dan tidak 
boleh dilakukan” mengenai media sosial untuk tentara 

dan keluarga mereka, demikian yang dilaporkan situs web 
India TV News. Hal ini termasuk teguran seperti: Jangan 
memposting foto dengan segala sesuatu yang berhubungan 
dengan pangkalan dan persenjataan. Jangan menerima 
permintaan pertemanan dari orang yang tidak dikenal. 
Jangan mengungkapkan pangkat, batalion, atau tempat 
penugasan Anda.

Angkatan Darat India mengambil langkah ini setelah 
lembaga spionase Pakistan menerapkan strategi “jebakan 
madu” dengan mempersiapkan wanita berpenampilan 
menarik di media sosial untuk menggoda personel 
pertahanan India agar membagikan informasi sensitif, 
demikian yang dilaporkan India TV News.

Indonesia: Pada Februari 2015, Angkatan Udara 
Indonesia mengeluarkan perintah yang mengingatkan 
personelnya akan bahaya penggunaan platform media 
sosial. Perintah ini melarang mereka memposting 
komentar di media sosial tentang kegiatan militer serta 
isu-isu sosial, politik, ekonomi, dan budaya, demikian 
menurut surat kabar The Jakarta Post.

Akan tetapi, juru bicara Angkatan Udara Hadi 
Tjahjanto mengatakan kepada The Jakarta Post bahwa 
perintah itu bukan merupakan larangan langsung pada 
personel militer untuk menggunakan media sosial: “Ini 
sebenarnya bukan larangan, tetapi mereka harus tahu 
dengan lebih baik apa yang tepat untuk dikatakan dan apa 
yang tidak tepat untuk dikatakan,” katanya.

TIONGKOK MERUPAKAN PENGECUALIAN
Pejabat pertahanan dan keamanan di seluruh dunia 
semakin menerima media sosial sebagai alat bantu — 
dan bahkan mendorong unit militer dan setiap Prajurit 
untuk menggunakannya secara konstruktif dan proaktif. 
Banyak penyelenggara mengadakan konferensi dunia 
tentang bagaimana militer dapat memanfaatkan media 
sosial untuk menyampaikan pesan positif dan menangkal 
informasi palsu.

Akan tetapi di Tiongkok, PLA telah melawan tren ini. 
Kekuatan militer terbesar di dunia itu melarang lebih dari 
2 juta tentaranya untuk menggunakan media sosial.

•	Jangan mengungkapkan informasi jadwal dan 
lokasi acara.

•	Matikan fungsi GPS pada ponsel cerdas untuk 
menghindari geotagging.

•	Atur pilihan pengaturan privasi ke “teman saja.”

•	Tinjau foto dan video sebelum mempostingnya 
secara online untuk memastikan bahwa informasi 
sensitif tidak terungkap.

•	Pastikan keluarga dan teman-teman memahami 
jenis informasi yang seharusnya diposting di 
jejaring sosial.

•	Jangan membicarakan hal negatif tentang atasan.

•	Khususnya bagi pemimpin, perilaku saat 
online harus profesional. Jika Anda tidak akan 
mengatakannya di depan pasukan, jangan 
mengatakannya secara online.

•	Pemimpin harus mengomunikasikan pedoman 
media sosial kepada Prajurit mereka.

•	Pantau kehadiran media sosial Anda untuk 
memastikan bahwa pengguna lain tidak 
memposting informasi sensitif tentang kehadiran 
online Anda.

•	Tidak patut untuk menggunakan pangkat, 
pekerjaan, atau tanggung jawab untuk 
mempromosikan diri Anda secara online demi 
keuntungan pribadi atau keuangan.

Sumber: U.S. Army Social Media Handbook

KIAT Media Sosial BAGI PASUKAN 
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PLA pertama kali mengumumkan larangan ini pada 
tahun 2010. “Tetapi ketika melihat tanda-tanda bahwa 
larangan itu tampaknya diabaikan di negara tempat media 
sosial sangat populer, petinggi militer telah mengambil 
langkah untuk menekankan kembali pembatasan itu dan 
memperingatkan ‘perjuangan kelam’ di Internet,” ungkap 
Agence France-Presse (AFP) pada tahun 2011.

Media pemerintah mengatakan bahwa larangan itu 
dimaksudkan untuk “menjaga rahasia militer, kemurnian, 
dan solidaritas” PLA, demikian menurut AFP. PLA Daily 
memperingatkan tentara yang memposting rincian seperti 
alamat, tugas atau informasi kontak mereka bisa berisiko 
mengungkapkan lokasi pangkalan militer. Pemasangan 
foto diri mereka sendiri bisa membocorkan informasi 
sensitif tentang kemampuan atau alutsista militer, 
demikian tambah surat kabar itu.

Pada Mei 2015, Tiongkok memperingatkan 
pensiunan perwira militernya untuk berhati-hati ketika 
menggunakan jejaring sosial. Beberapa dari mereka telah 
membuat grup obrolan di WeChat, tempat beberapa 
perwira yang masih aktif bergabung dalam diskusi, 
demikian ungkap South China Morning Post mengutip 
laporan PLA Daily. Menurut South China Morning Post, 
PLA menginstruksikan agar “Perwira dan prajurit militer 
harus berhati-hati ... untuk mencegah agar beberapa 
orang dengan motif tersembunyi menjebak staf militer 
dan memperoleh informasi rahasia.”

Juga pada Mei 2015, Tiongkok melarang tentaranya 
memakai “teknologi yang dapat dikenakan di tubuh yang 
terhubung ke Internet,” demikian yang dilaporkan BBC, 
menambahkan bahwa masalah keamanan itu diangkat 
“setelah satu rekrutan menerima jam tangan cerdas 
sebagai hadiah ulang tahun.”

BAHAYA GEOTAGGING
Sejumlah jejaring media sosial menawarkan fitur yang 
semakin populer: pilihan untuk melampirkan data 
geografi pada materi yang diposting pengguna secara 
online.

Bagi Prajurit, ini bisa menjadi masalah. U.S. Army 
Social Media Handbook mencantumkan kalimat berikut ini 
tentang hal itu:

“Geotagging adalah proses penambahan identifikasi 
geografis pada foto, video, situs web, dan pesan SMS. 
Hal ini setara dengan menambahkan koordinat grid 10 
digit untuk segala sesuatu yang diposting di Internet. 
Beberapa ponsel cerdas dan kamera digital secara otomatis 
menanamkan geotag ke dalam gambar, dan banyak orang 
secara tidak sadar mengunggah foto yang berisi informasi 
lokasi ke Internet.”

Meningkatnya popularitas fitur ini menciptakan 
kekhawatiran operasional dan keamanan yang serius bagi 
unit militer, demikian tambah buku pegangan itu.

“Seorang Prajurit yang memaparkan lokasinya dapat 
memengaruhi seluruh misi,” tulisnya, memperingatkan 
bahwa Prajurit harus menghindari penggunaan situs 
jejaring sosial berbasis lokasi. “Layanan ini akan membawa 
musuh tepat di depan pintu Angkatan Darat.”

Ini merupakan contoh lain bagaimana teknologi yang 
berkembang pesat saat ini membawa perubahan cepat 
dalam masyarakat dan menciptakan tantangan baru dan 
tak terduga bagi pejabat pertahanan dan keamanan. Media 
sosial memang tidak bisa dihindari. Itulah sebabnya 
pemimpin militer di seluruh dunia mengambil langkah 
proaktif untuk memastikan bahwa Prajurit, personel, dan 
keluarga mereka menggunakannya secara bertanggung 
jawab.  o

KIRI: Platform olahpesan instan WeChat 
banyak digunakan di Tiongkok.

Masyarakat menggunakan komputer di 
warung internet di Manila, Filipina.AFP/GETTY IMAGES

AFP/GETTY IMAGES
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OLEH DR. CHING CHANG DAN JACOB DOYLE

HUBUNGAN
KEAMANAN DUNIA MAYA

 Tiongkok dan Amerika Serikat terus menegosiasikan 
rincian perjanjian dan ketentuan kerja sama mereka

ISTOCK
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usim gugur tahun 2015 
mungkin diingat untuk 
tren menghangatnya 
hubungan Tiongkok-A.S. 
yang melibatkan ranah 
dunia maya.

 Dimulai dengan 
kunjungan pada akhir September oleh Presiden 
Tiongkok Xi Jinping ke Amerika Serikat — 
pertama ke Seattle tempat dia bertemu dengan 
tokoh teknologi dari Tiongkok dan Amerika 
Serikat, termasuk pendiri Microsoft Bill Gates, 
kemudian ke pertemuan KTT di Washington, 
D.C., tempat Xi bertemu dengan Presiden A.S. 
Barack Obama untuk membahas berbagai isu, 
khususnya keamanan dunia maya. “Perjanjian 
dunia maya” yang ditandatangani oleh kedua 

presiden diikuti oleh kesibukan di kalangan 
ajudan mereka, yang berpuncak pada pertemuan 
lanjutan pada 1 Desember yang ditujukan untuk 
keamanan dunia maya yang dihadiri oleh kepala 
badan penegak hukum dan keamanan nasional. 
Laporan dari pejabat pemerintah dan analis 
sektor swasta memperkuat gagasan tentang 
kehangatan dan kemajuan di bidang yang 
terganggu oleh dinginnya perselisihan selama 
bertahun-tahun. 

“Diyakini bahwa konsensus yang dicapai 
oleh Tiongkok dan Amerika Serikat terkait 
isu keamanan dunia maya akan membantu 
meningkatkan rasa saling percaya dan 
memajukan kerja sama antara kedua negara 
dalam hal ini,” kata juru bicara Kementerian 
Luar Negeri Tiongkok Hong Lei kepada 

jurnalis setelah KTT pada 28 September, 
“dan berdampak positif pada pertumbuhan 
hubungan Tiongkok-A.S. yang tangguh dan 
mantap.”

Perjanjian ini menjanjikan kerja sama 
dari kedua belah pihak di bidang investigasi 
kejahatan dunia maya, pengumpulan bukti 
elektronik, dan mitigasi aktivitas dunia maya 
berbahaya yang berasal dari wilayah mereka. 
Kedua negara juga berjanji bahwa kedua 
pemerintah tidak akan melakukan atau dengan 
sengaja mendukung pencurian kekayaan 
intelektual yang dimungkinkan oleh dunia 
maya. 

Analis kebijakan di A.S. mengakui perjanjian 
itu sebagai gerakan menuju hubungan dunia 
maya yang lebih baik antara kedua negara.

“Amerika Serikat dan Tiongkok 
telah memperselisihkan masalah intrusi 
dunia maya selama beberapa waktu,” 
kata Joseph S. Nye Jr., guru besar 
bakti utama cemerlang (distinguished 
service professor) di Harvard Kennedy 
School, Harvard University, dalam 
wawancara dengan FORUM. “Pihak 
Amerika telah menuduh Tiongkok 
menggunakan serangan dunia maya 
sebagai cara untuk mencuri kekayaan 
intelektual untuk tujuan komersial. 
Tiongkok telah menjawab bahwa 
mereka tidak melakukannya dan 
bahwa Amerika Serikat terus-menerus 
mengganggu sistem mereka. Jadi telah 
terjadi sengketa selama beberapa waktu. 
Masalah itu ditangani oleh Obama dan 
Xi pada KTT Sunnyland pada tahun 
2013. Tapi kesepakatan yang dicapai 
pada September 2015 ini adalah bagian 
pertama dari kemajuan substansial yang 

kita lihat. Saya kira perjanjian itu merupakan 
langkah pertama yang penting.”

Pengamatan Nye sebagian besar disepakati 
oleh Andrew Scobell, ilmuwan politik senior 
di Rand Corp., yang menambahkan bahwa 
Tiongkok berhasil menunjukkan bahwa Xi 
memahami pentingnya mencapai pemahaman 
tentang isu-isu dunia maya dengan A.S. dari 
perspektif komersial.

“Tiongkok juga menyadari bahwa 
mereka perlu menunjukkan kepeduliannya 
terhadap pemerintahan Obama, dan mereka 
melakukannya,” kata Scobell.  

Kebutuhan akan kepedulian dan ekspresi 
nyata dari kerja sama di ranah dunia maya 
berakar dari perselisihan selama bertahun-
tahun di antara kedua negara di bidang ini, 

HUBUNGAN
KEAMANAN DUNIA MAYA

M

Bangunan 12 
lantai di pinggiran 
kota Shanghai ini 
diduga ditempati 

kelompok peretas 
yang dipimpin 

militer Tiongkok, 
demikian menurut 

laporan tahun 
2013 oleh 

Mandiant, sebuah 
perusahaan 
keamanan 

internet.
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seperti yang ditunjukkan oleh pernyataan di masa lalu 
dari para pejabat pemerintah di Tiongkok dan A.S.  

Penelitian tahun 2014 yang dipimpin oleh Dr. Teng 
Jianqun, pensiunan perwira Angkatan Laut Tentara 
Pembebasan Rakyat Tiongkok, sekarang direktur dan 
rekan peneliti di Pusat Pengendalian Senjata di Institut 
Studi Internasional Tiongkok, kelompok cendekiawan 
di Kementerian Luar Negeri di Beijing, menunjukkan 
pandangan Tiongkok yang kurang menyetujui 
kebijakan dunia maya A.S. pada saat itu.

“Jelas terlihat bahwa dengan memanfaatkan secara 
penuh keunggulannya di bidang teknologi informasi, 
Amerika Serikat tidak hanya menyalahgunakan metode 
teknologi dan hukumnya dalam operasi anti-terorisme,” 
tulis studi Teng, “tetapi menempatkan pemimpin 
negara-negara lain, termasuk 
sekutunya, dan konferensi 
internasional yang penting 
di bawah pengawasan, semua 
itu dengan alasan melindungi 
keamanan nasional.”

Penelitian tersebut 
membahas dengan kritis apa 
yang disebut “senjata dunia 
maya,” yang konon digunakan 
oleh A.S., seperti virus 
komputer berbahaya “Stuxnet 
worm” dan berbagai teknologi 
pengganggu sinyal.

Setahun setelah penelitian 
Teng, pada Januari 2015, 
Direktur Intelijen Nasional 
A.S. James R. Clapper 
membuat pernyataan yang 
mengulang dakwaan yang 
dijatuhkan A.S. pada tahun 
2014 terhadap lima anggota 
Tentara Pembebasan Rakyat 
Tiongkok. Mereka dituduh 
melakukan peretasan ke 
dalam jaringan Westinghouse 
Electric, U.S. Steel Corp., dan 
perusahaan A.S. lainnya.

“Tiongkok telah 
merampok habis-habisan basis 
industri kita,” kata Clapper 
kepada pemirsa di Fordham 
University New York dalam konferensi tentang 
keamanan dunia maya.

Ketegangan meningkat pada Juni 2015, ketika 
Kantor Manajemen Personel Amerika Serikat 
mengumumkan bahwa pihaknya telah mengalami 
intrusi data yang menargetkan arsip 4 juta orang. Media 
A.S. melaporkan bahwa pejabat pemerintah A.S. secara 
pribadi menyalahkan Tiongkok atas intrusi tersebut. 
Kementerian Luar Negeri Tiongkok mengeluarkan 
respons cepat terhadap masalah itu.

“Serangan dunia maya biasanya dilakukan 
secara anonim dan lintas batas, sehingga sulit untuk 
dilacak,” kata Hong kepada jurnalis pada 5 Juni 2015. 
“Bukanlah tindakan yang bertanggung jawab dan 
tidak ilmiah untuk selalu menggunakan istilah seperti 
'kemungkinan' atau 'diduga' alih-alih melakukan 
investigasi secara menyeluruh. Tiongkok memegang 
posisi yang konsisten untuk memberantas dengan tegas 
segala bentuk serangan dunia maya. Tiongkok sendiri 
merupakan korban serangan dunia maya. Kami siap 
menjalin kerja sama internasional mengenai masalah ini 
dan membangun ruang dunia maya yang damai, aman, 
terbuka, dan kooperatif. Kami berharap bahwa pihak 
A.S. akan membuang kecurigaan, menahan diri dari 
membuat tuduhan tidak berdasar, dan menunjukkan 

lebih banyak rasa percaya, dan melakukan lebih banyak 
kerja sama di bidang ini."

Terlepas apakah tuduhan tersebut tidak berdasar, 
namun seruan Hong untuk menjalin kerja sama dan 
perdamaian serupa dengan seruan yang dibuat dalam 
bab empat penelitian Teng: “Tiongkok dan Amerika 
Serikat seharusnya bekerja sama dalam menjajaki 
kemungkinan rencana untuk pengendalian senjata dunia 
maya,” yang menganjurkan “perjanjian keamanan dunia 
maya internasional, yang akan menetapkan batasan pada 

Pelanggan 
menggunakan 
komputer di warung 
internet di Beijing 
pada Desember 2015.
AFP/GETTY IMAGES
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pengembangan kemampuan perang dunia maya negara 
lain.”

Perdamaian di ranah dunia maya bukanlah satu-
satunya prospek yang memikat Tiongkok untuk menjalin 
dialog dunia maya dengan A.S., demikian pendapat 
Scobell. Dia menjelaskan bahwa baru-baru ini Tiongkok 
menganggap bahwa Hak atas Kekayaan Intelektual 
(HKI), merupakan hal yang layak dilindungi.

“Banyak peretasan dunia maya komersial ini 
tampaknya termotivasi untuk mengakuisisi informasi 
berhak cipta atau berhak milik yang dimiliki oleh 
perusahaan tertentu,” kata Scobell. “Tiongkok tidak 
terlalu peduli dengan HKI sampai perusahaan Tiongkok 
mulai mengembangkan kekayaan intelektual berharga 
milik mereka sendiri. Sekarang Tiongkok menyesuaikan 
diri dengan masalah itu dan lebih bersedia untuk bekerja 
sama dengan negara-negara lain untuk melindungi HKI.”

Nye mengakui diskusi tentang topik HKI dan 
konsekuensinya — kekhawatiran tentang penggunaan 
spionase dunia maya untuk tujuan komersial — 
merupakan salah satu dari dua hasil yang paling penting 
dari KTT tahun 2015 yang berkaitan dengan isu-isu 
dunia maya.

“Hal kedua adalah bahwa kedua negara telah 
membentuk kelompok tingkat tinggi untuk menangani 
hal ini,” kata Nye, “dan hal itu benar-benar telah terjadi 
dengan pertemuan antara Jaksa Agung Loretta Lynch dan 
Menteri Keamanan Dalam Negeri Jeh Johnson dengan 
mitra mereka dari Tiongkok di Washington pada 1 
Desember 2015.”   

Selain Lynch dan Johnson, pertemuan itu dihadiri 
oleh Penasihat Negara Tiongkok Guo Shengkun, serta 
perwakilan dari Departemen Luar Negeri A.S., Dewan 
Keamanan Nasional, dan komunitas intelijen, sedangkan 
delegasi Tiongkok mencakup perwakilan dari Komite 
Urusan Politik dan Hukum dari Komite Pusat Partai 
Komunis Tiongkok, Kementerian Keamanan Publik, 
Kementerian Luar Negeri, Kementerian Perindustrian 
dan Teknologi Informasi, Kementerian Keamanan 
Negara, Kementerian Kehakiman, dan Kantor Informasi 
Internet Negara.

Menurut kantor Lynch, pertemuan itu dilakukan 
untuk “meninjau ketepatan waktu dan kualitas tanggapan 
terhadap permintaan akan informasi dan bantuan 
mengenai kejahatan dunia maya atau kegiatan dunia 
maya yang berbahaya lainnya dan untuk meningkatkan 
kerja sama antara Amerika Serikat dan Tiongkok terkait 
kejahatan dunia maya dan isu-isu terkait.”  

Juru bicara Kementerian Luar Negeri Tiongkok Hua 
Chunying menyebut pertemuan itu sukses sehari setelah 
pertemuan itu diadakan, mengatakan bahwa dialog itu 
“positif dan konstruktif,” sambil menambahkan bahwa 
“kerja sama penegakan hukum Tiongkok-A.S. dalam 
bidang keamanan dunia maya kini telah memasuki 
fase kemajuan baru ketika kedua pihak memecahkan 
beberapa masalah tertentu melalui kerja sama praktis 
dan komunikasi terbuka, yang membantu meningkatkan 

saling pengertian dan rasa saling percaya.”  
“Dialog Tingkat Tinggi A.S.-Tiongkok tentang 

Pemberantasan Kejahatan Dunia Maya dan Isu Terkait" 
kedua ditetapkan untuk diadakan pada Juni 2016 di 
Beijing, demikian yang dilaporkan kantor Lynch.

Merumuskan dan menyetujui “pedoman perilaku 
dunia maya,” atau menetapkan norma perilaku di ranah 
dunia maya yang akan diikuti semua negara penanda 
tangan, telah menjadi topik yang disebutkan dalam 
penelitian Teng dan disinggung oleh Gedung Putih dalam 
sebuah pernyataan sesudah KTT pada bulan September. 
Dikatakan bahwa A.S. dan Tiongkok “menyambut baik 
laporan pada Juli 2015 dari Kelompok Pakar Pemerintah 
(Group of Governmental Experts - GGE) P.B.B. di 
Bidang Informasi dan Telekomunikasi dalam Konteks 
Keamanan Internasional, yang membahas norma-norma 
perilaku dan masalah penting lainnya untuk keamanan 
internasional di ruang dunia maya.”

Pada awal tahun 2015, Tiongkok dan Rusia, bersama 
dengan Kazakstan, Kirgistan, Tajikistan, dan Uzbekistan, 
bersama-sama mengajukan pembaruan Pedoman Perilaku 
Keamanan Informasi Internasional mereka sendiri kepada 
sekretaris jenderal P.B.B. Pedoman itu pada awalnya 
disampaikan pada tahun 2011 dan mendapatkan kritik 
dari A.S. dan sekutunya sebagai “upaya oleh empat 
negara untuk membenarkan kontrol negara yang lebih 
besar terhadap struktur tata kelola Internet dan konten 
online,” demikian menurut Alex Grigsby, asisten direktur 
untuk program Kebijakan Ruang Dunia Maya dan 
Digital di Dewan Hubungan Luar Negeri. Pembaruan 
terkini, demikian tambah Grigsby, merujuk pada kegiatan 
GEE dan “tampaknya melunakkan sikap Tiongkok 
dan Rusia pada negara-negara yang mengambil peran 
kepemimpinan pada isu-isu tata kelola Internet.”

Sementara itu kelompok negara G20 mendukung 
laporan GGE dalam KTT mereka pada Juli 2015 di 
Antalya, Turki. Konsep pedoman perilaku dunia maya 
multilateral dipandang oleh Scobell sebagai masalah yang 
terpisah dari diskusi dan kegiatan yang saat ini melibatkan 
A.S. dan Tiongkok.

“Perserikatan Bangsa-Bangsa bukan penengah 
dalam ranah dunia maya,” kata Scobell. “Saya kira baik 
Washington maupun Beijing tidak akan mengarahkan 
dialog itu ke forum multilateral seperti Perserikatan 
Bangsa-Bangsa dalam waktu dekat. Saya menduga kedua 
belah pihak akan memberi tahu Anda bahwa kedua negara 
itu harus membahasnya. Dialog multilateral tidak bisa 
menggantikannya, karena ada beberapa isu-isu serius di 
sini yang melibatkan Amerika Serikat dan Tiongkok, dan 
sehingga benar-benar tidak ada pengganti untuk diskusi 
satu-satu.”  

Ketika ada gesekan, ada kehangatan. Waktu akan 
mengungkap apakah tren yang menghangat ini akan 
berlanjut. Para ahli sepakat bahwa masih banyak 
pekerjaan untuk menentukan persyaratan perjanjian 
tersebut dalam praktiknya untuk memungkinkan 
berlanjutnya pencairan hubungan tersebut.  o
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KONTRIBUSI 
PACOM A.S. 

TERHADAP UPAYA 
BANTUAN PADA 
GEMPA BUMI 
TAHUN 2015

JUSTIN PUMMELL

U
dara terasa segar ketika para warga bangun 
untuk melakukan rutinitas pagi mereka. 
Gema gonggongan anjing di malam hari 
digantikan oleh menggelegarnya suara 
klakson dan lengkingan ban minibus. 
Burung gagak melompat dengan penuh 

curiga dari pohon ke pohon, sementara itu kera-
kera bergelayutan di sepanjang kabel listrik yang 
terpantul-pantul. Sekolah libur, dan banyak anak-
anak membanjiri halaman dan taman untuk bermain. 
Kafe-kafe penuh sesak dan teh susu dinikmati di 
sela-sela dengung pembicaraan yang tenang. Saat 
matahari perlahan beranjak dari puncak pohon ke 
atas kepala, hari itu tampak indah — Sabtu pagi yang 
khas di Kathmandu — ketika tiba-tiba, geraman 
rendah bergemuruh dari bawah tanah, mengguncang 
tanah, menyebabkan keributan yang tak terduga.

Sementara itu, di Bandara Internasional 
Tribhuvan (TIA), orang-orang memadati terminal 
domestik dan internasional untuk berangkat ke 
berbagai tujuan. Paparazzi baru saja menyelesaikan 
penerbangan pagi mereka ke Gunung Everest. 
Mayoritas staf senior TIA berada di rumah 
menikmati istirahat mereka di hari Sabtu, 
menenangkan diri dari frustrasi dan kesulitan 
yang umum dijumpai saat mengelola satu-satunya 
bandara internasional di Nepal. Guncangan tanah 
secara tiba-tiba itu membuat suara jeritan terdengar 
hingga ke terminal dan gerbang keberangkatan. 
Kepanikan mencekik Lembah Kathmandu.

Banyak penduduk setempat tidak pernah 
mengalami gempa bumi, meskipun kejadian ini 
merupakan sesuatu yang telah mereka antisipasi 
selama bertahun-tahun. Pada 25 April 2015, 
kejadian itu menjadi kenyataan, ketika gempa bumi 
berkekuatan 7,8 skala Richter mengoyak Nepal, 
menewaskan hampir 9.000 orang dan melukai lebih 
dari 22.000 orang. Itu adalah gempa bumi terbesar 
yang dialami Nepal sejak tahun 1934, dengan pusat 
gempa awal di wilayah Gorkha.

NEPALRESPONS 
BENCANA DI 
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Puing-puing rumah roboh 
di Sankhu di pinggiran 
Kathmandu, dan 
Sindhupalchowk, Nepal, 
pada Mei 2015. Anak-
anak, tengah, berdiri 
di atas fondasi rumah 
yang roboh di dekatnya 
setelah terjadinya 
gempa bumi.  REUTERS
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RESPONS CEPAT 
Dalam beberapa jam setelah terjadinya bencana, 
pemerintah Nepal mengadakan pertemuan Komite 
Bantuan Bencana Alam Pusat, dan perdana menteri 
mengajukan permohonan untuk mendapatkan bantuan 
internasional. Banyak negara, termasuk Amerika Serikat, 
langsung bertindak.

Pemerintah A.S. segera mengeluarkan deklarasi bencana 
bagi Nepal. Dalam beberapa jam setelah terjadinya 
gempa, Kantor Bantuan Bencana Asing A.S. di Lembaga 
Pembangunan Internasional A.S. (U.S. Agency for 
International Development’s Office of U.S. Foreign Disaster 
Assistance - USAID/OFDA) telah mengaktifkan tim 
manajemen respons di Washington, D.C., dan mengerahkan 
Tim Respons Bantuan Bencana (Disaster Assistance 
Response Team - DART) — termasuk spesialis pencarian 
dan penyelamatan perkotaan — untuk mendukung upaya 
respons darurat di Nepal.

Setelah melakukan penilaian awal, USAID/OFDA 
menetapkan bahwa bantuan militer unik, seperti angkutan 
udara sayap putar, akan diperlukan untuk mendukung 
respons tersebut, dan menyampaikan permintaan resmi 
untuk mendapatkan bantuan dari Departemen Pertahanan 
A.S. Permintaan ini disetujui oleh menteri luar negeri dan 
menteri pertahanan A.S., dan dikirim ke Komando Pasukan 
Amerika Serikat di Pasifik (USPACOM) untuk dipenuhi.

USPACOM kemudian memerintahkan Pasukan 
Ekspedisi Marinir III untuk membentuk Tim Survei 
Bantuan Kemanusiaan Gabungan (Joint Humanitarian 
Assistance Survey Team - JHAST) untuk berangkat ke 
Nepal. Dengan menggunakan konsep rencana operasi 
(CONPLAN) Satuan Tugas Gabungan-505 (JTF-505), 
JHAST mendukung otoritas sipil, seperti USAID/OFDA, 
dan menambah jumlah personel dari 23 orang JHAST 
menjadi lebih dari 290 anggota unit garis depan gabungan. 

“JTF-505 membawa berbagai kemampuan unik untuk 
memberikan respons bencana/bantuan kemanusiaan 
kepada pemerintah Nepal,” kata Brigjen Jeffrey Milhorn, 
panglima Divisi Samudra Pasifik Korps Zeni Angkatan 
Darat A.S. yang ditunjuk sebagai wakil komandan JTF-505. 
“Aset penerbangan digunakan untuk melakukan penilaian 
daerah, memindahkan pasokan bantuan kemanusiaan, 
mengangkut personel, dan mengangkut aset yang penting 
bagi misi itu. Selain itu, Grup Respons Kontinjensi 
(Contingency Response Group - CRG) ke-36 membantu 
meningkatkan kemampuan mitra penerbangan sipil negara 
tuan rumah untuk menurunkan muatan berbagai bantuan 
yang dikirimkan oleh beberapa organisasi ke Bandara 
Internasional Tribhuvan.”

Upaya JTF-505 dilakukan secara bersama-sama dengan 
respons internasional dan sipil berskala besar yang sudah 
berjalan dengan baik.

JHAST awal meliputi Marinir, Penerbang, Tentara, 
personel sipil Korps Zeni Angkatan Darat A.S. (U.S. 
Army Corps of Engineers - USACE). Tim ini melakukan 
perjalanan dari Okinawa, Jepang dan mendarat di Nepal 
pada 29 April 2015, tak lama setelah tim USAID DART tiba.

“Kami menurunkan perbekalan di sebelah landasan 
keluar masuk (taxiway) utama karena kesembilan area 
tunggu pesawat yang ada sudah penuh dengan pesawat lain,” 
kata Sersan Kepala Drew Kimmey, Bintara Urusan Sipil, 
Angkatan Darat A.S. di Pasifik (USARPAC). “Situasi itu 
tidak mengejutkan saya. Kami [JHAST] sudah tahu bahwa 
TIA akan menjadi tempat yang sangat sibuk. Bandara ini 
sangat vital bagi Nepal. Saya merasa lega bahwa landasan 
pacu tidak mengalami kerusakan signifikan.”

Kimmey memiliki alasan untuk percaya bahwa lapangan 
udara itu mungkin mengalami kerusakan. Pada tahun 
2011, atas nama USPACOM, USACE dan Otoritas 
Penerbangan Sipil Nepal melakukan evaluasi seismik 
terhadap infrastruktur penting lapangan terbang, termasuk 
penyelidikan geofisika tanah dan penyusunan peta potensi 
likuifaksi permukaan. Alat perencanaan ini dirancang 
untuk gempa bumi berkekuatan 9,0 skala Richter dan 
menunjukkan bahwa seluruh landasan pacu TIA mungkin 
tidak dapat dipakai. Hal ini juga memastikan diperlukannya 
pendekatan dua rencana untuk operabilitas TIA di JTF-
505 CONPLAN, demikian menurut Letkol Vincent 
Koopmann, penulis utama CONPLAN.

ALAT PERENCANAAN
CONPLAN menyertakan satu rencana utama dan satu 
rencana cabang berdasarkan tingkat kerusakan dan 
aksesibilitas ke Nepal. CONPLAN juga menyertakan 
kolaborasi dengan kementerian pemerintah Nepal, Angkatan 
Darat Nepal, USAID/OFDA, Kantor Perserikatan Bangsa-
Bangsa untuk Koordinasi Urusan Kemanusiaan, Program 
Pangan Dunia (WFP), dan lain-lain.

Rencana utama didasarkan pada asumsi bahwa lapangan 
udara regional Nepal dan Bandara Internasional Tribhuvan 
akan mengalami kerusakan terbatas dengan berkurangnya 
area parkir pesawat. Dalam rencana utama, komando, 
kontrol, perlengkapan, dan peralatan harus segera 
dikerahkan ke Nepal melalui udara, serta jaringan kereta 
api dan jalan jika bisa dipakai.

Rencana cabang didasarkan pada kerusakan parah 
yang membuat TIA dan infrastruktur fisik utama tidak 
dapat beroperasi sehingga memaksa komando, kontrol, 
perlengkapan, dan peralatan JTF-505 ditempatkan 
di luar Nepal. Dalam rencana cabang, komando, 
kontrol, perlengkapan, dan peralatan dibayangkan akan 
ditempatkan di pangkalan persiapan transisi potensial di 
India dan Camp Red Horse, Pangkalan Angkatan Laut 
Kerajaan Thailand-Utapao, Thailand.

Keesokan harinya, JHAST berkoordinasi dengan 
USAID/OFDA, menghubungi Pusat Koordinasi Militer 
Multi-Nasional (Multi-National Military Coordination 
Centre - MNMCC) yang dipimpin oleh Angkatan Darat 
Nepal dan melakukan kontak dengan perwakilan di TIA. 
Begitu tiba di bandara, tim itu duduk bersama dengan 
staf TIA dan menanyakan perkembangan upaya respons. 
Rencana Respons Bencana TIA yang dikembangkan 
pada tahun 2013 sebagai bagian dari program kerja sama 
keamanan USPACOM sudah digunakan. 
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  HUBUNGAN YANG ADA SANGAT PENTING.  
Jika orang di seberang sana tidak memercayai 
Anda, maka misi itu berisiko mengalami kegagalan. 
Luangkan waktu untuk membina hubungan yang 
positif dan abadi. Kegiatan kerja sama keamanan 
adalah cara yang tepat untuk menjalin hubungan 
ini. Kesinambungan karyawan sipil juga membantu 
dalam menjaga kelangsungan hubungan. Peran 
Korps Zeni Angkatan Darat A.S. pada satuan tugas 
gabungan adalah contoh yang baik.  

  KERJA SAMA SIPIL-MILITER SANGATLAH 
PENTING.
Latihan pembuatan rencana dan prosedur secara 
teratur membantu warga sipil dan personel militer 
lebih memahami kemampuan masing-masing 
sehingga mereka dapat menggunakannya jika 
diperlukan. Hal ini terjadi antara Kantor Bantuan 
Bencana Asing A.S. di Lembaga Pembangunan 
Internasional A.S., Satuan Tugas Gabungan-505 (JTF-
505), Bandara Internasional Tribhuvan (TIA), Program 
Pangan Dunia (WFP), Deutche Post Logistics, dan 
banyak mitra internasional dan non-pemerintah 
lainnya. Latihan sebelumnya, seperti Latihan dan 
Pertukaran Respons Bencana Angkatan Darat A.S. 
di Pasifik mengembangkan kerja sama sipil-militer dan 
harus dilanjutkan

  KERJA SAMA KEAMANAN MENDORONG RESPONS 
YANG EFEKTIF.
Situasi di Nepal mungkin akan sangat berbeda jika 
keterlibatan pengembangan kemampuan dan bantuan 
kemanusiaan reguler tidak dilaksanakan. Misalnya, jika 
TIA tidak memiliki Rencana Respons Bencana, operasi 
dan manajemen lapangan udara bisa melambat dengan 
cepat bahkan bisa jadi berhenti. Jika latihan bantuan 
bencana/bantuan kemanusiaan tidak dilakukan secara 
teratur, konsep Pusat Koordinasi Militer Multi-Nasional 
mungkin tidak diketahui atau tidak dipraktikkan 

dengan baik. Latihan tersebut memberikan jalan untuk 
memperkenalkan personel pada prosedur standar dan 
untuk memperbaiki rancangan konsep yang mungkin 
telah gagal. 

  DIPERLUKAN RENCANA SATUAN TUGAS 
GABUNGAN.  
Konsep operasi JTF-505 sangat berperan dalam 
membimbing respons efektif Departemen Pertahanan 
A.S. Tanpa rencana ini, pendekatan ad-hoc mungkin 
dapat digunakan akan tetapi memperlambat upaya 
respons militer A.S. Konsep rencana operasi harus 
ditetapkan untuk skenario bantuan bencana/bantuan 
kemanusiaan berskala besar lainnya di kawasan Indo-
Asia-Pasifik.

“Berkat USPACOM, USACE, Administrasi Penerbangan 
Federal (Federal Aviation Administration), dan University of 
British Columbia, kami sudah memiliki rencana yang dapat 
kami gunakan,” kata Deo Chandra Lal Karna dari Otoritas 
Penerbangan Sipil Nepal. “Kami juga menguji rencana itu 
pada tahun 2014 dengan melakukan latihan internasional 
melalui dukungan USPACOM, USARPAC, dan USACE. 
Secara khusus, peta penggunaan lahan operasi darurat 
berperan sebagai panduan utama untuk memastikan ruang 
lapangan terbang dimaksimalkan, organisasi dipertahankan, 
dan semua orang memiliki gambaran yang sama untuk 
memahami tujuan operasional yang diinginkan TIA.” 

Otoritas TIA kemudian memperbaiki peta ini selama 
respons untuk mencerminkan penggunaan yang paling tepat 
dari bandar udara itu secara lebih akurat.  

MANAJEMEN RUANG
Agar JTF-505 memenuhi penugasan misinya dari USAID, 
ruang operasional di TIA, atau lapangan udara terpencil 

lain, memegang peran penting.
“Angkatan Udara India sudah beroperasi dari 

Pokhara,” kata Letnan Kolonel Rod Legowski, perwira 
operasional, Brigade Ekspedisi Marinir ke-3. “JTF-505 
harus memutuskan apakah pihaknya juga akan beroperasi 
dari lapangan udara terpencil di Nepal atau mencoba 
membuat ruang di TIA. Kami mengetahui hal ini melalui 
perencanaan respons potensial.”

Mengingat kerja sama yang luas dan hubungan yang 
berkelanjutan dengan staf TIA, JHAST mengembangkan 
rencana dan mengusulkannya kepada otoritas TIA. 
Rencana tersebut meliputi penggunaan dua area tunggu 
pesawat sayap tetap di TIA, serta sebagian landasan keluar 
masuk (taxiway) untuk memarkir helikopter.

Setelah melakukan koordinasi dan negosiasi, usulan 
itu diterima, dan JTF-505 memiliki ruang operasi untuk 
mendukung warga Nepal dan USAID.

“Karena peningkatan kebutuhan dan keterbatasan 
kapasitas ruang di TIA, dengan cepat terlihat jelas oleh 

RESPONS GEMPA BUMI NEPAL MENUNJUKKAN BEBERAPA PELAJARAN UTAMA 
YANG DIPELAJARI YANG HARUS DIPERTAHANKAN DI MASA MENDATANG

Personel Angkatan 
Darat Nepal 
membongkar 
bantuan 
kemanusiaan 
di bandara 
Kathmandu pada 
April 2015.
AFP/GETTY IMAGES
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komunitas bantuan kemanusiaan bahwa manajemen ruang 
di bandara akan menjadi faktor penting dalam respons 
yang diberikan,” kata Scott Aronson, penasihat bantuan 
kemanusiaan USAID/OFDA. “Khususnya, pertimbangan 
ini berdampak langsung pada respons USAID/OFDA, 
dan dukungan yang disediakan oleh JTF-505. Salah satu 
aspek paling penting dari operasi ini adalah membangun 
kepercayaan dengan otoritas bandara Nepal bahwa kami 
akan menggunakan ruang yang diberikan kepada kami 
dengan tepat, bekerja sesuai dengan pedoman yang mereka 
berikan, dan menunjukkan efisiensi penggunaan tempat 
yang disediakan. Hal ini tidak akan mungkin terjadi tanpa 
adanya hubungan kuat yang telah terjalin dengan para 
pejabat TIA sebelum terjadinya gempa bumi, yang terbukti 
sangat berharga dalam mencoba mengatasi masalah ruang.”

Situasi yang dijelaskan di atas mungkin memberikan hasil 
yang berbeda jika program pengembangan kemampuan dan 
bantuan kemanusiaan USPACOM dilakukan secara kurang 
aktif dengan mitra TIA. Sejak tahun 2012, dana bantuan 
kemanusiaan USPACOM memungkinkan dilakukannya 
34 keterlibatan — menghabiskan dana lebih dari 106,33 
miliar rupiah (7,83 juta dolar A.S.) — untuk membangun 
ketahanan dan kesiapsiagaan bencana gempa bumi di 
Nepal. Kegiatan itu berkisar dari pengembangan Rencana 
Respons Bencana, penggalian sumur pipa dalam, hingga 
pembangunan stasiun baru untuk penyelamatan kebakaran 
akibat kecelakaan.

“Dengan berfokus pada TIA, USPACOM telah 
melakukan upaya bersama untuk mengembangkan 
kemampuan Nepal guna mempersiapkan diri dan 
mengatasi bencana gempa bumi berskala besar ... dan 
kami akan melanjutkan upaya ini dalam beberapa tahun 
mendatang,” kata Tiger Hession, manajer Bantuan 
Kemanusiaan, Bencana, dan Komunitas Luar Negeri 
USPACOM.

KERJA SAMA INTERNASIONAL  
Selama respons tersebut, JTF-505 bekerja sama dengan 
Deutsche Post Logistik Group, Nepal Airlines, Angkatan 
Darat Nepal, WFP, dan pihak lain untuk mengelola 
penanganan material dan kargo di TIA. “Begitu kami 
mendapatkan akses ke landasan pacu melalui dukungan 
dari otoritas bandara Nepal dan militer Nepal, kami bisa 
bergerak ke banyak tempat untuk mendukung operasi 
kemanusiaan,” kata Nate Nathanson, spesialis Operasi 
Sipil-Militer di WFP. “Kami memiliki empat truk mini 
bak terbuka untuk mendukung pemindahan pasokan 
dari daerah persiapan TIA ke daerah persiapan bantuan 
kemanusiaan. Kami tidak memiliki peralatan penanganan 
material (material handling equipment - MHE) organik, 
karena kurangnya pasokan platform ini di Kathmandu. 
Jaring, peralatan kargo, MHE disewa oleh Kantor 
Migrasi Internasional, dan MHE juga disumbangkan oleh 
Departemen Pembangunan Internasional (Department for 
International Development - DFID) Britania Raya.”

Tim gabungan itu memegang komando, menilai, dan 
mempersiapkan pangkalan untuk operasi bandar udara 
komersial dan ekspedisi. Akibat gempa, bandar udara itu 
mengalami periode gangguan operasional terbatas. Tim 
itu mendukung logistik, termasuk bongkar/muat pesawat, 
pemindahan palet pesawat dan penyimpanan pasokan 
bantuan, dan inventaris lapangan, serta memastikan pasokan 
yang masuk diterima oleh organisasi bantuan yang tepat. 
Kerja sama di antara berbagai organisasi memungkinkan 
pemindahan kargo dari landasan pacu ke daerah persiapan 
bantuan kemanusiaan dan seterusnya, hingga diterima pihak 
yang membutuhkan. Hal yang juga penting dalam operasi 
tersebut adalah koordinasi yang erat agar material diambil di 
landasan pacu oleh instansi lain guna mendukung upaya itu.

“JTF-505 segera berintegrasi dengan Angkatan 
Darat Nepal, Nepal Airlines, Program Pangan Dunia 

Tentara Nepal menggendong seorang anak korban gempa bumi yang terluka dari 
helikopter UH-1Y Venom Pasukan Marinir A.S. ke daerah triase medis di Bandara 
Internasional Tribhuvan di Kathmandu, Nepal, pada Mei 2015.  REUTERS



49IAPD FORUM

(WFP), dan entitas komersial untuk mengoordinasikan 
dan merampingkan proses logistik TIA di antara semua 
pihak, serta untuk mengoptimalkan penggunaan empat 
forklift [4.500 kilogram] dan loader [11.300 kilogram] 
yang dikerahkan CRG ke-36,” kata Letnan Kolonel Glenn 
Rineheart, komandan Skuadron Respons Mobilitas ke-
36 Angkatan Udara A.S. “Personel CRG ketiga puluh 
enam pada akhirnya akan berkolaborasi dengan militer 
dari tujuh negara dan berbagai operator komersial untuk 
memindahkan [23.500 metrik ton] bantuan dari 108 
pesawat, serta membantu WFP untuk mendistribusikan 
bantuan yang jumlahnya setara dengan 360 truk ke 13 
distrik di Nepal dan 2,8 juta korban gempa bumi.”

Pada 11 Mei 2015, JTF-505 telah menyelesaikan 
sebagian besar tugas matriks penugasan misinya (mission 
tasking matrix - MITAM). Diantisipasi bahwa kemampuan 
unik militer A.S. mulai memudar, dan USAID akan segera 
menentukan bahwa sudah waktunya bagi JTF-505 untuk 
pulang. Akan tetapi, semua ini berubah pada 12 Mei 2015, 
ketika gempa bumi berkekuatan 7,3 skala Richter melanda 
timur laut Lembah Kathmandu.

Di TIA, personel JTF-505 mendukung prosedur 
evakuasi terminal, inspeksi landasan pacu dan infrastruktur, 
dan pendirian rumah sakit lapangan sementara untuk 
menerima personel yang terluka yang dibawa dari daerah 
pedesaan. Personel JTF-505 menerima korban luka melalui 
helikopter, menstabilkan mereka di tenda-tenda lapangan 
yang didirikan di landasan pacu, dan kemudian memuat 
mereka untuk diangkut ke rumah sakit setempat. Personel 
JTF-505 juga bekerja sama dengan otoritas TIA dan 
Angkatan Darat Nepal setelah helikopter UH-1Y hilang.

“Kenangan terhadap mereka yang tewas pada 12 Mei 
tidak akan pernah terlupakan,” kata Milhorn. “Tindakan 
tanpa pamrih mereka merupakan ciri khas teladan aksi 
kemanusiaan.” 

KEMAMPUAN UNIK
Gempa bumi pada 12 Mei 2015 itu memperpanjang 
kebutuhan akan kemampuan militer yang unik dan 
mengakibatkan banyak tugas MITAM baru. JTF-505 
terutama mengantarkan bantuan ke lokasi di distrik 
Sindhupalchowk, Ramechhap, Dolakha, Kavre, dan 
Okhaldhunga, tetapi juga bertugas di banyak daerah lainnya.

Biasanya personel JTF-505 akan menerima tugas dari 
USAID, dan kemudian bekerja sama dengan Angkatan 
Darat Nepal untuk mengidentifikasi zona pendaratan yang 
tepat untuk mengantarkan bantuan tersebut. Tugas ini 
membutuhkan koordinasi yang luas melalui MNMCC.

“Pusat Operasi Darurat Nasional akan memberikan 
permintaan [agar materi bantuan diterbangkan] 48 jam 
sebelumnya kepada MNMCC,” kata Kolonel Naresh 
Subba, koordinator MNMCC di Angkatan Darat Nepal. 
“Perwakilan MNMCC kemudian akan merencanakan 
matriks penugasan misi dengan JTF-505, dan rencana 
operasi penerbangan akan disiapkan. Sesuai rencana 
operasi penerbangan, Pusat Operasi Udara di Pangkalan 
Udara Tengah (Mid Air Base) akan berkoordinasi dengan 
unit Angkatan Darat Nepal setempat [tempat pesawat 
itu dijadwalkan mendarat] untuk mempersiapkan tempat 
pendaratan dan memberikan pengamanan yang diperlukan.”

Pada 23 Mei 2015, JTF-505 secara resmi meninggalkan 
Nepal, dengan WFP mengisi peran logistik angkutan udara, 
Nepal Airlines dan Angkatan Darat Nepal mengisi peran 
peralatan penanganan materi, dan mitra internasional 
dan lembaga swadaya masyarakat USAID mengisi peran 
penyampaian bantuan. Secara total, JTF-505 menyelesaikan 
25 MITAM, mengantarkan 113,8 short ton bantuan ke 
desa-desa terpencil, mengangkut 550 penumpang (termasuk 
63 evakuasi korban), dan memasok logistik lapangan udara 
pengganti sementara yang mendukung 108 pesawat terbang 
dan lebih dari 23.500 metrik ton bantuan kemanusiaan.  o

Korban gempa bumi yang berhasil menyelamatkan diri berjalan 
di sepanjang jalan di sebelah rumah yang roboh di Sankhu, di 
pinggiran Kathmandu, Nepal, pada Mei 2015.  REUTERS
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Latihan Pacific Endeavor  menguji kemampuan 
negara-negara saat bencana besar

KRISIS
K O M U N I K A S I

[ [
STAF FORUM

Gempa Bumi. Topan. Tsunami. Banyak bencana alam paling mematikan di dunia 
terjadi di Indo-Asia-Pasifik. Selama satu dekade terakhir, setengah juta penduduk 
wilayah ini tewas akibat kekuatan bencana alam — mencapai hampir 60 persen 
kematian akibat bencana di dunia — demikian lapor Perserikatan Bangsa-Bangsa.

Ketika terjadi bencana, infrastruktur komunikasi lokal cenderung menjadi 
salah satu korban pertama. Menara telepon seluler kehilangan sinyal. Penyedia 
layanan Internet tidak beroperasi. Informasi tidak bisa masuk atau keluar.

Menyiapkan komunikasi dengan cepat sangat penting untuk menyelamatkan 
nyawa.

“Orang-orang yang bekerja di bidang komunikasi umumnya merupakan salah 
satu orang pertama yang langsung turun ke lapangan,” kata Kopral Rochelle 
Rowe, spesialis komunikasi di Angkatan Udara Selandia Baru.
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ersonel militer dari 21 negara 
berkumpul di Filipina pada September 
2015 untuk mengikuti Latihan Pacific 
Endeavor, latihan respons bencana 
tahunan yang diselenggarakan oleh 
Komando Pasifik (PACOM) A.S. 

Mereka akan mengulangi latihan itu pada bulan 
Agustus dan September 2016 di Australia.

Para perencana merancang acara itu untuk 
memperlancar komunikasi antara penanggap militer 
dan sipil pada saat bencana besar. 

Latihan di Filipina itu memperkenalkan skenario 
tiruan dari gempa berkekuatan 7,2 skala Richter yang 
meruntuhkan bangunan di ibu kota Filipina, Manila. 
Sasarannya adalah menguji kemampuan peserta untuk 
berkomunikasi satu sama lain selama bencana.

Latihan itu berlangsung selama beberapa jam. 
Operator komunikasi bergegas mempersiapkan 
radio, komputer, telepon satelit, dan berbagai macam 
peralatan lalu mencoba berhubungan dengan satu 
sama lain. Selama latihan, listrik akan terputus secara 
tiba-tiba. Suara timbul dan tenggelam di tengah 
semburan listrik statis. Operator dengan seketika itu 
juga berupaya menyampaikan serpihan informasi 
penting tentang gempa hipotetis dan dampaknya, 
sehingga mereka bisa membantu mengoordinasikan 
upaya bantuan. 

“Bencana adalah waktu yang tidak tepat untuk 
mengetahui bahwa ada sesuatu yang tidak berfungsi,” 
kata Letnan Kolonel Angkatan Laut A.S. Paul 
Salevski, direktur lokakarya Program Interoperabilitas 
Komunikasi Multinasional (Multinational 

Communications Interoperability Program - MCIP) 
untuk PACOM. “Kehidupan berada dalam tahap 
kritis.”

MCIP, yang menyelenggarakan Pacific Endeavor, 
menetapkan proses untuk mengidentifikasi dan 
mendokumentasikan interoperabilitas komunikasi di 
antara negara-negara anggota. Sasaran utama MCIP 
adalah untuk memastikan interoperabilitas peralatan 
militer seperti radio, satelit, telepon, dan komunikasi 
dunia maya.   

Para perencana latihan itu menyatakan bahwa 
Pacific Endeavor 2015 berjalan dengan sukses dan 
para peserta berhasil mengatasi berbagai tantangan. 
Selama gempa tiruan itu, secara bersama-sama 
mereka menambal jaringan komunikasi yang dapat 
memberikan informasi penting kepada pasukan 
respons bencana internasional.

“Kami mampu bekerja dengan satu sama lain, 
terutama di sisi militer, sehingga ketika saatnya 
tiba, tidak sulit untuk melakukan operasi bantuan 
kemanusiaan dan penanganan bencana global,” kata 
Mayor Leo Caduyac dari Komando Sinyal Angkatan 
Darat Filipina.

Penyelenggara menghubungkan kesuksesan 
Latihan Pacific Endeavor dengan frekuensi dan 
lamanya latihan ini dijalankan: Latihan ini telah 
diselenggarakan setiap tahun sejak 2004 dan 
dikembangkan berdasarkan pelajaran yang diperoleh 
dari latihan sebelumnya dan dari bencana dalam 
kehidupan nyata.

Latihan ini diadakan secara berpindah-pindah di 
sekitar wilayah tersebut. Tuan rumah latihan ini dalam 

Mayor Angkatan Darat Filipina Leo Caduyac, kiri, Tentara Komando Sinyal, memeriksa komunikasi radio selama Latihan Pacific Endeavor 
di Manila pada September 2015. DVIDS  |  Tentara Nepal berjalan melewati puing-puing bangunan yang runtuh pada 30 April 2015, di 
Kathmandu. Banyak rumah, bangunan, dan kuil di ibu kota Nepal hancur akibat gempa bumi sehingga membuat petugas penyelamat 
berusaha membersihkan puing-puing dan menemukan korban selamat.  GETTY IMAGES
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beberapa tahun terakhir adalah Nepal pada tahun 2014, 
Thailand pada tahun 2013, dan Singapura pada tahun 
2012. Australia akan menjadi tuan rumah latihan ini pada 
tahun 2016.

Sejak latihan ini digelar, cakupannya telah diperluas 
dengan mencakup sebagian besar pemerintah dan 
pasukan militer wilayah itu, Perserikatan Bangsa-
Bangsa, lembaga swadaya masyarakat seperti Federasi 
Internasional Palang Merah dan Bulan Sabit Merah 
(IFRC), dan perwakilan dari industri dan akademisi.

Beberapa lokakarya perencanaan yang diadakan setiap 
tahun berujung pada acara puncak berskala besar pada bulan 
Agustus atau September. Ketika tiba saatnya bagi Filipina 
menjadi tuan rumah Pacific Endeavor 2015, pejabat Filipina 
menjelaskan bahwa mereka menginginkan latihan itu 
diadakan di ibu kota mereka untuk menyimulasikan gempa 
bumi besar.

 “Semua orang mengira topan, tapi mereka 
mengejutkan kami,” kata Salevski.

Letnan Kolonel Angkatan Darat Filipina Mark Edwin 
Moro, ketua Kelompok Kerja Teknis Skenario lokakarya 
itu, menjelaskan pilihan tersebut.

“Selama gempa bumi, Anda tidak punya waktu 
untuk mempersiapkan diri, tidak seperti topan ketika 
Anda dapat memantau perkembangannya,” kata Moro. 
“Skenario gempa lebih brutal dan mendadak.”

Pacific Endeavor 2015, latihan yang dilaksanakan 
selama dua minggu dari tanggal 31 Agustus sampai 11 
September, menarik lebih dari 330 peserta ke Manila, 
demikian menurut Laksamana Muda Angkatan Laut A.S. 

Kathleen Creighton, PACOM J6, direktur Direktorat 
Komando, Kendali, Komunikasi, dan Dunia Maya.

Menjelang akhir acara, Laksamana Muda Creighton 
mengambil bagian dalam Pertemuan Komunikator 
Senior Pasifik selama tiga hari yang dihadiri oleh pejabat 
komunikasi militer berpangkat tinggi dari 21 negara yang 
berpartisipasi. Mereka mengupas habis pengalaman pahit 
yang telah dipelajari dalam bencana yang terjadi baru-
baru ini di wilayah Indo-Asia-Pasifik.

Penyelenggara memberi komunikator senior topik 
menantang dalam bidang komando, kontrol, komunikasi, 
dan komputer. Mereka menerapkan semua itu pada 
proses pembagian informasi non-rahasia yang digunakan 
dalam respons bantuan bencana multinasional, demikian 
penjelasan Creighton. “Ada banyak pertanyaan yang 
ditekankan dan diskusi bermanfaat yang dilakukan 
berdasarkan materi yang disampaikan,” katanya. 
“Pelajaran yang diperoleh dari Topan Yolanda/Haiyan di 
Filipina, gempa bumi Nepal 2015, dan bencana lainnya 
disajikan dengan baik dan diterima oleh kelompok itu.”

Negara-negara di Indo-Asia-Pasifik sangat menyadari 
tantangan tersebut. Lembaga bantuan bencana mengutip 
empat bencana besar dari beberapa tahun terakhir:
•  Gempa bumi pada April 2015 di dekat Kathmandu, 

Nepal, menewaskan lebih dari 8.000 orang, 
menghancurkan lebih dari 473.000 rumah, dan 
membuat lebih dari 2,8 juta orang mengungsi.

•  Topan Haiyan — dikenal sebagai topan Yolanda di 
Filipina — menewaskan sedikitnya 6.300 orang dan 
membuat 4 juta orang mengungsi ketika topan ini 

[Tentara Nepal berlari membawa paket bantuan pangan selama operasi bantuan setelah gempa bumi 
melanda Nepal pada 25 April 2015, menewaskan lebih dari 8.000 orang dan menyebabkan hampir 3 juta 
orang kehilangan tempat tinggal.  AFP/GETTY IMAGES
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mendarat pada November 2013, menjadikannya topan 
paling mematikan dalam sejarah Filipina.

•  Selama musim panas tahun 2015, banjir besar di Myanmar 
di sekitar Delta Irrawaddy memengaruhi sekitar satu juta 
orang dan menewaskan kira-kira 100 orang.

•  Pada Maret 2011, gempa berkekuatan 9,0 skala 
Richter dan tsunami di Jepang menewaskan hampir 
16.000 orang, membuat 16.000 orang lainnya 
terlantar, memaksa evakuasi lebih dari 350.000 orang, 
dan menyebabkan terlepasnya bahan radioaktif dari 
pembangkit listrik tenaga nuklir yang rusak.

BERBAGI INFORMASI
Dengan mempersiapkan diri untuk berkomunikasi dengan 
satu sama lain selama bencana seperti itu, peserta Pacific 
Endeavor memperoleh akses ke pengujian peralatan, 
penilaian interoperabilitas, pembagian informasi non-
rahasia, dan demonstrasi teknis. Pertemuan tatap muka 
dengan satu sama lain membantu mengembangkan 

hubungan yang lebih baik antarmiliter, kata Creighton.
“Pengembalian investasinya amat sangat besar,” 

katanya. “Ini adalah acara keterlibatan bagi begitu banyak 
personel komunikasi militer, dari jajaran paling bawah 
hingga jajaran paling senior.”

Selama Latihan Pacific Endeavor di setiap tahunnya, 
para peserta dapat mengambil bagian dalam Modul 
Berbagi Informasi yang berfokus pada mode komunikasi, 
seperti Cyber Endeavor, Radio Endeavor atau Satcom 
Endeavor, yang menekankan komunikasi satelit.

Aspek penting Pacific Endeavor adalah kesempatan 
bagi operator komunikasi untuk membagikan informasi 

tentang teknologi yang sedang berkembang yang dapat 
berguna dalam situasi krisis.

Selama Modul Berbagi Informasi Satcom Endeavor 
2015, misalnya, ahli komunikasi satelit menunjukkan 
kepada peserta cara menggunakan broadband global 
access network (BGAN), sambungan Internet bergerak 
yang didesain untuk lokasi dengan medan keras. 
Perangkat ringan ini dapat disiapkan dalam hitungan 
menit.

“BGAN memberi lima atau enam orang kemampuan 
pertama untuk memberi tahu markas yang lebih tinggi 
seperti apa fakta yang sesungguhnya terjadi di lapangan, 
sehingga markas yang lebih tinggi dapat merencanakan 
dan memastikan bahwa bantuan yang tepat akan diberikan 
kepada orang yang tepat, pada waktu yang tepat, dan 
tempat yang tepat,” kata Mayor Pasukan Marinir A.S. 
Erika Teichert, petugas dari Sekolah Pascasarjana 
Angkatan Laut (Naval Postgraduate School).

Sarana komunikasi tradisional, seperti radio frekuensi 
tinggi (HF) , juga membantu. Para 
pejabat militer dapat menggunakannya 
untuk komunikasi jarak jauh sehingga 
memberi mereka pilihan lain selain 
telepon atau Internet.

“Alasan mengapa kami akan memilih 
frekuensi radio atau HF dan bukannya 
Protokol Internet: HF jauh lebih 
cepat untuk dikerahkan, tidak begitu 
sulit untuk mendapatkan peralatan 
HF di sana, HF cukup kecil, ringan, 
dan sangat mudah melatih seseorang 
untuk menggunakannya,” kata Sersan 
Kepala Andrew Wickham dari Pasukan 
Pertahanan Selandia Baru, fasilitator 
dalam Modul Berbagi Informasi Radio 
Endeavor 2015. “Sama seperti ponsel, 
Anda dapat mengangkat handset dan 
mulai berbicara. Anda dapat mengirim 
laporan. Anda dapat meminta evakuasi 
medis dan berbagai fasilitas yang 
mungkin Anda butuhkan.”

Pacific Endeavor 2016, yang akan 
diselenggarakan dari tanggal 22 Agustus 
hingga 2 September di Brisbane, 
Australia, akan lebih berfokus pada 

pembagian informasi non-rahasia, kata Salevski, direktur 
lokakarya MCIP.

“Kami sedang membangun dasar pengetahuan di 
bidang dunia maya, fundamental radio, manajemen 
spektrum, manajemen pengetahuan dan informasi, dan 
komunikasi satelit,” kata Salevski. “Kami membangun 
hubungan pribadi, saling pengertian, dan kepercayaan 
di antara tingkat junior dan senior dari jajaran tamtama, 
bintara, dan perwira. Hubungan tersebut juga meluas 
ke pelaku sipil utama yang terlibat dalam respons 
bencana internasional. Semua hal ini berupaya untuk 
menghilangkan hambatan komunikasi.”  o 

[
Mayor Pasukan Marinir A.S. Erika Teichert dari Sekolah Pascasarjana 
Angkatan Laut (Naval Postgraduate School) mengajari komunikator dari 
wilayah Indo-Asia-Pasifik untuk mempersiapkan sistem satelit bergerak 
selama Latihan Pacific Endeavor di Manila pada September 2015.  DVIDS
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emelihara kedaulatan negara merdeka dan melindungi 
masyarakat dari ancaman yang diakibatkan oleh ekstremis 
kekerasan terhadap keamanan dan stabilitas bukan tujuan yang 
mudah dicapai. Sasaran mulia ini tidak hanya membutuhkan 
upaya dari seluruh kalangan pemerintah tetapi juga komitmen 
internasional untuk menyelaraskan upaya dan membangun 
hubungan yang akan meningkatkan upaya masing-masing 
negara dalam meraih perdamaian dan kemakmuran.

Ketika saluran berita global menyorot kekejaman teroris 
dan tentakel pengaruh dan kekerasan mereka di seluruh dunia, 
hal yang tidak selalu menjadi berita utama adalah upaya gigih 
dan terus-menerus untuk melindungi kedaulatan negara dan 
mengembalikan stabilitas di daerah rawan konflik di dunia. 
Pejabat militer, pemimpin pemerintah, dan ahli lainnya terus 
bekerja untuk melawan dan mengalahkan teroris. Selagi 
serangan udara dan operasi militer lainnya adalah salah satu 
unsur perjuangan tersebut, kemitraan global dan dialog 
internasional membantu memberantas ekstremisme kekerasan 
secara tuntas.

“Jaringan kami kuat dan berkembang,” kata Jenderal Joseph 
Votel, ketika dia menjadi komandan Komando Operasi Khusus 
A.S. (USSOCOM). Dia telah dinominasikan untuk menjadi 
komandan Komando Pusat A.S. (CENTCOM). “Dan melalui 
jaringan kami, kami akan mengalahkan aliran transnasional 
yang mengancam tidak hanya keamanan berdaulat kami sendiri, 
tetapi juga keamanan global secara keseluruhan.”

Salah satu prakarsa tersebut adalah program Sovereign 
Challenge yang dibuat pada tahun 2004 oleh USSOCOM. 
Program ini berfungsi sebagai platform untuk membangun 
jaringan, serta cara bagi perwakilan dari negara-negara mitra 
untuk menelaah ancaman ekstremis dan mengembangkan 
hubungan dan pemahaman bersama tentang tantangan 
internasional dalam memelihara kedaulatan dan keamanan di 
seluruh dunia.

“Ini adalah program yang benar-benar unik — tidak ada 
program lain seperti ini,” kata Votel.

Setiap tahun, Sovereign Challenge mengumpulkan 
pejabat pemerintah dan militer, seperti atase pertahanan yang 
ditugaskan di Amerika Serikat dan para profesional pasukan 
operasi khusus. Dalam beberapa tahun terakhir, pakar akademik, 

M

Jenderal 
Joseph Votel, 
dikonfirmasi 
sebagai 
komandan 
Komando Pusat 
A.S. pada 
Maret 2016. 
Dia sebelumnya 
menjabat 
sebagai 
komandan 

KOMANDO OPERASI KHUSUS A.S.
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industri, dan keamanan lainnya juga bergabung dengan 
konferensi Sovereign Challenge, seminar dan acara 
lainnya tempat isu-isu seperti keamanan, ekstremisme, 
integritas teritorial, jaringan keuangan teroris, stabilitas/
konflik internal, dan kejahatan transnasional dibahas.

“Program Sovereign Challenge adalah salah satu alat 
yang membantu komando dalam melihat masalah secara 
berbeda. Hal itu membuat USSOCOM lebih cerdik 
secara budaya dan menyatukan orang-orang, kemampuan, 
dan ide-ide untuk membantu mengatasi beberapa masalah 
internasional kita yang paling mendesak,” kata Manajer 
Program Sovereign Challenge Larry Cook.

Pada September 2015, para pejabat bertemu untuk 
menghadiri lokakarya di Washington, D.C., mengenai 
topik Menantang Ekstremisme: Melibatkan Generasi 
Penerus. Salah satu tema yang dibahas adalah peran 
media sosial dalam perjuangan saat ini melawan kelompok 
teroris Negara Islam Irak dan Levant (ISIL).

Tingkat dialog strategis di acara Sovereign Challenge 
telah menarik partisipasi tingkat tinggi dari seluruh 
dunia. Pertemuan pada April 2015 mengumpulkan lebih 
dari 200 peserta dari 81 negara, termasuk negara-negara 
Indo-Asia-Pasifik seperti Australia, Bangladesh, Laos, 
Mongolia, Nepal, Filipina, dan Thailand.

Dalam konferensi itu, Paduka Yang Mulia Mayjen 
Putri Aisha binti Al Hussein, atase pertahanan Yordania 
untuk Amerika Serikat saat itu, berbicara tentang 
perjuangan negaranya untuk mengalahkan terorisme. 
Yordania yang berbatasan dengan Suriah dan Irak telah 
terganggu oleh konflik di negara tetangga.

“Yordania tidak asing dengan kekacauan yang 
mengelilinginya,” kata Mayjen Aisha. “Sepuluh tahun yang 
lalu, kami meratapi kematian tidak berperikemanusiaan 
dari sejumlah warga Yordania di tangan teroris yang 
masuk ke dalam hotel dan acara pernikahan lalu 
meledakkan diri mereka. Beberapa bulan lalu, kami 
berduka cita atas gugurnya pilot kami Muath Kasasbeh 
— semoga Tuhan menerima di sisi-Nya — yang dibunuh 
secara biadab oleh preman ISIL sehingga mendorong 
kami untuk melangkah ke tahap berikutnya dalam perang 

melawan ekstremisme. Respons Yordania cepat dan kuat. 
Kami telah menghancurkan berbagai target mulai dari 
gudang persenjataan dan amunisi hingga kamp pelatihan. 
Dan momentum itu terus berlanjut.”

Dia menjelaskan bahwa perjuangan melawan ISIL 
merupakan kekhawatiran global mengingat perang 
ideologi jangka panjang yang telah menyebar di seluruh 
Timur Tengah dan ke Afrika, Asia dan wilayah lainnya di 
dunia. Dia juga mendesak negara-negara untuk mengatasi 
penderitaan umat Muslim terpinggirkan yang hanya 
memiliki sedikit harapan untuk masa depan yang makmur 
dan damai sehingga mereka tidak mudah terpengaruh 
oleh ideologi ekstremis.

“Jelas terlihat bahwa kita harus membasmi rasa putus 
asa dan mengatasi isu-isu pembangunan dan kemiskinan, 
yang muncul di berbagai penjuru dunia dan di setiap 
agama,” katanya. “Timur Tengah khususnya menghadapi 
tantangan yang luar biasa, dengan kaum muda yang 
mencapai hingga 70 persen populasi di wilayah ini. 
Negara yang gagal atau sedang mengalami kegagalan 
merupakan daerah operasi ideal bagi kelompok ini untuk 
didatangi, tumbuh, dan berkembang biak. Kita harus 
mengatasi tempat-tempat semacam itu hari ini dan 
bukannya esok.”

Banyak diskusi konferensi itu berpusat pada jenis 
tantangan bersama yang tidak dapat secara efektif 
ditangani oleh satu negara.

“Hari ini kita menyaksikan jenis ancaman 
transnasional baru yang mengancam kedaulatan kita 
masing-masing — aliran orang, informasi, dan pendanaan 
yang bergerak tanpa hambatan melintasi batas nasional 
dalam mendukung ancaman non-negara,” kata Votel 
dalam pidato di depan peserta. “Ide, komunikasi, dan 
propaganda perekrutan mengalir di dunia maya dan 
semakin memotivasi individu radikal; beberapa bermigrasi 
untuk menjadi pejuang, dan yang lainnya memungkinkan 
mereka untuk melaksanakannya.”

Meskipun kekuatan militer — terutama pasukan 
operasi khusus — merupakan bagian integral untuk 
menetralisasi ancaman ini, Votel menjelaskan bahwa 

Peserta Menantang Ekstremisme: Melibatkan Generasi Penerus, di 
Washington, D.C., pada September 2015  SOVEREIGN CHALLENGE
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hal itu bukanlah solusi jangka panjang. “Meskipun 
kita memainkan peran penting, kita hanyalah 
satu instrumen kekuatan nasional. Tantangan 
yang kompleks seperti yang kita hadapi saat ini 
membutuhkan penerapan berbagai pilihan strategis 
— diplomatik, informasi, ekonomi, maupun militer 
secara hati-hati dan terkoordinasi. Dan kunci untuk 
mengoordinasikan upaya tersebut dengan sukses 
terletak pada hubungan antara berbagai instrumen dan 
mitra dalam melaksanakan setiap fungsi,” kata Votel.

Isabel De Sola, direktur madya (associate director) 
bidang geopolitik dan keamanan internasional di 
Forum Ekonomi Dunia, menyampaikan sentimen 
yang sama. Dalam konferensi tersebut, dia menjelaskan 
bagaimana bisnis memiliki kepentingan dan peran 
dalam mengalahkan ekstremisme kekerasan. Pada 
dasarnya: Konflik buruk bagi bisnis. Dengan 
menawarkan pekerjaan yang layak dan menawarkan 
serta mendukung kesempatan pendidikan dan 
bimbingan, bisnis dapat memiliki dampak yang 
berharga pada penguatan masyarakat.

“Perusahaan dapat membantu dalam, 
mempromosikan dan memperluas narasi 
kontraterorisme pada mereka yang dipekerjakan 
oleh organisasi ekstremis kekerasan,” kata De Sola. 
Misalnya, bisnis di industri media dan hiburan 
menjangkau populasi yang rentan dan teroris itu 
sendiri, menjadikan pesan dan isinya sebagai sarana 
penting untuk menyebarkan informasi.

Dalam seminar Sovereign Challenge di Washington 
pada September 2015, jurnalis dan analis keamanan 
CNN Peter Bergen menambahkan pemikirannya 
tentang peran yang semakin penting dari media dalam 
meliput konflik.

“Perang Vietnam adalah perang pertama yang 
disiarkan oleh televisi; Perang Teluk adalah perang 
pertama yang disiarkan saluran berita kabel yang 
tersedia setiap saat; dan apa yang terjadi di Suriah 
adalah [di antara] perang pertama yang disiarkan di 
media sosial,” kata Bergen. Dia menjelaskan bahwa 

Aliran Transnasional dalam Masa yang Penuh 
Gejolak, April 2015

Ketahanan Kedaulatan: Era Kemunculan Ancaman, 
April 2014

Tantangan Regional terhadap Keamanan Global: 
Budaya, Konflik, Kontribusi, Juni 2013

Lintas Batas: Memperdagangkan Kepercayaan dan 
Keamanan Transnasional, November 2012

Media Sosial: Keunggulan, Kekuatan, dan Potensi, 
Juni 2012

Perang Saudara: Ketahanan, Rekonsiliasi & 
Rekonstruksi, Desember 2011

Untuk mempelajari lebih lanjut tentang program Sovereign 
Challenge, kunjungi www.sovereignchallenge.org

ISIL menggunakan media sosial untuk menyebarkan 
propaganda dan menjangkau calon rekrutan muda.

Mengkaji ancaman yang ditimbulkan oleh kelompok 
teroris seperti ISIL, Al-Qaeda, dan Boko Haram dari 
berbagai sudut sangat penting untuk mengembangkan 
strategi yang dapat mengalahkan organisasi ini di semua lini 
— ideologis, keuangan, dan operasional. Jaringan orang-
orang dan organisasi yang mendukung Sovereign Challenge 
membantu mencapai sasaran ini.

“Melalui jaringan ini kita mampu membawa kekuatan 
dan kemampuan individu untuk mengatasi tantangan 
transnasional bersama ini,” kata Votel. “Dengan 
meningkatkan transparansi, komunikasi, dan kolaborasi 
dengan mitra kita, kita memaksimalkan efektivitas tindakan 
kolektif kita.”  o

Peserta Aliran Transnasional dalam Masa yang Penuh Gejolak 
di New York City pada April 2015   SOVEREIGN CHALLENGE
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oboru Nakatani 
berada di garis 
depan dalam upaya 
memerangi kejahatan 
dunia maya di Indo-
Asia-Pasifik dan di 
seluruh dunia.

Dia adalah 
direktur eksekutif 
Kompleks Inovasi 

Global Interpol (Interpol Global Complex 
for Innovation - IGCI), yang dibuka pada 
tahun 2015 di Singapura. Fasilitas canggih 
itu mencakup pusat kejahatan dunia maya 
dengan laboratorium forensik digital yang 
menyediakan alat bantu dan pengetahuan 
kepada polisi di dunia untuk mengatasi 
kejahatan digital abad ke-21 dengan lebih baik.

IGCI menyediakan bantuan berteknologi 
tinggi kepada lembaga penegak hukum dari 190 
negara anggota Interpol. IGCI juga merupakan 
pusat penelitian dan pengembangan yang 
menyediakan pelatihan inovatif untuk penyidik 
digital di seluruh dunia. Selain bekerja sama 
dengan lembaga penegak hukum, IGCI telah 
bermitra dengan entitas sektor swasta seperti 

Kaspersky Lab, Trend Micro, dan Cyber 
Defense Institute Jepang.

Sebelum ditunjuk sebagai kepala IGCI, 
Nakatani adalah penasihat khusus untuk 
komisioner jenderal Badan Kepolisian Nasional 
Jepang dan direktur Kantor Kejahatan 
Terorganisir Transnasional. Dia dulunya juga 
menjabat sebagai direktur Teknologi dan 
Sistem Informasi di markas besar Sekretariat 
Jenderal Interpol yang bertugas untuk 
mengawasi pengembangan layanan TI inovatif 
bagi masyarakat penegak hukum global.

Nakatani berbicara kepada FORUM tentang 
sifat ancaman yang muncul di dunia maya.

Apakah wilayah Indo-Asia-Pasifik sangat 
rentan terhadap kejahatan dunia maya? Jika 
ya, apakah ada alasan tertentu yang menjadi 
penyebabnya?

Sebagian besar kejahatan dunia maya global 
terjadi di wilayah Asia-Pasifik dan ditemukan 
perbedaan signifikan dari satu negara ke 
negara lain. Semakin banyaknya jumlah orang 
yang terhubung ke Internet mengakibatkan 
kejahatan dunia maya di wilayah Asia-Pasifik 
cenderung terus meningkat.

N

Noboru Nakatani adalah direktur eksekutif Kompleks Inovasi Global Interpol di Singapura.  INTERPOL   |   Tampilan interior 
pusat gabungan dunia maya Kompleks Inovasi Global Interpol terlihat dalam upacara pembukaan gedung itu di Singapura 
pada April 2015.  AFP/GETTY IMAGES
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Kemampuan untuk mengatasi kejahatan dunia maya 
harus dinilai dari sudut pandang situasi tindak pidana 
yang terjadi. Beberapa negara sudah mulai menjumpai 
jenis kejahatan dunia maya tertentu, sementara itu 
negara lainnya masih belum menjumpainya. Karena 
kejahatan dunia maya merupakan masalah global dan 
semua kawasan dan negara rentan terhadapnya, negara-
negara harus dilengkapi dengan kemampuan untuk 
mengatasi ancaman dunia maya dan mengembangkan 
kemampuan dunia maya.

Saling ketergantungan merupakan ciri khas dunia 
digital yang berarti bahwa kekuatan kita ditentukan oleh 
kekuatan mata rantai yang terlemah.

Mengapa kolaborasi internasional penting dalam 
menangani masalah kejahatan dunia maya?

Kolaborasi internasional mungkin merupakan satu-
satunya kebutuhan terpenting untuk keamanan dunia 
maya yang lebih baik, ketika kriminalitas berkembang 
dari ranah fisik ke ranah dunia maya. Terkait kejahatan 
dunia maya, daftar tantangan yang dihadapi masyarakat 
dan pemerintah sungguh menakutkan. Metode 
tradisional tidak lagi memadai untuk memerangi sifat 
transnasional dari kejahatan dunia maya, yang sekarang 
memerlukan kolaborasi internasional yang lebih kuat. 
Ada sangat sedikit kejahatan yang tidak mengandalkan 
penggunaan Internet — misalnya untuk memindahkan 
uang, untuk komunikasi di antara penjahat atau untuk 
mengakses korban.

Polisi di seluruh dunia harus berkolaborasi satu 
sama lain untuk melawan ancaman kejahatan dunia 
maya secara efektif, tetapi mereka juga harus bekerja 
dengan pelaku lain dari industri swasta untuk berbagi 
pengetahuan dan keahlian. Ada banyak manfaat yang 
dapat diperoleh lembaga penegak hukum dari kemitraan 
global dan dari pendekatan berbagai pemangku 
kepentingan, bersama-sama dengan sektor swasta dan 
akademisi.

Apakah semakin meningkatnya ketergantungan pada 
Internet juga menciptakan kerentanan tak terduga?

Internet telah menciptakan masyarakat tanpa batas 
sehingga memberikan kesempatan yang belum pernah 
terjadi sebelumnya untuk menghasilkan kekayaan dan 
merangsang ekonomi. Meningkatnya ketergantungan 
pada Internet juga telah menciptakan kerentanan tak 
terduga sehingga kelompok kejahatan terorganisir 
yang beroperasi di berbagai penjuru dunia mampu 
mengoordinasikan serangan kompleks dalam hitungan 
menit dan hanya dengan mengklik sebuah tombol.

Internet telah menjadi bagian besar dari kehidupan 
sehari-hari warga di seluruh dunia, baik untuk email, 
jejaring sosial, transaksi keuangan, mengajukan surat 
pemberitahuan pajak, dan sebagainya. Individu dan 
perusahaan semakin banyak membagikan data dengan 
perangkat yang terhubung ke Internet. Data itulah yang 
dapat dianalisis, digunakan, dan dijual dengan kecepatan 

yang sangat tinggi. Mobilitas data ini membawa risiko 
karena penjahat melihatnya sebagai sarana untuk 
mendapatkan keuntungan.

Lebih penting lagi, ketika pemerintah menjadi 
sasaran kejahatan dunia maya, konsekuensinya tidak 
hanya pada kerugian moneter: gangguan besar pada 
Internet juga dapat berisiko bagi jaringan listrik, sistem 
perbankan, jaringan pipa energi, dan sistem penting 
lainnya.

Internet juga memberi teroris kesadaran situasional 
yang belum pernah terjadi sebelumnya dan keunggulan 
taktis yang lebih baik daripada polisi dan pemerintah.

Ranah dunia maya memiliki potensi merusak 
sangat besar yang membuat kita lebih rentan daripada 
sebelumnya.

Apakah ada perbedaan besar di antara negara-negara 
di kawasan Indo-Asia-Pasifik mengenai kemampuan 
mereka untuk memerangi kejahatan dunia maya?

Kita dapat mengamati perbedaan besar dalam 
kemampuan negara-negara ini untuk menghadapi 
ancaman dunia maya di setiap kawasan. Perbedaan 
intraregional tidak hanya terjadi di kawasan Asia-Pasifik. 
Inilah mengapa kemampuan dasar untuk mengatasi 
kejahatan dunia maya perlu ditingkatkan secara global.

Ini menyoroti pentingnya kolaborasi internasional 
dalam menangani masalah kejahatan dunia maya, 
terutama mengingat kecepatan perubahan teknologi saat 
ini.

Apa peran Kompleks Inovasi Global Interpol dalam 
menangani kejahatan dunia maya?

Berdasarkan visi Interpol untuk menghubungkan 
polisi guna menciptakan dunia yang lebih aman, 
maka Kompleks Inovasi Global Interpol di Singapura 
dibentuk untuk mengatasi tantangan yang belum pernah 
terjadi sebelumnya yang dihadapi penegak hukum dalam 
era digital.

Interpol berusaha untuk membantu negara-negara 
anggotanya dalam memerangi kejahatan dunia maya 
dalam kerangka kerja IGCI, berdasarkan pendekatan 
berbagai pemangku kepentingan. Dalam konteks ini, 
Interpol memiliki kemampuan unik — di IGCI — 
untuk menyediakan platform global, netral, dan aman 
bagi penegak hukum internasional, sektor swasta, dan 
akademisi untuk berbagi informasi dan bekerja sama 
melawan kejahatan dunia maya dalam lingkungan yang 
kolaboratif.

Nilai tambah IGCI bagi negara-negara anggota 
kami terdiri atas tiga hal. Kami menyediakan platform 
global untuk dukungan operasional, analisis global untuk 
inovasi berbasis penelitian, dan pusat keunggulan untuk 
pelatihan dan peningkatan kemampuan kepada lembaga 
penegak hukum di seluruh dunia.

Interpol siap mendukung anggotanya dan membuka 
jalan bagi polisi untuk mengatasi ancaman kejahatan 
abad ke-21.  o
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D
i sepanjang sejarah, perbatasan telah menyebabkan 
pertumpahan darah tak terduga, permusuhan 
abadi, dan sengketa hukum hingga puluhan tahun 
lamanya. Semua itu membuat rencana pertukaran 

lahan penuh persahabatan antara Belanda dan Belgia menjadi 
peristiwa yang sungguh luar biasa.

Apa alasan di balik kemurahan hati itu? “Karena masuk akal 
untuk dilakukan,” kata Marcel Neven, walikota Vise, Belgia.

Meskipun Belgia akan kehilangan sebidang lahan 
berpemandangan indah yang menjorok ke sungai Meuse 
yang membelah kedua negara, Belgia juga akan meringankan 
beban yang ditanggungnya akibat mimpi buruk yurisdiksi yang 
berkembang dari waktu ke waktu ketika sungai berkelok-kelok 
itu mengubah bagian wilayah milik Belgia — luasnya sekitar 15 
kali lapangan sepak bola — menjadi semenanjung yang hanya 
terhubung ke wilayah Belanda.

Pekerjaan persiapan telah dilakukan, dan parlemen kedua 
negara seharusnya mampu menyelesaikan kesepakatan itu 
pada tahun 2016, demikian kata Neven, hampir dua abad 
setelah pos perbatasan didirikan pada tahun 1843. Solusi 
itu saling menguntungkan kedua belah pihak, meskipun 
Belgia hanya akan mendapatkan sebagian kecil lahan di 
sekitar wilayah yang terkurung yang telah dibangun untuk 
mempromosikan lalu lintas di antara kedua negara.

Sejarawan militer Belgia Luc De Vos mengatakan bahwa 
persahabatan di antara kedua negara yang bertetangga 
ini membuat perbedaan nyata. “Belgia dan Belanda dapat 
melakukannya karena kedua negara ini memiliki hubungan erat 
selama berabad-abad dan setelah Perang Dunia Kedua, wilayah 
tidak lagi menjadi hal terpenting,” kata De Vos.
The Associated Press

BELGIA, BELANDA
Nyamuk hasil rekayasa genetika telah membantu 
mengurangi perkembangbiakan nyamuk yang 
menyebarkan Zika dan virus berbahaya lainnya 
di Brasil, demikian kata pengembangnya pada 
Januari 2016.

Jenis nyamuk Aedes aegypti yang membatasi 
perkembangbiakannya secara mandiri ini 
dikembangkan oleh Oxitec. Oxitec merupakan 
perusahaan di Britania Raya yang merupakan 
anak perusahaan Intrexon, perusahaan biologi 
sintetis A.S. Nyamuk jantan dimodifikasi sehingga 
keturunannya mati sebelum mencapai usia dewasa 
dan bereproduksi.

Oxitec, yang memproduksi nyamuk itu 
di Campinas, Brasil, mengumumkan bahwa 
pihaknya akan mendirikan fasilitas kedua di dekat 
Piracicaba, negara bagian Sao Paulo. 

Oxitec mengatakan bahwa nyamuk karya 
hak miliknya OX513A berhasil mengurangi 
larva liar nyamuk Aedes sebesar 82 persen di 
lingkungan Piracicaba, tempat 25 juta serangga 
transgenik dilepas antara April hingga November 
2015. Vektor Aedes juga membawa virus 
demam berdarah. Pihak berwenang melaporkan 
penurunan besar dalam kasus demam berdarah di 
daerah itu.

“Ini adalah alat kuat dan serbaguna yang 
dapat mengurangi tingkat kehadiran parasit 
secara dramatis, yang merupakan inti dari strategi 
pencegahan Brasil saat ini,” kata Glen Slade, 
direktur pengembangan bisnis Oxitec di Brasil. 

Virus Zika, pertama kali terdeteksi di Afrika 
pada tahun 1940-an, tidak ditemukan di benua 
Amerika hingga tahun 2015 ketika virus ini 
muncul di timur laut Brasil. Virus itu menyebar 
dengan cepat ke seluruh Amerika Latin.

Otoritas kesehatan Brasil mengaitkan wabah 
Zika dengan lonjakan jumlah bayi yang lahir 
dengan kepala kecil yang tidak lazim, kondisi 
neurologis merusak yang disebut mikrosefali. 
Tidak ada vaksin atau pengobatan untuk Zika, 
yang menyebabkan demam ringan dan ruam.
Reuters
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KELOLA YANG BAIK DAN ANTIKORUPSI

SUARAIAPDF

Presiden Bank 
Pembangunan 
Asia Takehiko 
Nakao di Tokyo, 
Jepang, pada 
Desember 2015  
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elamat datang di perayaan Hari Antikorupsi 
Internasional tahun ini. Hari Antikorupsi 
Internasional telah diperingati setiap tahun di 
Bank Pembangunan Asia (Asian Development 
Bank - ADB) sejak Konvensi Antikorupsi 
Perserikatan Bangsa-Bangsa disahkan pada 
tahun 2003.

Tata kelola yang lemah dan korupsi memberikan kerugian 
terbesar bagi kaum miskin. Meskipun terjadi pertumbuhan 
ekonomi yang kuat dalam beberapa tahun terakhir, kawasan 
Asia dan Pasifik masih menjadi tempat tinggal bagi setengah 
dari masyarakat termiskin di dunia ketika kami menggunakan 
ambang batas kemiskinan baru yaitu 25.920 rupiah (1,90 dolar 
A.S.) per hari yang didefinisikan sebagai jumlah pendapatan 
minimum yang diperlukan untuk memenuhi kebutuhan 
hidup. Kaum miskin dan rentan ini sangat mengandalkan 
pelayanan publik dan sering kali dipaksa untuk membayar 
suap untuk menerima layanan tersebut. Pada kenyataannya, 
penelitian telah menunjukkan secara empiris bahwa porsi 
pendapatan yang hilang akibat korupsi lebih tinggi ketika 
rumah tangga itu miskin.

Tata kelola yang baik dan supremasi hukum berkontribusi 
pada lingkungan bisnis yang positif, yang pada gilirannya 
mendukung pertumbuhan ekonomi dan pengurangan 
kemiskinan.

ADB bekerja sama dengan negara-negara anggota 
kami yang sedang berkembang (developing member 
countries - DMC) untuk memperkuat prakarsa antikorupsi, 
meningkatkan kerangka kerja regulasi untuk iklim investasi 
yang lebih baik, dan meningkatkan keterlibatan masyarakat 
sipil dalam pengembangan dan implementasi kebijakan.

Saya gembira ketika mencatat bahwa tingkat keberhasilan 
proyek manajemen sektor publik kami meningkat dari 44 
persen pada tahun 1990-an menjadi 67 persen pada tahun 
2014, demikian menurut departemen evaluasi independen 
kami. Demikian pula, jumlah proyek yang melibatkan 
pengembangan kemampuan dan tata kelola meningkat dari 53 
persen dari total seluruh ADB pada tahun 2011-2013 menjadi 
60 persen pada tahun 2012-2014.

Kemitraan di tingkat internasional penting untuk 
membuat perubahan yang bermakna dan abadi. Tahun lalu, 
ADB bergabung dengan Kemitraan Pemerintahan Terbuka 
(Open Government Partnership) untuk mempromosikan 
pemerintahan yang lebih transparan, akuntabel, dan responsif.

ADB juga terus bersama-sama memimpin jaringan 
otoritas antikorupsi terbesar di Asia dan Pasifik melalui 
Prakarsa Antikorupsi ADB/Organisasi Kerja Sama dan 
Pembangunan Ekonomi (Organisation for Economic Co-
operation and Development/OECD).

Secara internal, kami baru-baru ini memperkenalkan 
instruksi staf mengenai uji tuntas integritas untuk operasi 
berdaulat dan pembiayaan bersama. Ini merupakan proses 
untuk menilai peserta sektor swasta dalam operasi berdaulat, 
seperti perantara keuangan dan pemodal bersama, untuk 
mengurangi risiko tata kelola dan korupsi dalam proyek kami.

Manajemen fidusia yang tangguh sangat diperlukan 
bagi prosedur pengadaan dan penyaluran kami. Selagi kami 

menerapkan Rencana Aksi 10 Poin Reformasi Pengadaan 
untuk merampingkan proses dan menghapus beban yang 
tidak perlu bagi lembaga pelaksana dan kontraktor, kami tetap 
mempertahankan persyaratan antikorupsi dan integritas.

Saya ingin menjelaskan mengapa memerangi korupsi dan 
mempromosikan tata kelola yang baik lebih penting daripada 
yang pernah ada sebelumnya di sini di ADB.

Pertama, kami telah meningkatkan kemampuan 
pembiayaan kami menjadi 272,85 triliun rupiah (20 
miliar dolar A.S.) per tahun, atau 50 persen lebih banyak 
daripada tingkat sebelumnya. Hal ini dimungkinkan lewat 
penggabungan operasi pinjaman Dana Pembangunan Asia 
dengan neraca sumber daya modal biasa. Kami juga telah 
berkomitmen untuk menggandakan pendanaan iklim tahunan 
menjadi 81,86 triliun rupiah (6 miliar dolar A.S.) pada 
tahun 2020. Kami harus memastikan bahwa dana tambahan 
ini digunakan secara efektif dan berkelanjutan, dan tidak 
dialihkan melalui penipuan dan korupsi.

Kedua, pada September 2015, para pemimpin dunia 
berkumpul bersama-sama untuk mengadopsi 17 Sasaran 
Pembangunan Berkelanjutan (Sustainable Development Goal 
- SDG). Sasaran 16 mempromosikan masyarakat yang adil, 
damai, dan inklusif. Dua target di bawah Sasaran 16 adalah 
untuk “mengurangi korupsi dan suap secara substansial,” dan 
untuk “mengembangkan lembaga yang efektif, akuntabel, dan 
transparan di semua tingkatan.”

Ketiga, kami memulai persiapan strategi jangka panjang 
baru di ADB. Dalam “Strategi 2030” baru ini, agar dapat 
menggunakan perluasan kemampuan keuangan kami dengan 
lebih baik dan untuk menyelaraskan operasi kami dengan 
SDG, kami akan lebih mengarusutamakan tata kelola, 
transparansi, dan antikorupsi dalam operasi kami.

Keempat, kami sekarang sedang menyusun rencana 
operasional baru untuk pengembangan kemampuan untuk tahun 
2016 hingga 2020. Hal ini akan memberikan dukungan lebih 
lanjut terhadap DMC kami untuk memberikan layanan publik 
yang berkualitas secara efektif dan meningkatkan tata kelola.

Kelima, sebagai bagian dari reformasi untuk memperkuat 
keahlian dan pengetahuan, kami mendirikan delapan 
kelompok tematik, termasuk kelompok tematik tata kelola, 
serta tujuh kelompok sektor. Kelompok tematik tata kelola 
ini akan memberikan kontribusi untuk menciptakan dan 
membagikan pengetahuan mutakhir di seluruh departemen 
dan dengan DMC kami serta memastikan bahwa tata kelola 
tetap menjadi bagian integral dari operasi kami.

Semua prakarsa ini bertujuan untuk memastikan bahwa 
upaya kami terkait dengan antikorupsi dan tata kelola 
membawa manfaat, dan bahwa upaya itu berkontribusi untuk 
memenuhi sasaran ADB untuk mengurangi kemiskinan dan 
meningkatkan kualitas hidup di DMC kami.

Hari ini, saya berjanji untuk terus melaksanakan tugas saya 
untuk memerangi korupsi dan mempromosikan tata kelola 
yang baik dalam operasi ADB. Saya meminta Anda semua 
untuk melakukan hal yang sama.

S

Takehiko Nakao, presiden Bank Pembangunan Asia, menyampaikan pidato pengantar 
ini di Hari Antikorupsi Internasional 2015 pada 9 Desember 2015, di kantor pusat 
Bank Pembangunan Asia, Manila, Filipina. Pidato tersebut telah diedit agar sesuai 
dengan format ini.
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Universitas di Korea Selatan sedang 
menguji mobil sedan yang dapat 
menjemput dan mengangkut 
penumpang tanpa sopir manusia. 
Penemuan ini memberikan sekilas 
gambaran tentang masa depan 
transportasi publik otonom.

Seo Seung-Woo, direktur Pusat 
Penelitian IT Kendaraan Cerdas di 
Seoul National University, mengatakan 
bahwa universitas itu telah menguji 
taksi tanpa sopir untuk mengangkut 
mahasiswa cacat di sekitar kampus.

Kendaraan yang disebut Snubber itu 
telah menavigasi kampus seluas 4.109 
meter persegi itu selama enam bulan 
tanpa kecelakaan. Kendaraan tersebut 
dihubungkan ke aplikasi pemanggilan 
taksi yang dibuat oleh universitas.

Perusahaan di seluruh dunia 
bertaruh bahwa teknologi mengemudi 
otomatis akan mengubah transportasi 
publik.

Akan tetapi, sistem ini belum siap 
digunakan di luar lingkungan kampus 
yang relatif terkendali.

“Dibutuhkan banyak waktu 
dan usaha,” kata Seo. “Kami harus 
melakukan lebih banyak pengujian 
dalam kondisi lalu lintas nyata.”

Dia memperkirakan bahwa pada 
awal tahun 2020, mobil tanpa sopir 
akan berjalan di antara gerbang tol di 
jalan raya. Layanan penjemputan dari 
pintu ke pintu dengan menggunakan 
mobil pengemudian mandiri 
kemungkinan terwujud pada awal 
tahun 2030, demikian ungkapnya.
The Associated Press

Polusi udara di Tiongkok bisa menjadi bisnis besar.
Dua perusahaan teknologi terbesar di dunia, IBM dan Microsoft, 

berlomba-lomba untuk memanfaatkan pasar baru yang tumbuh dengan 
cepat untuk meramalkan kualitas udara di emiter karbon utama di dunia.

Serangan kabut asap berbau tajam yang menyelimuti Beijing membuat 
pihak berwenang di ibu kota Tiongkok itu menyatakan dua “peringatan 
bahaya” yang belum pernah terjadi sebelumnya pada Januari 2016, 
peringatan kepada 22 juta penduduk kota bahwa polusi berat diperkirakan 
akan terjadi selama lebih dari tiga hari.

Peringatan tersebut mengandalkan kemajuan dalam peramalan polusi 
yang semakin penting bagi pemimpin Partai Komunis seiring upaya mereka 
untuk melakukan perbaikan dalam memantau dan mengelola kabut asap 
yang terkenal di negara itu dalam menanggapi tumbuhnya kesadaran publik.

Kepedulian pemerintah itu juga telah didorong oleh persiapan Tiongkok 
untuk menjadi tuan rumah Olimpiade Musim Dingin pada tahun 2022, 
karena kabut asap di Beijing lebih buruk di musim dingin.

“Ada peningkatan perhatian terhadap layanan prakiraan kualitas udara,” 
kata Yu Zheng, peneliti di Microsoft. “Semakin banyak orang yang peduli 
dengan teknologi informasi ini.” Ramalan dasar dipelopori oleh Dustin 
Grzesik, ahli geokimia dan mantan penduduk Beijing yang menciptakan 
Banshirne.com, situs web dan aplikasi ponsel cerdas gratis, pada tahun 
2013 untuk memprediksi hari udara bersih dengan menggunakan data 
cuaca tentang pola angin yang tersedia secara umum.

“Jika Anda dapat memprediksi cuaca, hanya dibutuhkan beberapa 
variabel untuk memprediksi kualitas udara,” kata Robert Rohde dari 
Berkeley Earth, organisasi nirlaba yang berbasis di A.S. yang memetakan 
polusi udara waktu nyata di Tiongkok. “Sering kali, emisi polutan tidak 
berubah dengan sangat cepat.”

Sekarang, kemajuan dalam “komputasi kognitif” — mesin 
yang diprogram untuk meningkatkan pemodelan mereka sendiri — 
memungkinkan perangkat lunak peramalan yang lebih canggih untuk 
memberikan prediksi indeks kualitas udara hingga 10 hari sebelumnya 
dengan menggunakan data cuaca, lalu lintas, dan penggunaan lahan, serta 
tingkat polusi waktu nyata dari stasiun pemantauan pemerintah dan bahkan 
posting media sosial.

Prakiraan dapat membantu pemerintah merencanakan kapan harus 
menutup sekolah dan bandara, membatasi kendaraan atau menunda acara 
olahraga, dan juga menentukan pabrik pencemar mana yang harus ditutup 
untuk sementara waktu. Reuters
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Jejak 
manusia 

telah 
mendorong 

Bumi 
memasuki 

zaman 
geologi 

baru 

Jejak tak terhapuskan yang ditinggalkan oleh 
manusia di Bumi telah menjadi begitu jelasnya 
sehingga mendukung diadopsinya kata manusia 
untuk menamai zaman geologi baru itu, demikian 
yang diungkapkan para ahli pada Januari 2016.

ISTOCK

RENUNGANIAPDF

Munculnya “Antroposen” menandakan 
berakhirnya Zaman Holosen yang 
dianggap telah dimulai 11.700 tahun yang 
lalu pada akhir Zaman Es. Istilah baru 
yang disarankan pada tahun 2000 itu 
diambil dari kata bahasa Yunani anthropos, 
yang berarti “manusia.”

“Aktivitas manusia meninggalkan ciri 
khas yang menjalar dan persisten di muka 
Bumi,” kata laporan dalam jurnal Science.

“Kita menjadi agen geologi dalam 
diri kita sendiri,” kata Colin Waters 
dari British Geological Survey, yang 
memimpin tim internasional.

Tanggal dimulainya zaman ini bisa 
jadi sekitar pertengahan abad ke-20, 
demikian tulis mereka.

Mereka mengatakan bahwa Zaman 
Atom, dimulai dengan pengujian bom 
di New Mexico, Amerika Serikat pada 
16 Juli 1945, dan lompatan pascaperang 
di bidang pertambangan, industri, 
pertanian, dan penggunaan bahan 
buatan manusia seperti beton atau plastik 

meninggalkan jejak geologi.
Beton yang diciptakan oleh orang 

Romawi sekarang digunakan di mana-
mana sehingga mencapai 1 kilogram 
untuk setiap meter persegi permukaan 
bumi ini jika disebar merata, demikian 
kata mereka.

Setiap rekomendasi formal untuk 
mengadopsi Antroposen sebagai zaman 
geologi baru akan membutuhkan 
bertahun-tahun penelitian tambahan, 
sebagian untuk menjabarkan tanggal 
dimulainya zaman ini, demikian kata 
Waters.

Beberapa ahli berpendapat bahwa 
Antroposen dimulai dengan Revolusi 
Industri di Eropa pada abad ke-18. 
Ahli lainnya menyatakan bahwa zaman 
ini dimulai jauh lebih lama sejak 
menyebarnya pertanian beberapa ribu 
tahun yang lalu.

“Setiap definisi akan 
menginformasikan kisah yang kita 
ceritakan tentang perkembangan 
manusia,” kata Prof. Simon Lewis dari 
University College London, yang tidak 
terlibat dalam penelitian ini. Dia lebih 
mendukung tahun 1610 sebagai tanggal 
dimulainya zaman ini yang ditandai 
dengan penyebaran kolonialisme, 
penyakit, dan perdagangan dari Eropa ke 
Amerika.

Erle Ellis dari University of 
Maryland, rekan penulis penelitian 
yang dirilis pada 14 Januari 2016 ini, 
mengatakan penentuan awal mula 
Antroposen akan mengubah pemahaman 
tentang peran manusia di planet ini.

Dia mengatakan bahwa hal ini 
merupakan “tantangan yang tidak lebih 
kecil dari revolusi kedua Copernicus." 
Pada abad ke-16, Nicolaus Copernicus 
membantu menunjukkan bahwa bumi 
berputar mengelilingi matahari.
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Bandara internasional utama Bangkok telah 
mengeluarkan permintaan maaf setelah seekor ular 
ditemukan di troli bagasi di aula kedatangan dan 
mengagetkan para penumpang.

Bandara Internasional Suvarnabhumi, yang dibangun 
di atas lahan yang sebelumnya dikenal sebagai “Rawa 
Kobra”, menyatakan “meminta maaf atas insiden yang 
membuat takut para penumpang” dalam pernyataan 
pada Januari 2016.

Penumpang melihat ular itu melingkar di sekitar 
kaki troli setelah pelancong perempuan memuat tas 

ke troli tersebut 
dan bersiap-
siap untuk 
meninggalkan 
aula kedatangan, 
demikian yang 
dilaporkan media 
Thailand.

“Setelah 
diberi tahu, 
petugas 
keamanan segera 

menangkap ular itu dan tidak ada penumpang yang 
terluka,” kata Bandara Thailand dalam pernyataan pada 
Januari 2016 yang menggambarkan reptil itu sebagai 
“bayi ular kecil” tapi tidak mengidentifikasi spesiesnya.

Ahli ular Thanaphong Tawan di peternakan ular 
Bangkok yang dioperasikan oleh Masyarakat Palang 
Merah Thailand mengatakan bahwa ular itu tampaknya 
merupakan jenis ular tidak berbisa yang disebut 
Dryocalamus davisonii — umumnya dikenal sebagai ular 
kekang Blanford — berdasarkan gambar yang diambil di 
bandara dan diterbitkan oleh media Thailand.

Pernyataan itu berusaha untuk “meyakinkan bahwa 
langkah-langkah yang jelas dan tegas telah diberlakukan 
untuk mencegah semua hewan berbisa menyelinap 
masuk ke dalam bangunan bandara” dan mengatakan 
pihaknya percaya bahwa “bayi ular itu berhasil 
menyelinap ke bandara karena ukurannya sangat kecil.”  
The Associated Press

Seperti konsumen di seluruh 
dunia, warga India berduyun-
duyun membanjiri pasar online 
akhir-akhir ini. Ada satu barang 
tidak lazim yang dipajang di rak 
virtual: Pengecer online menjual 
kue kotoran sapi.

Kue itu — yang terbuat dari 
kotoran sapi yang dicampur 
dengan jerami dan dikeringkan 
di bawah sinar matahari, dibuat 
terutama oleh perempuan 
di daerah pedesaan serta 
digunakan untuk menyulut 
api — telah lama tersedia di 
desa-desa India. Tapi pengecer 
online, termasuk Amazon dan 
eBay, kini menjangkau penduduk 
kota negara itu yang semakin 

meningkat jumlahnya dan 
memenuhi keinginan orang-
orang kota yang lebih tua untuk 
bernostalgia dengan masa kecil 
mereka di desa.

“Kue kotoran sapi itu telah 
dicatatkan oleh beberapa 
penjual di platform kami 
sejak Oktober, dan kami telah 
menerima beberapa pesanan 
pelanggan” sejak saat itu, 
demikian kata Madhavi Kochar, 
juru bicara Amazon India.

Di India, tempat penganut 
Hindu telah lama menyembah 
sapi sebagai hewan suci, kue 
kotoran sapi telah digunakan 
selama berabad-abad untuk 
menyulut api, baik untuk 

memanaskan, memasak atau 
ritual agama Hindu. Di pedesaan 
India, tumpukan kotoran sapi 
kering ada di mana-mana.

Pengecer online mengatakan 
bahwa masyarakat juga membeli 
kue kotoran sapi untuk menyulut 
api saat menandai tahun baru 
dan untuk festival musim dingin 
yang dikenal sebagai Lohri, yang 
dirayakan di India utara.

Kue itu dijual dalam bentuk 
paket yang berisi dua hingga 
delapan potong yang masing-
masing beratnya 200 gram. 
Harganya berkisar dari 100 
hingga 400 rupee (1,50 hingga 
6 dolar A.S.) per paket.
The Associated Press

Setelah memicu ejekan 
dengan usulan untuk 
membangun pulau penjara 

bagi narapidana narkoba yang 
dikelilingi oleh buaya, pimpinan 
anti-narkoba di Indonesia kini 
telah melangkah lebih jauh 
dengan mengungkapkan pada 
November 2015 bahwa dia 
juga ingin harimau dan piranha 
sebagai penjaga.

Dalam ide yang tampak 
terinspirasi secara langsung dari 
film James Bond, Budi Waseso 
mengungkapkan rencana pulau 
penjaranya dan menjelaskan 
bahwa buaya tidak bisa disuap oleh 
pengedar narkoba yang berusaha 
untuk melarikan diri dari penjara.

Kepala Badan Narkotika 
Nasional itu memulai tur keliling 
Indonesia untuk menemukan 
“jenis buaya paling ganas” untuk 
menjaga penjara tempat tinggal 
narapidana narkoba yang telah 
dijatuhi hukuman mati.

Dia menghadapi ejekan 
luas atas rencana tersebut. Tapi 
Budi Waseso pantang mundur 
dan mengatakan dia sedang 
mempertimbangkan penambahan 
harimau dan piranha pemakan 

manusia sebagai penjaga.
“Dimungkinkan juga bagi kami 

untuk menggunakan piranha, dan 
karena jumlah personel di penjara 
mungkin tidak cukup, kami juga 
bisa menggunakan harimau,” 
katanya.

Indonesia sudah memiliki 
beberapa undang-undang anti-
narkotika terberat di dunia, 
termasuk hukuman mati oleh 
regu tembak bagi pengedar 
narkoba. Dunia internasional 
gempar pada April 2015 ketika 
Indonesia menghukum mati tujuh 
narapidana narkoba asing. 

Presiden Joko Widodo 
menegaskan bahwa pengedar 
narkoba harus menghadapi 
hukuman mati karena negara ini 
memerangi ”darurat nasional” 
akibat meningkatnya penggunaan 
narkotika.

“Ini serius, ini bukan lelucon,” 
kata juru bicara Badan Narkotika 
Nasional Slamet Pribadi. 
“Pengedaran narkoba merupakan 
tindak pidana luar biasa dan oleh 
karena itu cara mengatasinya juga 
harus luar biasa. Kami tidak bisa 
melawannya dengan cara biasa.”
The Associated Press
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SERBA-SERBI Berita-berita yang menarik, tak lazim dan menghiburIAPDF

ULAR MELILIT 
TROLI BAGASI DI 
BANDARA BANGKOK

HARIMAU DAN PIRANHA 
DAPAT BERGABUNG DENGAN BUAYA 

UNTUK MENJAGA PENJARA DI INDONESIA

KUE KOTORAN SAPI 
TERJUAL LARIS MANIS DI 
P A S A R  O N L I N E  I N D I A
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Tentara Angkatan Darat India mengambil posisi di samping peluncur roket ganda Smerch pada 11 Januari 2016, 
selama Latihan Sarvatra Prahar. Latihan ini dilaksanakan di Sekolah Artileri Angkatan Darat India di Devlali di distrik 

Nasik sebelah barat negara bagian Maharashtra, hampir 200 kilometer timur laut Mumbai. Latihan ini mencakup 
demonstrasi daya tembak dengan senjata artileri dari berbagai kaliber, mulai dari mortir hingga senjata anti-pesawat 

Bofors 40mm. Smerch berisi 12 tabung yang menembakkan roket 300 mm. Dikembangkan pada tahun 1980-an, 
Smerch masih menjadi salah satu sistem roket artileri paling mematikan di dunia.  

Foto dari: INDRANIL MUKHERJEE | AFP/Getty Images

APAKAH ANDA INGIN FOTO FAVORIT ACARA LATIHAN ATAU KEMITRAAN TERBARU ANDA DITAMPILKAN DALAM KOLOM KATA TERAKHIR? 
SILAKAN KIRIMKAN FOTO ANDA KE EDITOR@APDF-MAGAZINE.COM UNTUK KAMI PERTIMBANGKAN.
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Mari bergabung 
dengan kami di 
Facebook.

RELEVAN. BERWAWASAN.
ONLINE.

BERLANGGANAN MAJALAH SECARA CUMA-CUMA
Indo-Asia-Pacific Defense FORUM adalah majalah militer yang disediakan secara CUMA-CUMA 

bagi siapapun yang berhubungan dengan masalah keamanan di wilayah Indo-Asia Pasifik.

MOHON SERTAKAN:
•	 Nama
•	 Pekerjaan
•	 Gelar atau jabatan
•	 Alamat surat 
•	 Alamat email

www.iapdforum.com/id/berlangganan

surat:	 IAPD FORUM Program Manager 
	 HQ USPACOM, Box 64013 
	 Camp H.M. Smith, HI 
	 96861-4013 USA

UNTUK LANGGANAN MAJALAH 
SECARA CUMA-CUMA:

ISI YANG 
BARU 

DITERBITKAN 
SETIAP 
HARI!


