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ความร่วมมอืด้าน
ความมั่นคงทางไซเบอร์

พร้อมด้วย
การถอดรหัสข้าศึกออนไลน์  
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เร่ืองเด่น
10 การถอดรหสันักรบไซเบอร์เกาหลีเหนือ     
 รัฐบาลของประเทศตา่ง ๆ ก�าลงัตอ่สู้กบัภยัคกุคามด้วย
 การตรวจสอบปฏิบตักิารไซเบอร์ของประเทศอยา่ง
 ละเอียด และการแบง่ปันข้อมลูเก่ียวกบัการโจมตี 

14 คล่ืนอาชญากรรมทางไซเบอร์ 
 อินโดเอเชียแปซฟิิกคือศนูย์กลางของอาชญากรรมทาง
 ดิจิตอลของโลก ซึง่เป็นหนึง่ในกิจกรรมผิดกฎหมายท่ี
 เติบโตเร็วท่ีสดุในโลก 

18 การสงครามพนัทาง 
 ความท้าทายใหม ่ในสภาพแวดล้อมทางสารสนเทศ

26 ยุทธศาสตร์ทะเลจนีใต้ 
 การระบคุวามเคลื่อนไหวขัน้ตอ่ไปของจีนในภมิูภาค 

32 การควบคุมข้อมูล  
 หลายประเทศใช้วิธีควบคมุข้อมลูเพ่ือจ�ากดัอิทธิพลจาก
 ภายนอก และมกัจะน�าเสนอภาพท่ีบดิเบือนเก่ียวกบัสิง่ท่ี
 เกิดขึน้ในประเทศของตน

36 การเข้าถงึส่ือสังคม 
 ผู้น�าทางกลาโหมพยายามฝึกอบรมทหารให้ใช้ออนไลน์
 แอปพลเิคชนัอยา่งมีความความรับผิดชอบ 

40 ความสัมพนัธ์ด้านความม่ันคงทางไซเบอร์ 
 จีนและสหรัฐอเมริกาด�าเนินการเจรจาอยา่งตอ่เน่ือง
 เก่ียวกบัรายละเอียดท่ีส�าคญัของข้อตกลงและเง่ือนไข
 ของความร่วมมือระหวา่งสองฝ่าย 

44  การตอบสนองภยัพบิตัใินเนปาล 
 ความร่วมมือของกองบญัชาการสหรัฐฯ ประจ�าภาค
 พืน้แปซฟิิกในภารกิจบรรเทาทกุข์จากแผน่ดนิไหวในปี 
 พ.ศ. 2558 

50 การส่ือสารในภาวะวกิฤต ิ
 การปฏิบตักิารแปซฟิิก เอนเดฟเวอร์ คือบททดสอบขีด
 ความสามารถของชาตติา่ง ๆ ในระหวา่งท่ีเกิดเหตภุยั
 พิบตัคิรัง้ใหญ่ 

54 การสร้างเครือข่ายที่แขง็แกร่ง 
 โครงการเสริมสร้างอธิปไตยชว่ยสง่เสริมความมัน่คงโดย
 การสร้างความสมัพนัธ์ระหวา่งประเทศ 
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สารบญัหลัก

เก่ียวกับหน้าปก:
ภาพปกนีเ้น้นให้เหน็ถงึการ
ท�างานร่วมกนักบัพนัธมิตรและ
ประเทศท่ีให้ความร่วมมือเพ่ือ
ปกป้องพืน้ท่ีไซเบอร์
ภาพประกอบโดย ฟอรมั

4  นานาทศันะ

5 ผู้เขียนบทความ 

6 มองภมูภิาค
 ขา่วจากภมิูภาคอินโดเอเชียแปซฟิิก 

8 ข่าวผู้ก่อการร้าย
 จีนผา่นกฎหมายตอ่ต้านการก่อการร้ายท่ีก�าลงัเป็นข้อถกเถียง 

58 ประวัตผู้ิน�าคนส�าคัญ  
 นายโนโบรุ นากาตานิ จากศนูย์นวตักรรมระดบัโลกแหง่องค์การ
 ต�ารวจอาชญากรรมระหวา่งประเทศในสงิคโปร์ ได้แสดงมมุมอง
 เก่ียวกบัภยัคกุคามใหมใ่นพืน้ท่ีไซเบอร์ 

61 ข่าวรอบโลก 
 ขา่วสัน้จากทัว่โลก 

62 กระบอกเสียง 
 ความจ�าเป็นในการให้ความสนใจอยา่งตอ่เน่ืองกบัธรรมาภิบาล
 และการตอ่ต้านการทจุริต 

64 ส่ือและวทิยาการ 
 การพยากรณ์ควนัพิษในจีนและแทก็ซ่ีไร้คนขบัในเกาหลีใต้ 

65 ประเทอืงปัญญา 
 รอยประทบัของมนษุย์ผลกัให้โลกก้าวเข้าสูย่คุสมยัใหมท่าง
 ธรณีวิทยา 

66 เร่ืองแปลกทั่วโลก 
 เร่ืองราวนา่สนใจ เร่ืองแปลกและ เร่ืองบนัเทิง 

67 ภาพส่งท้าย
 ทหารจากกองทพับกอินเดียเข้าประจ�าต�าแหนง่ข้างเคร่ืองยิง
 จรวดหลายล�ากล้องสเมิร์ชในระหวา่งการฝึกในพืน้ท่ีทางตะวนั
 ออกเฉียงเหนือของเมืองมมุไบ 

66



4 IAPD FORUM

นิตยสารอนิโดเอเชียแปซฟิิก ดเีฟนส์ ฟ
อรัม เป็นนิตยสารทางการทหารท่ีจดัท�าขึน้
ทกุๆ สามเดือน โดยกองบญัชาการทหาร
สหรัฐอเมริกาประจ�าภาคพืน้แปซฟิิก เพ่ือ
เป็นพืน้ท่ีแสดงความคดิเหน็ในระดบั
นานาชาติส�าหรับเจ้าหน้าท่ีทางทหารของ
ภมิูภาคอินโดเอเชียแปซฟิิก ความคดิเหน็ท่ี
แสดงออกในนิตยสารนีไ้มไ่ด้ท�าหน้าท่ี
เป็นตวัแทนหรือเก่ียวข้องกบันโยบายและ
มมุมองจากกองบญัชาการหรือหนว่ยงา
นอ่ืนๆ ของรัฐบาลสหรัฐอเมริกาโดยทัง้หมด
ทัง้มวล บทความทัง้หมดถกูเขียนขึน้โดย
คณะผู้จดัท�าของนิตยสารไอเอพีดีเอฟฟอรัม 
รวมถงึบคุคลอ่ืนดงัท่ีแจ้งช่ือไว้ใต้หวัเร่ือง 
เลขาธิการกระทรวงกลาโหมได้ก�าหนดให้ตี
พิมพ์นิตยสารนีเ้พ่ือกิจการของรัฐและตาม
ความประสงค์ของกระทรวงกลาโหม

ผู้บญัชาการกองบญัชาการ
สหรัฐฯ ประจ�าภาคพืน้แปซฟิิก

พลเรือเอก แฮร์รี บี. แฮร์ริส จเูนียร์
กองทพัเรือสหรัฐฯ

ผู้บญัชาการ

พลโท แอนโทนี จี. ครัตช์ฟิลด์
รองผู้บญัชาการ

กองทพับกสหรัฐฯ

พลเรือตรี มาร์ค ซี. มอนต์โกเมอรี 
กองทพัเรือสหรัฐฯ 

ผู้อ�านวยการฝ่ายปฏิบตักิาร

เจ้าหน้าที่ฝ่ายแผนงาน
ไมเคลิ ดบัเบลิย.ู คริสเตนเซน

ผู้จดัการนิตยสาร, 
เอเซีย แปซิฟิก ดีเฟนส์ ฟอรมั

การตื่นตวัทางไซเบอร์
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พลเรือเอก แฮร์รี บี. แฮร์ริส จเูนียร์
กองทพัเรือสหรัฐฯ
ผู้บญัชาการ กองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิก

ท่านผูอ่้านท่ีเคารพ 

ยิิ
นดีตอ้นรับสู่นิตยสาร อินโดเอเชีย
แปซิฟิก ดีเฟนส์ ฟอรัม ฉบบัไตรมาส
ท่ีสามของปี พ.ศ. 2559 ท่ีเนน้ในเร่ือง
ความส�าคญัของการรักษาความัน่คงใน

พ้ืนท่ีไซเบอร์ 
เน้ือหาฉบบัน้ีจะเป็นการศึกษาภยัคุกคาม

ทัว่ไปท่ีประเทศต่าง ๆ ในอินโดเอเชียแปซิฟิก
ก�าลงัเผชิญอยูใ่นขอบเขตทางไซเบอร์ และ
วเิคราะห์วา่การพ่ึงพาซ่ึงกนัและกนัระหวา่ง
ประเทศทัว่โลกจะช่วยในการสร้างสรรค์
นวตักรรม พฒันาการส่ือสาร สร้างสถาบนั
ต่าง ๆ ท่ีดีข้ึนและปกป้องเสรีภาพขั้นพ้ืนฐาน
ไดอ้ยา่งไร ขีดความสามารถทางโลกไซเบอร์

สามารถเสริมสร้างความเขา้ใจในหมู่ประชาชาติและเพ่ิมความมัน่คงในระดบัชาติ ระดบัภมิูภาค
และระดบัโลก 

การสร้างความร่วมมือท่ีแขง็แกร่งและส่งเสริมจิตวญิญาณของความร่วมมือเป็นส่ิงส�าคญัใน
การท�าความเขา้ใจและจดัการกบัภยัคุกคามในขอบเขตทางไซเบอร์ หน่วยงานท่ีมีอ�านาจต่าง ๆ ตอ้ง
ท�างานร่วมกนัเพ่ือจ�ากดัพฤติกรรมของอาชญากรและกิจกรรมของผูก่้อการร้ายไวใ้นพ้ืนท่ีไซเบอร์ 
และเพ่ือปราบปรามและต่อตา้นความพยายามของฝ่ายตรงขา้มท่ีจะแสวงประโยชนจ์ากโครงสร้าง
พ้ืนฐานทางขอ้มูลท่ีส�าคญั หากพ้ืนท่ีไซเบอร์ไม่ไดรั้บการปกป้อง กจ็ะเกิดความเส่ียงต่อความเป็น
ส่วนตวัของปัจเจกบุคคล โครงสร้างทางสงัคม โครงสร้างพ้ืนฐานท่ีส�าคญั ๆ และความมัน่คง 

การท�างานร่วมกนัจะท�าใหเ้กิดศกัยภาพของเครือข่ายท่ีมีความปลอดภยัท่ีจะช่วยส่งเสริม
วตัถุประสงคร่์วมกนัเพ่ือความเจริญรุ่งเรืองของทุก ๆ ฝ่าย การแบ่งปันขอ้มูลและความร่วมมืออยา่ง
ต่อเน่ืองในหมู่ประชาชาติพนัธมิตรยงัคงเป็นหวัใจส�าคญัในการเสริมสร้างการป้องกนัทางดิจิตอลท่ี
แขง็แกร่ง เราตอ้งด�าเนินการและปกป้องโครงสร้างพ้ืนฐานทางเทคโนโลยสีารสนเทศท่ีส�าคญัร่วม
กนั และสร้างบรรทดัฐานและมาตรฐานสากลเพ่ือก�าหนดพฤติกรรมท่ีมีความรับผดิชอบในขอบเขต
ทางไซเบอร์ นอกจากน้ี ความร่วมมือเพ่ือความมัน่คงทางไซเบอร์จะน�ามาซ่ึงการแลกเปล่ียนแนว
ปฏิบติัท่ีดีท่ีสุดและการเสริมสร้างความร่วมมือและการปฏิสมัพนัธ์ทั้งในระดบัทวภิาคีและพหุพา
ภาคีใหมี้ความแขง็แกร่ง ความสมัพนัธ์กบัภาคอุตสาหกรรมและภาควชิาการกเ็ป็นส่ิงส�าคญัเช่น
กนั เพ่ือใหก้า้วทนัเทคโนโลยล่ีาสุดและรักษาความคล่องตวัท่ีจ�าเป็นต่อการปรับตวัใหเ้ขา้กบัสภาพ
แวดลอ้มทางไซเบอร์ท่ีพฒันาอยา่งรวดเร็ว 

กองบญัชาการสหรัฐฯประจ�าภาคพ้ืนแปซิฟิกมีความมุ่งมัน่ท่ีจะท�างานร่วมกบัพนัธมิตรและหุน้
ส่วนของเราเพ่ือเสริมสร้างการป้องกนัเครือข่าย และพฒันาความสามารถของเราในการตา้นทาน
และฟ้ืนตวัจากการขดัขวาง การรุกล�้าและการโจมตีทางไซเบอร์ ในการเพ่ิมระดบัความมัน่คงร่วม
กนันั้น เราตอ้งท�างานร่วมกนักบัพนัธมิตรและหุน้ส่วนของเราเพ่ือใหพ้ื้นท่ีไซเบอร์ในอนาคตเป็น
พ้ืนท่ีท่ีมีความโปร่งใส สามารถท�างานร่วมกนัได ้ปลอดภยัและน่าเช่ือถือ ความเช่ือมัน่วา่เราจะมี
การไหลเวยีนของขอ้มูลโดยอิสระ การปกป้องขอ้มูลและความเป็นส่วนตวัของขอ้มลู ตลอดจน
ความสมบูรณ์ของเครือข่ายท่ีเช่ือมต่อกนัเป็นปัจจยัท่ีจ�าเป็นต่อความเจริญรุ่งเรืองทางเศรษฐกิจ 
ความมัน่คง และการส่งเสริมสิทธิมนุษยชนสากลของโลก 

และเช่นเคย ผมหวงัวา่เน้ือหาฉบบัน้ีจะกระตุน้ใหเ้กิดการสนทนาเก่ียวกบัความทา้ทายดา้น
ความมัน่คงท่ีส�าคญั ผมยนิดีรับฟังความคิดเห็นของท่าน กรุณาติดต่อและแบ่งปันความคิดเห็นไดท่ี้ 
iapdf@iapdforum.com
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ผู้เขียนบทความ
IAPDF

อินโดเอเชีย แปซิฟิก ดีเฟนส์ ฟอรมั เสนอเนือ้หา
ท่ีครอบคลมุทางออนไลน์ โดยมีบทความใหม ่ๆ ท่ี
โพสต์ทกุวนั ตดิตามได้ท่ี  
www.iapdforum.com

   ผู้เข้าเยี่ยมชมสามารถ:

   n   เข้าไปอ่านเนือ้หาต่าง ๆ ออนไลน์

   n   ตดิตามนิตยสารย้อนหลัง

   n   ส่งค�าตชิมและข้อเสนอแนะ

   n   ขอสมัครเป็นสมาชกินิตยสาร

   n   ศกึษาข้อมูลเก่ียวกับการส่งบทความ

Program Manager
Indo-Asia-Pacific Defense FORUM
HQ USPACOM, Box 64013
Camp H.M. Smith, HI  
96861-4013 USA

อินโดเอเชียแปซิฟิก ดีเฟนส์ ฟอรมั เป็นนิตยสารราย
ไตรมาสท่ีจดัท�าขึน้โดยกองบญัชาการสหรัฐฯ ประจ�า
ภาคพืน้แปซฟิิกส�าหรับเจ้าหน้าท่ีทางการทหารและ
บคุคลากรด้านความมัน่คงในภมิูภาคอินโดเอเชีย
แปซฟิิก โดยประกอบไปด้วยเนือ้หาเชิงลกึท่ีมีคณุภาพ
ในหวัข้อตา่ง ๆ ท่ีมีผลตอ่การรักษาความมัน่คงใน
ภมิูภาค ไมว่า่จะเป็นเร่ืองการตอ่ต้านการก่อการ
ร้าย ความร่วมมือระหวา่งประเทศ หรือภยัพิบตัทิาง
ธรรมชาติ

เรายนิดรัีบค�าตชิมและ
ข้อเสนอแนะจากท่าน

ร่วมสนทนา

วนิิจฉัย เร่ืองราวต่าง ๆ ทีส่่งผลกระทบกับหลากหลายชีวติ

ฟอรมั กระตุ้นให้เกิดการอภิปรายเชิงความ
คดิและสง่เสริมการแลกเปลี่ยนความคดิเหน็ท่ี
สร้างสรรค์ ทา่นสามารถสง่บทความ ภาพ หวัข้อ
อภิปราย หรือข้อคดิเหน็ตา่ง ๆ มายงั บรรณาธิ
การฟอรมัได้ทางออนไลน์ หรือสง่มาท่ี

นายจสัตนิ พมัเมลล์ เป็นนกัภมิูศาสตร์ประจ�าเหลา่ทหารชา่งกองทพั
บกสหรัฐฯ โดยท�าหน้าท่ีสนบัสนนุกองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิก 
กองทพับกสหรัฐฯภาคพืน้แปซฟิิก ประเทศพนัธมิตรและฝ่ายอ่ืน ๆ ในการ
ออกแบบโครงการพฒันาขีดความสามารถและการฝึกท่ีจะชว่ยเพ่ิมความพร้อม
และการตอบสนองตอ่ภยัอนัตรายทัง้หมด  อา่นเนือ้หาได้ท่ีหน้า 44

พ.อ. (เกษียณอายุราชการ) อาร์เธอร์ 
เอน็. ทลัูก ท�างานกบัคณะวิจยัแหง่สถาบนัวิจยั
เทคโนโลยีจอร์เจีย ท่ีส�านกังานภาคสนามเพิร์ล ซตีิ ใน
สงักดักองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิก 
เจ81 พ.อ. ทลูกัเป็นรองประธานสมาคมโอลด์ โครว์ 
สาขาฮาวาย ซึง่เป็นสมาคมวิชาชีพทางการสงคราม
อิเลก็ทรอนิกส์และการปฏิบตัิการสารสนเทศ ในระหวา่ง
ท่ีรับราชการทหาร พ.อ. ทลูกัได้ท�าหน้าท่ีในการปฏิบตัิ
การสารสนเทศเป็นเวลา 15 ปีทางด้านการพฒันาหลกั
นิยม และท�างานภาคสนามในต�าแหนง่นายทหารฝ่าย

เสนาธิการเพ่ือสนบัสนนุการปฏิบตักิารในบอสเนีย โคโซโวและอฟักานิสถาน พ.อ. ทลูกั 
ได้ปฏิบตังิานในกองทพัหลายแหง่ รวมทัง้กองบญัชาการร่วมและกองบญัชาการ
พนัธมิตรในยทุธบริเวณยโุรป อฟักานิสถานและแปซฟิิก  อา่นเนือ้หาได้ท่ีหน้า 18
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ดร.อเลก็ซานเดอร์ แอล. วูวงิ เป็น
ศาสตราจารย์ประจ�าศนูย์ความมัน่คงศกึษาเอเชีย
แปซฟิิก แดเนียล เค. อิโนะยเูอะ ก่อนท่ีจะเร่ิมปฏิบตัิ
งานท่ีศนูย์ดงักลา่วในปี พ.ศ. 2551 ดร.ววูิงเป็นรอง
ศาสตราจารย์ท่ีมหาวิทยาลยัทเูลน และนกัวิจยัหลงั
ปริญญาเอกและนกัวิชาการสงักดัของศนูย์ศกึษาเบล
เฟอร์เพ่ือวิทยาศาสตร์และกิจการระหวา่งประเทศท่ี
วิทยาลยัการปกครองเคนเนดีแหง่มหาวิทยาลยัฮาร์
วาร์ด หวัข้อวิจยัหลกั ๆ ของ ดร.ววูิงประกอบด้วย
ความมัน่คงในเอเชีย การเตบิโตของจีน กลยทุธ์ของ

จีน การเมืองในเวียดนาม นโยบายตา่งประเทศในเอเชียตะวนัออกเฉียงใต้ ข้อ
พิพาทในทะเลจีนใต้และอ�านาจออ่น ดร.ววูิงจบการศกึษาระดบัปริญญาเอกทาง
ด้านรัฐศาสตร์จากมหาวิทยาลยัโยฮนัเนส กเูทนแบร์ก ประเทศเยอรมนี และได้รับ
ทนุการศกึษาอนัทรงเกียรตจิากมลูนิธิวิชาการแหง่ชาตเิยอรมนีและมลูนิธิคอนราด 
อาเดนาวร์   อา่นเนือ้หาได้ท่ีหน้า 26

ดร.ฉิง ชาง และ นายเจคอ็ป ดอยล์ เป็น
ผู้ เขียนบทความเก่ียวกบัความสมัพนัธ์ด้านความมัน่คง
ทางไซเบอร์ท่ีตีพิมพ์ใน ฟอรมั ฉบบันี ้ดร.ชางเป็นนกั
วิชาการของสมาคมยทุธศาสตร์ศกึษาในไต้หวนั และ
เป็นผู้ เช่ียวชาญด้านการรักษาความมัน่คงทัว่ภมิูภาค
อินโดเอเชียแปซฟิิก โดยเฉพาะอยา่งย่ิงในประเดน็ท่ี
เก่ียวกบักองทพัของจีนแผน่ดินใหญ่ นายดอยล์เป็น
ผู้ เขียนบทความประจ�าของ ฟอรมั และเป็นนกัขา่ว
ท่ีเช่ียวชาญท่ีมีประสบการณ์มากกวา่ 20 ปี นาย
ดอยล์ได้เขียนบทความให้กบัสื่อสิง่พิมพ์ตา่ง ๆ เชน่ 
บูดาเปสต์ บิสซิเนส เจอร์นลั, เช็ก บิสซิเนส วีกลีย์, 
คอนสตรกัชนั แอนด์ อินเวสต์เมนต์ เจอร์นลั, และ ซิตี 
นิวส์เพเพอร์ ของเมืองโรเชสเตอร์ รัฐนิวยอร์ก เขาอยูท่ี่
ประเทศตรุกี   อา่นเนือ้หาได้ท่ีหน้า 40
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มองภูมิภาค
IAPDF

จนี พม่า 

เวียดนามและไทย

ครอบครัวชาวจีนสร้าง “โดม” 
เ พ่ือรับมือป ัญหามลภาวะ
นายหลวิ หนานเฟิง มีเคร่ืองฟอกอากาศ
ห้าเคร่ือง เคร่ืองตรวจสอบคณุภาพอากาศ
สองเคร่ือง และระบบกรองน�า้หนึง่ชดุใน
ห้องพกัในกรุงปักก่ิง นายหลวิซือ้อาหาร 
ออร์แกนิกส�าหรับรับประทานในครอบครัว 
แตก่ระนัน้ก็ยงักงัวลเก่ียวกบัสขุภาพของ
ลกูสาววยัเตาะแตะของตน 

“ผมรู้สกึปลอดภยัเม่ืออยูท่ี่บ้าน แตพ่อ
เราต้องออกไปข้างนอก เชน่ ไปห้างสรรพ
สนิค้า เราก็ต้องเผชิญกบัสภาพอากาศท่ี
เลวร้าย” นายหลวิซึง่เป็นเป็นนกัเขียนบท
ภาพยนตร์วยั 30 ปีกวา่ ๆ กลา่ว “มนัรู้สกึ
แยจ่ริงๆ”  

ทัง้ปัญหามลภาวะท่ีเรือ้รังและเร่ือง
อือ้ฉาวเก่ียวกบัคณุภาพของสนิค้าจีนท่ีมี
อยูเ่ป็นประจ�าเป็นปัจจยัท่ีท�าให้ผู้บริโภค
จ�านวนมากขึน้เร่ือย ๆ พากนัสร้างโดม
ท่ีประกอบไปด้วยอากาศท่ีสะอาด น�า้
บริสทุธ์ิ และผลติภณัฑ์ท่ีปลอดภยัในบ้าน
เรือนและรถยนต์ของตน 

เฉพาะเดือนมกราคม พ.ศ. 2559 
เพียงเดือนเดียว ทางการของกรุงปักก่ิงก็
ออกประกาศเตือนภยัมลภาวะทางอากาศ 

“ระดบัสีแดง” ถงึสองครัง้ นบัเป็นการแจ้ง
เตือนควนัพิษระดบัร้ายแรงท่ีสดุครัง้แรก 

แม้วา่จะไมมี่ข้อมลูอยา่งเป็นทางการ
เก่ียวกบัตวัเลขท่ีแนน่อน แตน่กัวิเคราะห์
การตลาดกลา่ววา่พฤตกิรรมของนาย
หลวิ สะท้อนให้เหน็ความกงัวลของกลุม่
ผู้บริโภคในเมืองท่ีมีฐานะดีท่ีมีอยูเ่ป็น
จ�านวนมากและก�าลงัเพ่ิมจ�านวนขึน้
เร่ือย ๆ 

บริษัทตา่ง ๆ ทัง้ของจีนและตา่ง
ชาตเิร่ิมสงัเกตเหน็สิง่ท่ีอาจจะเรียกได้วา่ 
“ครอบครัวโดม” ซึง่หมายถงึกลุม่ประชากร
ท่ีเกิดขึน้มาพร้อมกบัเทคโนโลยีใหม ่ๆ และ
การขยายตวัอยา่งรวดเร็วของการพาณิชย์
อิเลก็ทรอนิกส์ 

เวบ็ไซต์หลายแหง่ เชน่ Taobao.com 
ของบริษัทอาลีบาบา ก็เพ่ิมความสะดวก
ในการค้นหาสนิค้าจากตา่งประเทศท่ี
หลายคนมองวา่ปลอดภยักวา่สนิค้าจีน

การซือ้ของเลน่และผลติภณัฑ์ดแูลผิว
จากตา่งประเทศให้ลกู ๆ เป็นเร่ืองปกตขิอง
บรรดาพอ่แมท่ี่เป็นกลุม่ชนชัน้กลางถงึสงู
ในเมืองใหญ่ ๆ ของจีน   รอยเตอร์ 

นกัวิทยาศาสตร์ระบวุา่ฟอสซลิกิง้ก่าท่ีพบในก้อนอ�าพนัในเอเชียตะวนั
ออกเฉียงใต้เป็นกิง้ก่าท่ีเคยมีชีวิตอยูบ่นโลกเม่ือประมาณ 99 ล้านปี
ก่อน ท�าให้มนักลายเป็นตวัอยา่งฟอสซลิกิง้ก่าท่ีมีอายมุากท่ีสดุในโลก
เทา่ท่ีเคยมีการค้นพบ และเป็นการเช่ือมตอ่สิง่ท่ีขาดหายไปส�าหรับ
คณะนกัวิจยัสตัว์เลือ้ยคลาน 

นกัวิจยัประจ�าพิพิธภณัฑ์ประวตัศิาสตร์ธรรมชาตฟิลอริดาเม่ือ
เดือนมีนาคม พ.ศ. 2559 เปิดเผยวา่ กิง้ก่านีมี้อายมุากกวา่กิง้ก่าท่ี
ครองสถิตเิดมิถงึ 75 ล้านปี 

ฟอสซลิดงักลา่วถกูค้นพบในเหมืองแหง่หนึง่เม่ือหลายสบิปีก่อน
พร้อมกบัฟอสซลิสตัว์เลือ้ยคลานโบราณอ่ืน ๆ ท่ีอยูใ่นสภาพสมบรูณ์ 
แตค่ณะนกัวิทยาศาสตร์เพ่ิงจะสามารถวิเคราะห์ผลการตรวจพบได้
เม่ือไมน่านมานี ้

“การได้เหน็สตัว์เหลา่นีค้รัง้แรกเป็นเร่ืองนา่ต่ืนเต้นอยา่งเหลือ
เช่ือ” นายเอด็เวิร์ด สแตนลีย์ สมาชิกคนหนึง่ของคณะวิจยักลา่ว “มนั
ทัง้นา่ต่ืนเต้นและประหลาดใจจริง ๆ เม่ือได้เหน็วา่พวกมนัถกูเก็บ
รักษาไว้ในสภาพท่ีสมบรูณ์อยา่งนี”้ 

นกัวิทยาศาสตร์เช่ือวา่เจ้าสตัว์หน้าตาเหมือนกิง้ก่าคาเมเลียนตวั
นีย้งัอยูใ่นวยัแรกเกิดตอนท่ีมนัตดิกบัก้อนยางไม้เหนียวเหนอะหนะ
ขณะท่ีมนัคลานไปตามป่าเขตร้อนชืน้ในดนิแดนท่ีเป็นประเทศพมา่
ในปัจจบุนั 

นายสแตนลีย์กลา่ววา่สตัว์เลือ้ยคลานขนาดเลก็มีล�าตวัออ่น
นุม่และมกัจะยอ่ยสลายอยา่งรวดเร็ว การถกูหอ่หุ้มในอ�าพนัท่ีเป็น
ของแข็งจงึชว่ยคงสภาพของตวัอยา่งไว้ 

นายสแตนลีย์และนกัวิจยัคนอ่ืน ๆ ใช้เทคโนโลยีเอกซเรย์ดจิิตอล
ความละเอียดสงูเพ่ือตรวจสอบสิง่มีชีวิตท่ีพบและประมาณอายขุอง
อ�าพนัโดยไมต้่องทบุให้แตก 

นายสแตนลีย์กลา่ววา่การค้นพบจะชว่ยให้นกัวิจยัสามารถเรียน
รู้เพ่ิมเตมิเก่ียวกบั “ระบบนิเวศท่ีสาบสญูหรือโลกล้านปี” ท่ีสตัว์เคยมี
ชีวิตอยู ่และยงัอาจชว่ยให้นกัวิจยัได้รู้จกัญาตใินยคุปัจจบุนัของสตัว์
โบราณเหลา่นีด้้วย

“มนัเป็นเหมือนกบัจดุเช่ือมตอ่ท่ีขาดหายไป” นายสแตนลีย์กลา่ว
ทิง้ท้าย   รอยเตอร์ 

รอยเตอร์

รอยเตอร์

ฟอสซิลกิ้งก่าช่วยไขความลับ 
“ระบบนิเวศโลกล้านป ี”
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เวียดนามและไทย

ไทย

ผู้ค้าและผู้ส่งออกข้าวระบุว่ารัฐบาลทหาร
ของไทยจะพยายามระบายข้าวให้หมด
ภายในปี พ.ศ. 2560 ซึ่งข้าวดังกล่าวมี
ปริมาณราว ๆ 14 ล้านตันในโกดังของรัฐที่
ตกค้างมาจากนโยบายจ�าน�าข้าวของรัฐบาล
พลเรือนที่ถูกยึดอ�านาจ 

ในตอนแรกนั้นข้าวที่ตกทอดมาจาก
รัฐบาลชุดก่อนมีปริมาณถึง 18.7 ล้านตัน 
แต่หลังจากจัดการประมูลไป 12 ครั้ง ก็
สามารถขายข้าวได้ราว ๆ 5 ล้านตัน คิด
เป็นเงิน 1.39 พันล้านเหรียญสหรัฐ ฯ (หรือ
ประมาณ 5 หมื่นล้านบาท) 

ในปี พ.ศ. 2558 รัฐบาลทหารตั้งเป้า
จะระบายข้าวที่เหลือ 13.7 ล้านตันให้ได้
ภายในปี พ.ศ. 2560 รวมทั้งข้าวเสื่อมสภาพ
จ�านวน 6 ตันที่กระทรวงพาณิชย์ระบุว่าไม่
สามารถน�ามาบริโภคได้แล้ว 

การระบายข้าวเป็นปัญหาที่น่าปวดหัว
ของรัฐบาล ซึ่งอีกด้านหนึ่งก็พยายามจะ
เอาใจชาวนาที่เคยชินกับนโยบายจ�าน�าข้าว
และราคารับซื้อขั้นต�่าที่บางครั้งสูงกว่าราคา
ตลาดถึงสองเท่า 

ข้าวที่อยู่ในโกดังของทางการไทยมี
ปริมาณมากกว่าข้าวที่จีนซึ่งเป็นลูกค้าข้าว

รายใหญ่สุดน�าเข้าในปี พ.ศ. 2557 ถึงสาม
เท่า ดังนั้นผู้ค้าและผู้ส่งออกข้าวจึงไม่แน่ใจ
นักว่ารัฐบาลจะสามารถระบายข้าวทั้งหมด
ได้ภายในปี พ.ศ. 2560 

“ผมคิดว่ามันคงเป็นไปไม่ได้ และถึง
แม้ว่าจะเป็นไปได้ การระบายข้าวปริมาณ
มากขนาดนั้นภายในช่วงเวลาสั้น ๆ ก็น่าจะ
เป็นผลเสียต่อราคาตลาด” นายศุภชัย วร 
อภิญญาภรณ์ ประธานกรรมการบริษัทส่ง
ออกข้าวรายใหญ่อันดับสามของไทยกล่าว

อย่างไรก็ตาม รัฐบาลระบุว่าจะก�าหนด
วันประมูลข้าวด้วยความระมัดระวัง  รอยเตอร์ 

เอเอฟพี/เก็ตตีอิ้มเมจ

รอยเตอร์

เจ้าหน้าที่พยายามระบายข้าวปริมาณมหาศาลภายในปี พ.ศ. 2560

เจ้าหน้าที่ยึดงาช้างเถื่อน
จ�ำนวนมหำศำล

าช้างเกือบสามตนัท่ียดึได้ในเวียดนามและไทยแสดงให้เหน็
ถงึการเตบิโตของการค้าชิน้สว่นสตัว์ป่าผิดกฎหมายในเอเชีย

ตะวนัออกเฉียงใต้ 
เจ้าหน้าท่ีเวียดนามระบวุา่พบงาช้างจ�านวน 2.2 ตนั ท่ีมี

ต้นทางมาจากโมซมับกิซกุซอ่นในกระสอบถัว่เม่ือเดือนธนัวาคม 
พ.ศ. 2558 

ในประเทศไทย เจ้าหน้าท่ีดแูลสตัว์ป่าน�าชิน้สว่นงาช้าง
มากกวา่ 700 กิโลกรัมท่ียดึได้บนเกาะสมยุในชว่งเดียวกนัมา
แสดงในงานแถลงขา่ว 

เจ้าหน้าท่ีศลุกากรรายหนึง่เปิดเผยวา่พบงาช้างในตู้สนิค้าท่ี
ระบวุา่บรรทกุวิกผม โดยตู้สนิค้าดงักลา่วเดนิทางมาจากสงิคโปร์
และก�าลงัมุง่หน้าสูป่ระเทศลาว 

งาช้างและชิน้สว่นอ่ืน ๆ ของช้างมกัถกูน�ามาประดบัตกแตง่
เป็นเคร่ืองราง และใช้ในต�ารับยาแผนโบราณในพืน้ท่ีตา่ง ๆ ของ
ภมิูภาคอินโดเอเชียและแปซฟิิก โดยจีนเป็นตลาดใหญ่ของ
ผลติภณัฑ์เหลา่นี ้

การค้างาช้างข้ามชาติถือเป็นสิง่ผิดกฎหมายนบัตัง้แตปี่ 
พ.ศ. 2532 เป็นต้นมาโดยมีข้อยกเว้นเพียงไมก่ี่ประการ หลงั
ประชากรช้างในแอฟริกาลดลงจากจ�านวนหลายล้านตวัในชว่ง
กลางศตวรรษท่ี 20 (พ.ศ. 2444 – 2543) เหลือเพียง 600,000 
ตวั ในชว่งปลายทศวรรษท่ี 1980 (พ.ศ. 2523-2532) 

แตน่ัน่ก็ไมส่ามารถหยดุกลุม่อาชญากรท่ีแสวงประโยชน์จาก
ความต้องการงาช้างท่ียงัคงมีอยู ่  เอเจนซ์ ฟรานซ์ เพรส

ง
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ข่าวผู้ก่อการร้าย
IAPDF

จนีผ่านกฎหมาย

ต่อต้านการก่อการร้าย
ที่ก�าลังเป็นข้อถกเถยีง
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ฐสภาของจีนมีมตผิา่นกฎหมายตอ่ต้านการก่อการร้าย
ฉบบัใหมเ่ม่ือเดือนธนัวาคม พ.ศ. 2558 กฎหมายท่ี
ก�าลงัเป็นข้อถกเถียงกนันีก้�าหนดให้บริษัทเทคโนโลยี
ตา่ง ๆ ต้องสง่มอบข้อมลูลบั เชน่ กญุแจเข้ารหสัให้กบั
รัฐบาล และจะอนญุาตให้ทหารไปร่วมปฏิบตักิารตอ่
ต้านการก่อการร้ายในตา่งประเทศได้ 

ทางการจีนระบวุา่ ประเทศของตนก�าลงัเผชิญกบั
ภยัคกุคามท่ีเพ่ิมขึน้เร่ือย ๆ จากกลุม่หวัรุนแรงและกลุม่แบง่แยกดนิแดน โดยเฉพาะ
อยา่งย่ิงในพืน้ท่ีตะวนัตกของซนิเจียงท่ีไมส่ามารถควบคมุให้อยูใ่นกฎระเบียบได้ ซึง่
ประชาชนหลายร้อยคนเสียชีวิตจากเหตกุารณ์รุนแรงในชว่งไมก่ี่ปีท่ีผา่นมา 

กฎหมายฉบบันีส้ร้างความกงัวลอยา่งย่ิงแก่รัฐบาลของชาติตะวนัตก ทัง้ใน
เร่ืองการละเมิดสทิธิมนษุยชน เชน่ เสรีภาพ
ในการพดู รวมทัง้บทบญัญตัวิา่ด้วยไซเบอร์
ท่ีปรากฎในกฎหมายดงักลา่ว นายบารัก โอ
บามา ประธานาธิบดีสหรัฐฯ ได้แสดงความ
กงัวลเก่ียวกบักฎหมายฉบบันีก้บันายสี จิน้ผิง 
ประธานาธิบดีจีนโดยตรง 

แม้วา่บทบญัญตัิในกฎหมายฉบบัร่างท่ี
ก�าหนดให้บริษัทตา่ง ๆ ต้องเก็บเซร์ิฟเวอร์และ
ข้อมลูของผู้ใช้ไว้ภายในประเทศจะถกูถอดออก
จากฉบบัจริงท่ีน�าออกมาบงัคบัใช้ แตบ่ริษัท
เทคโนโลยีตา่ง ๆ ก็ยงัต้องให้ความชว่ยเหลือ
เก่ียวกบัข้อมลูลบัท่ีเข้ารหสัตามความต้องการ
ของหนว่ยงานบงัคบัใช้กฎหมาย 

หลงัจากท่ีรัฐสภาของจีนผา่นกฎหมายฉบบั
นีท่ี้มีการลงมตอินมุตัโิดยเสียงสว่นใหญ่ นาย
หลี่ โชเวย่ รองผู้อ�านวยการกรมกฎหมายอาญา
ของรัฐสภาจีนภายใต้คณะกรรมาธิการสภา
นิตบิญัญตักิลา่ววา่ จีนก็แคท่�าในสิง่ท่ีประเทศ
ตะวนัตกอ่ืน ๆ ท�าอยูแ่ล้วในเร่ืองการขอให้บริษัท
เทคโนโลยีให้ความชว่ยเหลือในการตอ่สู้กบัการ
ก่อการร้าย 

กฎหมายฉบบันีจ้ะไมส่ง่ผลกระทบตอ่การ
ด�าเนินงานตามปกตขิองบริษัทเทคโนโลยี และบริษัทเหลา่นีก็้ไมมี่อะไรท่ีต้องกลวั
ในแงข่อง “การสร้างชอ่งทางลบัเข้าสูร่ะบบ” ส�าหรับรัฐบาล หรือการสญูเสียสทิธิใน
ทรัพย์สนิทางปัญญา นายหลี่ระบ ุ

รัฐบาลสหรัฐฯ โต้แย้งวา่กฎหมายนี ้ท่ีมีระเบียบข้อบงัคบัเก่ียวกบัการธนาคาร
และการประกนัภยัเพ่ิมเข้ามาด้วยรวมทัง้การตรวจสอบเพ่ือตอ่ต้านการผกูขาดอยา่ง
เข้มงวด จะสร้างแรงกดดนัในด้านการก�ากบัดแูลท่ีไมเ่ป็นธรรมโดยเฉพาะอยา่งย่ิง
กบับริษัทตา่งชาต ิ 

กฎหมายความมัน่คงแหง่ชาติของจีนท่ีบงัคบัใช้ในเดือน
กรกฎาคม พ.ศ. 2558 ก�าหนดวา่โครงสร้างพืน้ฐานเครือขา่ย
ส�าคญัและระบบสารสนเทศทัง้หมดจะต้อง “มีความปลอดภยั
และควบคมุได้” 

กฎหมายตอ่ต้านการก่อการร้ายฉบบันีย้งัอนญุาตให้
กองทพัปลดปลอ่ยประชาชนเข้าไปมีสว่นร่วมในการปฏิบตัิ
การตอ่ต้านการก่อการร้ายในตา่งประเทศ แม้ผู้ เช่ียวชาญจะ
กลา่ววา่จีนจะประสบปัญหาใหญ่ในทางปฏิบตัิและทางการ
ทตูหากจีนต้องการจะท�าเชน่นัน้จริง ๆ 

นายอนั เวย่ซงิ ผู้อ�านวยการกรมตอ่ต้านการก่อการร้ายของกระทรวงความ
มัน่คงสาธารณะจีนกลา่ววา่ จีนก�าลงัเผชิญกบัภยัคกุคามท่ีรุนแรงจากผู้ ก่อการร้าย 
โดยเฉพาะอยา่งย่ิง “ขบวนการเตอร์กิสถานตะวนัออก” ซึง่เป็นค�าเรียกทัว่ไปของจีน

ท่ีใช้เรียกกลุม่อิสลามแบง่แยกดนิแดนท่ีจีนระบวุา่มีการปฏิบตักิารในซนิเจียง
“การก่อการร้ายคือศตัรูของประชาชนทกุ ๆ คน และรัฐบาลจีนจะตอ่ต้านการ

ก่อการร้ายทกุรูปแบบของ” นายอนักลา่ว 
อยา่งไรก็ตาม กลุม่สทิธิมนษุยชนได้ตัง้ข้อสงสยัเก่ียวกบัการมีอยูข่องกลุม่

หวัรุนแรงในซนิเจียงและระบวุา่ เหตกุารณ์ความไมส่งบสว่นใหญ่เกิดจากความ
โกรธเคืองในหมูช่าวมสุลมิอยุกร์ูในภมิูภาคในเร่ืองข้อจ�ากดัเก่ียวกบัศาสนาและ
วฒันธรรมของคนเหลา่นี ้

กฎหมายใหมนี่ย้งัจ�ากดัสทิธิของสื่อในการรายงานรายละเอียดเก่ียวกบัการ
โจมตีโดยผู้ ก่อการร้าย รวมถงึการออกข้อก�าหนดท่ีห้ามสื่อและสื่อสงัคมรายงานราย
ละเอียดเก่ียวกบักิจกรรมของผู้ ก่อการร้ายท่ีอาจน�าไปสูก่ารการลอกเลียนแบบ หรือ
ห้ามรายงานภาพท่ีแสดงให้เหน็ถงึ “ความโหดร้ายและทารุณ” 

สภาประชาชนแหง่ชาตริะบวุา่ คณะ
กรรมาธิการสามญัประจ�าสภาของตนได้ลงมติ
ยอมรับกฎหมายนีด้้วยคะแนนเสียงท่ีเป็นเอกฉนัท์ 
กฎหมายฉบบันีมี้ผลบงัคบัใช้ในวนัท่ี 1 มกราคม 
พ.ศ. 2559 

ผู้สนบัสนนุสทิธิมนษุยชนและรัฐบาลตา่ง
ประเทศได้แสดงความกงัวลวา่กฎหมายดงั
กลา่วมีแนวโน้มวา่จะสง่ผลกระทบตอ่ธรุกิจทาง
เทคโนโลยีและเสรีภาพในการพดู 

คนเหลา่นีร้ะบวุา่การก�าหนดให้บริษัท
โทรคมนาคมและผู้ให้บริการอินเทอร์เน็ตต้อง
แสดงกญุแจเข้ารหสัและชอ่งทางลบัเข้าสูร่ะบบ
แก่ต�ารวจและเจ้าหน้าท่ีรักษาความมัน่คงท่ี
พยายามหาทางป้องกนักิจกรรมของผู้ ก่อการร้าย
หรือการตรวจสอบการกระท�าท่ีเป็นการก่อการ
ร้ายนัน้เป็นเร่ืองท่ีนา่กงัวล 

ทางการจีนกลา่วในชว่งปลายเดือนธนัวาคม 
พ.ศ. 2558 วา่ ข้อก�าหนดส�าหรับบริษัทเทคโนโลยี
เป็นสิง่ท่ีจ�าเป็นเพราะผู้ ก่อการร้ายหนัไปก่อเหตุ
ทางพืน้ท่ีไซเบอร์มากขึน้เร่ือย ๆ 

ทางการจีนยงัระบวุา่ฝ่ายนิตบิญัญตัไิด้รักษา
ความสมดลุระหวา่งความจ�าเป็นในการตอ่สู้กบั

การก่อการร้ายและการปกป้องผลประโยชน์ทางธรุกิจและสทิธิของประชาชน 
“ข้อก�าหนดท่ีเก่ียวข้องในกฎหมายตอ่ต้านการก่อการร้ายฉบบันีจ้ะไมส่ง่ผลก

ระทบตอ่การด�าเนินธรุกิจตามปกตขิองบริษัท และเราไมไ่ด้ใช้กฎหมายในการ ‘สร้าง
ชอ่งทางลบัเข้าสูร่ะบบ’ เพ่ือละเมิดสทิธิในทรัพย์สนิทางปัญญาของบริษัท” นายหลี่
กลา่ว 

นายหลี่ระบวุา่ “กฎหมายนีจ้ะไมส่ร้างความเสียหายตอ่เสรีภาพในการพดูหรือ
ศาสนาของประชาชน” 

รัฐบาลจีนยืนยนัวา่จีนเป็นเหย่ือของการก่อการร้ายระดบัโลกหลงัจากท่ีมีการ
ปะทะกนัอยา่งรุนแรงกบักลุม่ชาตพินัธ์ท่ีเช่ือมโยงกบัสมาชิกของชนกลุม่น้อยมสุลมิ
อยุกร์ูท่ีอยูใ่นภมิูภาคตะวนัตกเฉียงเหนือไกลของซนิเจียง แตผู่้ เช่ียวชาญตา่งชาติ
แย้งวา่ไมมี่หลกัฐานท่ีแสดงถงึการตดิตอ่กบัตา่งชาต ิและความรุนแรงในซนิเจียง
อาจมาจากกลุม่คนในพืน้ท่ี 

จีนได้กลา่วหาบรรดาชาตติะวนัตกวา่มีพฤตกิรรมแบบสองมาตรฐาน เม่ือ  
เร็ว ๆ นีรั้ฐบาลจีนปฏิเสธท่ีจะตอ่อายบุตัรผู้สื่อขา่วให้กบันกัขา่วชาวฝร่ังเศส และได้
เนรเทศนกัขา่วหญิงรายนีอ้อกจากประเทศในข้อหาตัง้ข้อสงสยัเก่ียวกบักรณีท่ีทาง
การจีนระบวุา่ ความขดัแย้งของกลุม่ชาตพินัธุ์ในจีนเปรียบได้กบัการก่อการร้าย
ระดบัโลก 

นายหลี่กลา่วในการแถลงขา่ววา่กฎหมายตอ่ต้านการก่อการร้ายของจีนไมไ่ด้มี
เป้าหมายท่ีภมิูภาค เชือ้ชาตหิรือศาสนาใดโดยเฉพาะ

รอยเตอร์และดแิอสโซซเิอทเตด็ เพรส 

ซ้าย: กองก�าลงัต�ารวจ
กึง่ทหารต่อต้านการ
ก่อการร้ายเข้าร่วมการ
ฝึกซ้อมทีเ่มอืงฉางชา
ในมณฑลหูหนาน เมือ่
เดอืนธันวาคม พ.ศ. 
2558  รอยเตอร์

นายอนั เว่ยซิง ผู้อ�านวยการกรมต่อต้านการก่อการ
ร้ายของกระทรวงความมัน่คงสาธารณะ กล่าวในการ
แถลงข่าวหลงัรัฐสภาของจนีผ่านกฎหมายต่อต้าน
การก่อการร้ายทีท่�าให้เกดิข้อถกเถยีงในเดอืนธันวาคม 
พ.ศ. 2558  รอยเตอร์

รั
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ภาพประกอบโดย ฟอรมั
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นจนัทร์ท่ี 24 พฤศจิกายน พ.ศ. 2557 พนกังานท่ีส�านกังาน
ใหญ่ของบริษัทโซน่ี พิคเจอร์ส เอนเตอร์เทนเมนต์ เหน็รูป
หวักะโหลกกระพริบบนหน้าจอคอมพิวเตอร์ของตนพร้อม
ข้อความวา่ “น่ีเป็นแคก่ารเร่ิมต้น เราได้ข้อมลูภายในของ

คณุหมดแล้ว” จากนัน้ก็มีค�าเตือนให้เช่ือฟังค�าสัง่ หรือจะเสี่ยงให้ 
“ความลบัสดุยอด” ถกูเปิดเผย หนึง่สปัดาห์หลงัจากนัน้ ระหวา่งการ
ประชาสมัพนัธ์ก่อนออกฉายภาพยนตร์ของโซน่ีเร่ือง “ด ิอินเทอร์วิว” 
ซึง่เป็นหนงัล้อเลียนเก่ียวกบัการลอบสงัหารประธานาธิบดีคมิ จอง
อนึ ผู้น�าเกาหลีเหนือ แฮกเกอร์ได้ปลอ่ยข้อมลูเงินเดือนของผู้บริหาร
บริษัทและข้อมลูอ่ืน ๆ ท่ีเป็นกรรมสทิธ์ิของบริษัท 

วนัพธุท่ี 20 มีนาคม พ.ศ. 2556 มลัแวร์ท่ีมีช่ือวา่ “ดาร์กโซล” ได้
แพร่ระบาดไปทัว่เกาหลีใต้ สง่ผลให้คอมพิวเตอร์ เซร์ิฟเวอร์ถ่ายทอด
ขา่วและสถาบนัการเงินเป็นอมัพาต สถานีวิทยแุละโทรทศัน์ท่ีได้รับ
ผลกระทบเคยถกูเกาหลีเหนือระบวุา่เป็นเป้าหมายมาก่อน ตอนท่ี
นายคมิ จองอนึ ขูจ่ะท�าลายทรัพย์สนิของรัฐบาลเกาหลีใต้ 

ในเดือนมีนาคม พ.ศ. 2554 แฮกเกอร์ได้โจมตีเวบ็ไซต์ของรัฐบาล
เกาหลีใต้และเครือขา่ยของกองทพัสหรัฐฯ ในเกาหลีจนระบบลม่ 
การโจมตีระบบเครือขา่ยแบบ DDoS ครัง้นีไ้ด้รับการขนานนามจาก
บริษัทรักษาความปลอดภยัคอมพิวเตอร์แมคอาฟีวา่ “ปรากฏการณ์
ฝนตกสบิวนั” การโจมตีกินเวลาทัง้สิน้ 10 วนั ซึง่หลงัจากนัน้ก็ยตุลิง 
ท�าลายตวัเองและระบบท่ีมนัแพร่เชือ้ไว้ 

เกาหลีเหนือยืนกรานวา่ตนไมมี่สว่นเก่ียวข้องกบัการโจมตีดงั
กลา่ว แตน่กันิตวิิทยาศาสตร์ด้านคอมพิวเตอร์กลบัไมค่ดิเชน่นัน้ 

นายเจมส์ บี. โคมีย์ ผู้อ�านวยการส�านกังานสอบสวนกลางของ
สหรัฐฯ กลา่ววา่ในกรณีของบริษัทโซนี แฮกเกอร์เปิดเผยตวัให้เรารู้
โดยไมไ่ด้ตัง้ใจตอนท่ีพวกเขาเกิด “สะเพร่า” 

“ไมว่า่จะเป็นเพราะลมืหรือมีปัญหาทางเทคนิคก็ตาม แตก็่มีหลาย
ครัง้ท่ีแฮกเกอร์ท�าการเช่ือมตอ่โดยตรงซึง่ท�าให้เราสามารถมองเหน็
พวกเขา และเราก็เหน็วา่ท่ีอยูไ่อพี (อินเทอร์เน็ตโปรโตคอล) ท่ีใช้โพสต์

ข้อความและสง่อีเมลมาจากไอพีท่ีใช้เฉพาะชาวเกาหลเีหนือเทา่นัน้” 
นายโคมีย์พดูถงึอีเมลขูท่ี่แฮกเกอร์สง่ให้พนกังานโซน่ี ตามรายงานเม่ือ
เดือนมกราคม พ.ศ. 2558 ในหนงัสอืพิมพ์ ไฟแนนเชียล ไทมส์ 

แม้แฮกเกอร์จะมีจดุออ่นให้จบัได้ในการโจมตีบริษัทโซน่ี แตผู่้
เช่ียวชาญกลา่ววา่ปฏิบตักิารไซเบอร์ของเกาหลีเหนือก้าวหน้าไปมาก 
ถงึเราจะยงัไมท่ราบรายละเอียดวา่อยูใ่นระดบัใดแล้ว 

“เป็นเร่ืองยากท่ีจะชีช้ดัลงไปวา่ขีดความสามารถทางเทคนิคของ
เกาหลเีหนือก้าวหน้าไปถงึไหนแล้ว เพราะแทบจะหาบทวิเคราะห์ใน
แหลง่ข้อมลูเปิดไมไ่ด้เลย” ตามท่ีระบไุว้ในรายงานการวิจยัเร่ือง “เรารู้
อะไรบ้างเก่ียวกบัการโจมตีทางไซเบอร์ของเกาหลเีหนือในอดีตและขีด
ความสามารถของเกาหลเีหนือ” โดยท่ีปรึกษาอิสระสามคน ได้แก่ นาง
เจนนี จนุ นายสก็อตต์ ลาฟอย และนายอีธาน ซอห์น “อนัท่ีจริงแล้ว 
เกาหลเีหนือได้พฒันาไปเกินกวา่การโจมตีระบบเครือขา่ยแบบ DDoS 

นายคมิ จองอนึ ผู้น�าเกาหลเีหนือ  รอยเตอร์

เจ้าหน้าท่ี ฟอรมั 

รัฐบาลของประเทศต่าง ๆ ก�าลังต่อสู้กับภัยคุกคามด้วยการตรวจสอบปฏิบัติการ
ไซเบอร์ของเกาหลีเหนืออย่างละเอียด และแบ่งปันข้อมูลเกี่ยวกับการโจมตี

การถอดรหัส

นกัรบไซเบอร์เกาหลเีหนือ

วั
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ระดบัพืน้ฐานอยา่งท่ีตนมกั
จะท�าในชว่งทศวรรษท่ีผา่น
มา ไปสูก่ารปฏิบตักิารท่ีมีเป้า
หมายแนน่อน ซบัซ้อนและเป็น
ระบบ และประกอบด้วยหลาย
ขัน้ตอนในการหาประโยชน์
จากระบบหรือเครือขา่ยเป้า
หมาย เกาหลเีหนือมีขีดความ
สามารถในการโจมตีแบบ
วิศวกรรมสงัคม การคกุคาม
ขัน้สงูอยา่งตอ่เน่ือง และการ
ใช้มลัแวร์ท่ีซบัซ้อนน้อยกวา่แต่

มีประสทิธิภาพมากพอ” รายงานประจ�าเดือนธนัวาคม พ.ศ. 2557 ซึง่ตี
พิมพ์โดยศนูย์ยทุธศาสตร์และนานาชาตศิกึษา ซึง่ตัง้อยูใ่นกรุงวอชิงตนั 
ดี.ซี. ระบ ุ“เม่ือพิจารณาจากอตัราความก้าวหน้าของขีดความสามารถ
ด้านปฏิบตักิารของเกาหลเีหนือท่ีถือวา่เร็วมาก ในอนาคตเราอาจจะ
เหน็เกาหลเีหนือพยายามท�าการโจมตีท่ีสร้างความเสยีหายมากกวา่
และถาวรกวา่ เชน่ การโจมตีจดุออ่นของหว่งโซอ่ปุทาน หรือการท�าลาย
เครือขา่ยการควบคมุดแูลและการได้มาซึง่ข้อมลู” 

ผู้ เช่ียวชาญอยา่งน้อยหนึง่รายเช่ือวา่ปฏิบตัิการไซเบอร์ของ
เกาหลีเหนืออาจตดิหนึง่ใน 10 ของโลก แตน่ัน่ไมไ่ด้หมายความวา่
เกาหลีเหนือมีสิง่ท่ีจ�าเป็นต้องใช้ในการโจมตีด้วยไวรัสคอมพิวเตอร์
ท่ีซบัซ้อน ตามค�ากลา่วของนายเจมส์ ลอิูส ผู้อ�านวยการและนกัวิจยั
อาวโุสของโครงการเทคโนโลยีเชิงยทุธศาสตร์แหง่ศนูย์ยทุธศาสตร์
และนานาชาติศกึษา “เกาหลีเหนือจะไมส่ามารถท�าการโจมตีทาง
ไซเบอร์ท่ีท�าให้เกิดความเสียหายร้ายแรงท่ีสดุ” นายลอิูสกลา่วกบัผู้
สื่อขา่วของหนงัสือพิมพ์ เดอะคริสเตียน ไซเเอนซ์ มอนิเตอร์ ในเดือน
กมุภาพนัธ์ พ.ศ. 2558 

แตรั่ฐบาลของประเทศตา่ง ๆ ก็ไมค่วรประเมินความสามารถของ
เกาหลีเหนือต�่าเกินไป นายลอิูสยงัตระหนกัด้วยวา่เกาหลีเหนือได้
สร้างเครือขา่ยการปฏิบตักิารตลาดมืดท่ีได้รับการสนบัสนนุจากรัฐใน
ท่ีตา่ง ๆ เชน่ ญ่ีปุ่ น สงิคโปร์ และมอลตา 

“น่ีก็เป็นความก้าวหน้าอีกขัน้หนึง่ของเกาหลีเหนือในโลก
เทคโนโลยี” นายลอิูสกลา่วในระหวา่งการให้สมัภาษณ์กบั
หนงัสือพิมพ์ เดอะคริสเตียน ไซแอนซ์ มอนิเตอร์ “พวกเขาสามารถใช้
ญ่ีปุ่ น จีนและตลาดมืดนีด้้วย”

ผู้ เช่ียวชาญกลา่ววา่กองทพัไซเบอร์ท่ีเกาหลีเหนือระดมมา บวก
กบัขีดความสามารถท่ีเตบิโตขึน้เร่ือย ๆ อาจท�าให้หลายคนประหลาด
ใจ โดยเฉพาะอยา่งย่ิงเม่ือชาวเกาหลีเหนือสว่นใหญ่แทบไมเ่คยเหน็
อินเทอร์เน็ตมาก่อน แหลง่ข้อมลูหลายแหง่ระบวุา่แฮกเกอร์มืออาชีพ
ในเกาหลีเหนือนา่จะมีจ�านวนประมาณ 1,000 ถงึ 3,000 คน 

“เกาหลีเหนือเป็นผู้แสดงท่ีเร่ิมมีบทบาทส�าคญัในโลกไซเบอร์ 
เพราะทัง้กองทพัและหนว่ยงานลบัของประเทศมีขีดความสามารถ
ในการปฏิบตักิารทางไซเบอร์” นางจนุ นายลาฟอยและนายซอห์น 
เขียนไว้ในบทสรุปผู้บริหารเม่ือเดือนกนัยายน พ.ศ. 2558 หวัข้อ “การ
ปฏิบตักิารไซเบอร์ของเกาหลีเหนือ: กลยทุธ์และการตอบสนอง” ท่ีตี
พิมพ์โดยศนูย์ยทุธศาสตร์และนานาชาตศิกึษา 

นกัวิจยัทัง้สามพยายามจะสร้างเอกสารอ้างอิงสาธารณะท่ีมีเนือ้หา
ครอบคลมุทกุด้าน เน่ืองจากบทวิเคราะห์ของนกัวิจยักลุม่นีมี้ข้อมลูท่ี
ไมเ่ป็นความลบัเก่ียวกบัปฏิบตักิารไซเบอร์ของเกาหลเีหนืออยูเ่พียง
เลก็น้อยเทา่นัน้ นอกจากนี ้กลุม่นกัวิจยัดงักลา่วยงัต้องการแก้ไขความ
เข้าใจของสาธารณชนเก่ียวกบัการโจมตีท่ีเช่ือมโยงกบัเกาหลเีหนือ 

“ลองคดิวา่การโจมตีทางไซเบอร์ของเกาหลีเหนือไมไ่ด้เป็นแค่
เหตกุารณ์ซึง่ไมมี่อะไรเก่ียวข้องกนัเทา่นัน้ แตเ่ป็นกลุม่ทางเลือก
หนึง่ท่ีรัฐบาลเกาหลีเหนือก�าหนดให้เป็นสว่นหนึง่ในยทุธศาสตร์ของ
ประเทศ” นางจนุกลา่วในระหวา่งการอภิปรายผลการวิจยัของคณะ
ท่ีศนูย์ยทุธศาสตร์และนานาชาติศกึษา “เม่ือเราพิจารณาวิธีการจดั
ระเบียบการปฏิบตักิารไซเบอร์ ก็ดเูหมือนวา่เกาหลีเหนือคงจะยงัไม่
เลกิใช้วิธีนีภ้ายในอนาคตอนัใกล้” 

รายงานวา่ด้วยการปฏิบตักิารไซเบอร์ได้กลา่วถงึส�านกัขา่วกรอง
หลกั และกรมเสนาธิการของเกาหลีเหนือ ซึง่เป็นสองหนว่ยงานท่ีได้
รับมอบหมายให้วางแผนและด�าเนินการตามยทุธศาสตร์ไซเบอร์ของ
เกาหลีเหนือ ตอ่ไปนีคื้อข้อมลูเก่ียวกบัสองหนว่ยงานดงักลา่ว 

ส�ำนักข่ำวกรองหลัก: “ส�านกัขา่วกรองหลกัเป็นหนว่ยงานหลกั
ทางด้านขา่วกรองและปฏิบตักิารลบัของรัฐบาลเกาหลีเหนือ และเคย
มีเก่ียวสว่นข้องกบัการโจมตีของหนว่ยคอมมานโด การแทรกซมึ การ
ขดัขวาง และปฏิบตักิารลบัอ่ืน ๆ ในยามสงบ รวมทัง้การโจมตีบริษัท
โซน่ี พิคเจอร์ส เอนเตอร์เทนเมนต์ เม่ือปี พ.ศ. 2557 ส�านกัขา่วกรอง
หลกัจะควบคมุขีดความสามารถทางไซเบอร์ท่ีส�าคญัของสาธารณรัฐ
ประชาธิปไตยประชาชนเกาหลี ซึง่สว่นใหญ่อยูภ่ายใต้ส�านกังานท่ี
มีช่ือวา่ บโูร 121 หรือหนว่ยงานท่ีอาจเข้ามารับชว่งภารกิจตอ่ซึง่ก็คือ
ส�านกังานแนะแนวทางการสงครามไซเบอร์ อาจเป็นไปได้วา่ได้มีการ
ปรับโครงสร้างภายในส�านกัขา่วกรองหลกัจนเสร็จสิน้แล้วเม่ือเร็วๆ นี ้

แผนทีท่ีจ่ดัไว้ทีศู่นย์ตอบโต้การก่อการร้ายทางไซเบอร์ในเกาหลใีต้ แสดง
ให้เห็นว่าการท�าสงครามไซเบอร์ในคาบสมุทรเกาหลจีะด�าเนินไปอย่างไร 
ดแิอสโซซเิอทเตด็ เพรส
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กองทพัไซเบอรท์ี่

เกำหลเีหนอืระดมมำ บวก
กบัขดีควำมสำมำรถที่

เตบิโตขึน้เรื่อย ๆ อำจท�ำให้
หลำยคนประหลำดใจ โดย

เฉพำะอยำ่งยิ่งเมื่อชำว
เกำหลเีหนอืสว่นใหญแ่ทบไม่
เคยเหน็อนิเทอรเ์นต็มำกอ่น
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หรือก�าลงัด�าเนินการอยูเ่พ่ือจะเลื่อนสถานะของบโูร 121 ให้สงูขึน้หรือ
แม้กระทัง่จดัตัง้ให้เป็นหนว่ยงานกลางส�าหรับการปฏิบตักิารไซเบอร์ 
ขีดความสามารถทางไซเบอร์ของส�านกัขา่วกรองหลกันา่จะมีไว้เพ่ือ
สนบัสนนุภารกิจข้างต้นของส�านกังานเองโดยตรง ในยามสงบนัน้ ส�านกั
ขา่วกรองหลกันา่จะเป็นหนว่ยงานท่ีส�าคญักวา่หรือมีบทบาทมากกวา่
เม่ือเทียบกบัสองหนว่ยงานหลกัของสาธารณรัฐประชาธิปไตยประชาชน
เกาหลีท่ีมีขีดความสามารถด้านไซเบอร์” 

กรมเสนำธิกำร: “กรมเสนาธิการในสงักดักองทพัประชาชนเกาหลี 
มีหน้าท่ีก�ากบัดแูลปฏิบตักิารทางทหารและหนว่ยทหาร รวมทัง้ขีดความ
สามารถทางด้านไซเบอร์ในภารกิจทหารตามแบบท่ีก�าลงัเตบิโตขึน้
เร่ือย ๆ ของสาธารณรัฐประชาธิปไตยประชาชนเกาหลี กรมเสนาธิการ
ได้รับมอบหมายให้ดแูลการวางแผนปฏิบตักิารและตรวจสอบความ
พร้อมของกองทพัประชาชนเกาหลีหากเกิดสงครามในคาบสมทุรเกาหลี 
ปัจจบุนั กรมเสนาธิการไมมี่สว่นเก่ียวข้องกบัการการยัว่ยทุางไซเบอร์
โดยตรงเหมือนอยา่งท่ีส�านกัขา่วกรองหลกัปฏิบตั ิแตห่นว่ยงานไซเบอร์
ของกรมเสนาธิการอาจจะได้รับมอบหมายภารกิจให้เตรียมการโจมตี
เพ่ือขดัขวาง และการปฏิบตักิารทางไซเบอร์เพ่ือสนบัสนนุปฏิบตักิาร
ทางทหารตามแบบ การท่ีเกาหลีเหนือเน้นความส�าคญัของกองก�าลงั
ผสมระหวา่งเหลา่ทพัและการปฏิบตักิารร่วมชีใ้ห้เหน็วา่หนว่ยงาน
ไซเบอร์จะถกูบรูณาการเข้ามาเป็นสว่นหนึง่ในหนว่ยทหารตามแบบท่ีมี
ขนาดใหญ่กวา่” 

นายลาฟอย หนึง่ในผู้ เขียนรายงานการวิจยัเร่ืองปฏิบตัิการไซเบอร์
กลา่ววา่ ความเข้าใจเก่ียวกบัการท�างานภายในองค์กรของเกาหลีเหนือ
ท่ีได้จากข้อมลูสาธารณะคือทรัพยากรท่ีมีคณุคา่อยา่งย่ิง 

“เกาหลีเหนือไมเ่ผยแพร่ยทุธศาสตร์ของตนเอง ดงันัน้ เราจงึต้อง
อนมุานเอาเองวา่เกาหลีเหนือก�าลงัวางแผนหรือตัง้ใจจะท�าอะไร” นาย 
ลาฟอยกลา่ว “เราพิจารณาหนว่ยงานอยา่งส�านกัขา่วกรองหลกั เพ่ือ
ดวูา่หนว่ยงานดงักลา่วเคยเก่ียวข้องกบัอะไรมาก่อน และตอนนีก้�าลงั
เก่ียวข้องกบัอะไร” 

นายลาฟอยระบวุา่การโจมตีทางไซเบอร์ของเกาหลีเหนือมีความ
รุนแรงพอท่ีจะท�าให้เกิดความไมพ่อใจในคาบสมทุรเกาหลี แตก็่จะหยดุ
ลงก่อนท่ีจะท�าให้เกิดสงครามขึน้มาจริง ๆ “ซึง่จะเป็นความขดัแย้งอนั
รุนแรงท่ีเกาหลีเหนือไมส่ามารถควบคมุได้และไมมี่ทางชนะ” นายลาฟอ
ยกลา่ว “ไซเบอร์ท�าให้เกาหลีเหนือมีความเสี่ยงน้อย ซึง่ค�าวา่น้อยในท่ีนี ้
หมายถงึการท�าให้สถานการณ์ท่ีเป็นอยูใ่นปัจจบุนัเลวร้ายขึน้ แตไ่มถ่งึ
กบัเป็นการยัว่ยดุ้วยอาวธุหรือการโจมตีด้วยอาวธุ” 

นายฮาน ฮยุ อาจารย์ประจ�าสถาบนัเทคโนโลยีสื่อในกรุงโซลอ้าง
ในเดือนพฤศจิกายน พ.ศ. 2558 วา่เกาหลีเหนือมียทุธศาสตร์การโจมตี
ทางไซเบอร์ท่ีสามารถท�าให้โครงสร้างพืน้ฐานด้านเทคโนโลยีสารสนเทศ
ของเกาหลีใต้กวา่ร้อยละ 50 กลายเป็นอมัพาต 

“เป้าหมายของเกาหลีเหนือคือการท�าลายผู้น�าเกาหลีใต้ด้วยการ
โจมตีทัง้ทางกายภาพและจิตวิทยา บวกกบัการโจมตีทางไซเบอร์ ท�าให้
ประชาชนเกิดความต่ืนตระหนกไปทัว่ประเทศ” นายฮานกลา่ว  
ในระหวา่งให้สมัภาษณ์ส�านกัขา่วยไูนเตด็ เพรส อินเตอร์เนชนันลั หรือ
ยพีูไอ 

นายฮานกลา่วกบัส�านกัขา่วยพีูไอวา่ในการรับมือกบัภยัคกุคามนัน้ 
เกาหลใีต้ต้องท�ามากกวา่แคก่ารตัง้หนว่ยงานใหมห่รือขยายหนว่ยงานท่ีมี
อยูเ่ดมิ เกาหลใีต้ต้องฝึกอบรมบคุลากรไซเบอร์ของตนให้มีทกัษะใหม ่ ๆ 

นอกเหนือจากการเพ่ิมขีดความสามารถให้กบับคุลากรด้วยการฝึก
อบรมเก่ียวกบัการตรวจจบัและยบัยัง้การโจมตีทางไซเบอร์แล้ว รายงาน
เร่ืองปฏิบตักิารไซเบอร์ของศนูย์ยทุธศาสตร์และนานาชาตศิกึษายงั
ได้ระบถุงึวตัถปุระสงค์เชิงนโยบายหลกัสี่ประการในการจดัการกบัภยั
คกุคามทางไซเบอร์จากเกาหลีเหนือไว้ดงันี ้

• เตรียมการตอบโต้เป็นล�าดบัขัน้ตอนอยา่งตอ่เน่ืองโดยก�าหนดเป้า
หมายท่ีหนว่ยงานด้านไซเบอร์ของเกาหลเีหนือโดยตรง 

• จ�ากดัเสรีภาพในการปฏิบตักิารของเกาหลเีหนือในพืน้ท่ีไซเบอร์ 
• พิสจูน์ทราบและใช้ประโยชน์จากจดุออ่นของเกาหลเีหนือเพ่ือรักษา

ความสมดลุทางยทุธศาสตร์ 
• ใช้มาตรการบรรเทาและฟืน้ฟคูวามเสยีหายเพ่ือให้มัน่ใจวา่ระบบ

และเครือขา่ยท่ีส�าคญัจะยงัคงใช้การได้อยา่งตอ่เน่ืองแม้วา่จะถกู
โจมตี 

นางจนุเน้นย�า้วา่ข้อเสนอแนะท่ีส�าคญัอยา่งย่ิงส�าหรับรัฐบาลของทกุ
ประเทศคือ การหารือกนัด้านการป้องกนัทางไซเบอร์อยา่งตอ่เน่ืองเก่ียว
กบัขีดความสามารถทางไซเบอร์ของเกาหลีเหนือ นางจนุและคณะวิจยั
ยงัเสนอวา่การแลกเปลี่ยนข้อมลูอยา่งเปิดเผยจะเป็นประโยชน์อยา่ง
มาก เพราะจะเป็นการบงัคบัให้เกาหลีเหนือต้องเปลี่ยนยทุธวิธี เทคนิค
และกระบวนการปฏิบตัขิองตนเอง ซึง่จะเพ่ิมความเสี่ยงและคา่ใช้จา่ย
ในการปฏิบตักิารทางไซเบอร์ในแตล่ะครัง้ 

“การแลกเปลีย่นข้อมลูเป็นสิง่ส�าคญัมากส�าหรับเร่ืองนี”้ นางจนุกลา่ว 
“ย่ิงมีการแลกเปลีย่นข้อมลูวา่เกาหลเีหนือใช้วิธีการใดหรือเคร่ืองมือใด
ในการโจมตีมากขึน้เทา่ไร ก็จะย่ิงท�าให้ทกุประเทศมีความพร้อมในการ
ป้องกนัการโจมตีมากขึน้เทา่นัน้ เพราะการมีข้อมลูรอบด้านจะชว่ยให้เกิด
ความเข้าใจอยา่งครอบคลมุเก่ียวกบัภยัคกุคาม และชว่ยให้แตล่ะประเทศ
สามารถลดจดุออ่นของตนเองลงได้”  o

ชายคนหน่ึงเดนิผ่านประตูของศูนย์ตอบโต้การก่อการร้ายทางไซเบอร์ใน
สังกดัส�านักงานต�ารวจแห่งชาต ิทีก่รุงโซล  ดแิอสโซซเิอทเตด็ เพรส
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คลืน่อาชญากรรม

ทางไซเบอร์
คลืน่อาชญากรรม

ทางไซเบอร์

อนิโดเอเชียแปซิฟิกคอืศูนย์กลางของอาชญากรรมทางดจิติอลของโลก 

ซ่ึงเป็นหน่ึงในกจิกรรมผดิกฎหมายทีเ่ตบิโตเร็วทีสุ่ดในโลก
เจ้าหน้าท่ี ฟอรมั

ภาพประกอบโดย ฟอรมั
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ฤหาสน์สดุหรูแหง่นีไ้มค่วรจะมีผู้อยูอ่าศยั แตเ่ม่ือชดุปฏิบตัิ
การต�ารวจสืบสวนอินโดนีเซียบกุเข้าไปเม่ือเวลา 6 นาฬิกา
ในชว่งปลายเดือนกรกฎาคม พ.ศ. 2558 ก็ได้พบกลุม่เครือ

ขา่ยอาชญากรรมทางไซเบอร์ข้ามชาตท่ีิก�าลงัท�างานกนัอยา่งคกึคกั 
องค์กรท่ีเช่ือวา่จดัตัง้ขึน้โดยพลเมืองจีนท่ีอาศยัอยูใ่นฮอ่งกงได้

สรรหาสมาชิก 31 คนซึง่ก็คือกลุม่หนุม่สาวชาวจีนและไต้หวนัท่ีถกูตรวจ
พบในคฤหาสน์  คนกลุม่นีไ้ด้ท�างานมาเป็นเวลาหนึง่เดือนในท่ีพกัอาศยั
อนัหรูหราในเมืองเมดานซึง่เป็นเมืองทา่ของอินโดนีเซียก่อนท่ีต�ารวจจะ
เข้าจูโ่จม ตามรายงานของหนงัสือพิมพ์ เดอะ จาการ์ตา โพสต์ 

“คนกลุม่นีรี้บเผาหลกัฐานทิง้อยา่งรวดเร็วขณะท่ีเราบกุเข้าไปใน
บ้าน” นายอาห์หมดั เฮย์ดา ผู้อ�านวยการฝ่ายอาชญากรรมพิเศษแหง่
จงัหวดัสมุาตราเหนือกลา่วกบัหนงัสือพิมพ์ อยา่งไรก็ตาม ทางการได้ยดึ
โทรศพัท์มือถือ 65 เคร่ือง รวมทัง้คอมพิวเตอร์แลบ็ทอ็ป เราเตอร์ วิทยุ
สื่อสารและธนบตัรท่ีประกอบไปด้วยเงินห้าสกลุ 

เพียงหนึง่เดือนตอ่มาในเดือนสงิหาคม พ.ศ. 2558 ชดุปฏิบตักิาร
ของกรุงจาการ์ตา นครไทเป และต�ารวจจีนได้ปราบปรามกลุม่เครือขา่ย
อาชญากรรมทางไซเบอร์ท่ีประกอบไปด้วยสมาชิกชาวจีนและไต้หวนั
กวา่ 90 คนท่ีลงมือปฏิบตังิานจากส�านกังานเลก็ ๆ ทัว่กรุงจาการ์ตา นกั
ต้มตุน๋เหลา่นีอ้้างวา่ตนเป็นเจ้าหน้าท่ีของรัฐในระหวา่งท่ีตดิตอ่กบันกั
ธรุกิจในจีน โดยสญัญาวา่จะจดัสรรโครงการให้เพ่ือแลกกบัคา่ตอบแทน 
นายกฤษณะ มร์ูตี ผู้อ�านวยการกรมต�ารวจตอ่ต้านอาชญากรรมแหง่กรุง
จาการ์ตากลา่วกบั เดอะ จาการ์ตา โพสต์

“ผู้ ท่ีตกเป็นเหย่ือสว่นใหญ่มาจากจีนและไต้หวนั กลุม่เครือขา่ยเอง
นัน้ได้รับการคุ้มครองจากองค์กรอาชญากรรมขนาดใหญ่ในญ่ีปุ่ น เชน่ 
กลุม่ยากซูา่” นายกฤษณะกลา่ว “อาชญากรรมนีเ้ก่ียวข้องกบัประเทศ
ตา่ง ๆ สี่ประเทศ” 

นัน่คือความท้าทายท่ีส�าคญัประการหนึง่ท่ีเกิดจากอาชญากรรมทาง
ดจิิตอล อาชญากรรมดงักลา่วมกัจะเก่ียวข้องกบัหลายประเทศ พวก
แฮกเกอร์ท�างานทางอินเทอร์เน็ตท่ีไร้พรมแดนซึง่ขอบเขตทางภมิูศาสตร์
และการเมืองมีความหมายเพียงเลก็น้อยเทา่นัน้ 

น่ีคือปัญหาอนัรุนแรงในภมิูภาคอินโดเอเชียแปซฟิิกโดยเฉพาะ ซึง่
ได้กลายเป็นศนูย์กลางของโลกในการก่ออาชญากรรมทางไซเบอร์
อนัเน่ืองมาจากสาเหตหุลายประการ ซึง่รวมถงึความก้าวหน้าทาง
เศรษฐกิจและเทคโนโลยีอยา่งรวดเร็วในภมิูภาคและความพร้อมในการ
ใช้งานอินเทอร์เน็ต 

“เน่ืองจากภมิูภาคนีเ้ป็นหนึง่ในพืน้ท่ีท่ีมีอาชญากรรมท่ีเติบโตเร็ว
ท่ีสดุในโลก ดงันัน้ อาชญากรรมทางไซเบอร์จงึทวีความส�าคญัเป็น
ปัญหาอนัดบัต้น ๆ ของประเทศตา่ง ๆ ทัว่โลก” ส�านกังานป้องกนัยาเสพ
ตดิและปราบปรามอาชญากรรมแหง่สหประชาชาตริายงานในระหวา่ง
การประชมุท่ีกรุงโซลในปี พ.ศ. 2554 ซึง่มีผู้ ร่วมประชมุเป็นผู้ เช่ียวชาญ
ด้านความมัน่คงทางไซเบอร์จากกวา่ 20 ประเทศในอินโดเอเชียแปซฟิิก 

“ความสะดวกในการเข้าถงึอินเทอร์เน็ตและการใช้งานอยา่งแพร่
หลายเป็นสิง่ท่ีดงึดดูความสนใจในการก่ออาชญากรรมหลากหลาย
ประเภท” ส�านกังานป้องกนัยาเสพตดิและปราบปรามอาชญากรรมแหง่
สหประชาชาติยืนยนั “นบัตัง้แตก่ารโจรกรรมข้อมลูทางคอมพิวเตอร์และ
การหลอกลวงทางอินเทอร์เน็ตเพ่ือล้วงข้อมลูส�าคญั ไปจนถงึการกระท�า
ผิดทางด้านเนือ้หาในคอมพิวเตอร์ รวมทัง้ปัญหาลขิสทิธ์ิและสื่อลามก
อนาจารเดก็ออนไลน์ อินเทอร์เน็ตกลายเป็นพืน้ท่ีก่อเหตขุองอาชญากร

ท่ีให้ผลตอบแทนสงูขึน้เร่ือย ๆ 
การสืบสวนข้ามเขตอ�านาจตา่ง ๆ ท�าให้การจดัการกบัอาชญากรรม

ทางดจิิตอลเป็นงานท่ีซบัซ้อน ลกัษณะท่ีไร้พรมแดนของอาชญากรรมดงั
กลา่วกระตุ้นให้เกิดความร่วมมือข้ามชาตแิละการควบคมุโลกไซเบอร์
มากย่ิงขึน้ 

“ขอบเขตทางไซเบอร์ท่ีไมช่ดัเจนของภมิูภาคอินโดเอเชียแปซฟิิกและ
อาชญากรไซเบอร์ท่ีกระจายอยูท่ัว่โลกเป็นความท้าทายท่ีเพ่ิมขึน้เร่ือย 
ๆ ส�าหรับองค์กรใดก็ตามท่ีตอ่สู้กบัอาชญากรรมทางไซเบอร์โดยล�าพงั” 
บริษัทไมโครซอฟท์ระบใุนแถลงการณ์ในปี พ.ศ. 2558 ขณะเปิดตวัศนูย์
ตอ่ต้านอาชญากรรมทางไซเบอร์สาขาใหมท่ี่สงิคโปร์ “อาชญากรรม
ทางไซเบอร์ท่ีมีความซบัซ้อนมากขึน้เร่ือย ๆ และผลกระทบอนัรุนแรงตอ่
รัฐบาล อตุสาหกรรมและปัจเจกบคุคลท�าให้การแบง่ปันขา่วกรองเก่ียว
กบัภยัคกุคามทางไซเบอร์เป็นปัจจยัส�าคญัตอ่ระบบนิเวศความมัน่คง
ทางไซเบอร์ท่ีมีประสทิธิภาพ”

มาตรการต่อต้านใหม่
รัฐบาลและหนว่ยงานตา่ง ๆ ท่ีตอ่สู้กบัอาชญากรรมทางไซเบอร์ก�าลงั
แก้ไขปัญหานี ้ได้แก่ 

• องค์การต�ารวจอาชญากรรมระหวา่งประเทศ ซึง่เป็นเครือขา่ย
กองก�าลงัต�ารวจจาก 190 ประเทศทัว่โลก ได้เปิดศนูย์ตอ่ต้าน
อาชญากรรมทางไซเบอร์ท่ีทนัสมยัในสงิคโปร์ในปี พ.ศ. 2558 
ศนูย์นวตักรรมระดบัโลกแหง่องค์การต�ารวจอาชญากรรมระหวา่ง
ประเทศจะให้ความชว่ยเหลือทางด้านเทคโนโลยีขัน้สงูและจดัการ
ฝึกอบรมให้กบัหนว่ยงานบงัคบัใช้กฎหมายของประเทศสมาชิกใน
หวัข้อตา่ง ๆ อาทิ ความมัน่คงทางดจิิตอล การสร้างและการฝึกขีด
ความสามารถตา่ง ๆ ตลอดจนการสนบัสนนุการปฏิบตักิารและ
การสืบสวน 

• ในปี พ.ศ. 2558 บริษัทไมโครซอฟท์ได้เปิดศนูย์ตอ่ต้าน
อาชญากรรมทางไซเบอร์แหง่ท่ีห้าขึน้ท่ีศนูย์กลางทางการเงินของ
สงิคโปร์ ศนูย์ดงักลา่วจะท�าหน้าท่ีเป็นศนูย์บญัชาการในระดบั
ภมิูภาคเพ่ือให้บริษัทซอฟต์แวร์ยกัษ์ใหญ่แหง่นีด้�าเนินโครงการ
ด้านความมัน่คงทางไซเบอร์ทัว่เอเชียตะวนัออกเฉียงใต้ ศนูย์ตอ่
ต้านอาชญากรรมทางไซเบอร์แหง่อ่ืน ๆ ของบริษัทไมโครซอฟท์ตัง้
อยูท่ี่กรุงปักก่ิง กรุงโตเกียว กรุงวอชิงตนัและกรุงเบอร์ลนิ 

• นกัการทตูระดบัสงูจากจีน ญ่ีปุ่ นและเกาหลีใต้ได้ร่วมประชมุเก่ียว
กบัความมัน่คงทางไซเบอร์ท่ีกรุงปักก่ิงในปี พ.ศ. 2557 และท่ีกรุง
โซลในปี พ.ศ. 2558 ซึง่นบัวา่เป็นการประชมุสองครัง้แรกในหวัข้อ
นีต้ามรายงานของส�านกัขา่วซนิหวัของจีน ผู้ เข้าร่วมประชมุได้
หารือถงึความเป็นไปได้ในการสร้างความร่วมมือแบบไตรภาคีเพ่ือ
ตอ่สู้กบัอาชญากรรมและการก่อการร้ายทางไซเบอร์ ท่ีประชมุได้
จดัการประชมุเชิงปฏิบตักิารของคณะกรรมการด้านอาชญากรรม
ทางไซเบอร์ท่ีมีสามประเทศนีเ้ข้าร่วมรวมทัง้ฮอ่งกง 

• ในชว่งปลายปี พ.ศ. 2558 กระทรวงยตุธิรรมสหรัฐฯ ได้สง่ “อยัการ
ทางไซเบอร์” ไปประจ�าท่ีมาเลเซีย ซึง่เป็นต�าแหนง่ใหมใ่นฐานะท่ี
ปรึกษาทางกฎหมาย เพ่ือชว่ยประเทศตา่ง ๆ ในเอเชียตะวนัออก
เฉียงใต้ในการออกกฎหมายและก�าหนดเคร่ืองมือท่ีจ�าเป็นในการ
ตอ่สู้กบัแฮกเกอร์ตามรายงานของดิแอสโซซเิอทเตด็ เพรส “หน้าท่ี
นีมี้จดุมุง่หมายเพ่ือสง่เสริมความร่วมมือระหวา่งประเทศในการตอ่
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ต้านอาชญากรรมท่ีไร้พรมแดนทางภมิูศาสตร์ และมกัจะกระท�า
การโดยแฮกเกอร์ในตา่งประเทศ” ตามรายงานของดแิอสโซซเิอท
เตด็ เพรส 

• ในการตอบสนองตอ่จ�านวนท่ีเพ่ิมขึน้ของการกระท�าผิดทางไซเบอร์
ในประเทศอินโดนีเซีย ส�านกังานต�ารวจสหพนัธ์ออสเตรเลยีและ
ส�านกังานต�ารวจแหง่ชาตอิินโดนีเซียได้ผนกึก�าลงักนัเพ่ือเปิด
ส�านกังานตอ่ต้านอาชญากรรมร่วมสองแหง่ในปี พ.ศ. 2557 และ 
พ.ศ. 2558 โดยส�านกังานแหง่หนึง่ตัง้อยูท่ี่กองบญัชาการต�ารวจ
แหง่ชาตอิินโดนีเซียและอีกแหง่หนึง่ตัง้อยูท่ี่กองบญัชาการต�ารวจ
จาการ์ตา ตามรายงานของหนงัสอืพิมพ์ จาการ์ตา โกลบ “นอกจาก
ออสเตรเลยีแล้ว เราจะขยายความร่วมมือกบัประเทศอ่ืน ๆ อีกด้วย” 
นายพลนานนั ซกูาร์นา รองผู้บญัชาการส�านกังานต�ารวจแหง่ชาตใิห้
สมัภาษณ์กบัหนงัสอืพิมพ์ 

ความลึกลับซับซ้อนที่เป็นอุปสรรคต่อการบงัคับใช้กฎหมาย 
อาชญากรรมทางดจิิตอลคืออะไร ความหมายของค�านีย้งัคงวนเวียนอยู่
กบัเร่ืองเทคโนโลยี 

“อาชญากรรมทางไซเบอร์ท่ีเพ่ิมจ�านวนขึน้เร่ือย ๆ มีผู้ ก่อเหตคืุอผู้
เช่ียวชาญด้านการเจาะข้อมลูซอฟต์แวร์โดยเฉพาะ ผู้ดแูลสภาพคลอ่งของ
ตลาดใต้ดนิและนกัฉ้อฉลท่ีน�ารหสัผา่นและข้อมลูสว่นบคุคลท่ีถกูขโมย
มาไปแสวงประโยชน์ทางการเงิน” ตามข้อมลูของส�านกัขา่วรอยเตอร์ท่ี
รายงานเก่ียวกบัปัญหานีใ้นปี พ.ศ. 2557 “อาชญากรสามารถเก็บข้อมลู
ไว้หลายเดือนหรือแม้กระทัง่หลายปีก่อนท่ีจะน�าไปใช้ในการลอ่ลวงเหย่ือ” 

ผู้ เช่ียวชาญระบวุา่ บริษัท ปัจเจกบคุคลและรัฐบาลอาจตกเป็นเป้า
หมายของบรรดาแฮกเกอร์ 

อาชญากรรมทางดจิิตอลเป็นธรุกิจท่ีก�าลงัเฟ่ืองฟ ูผลการวิจยัในปี 
พ.ศ. 2557 ของบริษัทอินเตอร์เนชนันลั ดาตา คอร์ป ซึง่เป็นบริษัทวิจยั
ตลาด และมหาวิทยาลยัแหง่ชาตสิงิคโปร์ระบวุา่ องค์กรธรุกิจทัว่โลก
ใช้งบประมาณราว ๆ 5 แสนล้านเหรียญสหรัฐฯ ตอ่ปี (หรือประมาณ 
17.83 ล้านล้านบาท) ในการรับมือกบัมลัแวร์ ซึง่เป็นซอฟต์แวร์ประสงค์
ร้ายท่ีออกแบบมาเพ่ือท�าลายหรือเจาะระบบคอมพิวเตอร์ขององค์กร
ธรุกิจตา่ง ๆ ผลการวิจยัดงักลา่วเรียกมลัแวร์วา่ “พาหะท่ีให้ผลก�าไรงาม
ในการก่ออาชญากรรมทางไซเบอร์” องค์กรธรุกิจในภมิูภาคอินโดเอเชีย
แปซฟิิกมีคา่ใช้จา่ยในการรับมือกบัมลัแวร์ 2.3 แสนล้านเหรียญสหรัฐฯ 
(หรือประมาณ 8.2 ล้านล้านบาท) ซึง่เป็นเงินเกือบคร่ึงหนึง่ของยอดรวม

คา่ใช้จา่ยขององค์กรธรุกิจทัว่โลก 
บทความของนิตยสาร บลูมเบิร์ก บิสซิเนส ในเดือนกรกฎาคม พ.ศ. 

2558 ระบวุา่ “การปกปิดความลบั” คือปัจจยัหนึง่ท่ีท�าให้การโจมตีทาง
ไซเบอร์เพ่ิมจ�านวนขึน้อยา่งรวดเร็วในภมิูภาค บรรดานกัวิเคราะห์ความ
มัน่คงทางไซเบอร์ระบอุยา่งเศร้าใจวา่ สว่นใหญ่แล้วบริษัทตา่ง ๆ ใน
อินโดเอเชียแปซฟิิกท่ีถกูเจาะระบบข้อมลูมกัจะไมถ่กูก�าหนดให้ต้อง
รายงานตอ่เจ้าหน้าท่ี 

บลูมเบิร์ก บิสซิเนส รายงานวา่ “ในยคุท่ีมีการจดัเก็บข้อมลูไว้ใน
ระบบออนไลน์มากขึน้เร่ือย ๆ และมีการตรวจพบการโจมตีอยา่งตอ่
เน่ืองจนนา่ตกใจ การขาดแคลนกลไกในการรายงานท�าให้ไมส่ามารถ
ระบไุด้วา่มีการน�าข้อมลูสว่นบคุคลออกจากฐานข้อมลูในเอเชียมาก
น้อยเพียงใดหรือบอ่ยแคไ่หน” นอกจากนี ้บลูมเบิร์ก บิสซิเนส ยงัตัง้
ข้อสงัเกตตอ่ไปวา่ บริษัทตา่ง ๆ ในอินโดเอเชียแปซฟิิกตกเป็นเป้าของ
แฮกเกอร์บอ่ยกวา่คา่เฉลี่ยทัว่โลกถงึร้อยละ 40 

หากการโจมตีระบบรักษาความปลอดภยัไมถ่กูเปิดเผยตอ่
สาธารณะ บรรดาแฮกเกอร์ก็จะสามารถใช้กลยทุธ์เดมิซ�า้แล้วซ�า้เลา่ 
“วฒันธรรมการไมเ่ปิดเผยข้อมลูเก่ียวกบัการโจมตีทางไซเบอร์ในเอเชีย
คือแรงจงูใจของกลุม่นกัโจรกรรมท่ีกระท�าการในภมิูภาคโดยรอดพ้น
จากการด�าเนินคดีและบทลงโทษทางกฎหมาย” นายทอม เคลเลอร์
แมนน์ ประธานกรรมการด้านความมัน่คงทางไซเบอร์แหง่บริษัทเทรนด์ 
ไมโคร ซึง่เป็นบริษัทพฒันาซอฟต์แวร์ กลา่วกบั บลมูเบร์ิก บสิซเินส 

ความเคลื่อนไหวดงักลา่วเป็นตวักระตุ้นให้เกิดความร่วมมือข้าม
พรมแดนมากขึน้เพ่ือตอ่สู้กบัอาชญากรรมทางดจิิตอล 

“เพ่ือแก้ไขปัญหาอยา่งมีประสทิธิภาพในเร่ืองความร่วมมือระหวา่ง
เขตอ�านาจในการสืบสวนอาชญากรรมทางไซเบอร์ ประเทศตา่ง ๆ 
จ�าเป็นต้องก�าหนดข้อตกลงระดบัทวิภาคี ระดบัภมิูภาคและระดบั
นานาชาติขึน้โดยเฉพาะ เพ่ือตอบสนองข้อก�าหนดของสภาพแวดล้อม
ทางไซเบอร์” นายโนโบรุ นากาตามิ ผู้อ�านวยการบริหารของศนูย์
นวตักรรมระดบัโลกแหง่องค์การต�ารวจอาชญากรรมระหวา่งประเทศใน
สงิคโปร์กลา่วกบั ฟอรมั (อา่น “ข้อมลูผู้น�าคนส�าคญั” ได้ในหน้า 58) 

ศนูย์นวตักรรมใหมท่ี่ทนัสมยัดงักลา่วประกอบไปด้วยห้องปฏิบตัิ
การนิตวิิทยาศาสตร์ทางดจิิตอล ท่ีจะชว่ยสนบัสนนุงานด้านการสืบสวน
อาชญากรรมทางไซเบอร์ของหนว่ยงานบงัคบัใช้กฎหมายทัว่ทัง้ภมิูภาค 

นายแบรดลีย์ มาร์เดน ผู้ประสานงานด้านการสนบัสนนุการ
สืบสวนอาชญากรรมทางดิจิตอลของศนูย์นวตักรรมระดบัโลกแหง่

เอเอฟพี/เก็ตตีอิ้มเมจ เอเอฟพี/เก็ตตีอิ้มเมจ
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องค์การต�ารวจอาชญากรรมระหวา่งประเทศ กลา่ว
กบั ซีดีเน็ต ซึง่เป็นเวบ็ไซต์ขา่วสารทางเทคโนโลยี
ในเดือนกนัยายน พ.ศ. 2558 วา่ บรรดาแฮกเกอร์ท่ี
ก่ออาชญากรรมได้ขยายขอบเขตเป้าหมายของตน
นอกเหนือไปจากธนาคารตา่ง ๆ “ขณะนี ้แฮกเกอร์
มีหนทางใหม ่ๆ มากขึน้ในการสร้างรายได้จากการ
เจาะระบบข้อมลูและไมไ่ด้จ�ากดัตนเองโดยมุง่เป้าท่ี
ธนาคารและสถาบนัการเงินเพียงอยา่งเดียว ซึง่ก่อน
หน้านี ้คนเหลา่นีจ้ะมุง่เน้นท่ีการโจรกรรมข้อมลูเก่ียว
กบับญัชีธนาคารและบตัรเครดิตเทา่นัน้” 

นายเอริก ชาน ผู้อ�านวยการด้านเทคนิคประจ�า
ภมิูภาคเอเชียตะวนัออกเฉียงใต้และฮอ่งกงของฟอร์ติ
เน็ต ซึง่เป็นบริษัทรักษาความปลอดภยัของเครือขา่ย 
กลา่วกบัเวบ็ไซต์ซีดีเน็ตวา่ โดยปกตแิล้ว แฮกเกอร์จะ
ใช้อีเมลในการเจาะระบบคอมพิวเตอร์ นายชานกลา่ว
เพ่ิมเตมิวา่ การโจมตีทางไซเบอร์ประมาณร้อยละ 
30 จะใช้วิธีสง่อีเมล ซึง่ผู้ รับจะเปิดอีเมลผิดกฎหมาย
เหลา่นีป้ระมาณร้อยละ 25 

นอกจากนี ้หนว่ยงานรัฐบาลยงัคงมีความเสี่ยง
จากการโจมตีทางไซเบอร์ ตวัอยา่งเชน่ ในเดือนมกรา
คมพ.ศ. 2559 เครือขา่ยเจาะระบบข้อมลูข้ามชาติท่ี
ใช้ช่ือวา่ กลุม่แอโนนีมสั ได้โจมตีเวบ็ไซต์ของต�ารวจ
และรัฐบาลไทย กลุม่แฮกเกอร์ดงักลา่วได้ปิดเวบ็ไซต์
ลงชัว่คราวเพ่ือประท้วงการตดัสนิลงโทษประหาร
ชีวิตคนงานอพยพชาวพมา่สองคนในความผิดฐาน
ฆาตกรรมนกัทอ่งเท่ียวชาวองักฤษสองคนในปี พ.ศ. 
2557 ตามรายงานของส�านกัขา่วรอยเตอร์ 

ความเส่ียงที่ก�าลังเพิ่มขึน้
ประเทศใดในภมิูภาคท่ีมีความเสี่ยงมากท่ีสดุจากการ
ก่ออาชญากรรมทางไซเบอร์ ค�าตอบท่ีได้จะขึน้อยูก่บั
การวิเคราะห์ของผู้ เช่ียวชาญตา่ง ๆ 

“ผู้ เช่ียวชาญด้านความปลอดภยัทางคอมพิวเตอร์
กลา่ววา่ ประเทศในเอเชียท่ีพฒันาแล้วและอดุมไป
ด้วยเทคโนโลยี อาทิ ญ่ีปุ่ น เกาหลีใต้และไต้หวนัจะ
ย่ิงมีความเสี่ยงตอ่การโจมตี” ตามรายงานของส�านกั
ขา่วรอยเตอร์ 

อยา่งไรก็ตาม บริษัทไมโครซอฟท์กลบัมีข้อสรุป
ท่ีคอ่นข้างแตกตา่ง บริษัทซอฟต์แวร์ยกัษ์ใหญ่รายนี ้
เปิดเผยวา่ รายงานขา่วกรองด้านความมัน่คงลา่สดุ
ของตนระบวุา่ประเทศเศรษฐกิจใหมใ่นภมิูภาคอินโด
เอเชียแปซฟิิกมีความเสี่ยงตอ่มลัแวร์โดยเฉพาะ “ผล
การศกึษาระบวุา่ ในห้าอนัดบัแรกของประเทศท่ีมี
ความเสี่ยงจากมลัแวร์มากท่ีสดุในโลกนัน้ มีสี่ประเทศ
ท่ีตัง้อยูใ่นเอเชียแปซฟิิก ได้แก่ ปากีสถาน อินโดนีเซีย 
บงักลาเทศและเนปาล ซึง่ตดิอนัหนึง่ สอง สี่และห้า
ตามล�าดบัในแงข่องการประสบปัญหามลัแวร์ใน

คอมพิวเตอร์” 
สถาบนันโยบายเชิงยทุธศาสตร์ออสเตรเลีย

และศนูย์นโนบายทางไซเบอร์ระหวา่งประเทศได้
วิเคราะห์สิง่ท่ีเรียกวา่ “การพฒันาในระดบัสงูสดุทาง
ไซเบอร์” ของประเทศตา่ง ๆ 20 ประเทศท่ีท�าให้เกิด
มมุมองกว้าง ๆ ทางด้านภมิูศาสตร์และเศรษฐกิจของ
ภมิูภาค ในงานวิจยัหวัข้อ “การพฒันาในระดบัสงูสดุ
ทางไซเบอร์ในภมิูภาคเอเชียแปซฟิิก พ.ศ. 2558” 
นกัวิเคราะห์ได้ศกึษาการด�าเนินงานและการใช้
โครงสร้าง นโยบาย กฎหมายและองค์กรท่ีเก่ียวข้อง
กบัไซเบอร์ 

“เกาหลีใต้ สงิคโปร์และญ่ีปุ่ นมีจดุเดน่ในเร่ือง
โครงสร้างการก�ากบัดแูลนโยบายทางไซเบอร์ท่ีเปิด
กว้างและประสทิธิภาพในการด�าเนินงาน” ผลการ
ศกึษาระบ ุ“ในทางตรงกนัข้าม ประเทศอ่ืน ๆ ยงัอยู่
ในระหวา่งการพฒันาโครงสร้างพืน้ฐานโทรคมนาคม
ท่ีจ�าเป็นเพ่ือให้ประชาชนของตนสามารถเข้าถงึเครือ
ขา่ยดจิิตอลได้มากขึน้ ประเทศเหลา่นี ้ซึง่ได้แก่ ลาว 
กมัพชูา ปาปัวนิวกินีและฟิจิ มีแนวโน้มท่ีจะให้หนว่ย
งานตา่ง ๆ ท่ีเก่ียวข้องกบัสื่อสารโทรคมนาคมเป็นผู้
ดแูลรับผิดชอบนโยบายและความมัน่คงทางไซเบอร์” 

ผู้ เช่ียวชาญกลา่ววา่ แทบจะเป็นเร่ืองท่ีแนน่อนวา่  
อาชญากรรมทางไซเบอร์จะยงัคงเป็นปัญหาส�าคญั
ในอินโดเอเชียแปซฟิิกท่ีมีประชาชนกวา่ 1 พนัล้านคน
ท่ีใช้อินเทอร์เน็ต และระบบเวิลด์ ไวด์ เวบ็ จะเช่ือมตอ่
กบัระบบธรุกิจของโลกอยา่งแยกกนัไมอ่อก 

“สงัคมของเอเชียคือสงัคมของผู้ใช้อินเทอร์เน็ตท่ี
กระตือรือร้น” ผลการศกึษาในหวัข้อ “สงัเวียนอนัซอ่น
เร้น: การแขง่ขนัทางไซเบอร์และความขดัแย้งในอิน
โดเอเชียแปซฟิิก” ท่ีเผยแพร่โดยสถาบนัวิจยันโยบาย
ระหวา่งประเทศโลวี ซึง่เป็นคณะท�างานระดบัมนั
สมองในออสเตรเลียท่ีมีความเป็นกลางทางการเมือง 

ผลการศกึษาดงักลา่วระบวุา่ อาชญากรรมทาง
ไซเบอร์ในภมิูภาคมีแนวโน้มท่ีจะเพ่ิมระดบัขึน้อยา่ง
แนน่อน 

“อาชญากรทางไซเบอร์จะไปทกุท่ีท่ีมีเงิน” ผลการ
ศกึษาสรุป “เม่ือประเทศตา่ง ๆ ในเอเชียมีความมัง่คัง่
ขึน้ การฉ้อฉลและการขูก่รรโชกทางอินเทอร์เน็ตก็จะ
เพ่ิมขึน้” 

รัฐบาลและผู้ เช่ียวชาญด้านความมัน่คงทาง
ไซเบอร์ในอินโดเอเชียแปซฟิิกจะต้องเพ่ิมความร่วม
มือระหวา่งภมิูภาค ตลอดจนการพฒันา การออก
กฎหมายและการบงัคบัใช้กฎหมายท่ีเก่ียวข้องกบั
ไซเบอร์เพ่ือจะก้าวให้ทนักลุม่อาชญากรออนไลน์
เหลา่นีท่ี้เพ่ิมจ�านวนขึน้เร่ือย ๆ และเพ่ิมการก่อ
เหตดุ้วยการกระท�าตนเป็นนกัลา่เหย่ือท่ีชัว่ร้ายใน
อาณาเขตทางดจิิตอล  o

“อาชญากรทาง
ไซเบอร์จะไปทุก
ทีท่ีม่เีงนิ” ผลการ
ศึกษาสรุป “เมือ่
ประเทศต่าง ๆ ใน
เอเชียมคีวามมัง่คัง่
ขึน้ การฉ้อฉลและ
การขู่กรรโชกทาง
อนิเทอร์เน็ตกจ็ะ
เพิม่ขึน้”

— “สังเวียนอันซ่อนเร้น: 
การแข่งขันทางไซเบอร์
และความขัดแย้งในอนิ

โดเอเชียแปซฟิิก”

ซ้าย: ร่องรอยของ
กลุ่มแอโนนีมสั ซ่ึง
เป็นกลุ่มแฮกเกอร์นัก
เคลือ่นไหว ปรากฏขึน้
บนเวบ็ไซต์ของนายล ี
เซียนลุง นายกรัฐมนตรี
สิงคโปร์เมือ่วนัที ่7 
พฤศจกิายน พ.ศ. 2556 
หลงัจากทีน่ายลใีห้ค�า
ปฏิญาณว่าจะตามล่า
ผู้ใดกต็ามทีโ่จมตเีครือ
ข่ายเทคโนโลยขีอง 
“นครรัฐ” แห่งนี้

อุปกรณ์ในการจ�าลอง
อาชญากรรมทาง
ไซเบอร์ถูกน�ามา
วางไว้บนโต๊ะทีศู่นย์
นวตักรรมระดบัโลก
แห่งองค์การต�ารวจ
อาชญากรรมระหว่าง
ประเทศ ในระหว่างพธีิ
เปิดทีสิ่งคโปร์ในเดอืน
เมษายน พ.ศ. 2558
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พนัทางการสงคราม

พ.อ. (เกษียณอายุราชการ) อาร์เธอร์ เอน็. ทลัูก กองทพับกสหรัฐฯ

ความท้าทายใหม่ในสภาพแวดล้อมทางสารสนเทศ 

ภาพประกอบโดย ฟอรมั
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กษณะสภาพแวดล้อมท่ีเป็น
ภยัคกุคามทางทหารได้เกิด
การเปลี่ยนแปลง เน่ืองจากฝ่าย

ตรงข้ามและผู้ ท่ีมีแนวโน้มวา่จะ
เป็นฝ่ายตรงข้ามของเราได้ใช้วิธีการ

ทางพลเรือนและกึง่ทหารมากขึน้เร่ือย ๆ เพ่ือ
บรรลวุตัถปุระสงค์เชิงกลยทุธ์และเชิงปฏิบตัิการท่ีก่อน
หน้านีถื้อวา่เป็นกิจทางทหารล้วน ๆ แนวโน้มในเร่ืองการ
ใช้การปฏิบตักิารและขีดความสามารถทางพลเรือนแทน
การใช้ก�าลงัทางทหาร ตลอดจนการผสมผสานระหวา่งการ
ปฏิบตักิารตามแบบและนอกแบบนัน้เป็นท่ีรับรู้กนัในหมูน่กั
วิชาการและนกัเขียนทางการทหารมานานหลายปีแล้ว การ
ใช้ยทุธวิธีเหลา่นีใ้นระหวา่งการแขง่ขนัยามสงบอาจสง่ผล
เชิงลบโดยตรงแบบยัง่ยืนตอ่ความมัน่คง เศรษฐศาสตร์และ
กฎหมายตา่งประเทศ 

แนวโน้มเหลา่นีไ้ด้ปรากฏให้เหน็มากขึน้เม่ือเร็ว ๆ 
นี ้เน่ืองจากรัฐมหาอ�านาจตา่ง ๆ พยายามท่ีจะบรรลุ
วตัถปุระสงค์ทางทหารโดยไมต้่องแสดงความขดัแย้ง
ระหวา่งรัฐอยา่งเปิดเผย วิธีการแบบ “ผสมผสาน” ใน
การท�าสงครามแนวใหมนี่มี้ช่ือเรียกมากมาย ไมว่า่จะ
เป็น “การสงครามยคุใหม”่ “การสงครามอสมมาตร” “การ
สงครามผสม” “การสงครามพนัทาง” และเม่ือเร็ว ๆ นีไ้ด้
มีการระบวุา่ วิธีการดงักลา่วหมายถงึการปฏิบตัิ
การใน “พืน้ท่ีแหง่ความไมช่ดัเจน” ท่ีอยูร่ะหวา่ง
การปฏิบตักิารทางการทตูแบบดัง้เดมิและความ
ขดัแย้งทางทหารอยา่งเปิดเผย ดงันัน้ ค�าวา่การ
สงครามพนัทางจงึเป็นท่ีจดจ�าและใช้กนัอยา่งแพร่
หลายท่ีสดุในการอธิบายเหตกุารณ์ปัจจบุนั ในหมู่
พนัธมิตรนาโตจะใช้ค�านีเ้ม่ืออธิบายถงึลกัษณะการ
ปฏิบตักิารแบบใหมท่ี่รัสเซียใช้ในการโจมตียเูครน 
การใช้ก�าลงัทหารและยทุโธปกรณ์ของรัสเซียโดย
มีกองก�าลงัชนพืน้เมืองแบง่แยกดนิแดนในยเูครน
เป็นเคร่ืองบงัหน้าคือตวัอยา่งท่ีเดน่ชดัท่ีสดุของ
การสงครามพนัทางท่ีประกอบด้วยการใช้ก�าลงัท่ี
รุนแรงถงึแก่ชีวิต ลกัษณะการปฏิบตักิารของจีนใน
ทะเลจีนใต้ยงัไมมี่ความรุนแรงถงึแก่ชีวิตในขณะนี ้
แม้จะมีการจดัสง่ยทุโธปกรณ์ร้ายแรงตา่ง ๆ อาทิ 
เคร่ืองบนิขบัไล ่ขีปนาวธุป้องกนัภยัทางอากาศและปืนใหญ่
ไปยงัหมูเ่กาะท่ีมีการแยง่ชิงกรรมสทิธ์ิ 

การสงครามพนัทางจะใช้วิธีการทางทหารร่วมกบัวิธี

การทางพลเรือนในยามสงบเพ่ือบรรลวุตัถปุระสงค์ทาง
ทหารแบบดัง้เดมิ (เชน่ การควบคมุหรือการยดึครองดนิ
แดน) และเพ่ือเปลี่ยนแปลง “ข้อเทจ็จริงบนภาคพืน้ดนิ” 
โดยไมต้่องแสดงความขดัแย้งกนัซึง่ ๆ หน้า นายไมเคิล มา
ซาร์ นกัรัฐศาสตร์และอดีตรองคณบดีวิทยาลยัการทพัแหง่
ชาต ิได้เปิดเผยไว้ในงานเขียนของตนท่ีเพ่ิงตีพิมพ์เม่ือเร็ว ๆ  
นี ้หวัข้อ ความรอบรู้เก่ียวกบัพืน้ท่ีแหง่ความไมช่ดัเจน: 
การท�าความเข้าใจในเร่ืองยคุแหง่ความขดัแย้งท่ีก�าลงั
เปลี่ยนแปลง วา่ การสงครามพนัทางในยามสงบท�าให้
บรรลวุตัถปุระสงค์ทางทหารในเร่ืองการควบคมุสนามรบ 
นายมาซาร์ยืนยนัวา่ “จดุมุง่หมายของการสงครามพนัทาง
คือการบรรลผุลส�าเร็จขัน้สดุท้ายของภารกิจด้วยการใช้
ก�าลงัและความรุนแรงบางระดบั หรือไมก็่เพ่ือก�าหนดพืน้ท่ี
ส�าหรับการปฏิบตัิการทางทหารขัน้แตกหกับางประการ” 

การเข้ายดึพืน้ท่ีด้วยการท�าสงครามพนัทางในยามสงบ
อาจมองได้วา่เป็นการจดัเตรียมยทุธบริเวณส�าหรับการ
ปฏิบตักิารทางทหารในอนาคต โดยการขยายการควบคมุ
ทางทหารไปทัว่ภมิูประเทศท่ีมีการแยง่ชิงกรรมสทิธ์ิหรือพืน้ท่ี
ปฏิบตักิาร เพ่ือความสะดวกในการใช้ขีดความสามารถทาง
ด้านการรุกและการรับในกรณีท่ีมีความขดัแย้งเกิดขึน้จริง 
การสงครามพนัทางทัง้ในแบบของรัสเซียและจีนใช้มาตรการ
ตา่ง ๆ โดยไมต้่องมีการเผชิญหน้าทางทหารระหวา่งรัฐกบั

ลั

หลกัฐานทางไซเบอร์ถูกน�ามาแสดงบนจอภาพในห้องปฏิบัติ
การนิตวิทิยาศาสตร์คอมพวิเตอร์แห่งกระทรวงกลาโหม ทีเ่มอืง
ลนิทคิมั รัฐแมริแลนด์ สหรัฐอเมริกาใช้งบประมาณ 1 หมืน่ล้าน
เหรียญสหรัฐฯ (หรือประมาณ 3.57 แสนล้านบาท) ในแต่ละปี 
เพือ่ปกป้องข้อมูลทีส่�าคญัยิง่ของรัฐบาล  ดแิอสโซซเิอทเตด็ เพรส
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รัฐโดยตรงซึง่จะถือเป็นการละเมิดสนธิสญัญา การสงครามพนัทาง
ตามรูปแบบของรัสเซียประกอบด้วย “เทคนิคนอกแบบหลากหลาย
ประการ” ซึง่เป็นการท�างานท่ีผสมผสานกนัระหวา่งหนว่ยรบพิเศษ 
ภารกิจทางด้านขา่วสาร หนว่ยตวัแทนและการก่ออาชญากรรม 
ตามรายงานของนิตยสาร เจนส์ ดีเฟนซ์ วีคลีย์ ในปี พ.ศ. 2558 
ลกัษณะทัว่ไปของการสงครามในรูปแบบใหมนี่คื้อการจดัการกอง
ก�าลงัและการปฏิบตักิารเชิงกลยทุธ์ท่ีแมน่ย�าจนถงึระดบัยทุธวิธีเพ่ือ
ให้เกิดความคลมุเครือวา่ กองก�าลงัและวิธีการท่ีใช้นัน้แท้จริงแล้ว
อยูภ่ายใต้อ�านาจบญัชาการแหง่ชาตหิรือไม ่และเพ่ือสร้างผลกระ
ทบท่ีสง่อิทธิพลและสง่ข้อความการสือ่สารเชิงกลยทุธ์ท่ีพงึประสงค์
ผา่นสือ่ตา่ง ๆ ทัง้หมด

กองทพับกสหรัฐฯ ได้แสดงการรับรู้ถงึความท้าทายตา่ง ๆ ท่ี
เกิดจากการสงครามพนัทาง และได้วิเคราะห์ขีดความสามารถ

ในการคกุคามแบบผสมของจีน รัสเซียและอิหร่าน ไว้ใน
เอกสารเร่ือง แนวความคดิในการปฏิบตัขิองกองทพั

บกสหรัฐฯ: ชยัชนะในโลกท่ีซบัซ้อน ท่ีตีพิมพ์ใน
เดือนตลุาคม พ.ศ. 2557 จากการวิเคราะห์

ภยัคกุคามท่ีอาจเกิดขึน้เหลา่นี ้เราพบวา่การ
ปฏิบตักิารสารสนเทศแบบดัง้เดมิ การสงคราม

อิเลก็ทรอนิกส์และการสงครามไซเบอร์เป็นองค์
ประกอบส�าคญัของการสงครามพนัทาง 

การปฏบิตักิารสารสนเทศในการสงครามพนัทาง: 
ยทุธบรเิวณยโุรป
การปฏิบตักิารสงครามพนัทางแบบดัง้เดมิท่ีเหน็ได้อยา่งเดน่ชดั
คือภารกิจในไครเมียในปี พ.ศ. 2557 เม่ือกองก�าลงัรัสเซียได้
บรรลผุลส�าเร็จในการใช้การสงครามจิตวิทยา การปฏิบตัิการ
ลวง การสื่อสารภายในอนัเช่ียวชาญ การขม่ขู ่การตดิสนิบน
และการโฆษณาชวนเช่ือทางอินเทอร์เน็ต/สื่อ “เพ่ือท�าลายการ
ตอ่ต้านโดยหลีกเลี่ยงการใช้อ�านาจการยิง” ตามท่ีระบไุว้ในบท
วิเคราะห์ของสถาบนัวิชาการป้องกนัประเทศแหง่ลตัเวียท่ีตีพิมพ์
ในปี พ.ศ. 2557 และเม่ือเร็ว ๆ นี ้การบกุรุกของกองทพัรัสเซีย
เข้าไปในยเูครนตะวนัออกได้กระตุ้นให้นายแอนเดอร์ส ฟอจ รา
สมสูเซน็ อดีตเลขาธิการนาโตออกมาประกาศวา่ “รัสเซียได้ใช้วิธี
การนี ้ซึง่ก็คือการสงครามพนัทาง อนัเป็นการผสมผสานระหวา่ง

การสงครามตามแบบซึง่เป็นท่ีรู้จกักนัดี กบัภารกิจการบดิเบือน
ข้อมลูและการโฆษณาชวนเช่ือรูปแบบใหมท่ี่ซบัซ้อนย่ิงขึน้ รวมถงึ
ความพยายามของรัสเซียท่ีจะโน้มน้าวความคดิเหน็ของประชาชน
โดยใช้ความเช่ือมโยงทางการเงินกบัพรรคการเมืองตา่ง ๆ ในนา
โตและการปฏิสมัพนัธ์กบัองค์กรนอกภาครัฐ” ตามรายงานของ
นิตยสาร นิวสวีค ในเดือนเมษายน พ.ศ. 2558

ทัง้สองภารกิจดงักลา่ว รัสเซียได้ใช้กองก�าลงัภาคพืน้ดนิของ
ตนท่ีสวมเคร่ืองแบบลายพรางของทหาร (และมกัจะสวมหน้ากาก) 
แตไ่มมี่เคร่ืองหมายแสดงสญัลกัษณ์ท่ีจะสามารถระบตุวัตนได้
ชดัเจนวา่เป็นทหารรัสเซีย การกระท�าดงักลา่วคือเพ่ือสร้างความ
คลมุเครือ เน่ืองจากรัสเซียอ้างวา่ทหารท่ีผา่นการฝึกมาอยา่งดีและ
มียทุโธปกรณ์ครบครันเหลา่นีเ้ป็นเพียงกลุม่แบง่แยกดนิแดนในบ้าน
เกิด สือ่มวลชนเรียกกองก�าลงัลกึลบัเหลา่นีว้า่ “กลุม่คนในชดุเขียว” 
ซึง่ดเูหมือนจะมีจ�านวนและขีดความสามารถมากมายเกินกวา่ท่ีจะ
เป็นกลุม่แบง่แยกดนิแดนในท้องถ่ินตามท่ีรัฐบาลรัสเซียระบ ุอยา่งไร
ก็ตาม กลยทุธ์ดงักลา่วก็ท�าให้กองทพัรัสเซียสามารถปฏิเสธการมี
สว่นรู้เหน็ได้อยา่งมีเหตผุลและสร้างความคลมุเครือได้นานพอท่ีจะ

เปลีย่นแปลงข้อเทจ็จริงบนภาคพืน้ดนิ เจ้าหน้าท่ีของนาโตประมาณ
การในเดือนมีนาคม พ.ศ. 2558 วา่ มีทหารและเจ้าหน้าท่ีขา่วกรอง
ของรัสเซีย 1,000 นายเดนิทางไปปฏิบตัหิน้าท่ีในยเูครนตะวนัออก 
บคุลากรเหลา่นีน้า่จะเป็นผู้ปฏิบตังิานหรือผู้ก�ากบัดแูลการใช้ระบบ
อาวธุท่ีมีความซบัซ้อน ได้แก่ รถถงั ปืนใหญ่ ระบบป้องกนัภยัทาง
อากาศ ตลอดจนเครือขา่ยการบงัคบับญัชา การควบคมุ และการ
สือ่สาร เพ่ือให้การสนบัสนนุแก่กองก�าลงัแบง่แยกดนิแดน ตาม
รายงานของนิตยสาร เจนส์ ดีเฟนซ์ วีคลีย์

การสงครามพนัทางของรัสเซียท่ีปรากฏให้เหน็อยูม่ากมายใน
การปฏิบตักิาร คือสว่นหนึง่ของหลกันิยมใหมข่องกองทพัรัสเซีย
ในปัจจบุนั ซึง่เน้นการปฏิบตักิารสารสนเทศ ภารกิจการบดิเบือน
ข้อมลู และการแสวงประโยชน์จากกลุม่ประชากรเป้าหมาย “ท่ีมี
แนวโน้มวา่จะก่อการประท้วง” ตลอดจนการใช้กองก�าลงัปฏิบตัิ
การพิเศษและกลุม่ตวัแทนตา่ง ๆ เพ่ือหลีกเลี่ยงการปฏิบตักิารทาง
ทหารตามแบบ ตามรายงานของ นิตยสาร เจนส์ ดีเฟนซ์ วีคลีย์

พล.อ.อ. ฟิลิป บรีดเลิฟ จากกองทพัอากาศสหรัฐฯ ซึง่ด�ารง
ต�าแหน่งผู้บญัชาการทหารสงูสดุของกองก�าลงันาโตได้ให้การ
ต่อคณะกรรมาธิการกิจการทหารแห่งวฒิุสภาสหรัฐฯ ว่า หลกั

“รัสเซียได้ใช้วธีิการนี ้ซึ่งกคื็อการสงครามพนัทาง อันเป็นการ
ผสมผสานระหว่างการสงครามตามแบบซึ่งเป็นที่รู้จกักันด ี 
กับภารกจิการบดิเบอืนข้อมูลและการโฆษณาชวนเช่ือรูป
แบบใหม่ที่ซับซ้อนยิ่งขึน้” ~ นายแอนเดอร์ส ฟอจ ราสมสูเซน็ อดีตเลขาธิการนาโต
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นิยมดงักล่าวได้ถกูน�าไปปฏิบตัิ พล.อ.อ. บรีดเลิฟกล่าวถึงความ
พยายามของรัสเซียท่ีจะสร้างอิทธิพลในยโุรปตะวนัออกว่าเป็น 
“ภารกิจทางด้านข่าวสารท่ีว่องไว มีประสิทธิภาพและมีความ
ทุ่มเท” ตามรายงานของหนงัสือพิมพ์ ดีเฟนซ์ นิวส์ พล.อ.อ. 
บรีดเลิฟคาดว่า ภารกิจทางด้านข่าวสารนีมี้งบประมาณ
สนบัสนนุถึง 350 ล้านเหรียญสหรัฐฯ (หรือประมาณ 1.25 หม่ืน
ล้านบาท) และเผยแพร่ข้อมลู “อย่างทุ่มเทและมีประสิทธิภาพ” 
ทางสื่อสิ่งพิมพ์ อินเทอร์เน็ตและโทรทศัน์ 

การปฏบิติัการสารสนเทศในการสงครามพนัทาง: 
ยทุธบรเิวณอนิโดเอเชียแปซฟิิก  
เชน่เดียวกบักองทพัรัสเซีย กองทพัปลดปลอ่ยประชาชนจีนได้น�า
หลกัการของการสงครามพนัทางไปใช้ร่วมกบัหลกันิยมของกองทพั 
ซึง่ก่อให้เกิด “การผสมผสานกนัระหวา่งการปฏิบตัติามแบบและ
นอกแบบ” ตามรายงานของหนว่ยบญัชาการการฝึกและหลกันิยม
แหง่กองทพับกสหรัฐฯ ตวัอยา่งหนึง่ของการสงครามพนัทางใน
อินโดเอเชียแปซฟิิกคือ การท่ีจีนใช้กองก�าลงัพลเรือนและกึง่ทหาร 
เชน่ เรือบงัคบัใช้กฎหมายของหนว่ยยามฝ่ังและหนว่ยงานประมง 
เรือส�ารวจน�า้มนั แทน่ขดุเจาะน�า้มนั ตลอดจนเรือประมงและเรือ
พาณิชย์ท่ีจดทะเบียนในประเทศจีน เพ่ือแสดงอิทธิพลและยืนยนั
การอ้างสทิธิอนันา่สงสยัของจีนในดนิแดนและเขตแดนทางทะเลใน
ทะเลจีนใต้ ตามรายงานของ ดีเฟนซ์ นิวส์ จีนได้แสดงให้เหน็วา่
ตนสามารถจดัสง่เรือประมงจ�านวนมากไปท�าหน้าท่ี “กองก�าลงั
ทางทะเล” ได้อยา่งรวดเร็ว ยทุธวิธีนีใ้ช้ได้อยา่งมีประสทิธิภาพกบั
ไต้หวนัในชว่งทศวรรษท่ี 1990 (พ.ศ. 2533-2542) ซึง่จีนได้จดัสง่

ฝงูเรือออกไปปิดล้อมหมูเ่กาะรอบนอกของไต้หวนัในชว่งระยะเวลา
ท่ีมีความตงึเครียดทางการเมือง และเม่ือเร็ว ๆ นี ้จีนได้ใช้ยทุธวิธี
นีก้บัฟิลปิปินส์ในการเผชิญหน้าเพ่ือคมุเชิงท่ีบริเวณเกาะปะการัง
สการ์โบโรห์ โชล และกบัญ่ีปุ่ นท่ีบริเวณใกล้กบัหมูเ่กาะเซนกากุ
ในปี พ.ศ. 2555 ตามรายงานของ ดีเฟนซ์ นิวส์ นัน้ จีนสง่ฝงูเรือ
ประมงไปปิดล้อมพืน้ท่ีพิพาทเพ่ือขดัขวางไมใ่ห้หนว่ยยามฝ่ังหรือ
กองทพัเรือของรัฐคูป่รับเข้าสูพื่น้ท่ีโดยท่ีจีนไมต้่องใช้ก�าลงัทหาร
อยา่งโจง่แจ้ง 

จากค�าให้การตอ่คณะกรรมาธิการกิจการทหารแหง่สภาผู้แทน
ราษฎรสหรัฐฯ ในเดือนเมษายน พ.ศ. 2558 พล.ร.อ. แซมมวล เจ. 
ลอ็คเกลียร์ ท่ี 3 จากกองทพัเรือสหรัฐฯ ซึง่ขณะนัน้ด�ารงต�าแหนง่
ผู้บญัชาการแหง่กองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิก ได้
ยอมรับด้วยความกงัวลวา่มีการปฏิบตักิารในรูปแบบตา่ง ๆ โดย
พลเรือนและกองก�าลงักึง่ทหารเกิดขึน้จริงในทะเลจีนใต้ รวมถงึ
การเพ่ิมจ�านวนการปฏิบตักิารทางทหารท่ีสอดคล้องกนัในพืน้ท่ีดงั
กลา่ว พล.ร.อ. ลอ็คเกลียร์ตัง้ข้อสงัเกตวา่ ในระหวา่งท่ีจีนเช่ือมัน่
วา่ การใช้ “เรือบงัคบัใช้กฎหมายทางทะเลเพ่ือยืนยนัการอ้างสทิธิ
ของตนจะชว่ยให้เร่ืองเหลา่นีก้ลายเป็นประเดน็ท่ีอยูน่อกขอบเขต
ทางทหารได้เป็นสว่นใหญ่” จีนยงัได้ “เพ่ิมการลาดตระเวนของ
ทหารทางอากาศและทางทะเลอยา่งตอ่เน่ือง” ด้วยเชน่กนั 

การใช้เรือขดุลอกของจีนท่ีนา่จะเป็นกองเรือเดนิทะเลท่ีใหญ่
ท่ีสดุในโลกเพ่ือสร้างแนวหมูเ่กาะเทียมบนสนัดอนและแนว
ปะการังท่ีจมอยูใ่ต้น�า้ในทะเลจีนใต้และทะเลฟิลปิปินส์ตะวนัตก 
ก็เป็นอีกตวัอยา่งหนึง่ ตามรายงานของนิตยสาร เดอะ ดิโพลแมต 
ฉบบัเดือนกมุภาพนัธ์ พ.ศ. 2558 พล.ร.อ. แฮร์รี บี. แฮร์ริส  

(จากซ้าย) นายเจมส์ โคมย์ี ผู้อ�านวยการส�านักงานสอบสวนกลาง (เอฟบีไอ) นายจอห์น เบรนแนน ผู้อ�านวยการส�านักข่าวกรองกลาง (ซีไอเอ) นาย
เจมส์ แคลปเปอร์ ผู้อ�านวยการส�านักข่าวกรองแห่งชาต ิพล.ร.อ. ไมเคลิ โรเจอร์ส ผู้อ�านวยการส�านักงานความมัน่คงแห่งชาต ิและ พล.ท. วนิเซนต์ 
สจวร์ต ผู้อ�านวยการส�านักงานข่าวกรองกลาโหม แสดงตนต่อหน้าคณะกรรมาธิการข่าวกรองแห่งสภาผู้แทนราษฎรเพือ่ให้การเกีย่วกบัภยัคุกคาม
ทางไซเบอร์ทีก่รุงวอชิงตนั ด.ีซี. เมือ่เดอืนกนัยายน พ.ศ. 2558  ดแิอสโซซเิอทเตด็ เพรส
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จเูนียร์ ท่ีขณะนัน้ด�ารงต�าแหนง่ผู้
บญัชาการกองเรือสหรัฐฯ ภาคพืน้
แปซฟิิก ได้แสดงความคดิเหน็เก่ียว
กบัเทคนิคการสงครามพนัทาง
ของกองทพัปลดปลอ่ยประชาชน
จีนโดยกลา่ววา่ “จีนก�าลงั ‘ถม
ทรายสร้างก�าแพงเมืองจีน’ โดย
ใช้เรือขดุลอกและรถเกลี่ยดนิเป็น
เวลาหลายเดือน” ตามรายงานของ

หนงัสือพิมพ์ วอชิงตนั โพสต์ ในเดือนเมษายน พ.ศ. 2557 
จีนได้สง่กองก�าลงัทางทะเลของตนท่ีปฏิบตักิารบนเรือ

พาณิชย์และเรือพลเรือนไปก่อกวนเรือของกองทพัเรือสหรัฐฯ ท่ี
ลอ่งผา่นทะเลจีนใต้ ซึง่รวมถงึการก่อกวนเรือยเูอสเอน็เอส อิม
เพกเคเบลิโดยเรือประมงจีนในเดือนมีนาคม พ.ศ. 2552 และ
อีกเหตกุารณ์หนึง่คือการก่อกวนเรือยเูอสเอส แลสเซนโดยเรือ
พาณิชย์จีนในเดือนตลุาคม พ.ศ. 2558 เม่ือเร็ว ๆ นีจี้นได้สง่ก�าลงั
พลทางน�า้ของตนท่ีปลอมตวัเป็นชาวประมงไปขึน้บกท่ีหมูเ่กาะ
เซนกากขุองญ่ีปุ่ น ตามรายงานของ ดีเฟนซ์ นิวส์ ในเดือนมีนาคม 
พ.ศ. 2559 บทความหลาย ๆ เร่ืองของ ดร.แอนดริว เอริกสนั และ
นายคอเนอร์ เคนเนดี จากสถาบนันาวีจีนศกึษาแหง่วิทยาลยัการ
ทพัเรือสหรัฐฯ ระบวุา่ กองก�าลงัทางทะเลของจีนคือสว่นหนึง่ของ
องค์กรติดอาวธุของจีนท่ีอยูภ่ายใต้การควบคมุของกองทพัปลด
ปลอ่ยประชาชนและรัฐบาลจีน ตามรายงานของ ดีเฟนซ์ นิวส์ ใน
เดือนพฤศจิกายน พ.ศ. 2558 นัน้ การใช้กองก�าลงักึง่ทหารเหลา่
นีท่ี้เรียกกนัวา่ “กลุม่คนในชดุสีน�า้เงิน” ตามสีของเคร่ืองแบบกอง
ก�าลงัทางทะเล ได้ถกูน�าไปเปรียบเทียบกบัการใช้ “กลุม่คนใน
ชดุเขียว” ของรัสเซีย ซึง่เป็นกองก�าลงัลกึลบัท่ีสวมรอยเป็นก
ลุม่แบง่แยกดนิแดนในท้องถ่ินในไครเมียและยเูครนตะวนัออก 
เจตนารมณ์ของยทุธวิธีการสงครามพนัทางดงักลา่วคือเพ่ือบรรลุ

วตัถปุระสงค์ทางทหารโดยไม่
ต้องแสดงความขดัแย้งซึง่ ๆ หน้า 
พร้อมกบัสร้างความสบัสนและ
ชะลอกระบวนการตดัสนิใจทาง
ทหารของชาตติะวนัตกไปในเวลา
เดียวกนั 

การสงครามพนัทางท่ีปฏิบตัิ
ในยามสงบสามารถท�าให้เกิดภยั
คกุคามระยะยาวตอ่ความมัน่คง
ของภมิูภาค ในการกลา่วสนุทร 
พจน์ท่ีศนูย์เพ่ือความมัน่คงใหม่
ของอเมริกา นายแอนโทนี บลนิ
เกน รัฐมนตรีชว่ยวา่การกระทรวง
การตา่งประเทศสหรัฐฯ ได้เปรียบ
เทียบโครงการสร้างแผน่ดนิขนาด
ใหญ่ของจีนในทะเลจีนใต้กบัการ
เข้ายดึครองไครเมียและพืน้ท่ีบาง
สว่นของยเูครนตะวนัออกโดย

รัสเซีย และเรียกสิง่เหลา่นีว้า่เป็น “ภยัคกุคามตอ่สนัตภิาพและ
เสถียรภาพ” การจดัตัง้ฐานปฏิบตักิารท่ีมีขีดความสามารถทาง
ทหารบนเกาะเทียมท่ีสร้างขึน้ในนา่นน�า้พิพาทในทะเลจีนใต้ และ
การยดึครองไครเมียและพืน้ท่ีบางสว่นของยเูครนตะวนัออกคือ
การปฏิบตักิารตามแนวทางของสงครามพนัทางเพ่ือหลีกเลี่ยง
ความขดัแย้งทางทหาร แตใ่นความเป็นจริงแล้ว การกระท�าเหลา่
นีอ้าจเป็นการเพ่ิมโอกาสท่ีจะเกิดความขดัแย้งซึง่ ๆ หน้าแบบ
ดัง้เดมิระหวา่งกองก�าลงัทหารในอนาคต เม่ือกลา่วถงึภยัคกุคามนี ้
นายบลนิเกนได้ให้ค�าเตือนอยา่งจริงจงัวา่: 

“สิง่ท่ีเราเหน็ทัง้ในยเูครนตะวนัออกและทะเลจีนใต้คือความ
พยายามท่ีจะเปลีย่นแปลงสภาพการณ์ท่ีเป็นอยูเ่พียงฝ่ายเดียว
และด้วยวิธีการบีบบงัคบั ซึง่เป็นการลว่งละเมิดท่ีสหรัฐอเมริกาและ
พนัธมิตรของเราจะร่วมกนัคดัค้านอยา่งเตม็ท่ี” 

ขณะท่ีจีนใช้วิธีการทางพลเรือนและกึง่ทหารตามหลกัการ
สงครามพนัทางเพ่ือให้ได้มาซึง่ดนิแดน จีนก็ได้กระท�าการตาม
แบบท่ีรัสเซียท�าในยเูครน ซึง่ก็คือการด�าเนิน “ภารกิจทางด้าน
ขา่วสาร” ท่ีสอดคล้องและสนบัสนนุซึง่กนัและกนั ท่ีมีการวางแผน
ในระดบัยทุธศาสตร์และแพร่กระจายขา่วสารไปทัว่โลก ภารกิจ
ทางด้านขา่วสารนีส้อดคล้องกบัหลกันิยม “การสงครามสาม
กลยทุธ์” ของกองทพัปลดปลอ่ยประชาชน ซึง่ประกอบด้วยการ
ปฏิบตั ิกิจกรรม และการกระจายข้อมลูขา่วสารเพ่ือสนบัสนนุการ
สงครามทางจิตวิทยา สื่อและกฎหมาย ข้อมลูขา่วสารดงักลา่ว
ชว่ยสนบัสนนุ “การอ้างสทิธิทางประวตัศิาสตร์” เจตจ�านงในยาม
สงบและแนวความคดิในเร่ือง “อ�านาจอธิปไตยในดนิแดนท่ีไมอ่าจ
โต้แย้งได้” เหนือฐานปฏิบตักิารตา่ง ๆ ท่ีเป็นเกาะเทียมของจีน ใน
การแถลงขา่วเม่ือเดือนเมษายนปี พ.ศ. 2558 (ซึง่เป็นชว่งท่ีมีการ
ขดุลอกทรายอยา่งเตม็พิกดัภายใต้การก�ากบัดแูลของกองทพัเรือก
องทพัปลดปลอ่ยประชาชน) กระทรวงการตา่งประเทศของจีนได้
ให้เหตผุลอนัชอบธรรมทางพลเรือนในการยดึครองแนวปะการัง 

นักเรียนนายร้อย คเีฟอร์ รา
เกย์ จากโรงเรียนนายร้อย

ทหารบกสหรัฐฯ เข้าร่วมการ
ฝึกการป้องกนัทางไซเบอร์

ประจ�าปีทีศู่นย์วจิยัทางไซเบอร์
แห่งโรงเรียนนายร้อยทหาร

บกสหรัฐฯ ทีเ่วสต์พอยต์ รัฐ
นิวยอร์ก ในเดอืนเมษายน พ.ศ. 

2557  ดแิอสโซซเิอทเตด็ เพรส
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สนัดอนและเกาะเลก็เกาะน้อยท่ีก�าลงัมีการแยง่ชิงกรรมสทิธิ 
โดยอ้างถงึผลประโยชน์มากมายท่ีประชาคมนานาชาตจิะพงึได้
จากการบริหารจดัการและการควบคมุของจีน สารเหลา่นีมี้จดุ
มุง่หมายเพ่ือปิดบงัข้อมลูเพ่ือให้จีนสามารถเดินหน้าสร้างเกาะ
เทียมจนเสร็จสิน้ 

หนึง่เดือนตอ่มา นายโอวหยาง ยจิูง จากกระทรวงการตา่ง
ประเทศของจีนได้ยืนยนัวา่ “จีนมีสทิธิทกุประการท่ีจะเคลื่อน
ก�าลงัพลท่ีจ�าเป็นตอ่การป้องกนัทางทหารไปไว้ท่ีสิง่ก่อสร้างบน
เกาะและแนวปะการังท่ีเก่ียวข้อง” ตามรายงานของหนงัสือพิมพ์ 
ไชน่า เดลี หนว่ยขา่วกรองสหรัฐฯ พบวา่จีนได้กระท�าการดงั
ท่ีกลา่วอ้างจริง ๆ เม่ือทางหนว่ยได้ตรวจพบยานยนตร์ตดิปืน
ใหญ่หนกับนเกาะเทียมแหง่หนึง่ท่ีสร้างขึน้บนแนวปะการัง
เฟียรี ครอส ตามรายงานของดแิอสโซซเิอทเตด็ เพรสในเดือน
พฤษภาคม พ.ศ. 2558 

การจดัสง่เคร่ืองบนิขบัไลไ่อพน่ เจ-11บีเอช/บีเอส ของจีน 
(ตามรายงานในเวบ็ไซต์ภาษาจีน) ไปยงัเกาะวู้ดดีใ้นหมูเ่กาะ
พาราเซลเม่ือเร็ว ๆ นีเ้น้นให้เหน็ถงึความเป็นไปได้วา่จีนก�าลงั
สร้างทางว่ิงเคร่ืองบนิบนเกาะเทียมตา่ง ๆ เชน่ ทางวิ่งเคร่ือง
บนิท่ีมีความยาว 3,000 เมตบนแนวปะการังเฟียรี ครอส ท้าย
ท่ีสดุ การจดัสง่ขีปนาวธุป้องกนัภยัทางอากาศ เอชควิ-9 ไปยงั
เกาะวู้ดดีใ้นเดือนกมุภาพนัธ์ พ.ศ. 2559 ก็เป็นเคร่ืองพิสจูน์วา่ 
วตัถปุระสงค์ปลายทางของการสงครามพนัทางคือการมีชยัทาง
ทหารโดยไมต้่องแสดงความขดัแย้งอยา่งเปิดเผย กลา่วโดยยอ่

คือ จีนใช้หลกันิยม “การสงครามสามกลยทุธ์” ในการปฏิบตัิ
การเชิงรุกตามหลกัการสงครามพนัทางกบัฝ่ายตรงข้าม ในขณะ
ท่ีกองทพัของฝ่ายตรงข้ามก�าลงัอยูใ่นความสงบ 

การสงครามอเิลก็ทรอนกิส์ สภาพแวดลอ้มที่เปน็ภัย
คกุคามทางไซเบอรแ์ละการสงครามพันทาง 
อีกสว่นหนึง่ของการสงครามพนัทางท่ีรัสเซียและจีนกระท�า
คือ การมอบบทบาทส�าคญัให้กบัหนว่ยปฏิบตักิารทางไซเบอร์
และการสงครามอิเลก็ทรอนิกส์ของกองทพั ซึง่ก่อให้เกิดความ
ท้าทายใหม ่ๆ หลายประการเม่ือขีดความสามารถเหลา่นีถ้กูน�า
ไปปรับใช้ในการสงครามพนัทาง 

นายโรเบร์ิต เวิร์ก รัฐมนตรีชว่ยวา่การกระทรวงกลาโหม
ได้ตัง้ข้อสงัเกตวา่ “คูแ่ขง่ของเราก�าลงัพยายามเอาชนะในการ

แขง่ขนัท�าสงครามอิเลก็ทรอนิกส์” ตามรายงานของ ดีเฟนซ์ 
นิวส์ การใช้การสงครามอิเลก็ทรอนิกส์ของกองทพัรัสเซียใน
ฐานะองค์ประกอบหนึง่ของการสงครามพนัทางในระหวา่ง
การปฏิบตักิารบกุรุกยเูครนคือหลกัฐานข้อหนึง่ท่ีสะท้อนให้
เหน็ถงึความพยายามดงักลา่ว รัสเซียได้ใช้ระบบการสงคราม
อิเลก็ทรอนิกส์ทางทหารขัน้สงู อาทิ ระบบไมโครเวฟก�าลงัสงู
เพ่ือรบกวนการสื่อสารและการลาดตระเวนของกองทพัยเูครน 
และเพ่ือตดัระบบการตรวจการณ์ท่ีใช้อากาศยานไร้คนขบั
ของชดุปฏิบตักิารตรวจสอบการบงัคบัใช้ข้อตกลงหยดุยิงแหง่
องค์การวา่ด้วยความมัน่คงและความร่วมมือในยโุรป ตาม
รายงานของ เจนส์ ดีเฟนซ์ วีคลีย์ 

นอกจากนี ้กองทพัปลดปลอ่ยประชาชนยงัให้ความส�าคญั
กบัการสงครามอิเลก็ทรอนิกส์อยา่งจริงจงัมาก ดงัจะเหน็ได้
จากข้อเขียนตา่ง ๆ ของกองทพัท่ีเน้นย�า้วา่ “ความได้เปรียบ
ทางคลื่นแมเ่หลก็ไฟฟ้าคือสิง่จ�าเป็นตอ่ชยัชนะในสงครามยคุ
ใหม”่ ตามรายงานของสถานีวิทยจีุน ในรายงานท่ีเผยแพร่โดย
คณะกรรมาธิการพิจารณาทบทวนประเดน็เศรษฐกิจและความ
มัน่คงระหวา่งสหรัฐฯ และจีนเม่ือเดือนกมุภาพนัธ์ พ.ศ. 2558 
บรรดานกัวิเคราะห์ได้ประเมินวา่ “กองทพัปลดปลอ่ยประชาชน
มองวา่ขีดความสามารถทางอวกาศ ไซเบอร์ และการสงคราม
อิเลก็ทรอนิกส์มีความจ�าเป็นเพ่ิมขึน้เร่ือย ๆ ตอ่ความสามารถ
ของตน เพ่ือขดัขวางหรือเอาชนะฝ่ายตรงข้ามท่ีมีความก้าวหน้า
ทางเทคโนโลยีในกรณีท่ีจ�าเป็นในสงครามท้องถ่ินในอนาคตท่ี

มุง่เน้นข้อมลู ไมว่า่จะเป็นกรณีของไต้หวนัหรือหมูเ่กาะเซนกา
ก/ุเตียวหย ูการพิพาทเก่ียวกบัดนิแดนในทะเลจีนใต้หรือท่ีใด
ก็ตาม 

ในขอบเขตของไซเบอร์ก็เป็นเชน่เดียวกนักบัการสงคราม
อิเลก็ทรอนิกส์ คูแ่ขง่ของเราและผู้ ท่ีมีแนวโน้มวา่จะเป็นฝ่ายตรง
ข้ามก�าลงัเพ่ิมระดบัการลงทนุกบัขีดความสามารถเหลา่นี ้และ
น�าขีดความสามารถดงักลา่วมาใช้ในการสงครามพนัทางใน
ยามสงบ 

จากค�าให้การตอ่คณะกรรมาธิการกิจการทหารแหง่สภา
ผู้แทนราษฎรสหรัฐฯ ในปี พ.ศ. 2558 พล.ร.อ. ลอ็คเกลียร์ได้
แสดงความกงัวลเก่ียวกบั “ความเสี่ยงท่ีเกิดจากภยัคกุคาม
ตอ่เน่ืองทางไซเบอร์” ตลอดจน “สมรรถนะและการใช้งาน
ทางไซเบอร์ท่ีเพ่ิมขึน้ โดยเฉพาะอยา่งย่ิงในกลุม่ประเทศจีน 

“ผู้ที่มีแนวโน้มว่าจะเป็นฝ่ายตรงข้ามได้ลงทนุอย่างมากกับกจิกรรมทาง
ไซเบอร์ เพราะจะช่วยให้คนเหล่านีมี้ขีดความสามารถในการปฏเิสธอย่าง
มีเหตุผลว่าไม่ได้ท�าการโจมตมีาตุภมูสิหรัฐฯ และสร้างความเสียหายต่อผล
ประโยชน์ของสหรัฐฯ” ~ เอกสารแนวทางยทุธศาสตร์ทางไซเบอร์แหง่กระทรวงกลาโหมสหรัฐฯ 
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เกาหลีเหนือและรัสเซีย พล.ร.อ. ลอ็คเกลียร์ได้กลา่วเจาะจงถงึ
การโจมตีทางไซเบอร์ตอ่บริษัทโซนี พิคเจอร์ส โดยเกาหลีเหนือ 
ซึง่เป็นตวัอยา่งหนึง่ของการใช้ขีดความสามารถทางไซเบอร์
ของเกาหลีเหนือในการโจมตีเครือขา่ยทางทหารและพลเรือน
ของเกาหลีใต้ซึง่เป็นเพนัธมิตรของเรา ภยัคกุคามเหลา่นีเ้ป็นภยั
คกุคามสองอนัดบัแรกจากห้าอนัดบัท่ีมีขีดความสามารถมาก
ท่ีสดุ ซึง่จดัอนัดบัโดยหนว่ยเฉพาะกิจแหง่คณะกรรมการอ�านวย
การด้านวิทยาศาสตร์กลาโหมสหรัฐฯ ท่ีมุง่เน้นความเข้าใจเก่ียว
กบัภยัคกุคามทางไซเบอร์ขัน้สงูท่ีสหรัฐฯ ก�าลงัก�าลงัเผชิญอยู ่

ขีดความสามารถทางไซเบอร์ของจีนยงัคงพฒันา เตบิโต
และขยายตวัอยา่งตอ่เน่ือง กองทพัปลดปลอ่ยประชาชนได้จดั
ตัง้หนว่ยการสงครามสารสนเทศของตนขึน้เป็นครัง้แรก ในปี 
พ.ศ. 2546 หน่วยดงักลา่วมีหน้าท่ี “พฒันาไวรัสเพ่ือโจมตีระบบ
และเครือขา่ยคอมพิวเตอร์ของฝ่ายข้าศกึ รวมทัง้ยทุธวิธีและ
มาตรการในการป้องกนัระบบและเครือขา่ยของฝ่ายพนัธมิตร” 
ตามข้อมลูท่ีระบไุว้ใน ซิเคียวริตี บูเลติน ฉบบั พ.ศ. 2550 
กองทพัปลดปลอ่ยประชาชนได้เร่ิมผนวกการปฏิบตักิารทาง
เครือขา่ยคอมพิวเตอร์เชิงรุกเข้ากบัการฝึกในปี พ.ศ. 2548 เพ่ือ
เสริมสร้างความเช่ียวชาญของตน หลงัจากท่ีมีการปฏิเสธอยา่ง
เป็นทางการมาหลายปี กองทพัปลดปลอ่ยประชาชนได้ยอมรับ
วา่ตนมีหนว่ยการสงครามไซเบอร์ท่ีท�างานทางด้านนีโ้ดย
เฉพาะ โดยระบไุว้ในหนงัสือเร่ือง เดอะ ไซแอนซ์ ออฟ มิลิทารี 
สแตรตเทจี ท่ีตีพิมพ์ในปี พ.ศ. 2556 โดยสถาบนัวิทยาศาสตร์
การทหารแหง่กองทพัปลดปลอ่ยประชาชน ตามรายงานของ 
เดอะดิโพลแมต การเปิดเผยข้อมลูดงักลา่วเกิดขึน้หลงัจาก
ท่ีบริษัทแมนเดียนต์ ซึง่เป็นบริษัทรักษาความปลอดภยัเครือ
ขา่ยคอมพิวเตอร์เชิงพาณิชย์ ได้เผยแพร่รายงานท่ีรู้จกักนัดีใน
ปี พ.ศ. 2556 ท่ีระบวุา่หนว่ย 61398 ซึง่อยูภ่ายใต้สงักดัของ
ส�านกังานท่ีสอง กองเสนาธิการท่ีสาม กรมเสนาธิการใหญ่แหง่
กองทพัปลดปลอ่ยประชาชน คือท่ีมาของการโจมตีเครือขา่ย
คอมพิวเตอร์หลาย ๆ ครัง้ท่ีมีก�าเนิดจากประเทศจีน 

ประเดน็ส�าคญัเก่ียวกบัการสงครามพนัทางคือการรับรู้วา่ขีด
ความสามารถทางไซเบอร์และนกัรบไซเบอร์ของจีนนัน้อยูน่อก
วงการทหาร เชน่ บรรดาแฮกเกอร์และนกัศกึษามหาวิทยาลยั
ท่ีมีความรักชาต ิดงันัน้ ศาสตร์แหง่ภารกิจจงึเป็นท่ีมาของการ
ระดมทรัพยากรเหลา่นีเ้พ่ือใช้ในการสงครามไซเบอร์ การน�า
ขีดความสามารถเหลา่นีไ้ปไว้ภายใต้การควบคมุของทหารใน
ยามสงบจะท�าให้เกิด “สงครามประชาชน” ในโลกไซเบอร์ และ
จะสามารถปฏิเสธการมีสว่นรู้เหน็เร่ืองการโจมตีทางไซเบอร์
ได้อยา่งมีเหตผุล ซึง่มีแนวโน้มวา่จะมาพร้อมกบัการสงคราม
พนัทาง ดงัท่ีนายฟรานซ์ สเตฟาน กาดี อธิบายไว้ในข้อเขียน
ท่ีตีพิมพ์ใน เดอะ ดโิพลแมต เม่ือเดือนมีนาคม พ.ศ. 2558 
วา่ “วิธีการนีอ้าจชว่ยให้ผู้ ท่ีมีอ�านาจตดัสนิใจทางทหารใน
ระดบัสงูสามารถรวบรวมขีดความสามารถของพลเรือนและ
ตวัแสดงท่ีไมใ่ชรั่ฐมาไว้ในการควบคมุได้อยา่งมีประสทิธิภาพ
กวา่ประเทศตา่ง ๆ ทางตะวนัตก ซึง่ผู้ ท่ีมีอ�านาจตดัสนิใจดงั
กลา่วจะสามารถก�ากบัดแูลและน�าทรัพยากรเหลา่นีไ้ปใช้ใน

การปฏิบตักิารตา่ง ๆ ในโลกไซเบอร์ได้อยา่งมีประสทิธิภาพ
ย่ิงขึน้” เอกสารแนวทางยทุธศาสตร์ทางไซเบอร์ของกระทรวง
กลาโหมสหรัฐฯ ท่ีออกเม่ือเดือนเมษายน พ.ศ. 2558 ได้ระบถุงึ
ภยัคกุคามภายนอกโดยตรงวา่ “ผู้ ท่ีมีแนวโน้มวา่จะเป็นฝ่ายตรง
ข้ามได้ลงทนุอยา่งมากกบักิจกรรมทางไซเบอร์ เพราะจะชว่ย
ให้คนเหลา่นีมี้ขีดความสามารถในการปฏิเสธอยา่งมีเหตผุล
วา่ไมไ่ด้ท�าการโจมตีมาตภุมิูสหรัฐฯ และสร้างความเสียหาย
ตอ่ผลประโยชน์ของสหรัฐฯ รัสเซียและจีนได้พฒันาขีดความ
สามารถและกลยทุธ์ทางไซเบอร์ขัน้สงู” ความสามารถในการ
ปฏิเสธอยา่งมีเหตผุลวา่ไมไ่ด้ท�าการโจมตีทางไซเบอร์ ท�าให้
ประเทศเหลา่นีมี้องค์ประกอบท่ีเหมาะสมท่ีชว่ยสนบัสนนุการ
ท�าสงครามพนัทาง 

ขณะนี ้จีนก�าลงัพิจารณาอยา่งเตม็ท่ีท่ีจะก�าหนดให้กิจกรรม
ทางไซเบอร์เป็นองค์ประกอบหนึง่ของการปฏิบตักิารทาง
ทหาร ดงัท่ีระบไุว้ในสมดุปกขาวของกระทรวงกลาโหมจีนใน
ปี พ.ศ. 2558 วา่ “จีนจะเร่งพฒันากองก�าลงัไซเบอร์” ตามท่ี
หนงัสือพิมพ์ สตาร์ แอนด์ สไตรพ์ส รายงานในเดือนพฤษภาคม 
พ.ศ. 2558 เม่ือเร็ว ๆ นี ้ตามรายงานของส�านกัขา่วบลมูเบร์ิก 
นิวส์ ในเดือนตลุาคม พ.ศ. 2558 กองทพัปลดปลอ่ยประชาชน
ได้ประกาศวา่ตนก�าลงัรวบรวมขีดความสามารถอนัหลากหลาย
ทางสงครามไซเบอร์และหนว่ยงานตา่ง ๆ ภายในประเทศเข้า
ด้วยกนั เพ่ือจดัตัง้เป็นหนว่ยบญัชาการทางทหารหนึง่หนว่ย
ท่ีขึน้ตรงตอ่คณะกรรมาธิการทหารสว่นกลาง กองทพัรัสเซีย
ได้ประกาศการจดัตัง้หนว่ยบญัชาการไซเบอร์ของตนในเดือน
กมุภาพนัธ์ พ.ศ. 2557 หลงัจากนัน้ปีกวา่ ๆ กองทพัปลดปลอ่ย
ประชาชนจงึได้จดัตัง้หนว่ยบญัชาการไซเบอร์ขึน้ พล.ต. ยริู คซุ
เน็ตโซ จากกองทพัรัสเซียกลา่ววา่ เป้าหมายของการด�าเนิน
งานอยา่งเตม็ท่ีภายในปี พ.ศ. 2560 คือ “เพ่ือปกป้องโครงสร้าง
พืน้ฐานท่ีส�าคญัของกองทพัรัสเซียจากการโจมตีเครือขา่ย
คอมพิวเตอร์” เวบ็ไซต์ Tripwire.com รายงาน

การสงครามไซเบอร์คือจดุเดน่ท่ีส�าคญัของรัสเซียในระหวา่ง
การบกุรุกสาธารณรัฐจอร์เจียในปี พ.ศ. 2551 และรัสเซียได้ใช้
ยทุธวิธีดงักลา่วอีกครัง้ในการบกุรุกไครเมียในปี พ.ศ. 2557 ใน
ชว่งท่ีรัสเซียบกุรุกและผนวกดินแดนไครเมียเข้าเป็นสว่นหนึง่
ของตนนัน้ ยเูครนได้รับความเดือดร้อนจาก “การโจมตีทาง
ไซเบอร์ด้วยวิธีท่ีซบัซ้อนพร้อม ๆ กนัหลายจดุ ท�าให้เครือขา่ย
การสื่อสารและเวบ็ไซต์ตา่ง ๆ ของรัฐบาลลม่” ตามท่ี แชนแนล 
4 นิวส์ ซึง่เป็นรายการขา่วของสถานีโทรทศัน์แหง่สหราช
อาณาจกัรรายงานในเดือนพฤษภาคม พ.ศ. 2557 เม่ือเร็ว ๆ นี ้
กลุม่แฮกเกอร์ท่ีอยูใ่นรัสเซียได้โจมตีโครงขา่ยไฟฟ้าของยเูครน
ในเดือนธนัวาคม พ.ศ. 2558 โดยใช้วิธีการท่ีซบัซ้อน ท�าให้
ประชาชนหลายหม่ืนคนในยเูครนกลางและตะวนัตกไมมี่ไฟฟ้า
ใช้ หนว่ยรักษาความมัน่คงแหง่ยเูครนได้กลา่วประณามหนว่ย
รักษาความมัน่คงแหง่รัสเซียวา่เป็นผู้ใช้มลัแวร์ในการโจมตี
โครงขา่ยไฟฟ้าของยเูครนตามรายงานของรอยเตอร์ ในเวลา
ตอ่มา ผลการตรวจสอบของชดุตอบสนองเหตกุารณ์ฉกุเฉิน
ทางไซเบอร์และระบบควบคมุอตุสาหกรรมในสงักดักระทรวง

24
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ความมัน่คงแหง่มาตภุมิูสหรัฐฯ ได้
ยืนยนัวา่เหตกุารณ์ดงักลา่วเกิด
จากการโจมตีทางไซเบอร์ ซึง่คณะ
ผู้ เช่ียวชาญด้านความมัน่คงทาง
ไซเบอร์ระบวุา่มีความเช่ือมโยง
กบักลุม่แฮกเกอร์ในรัสเซียท่ีใช้
ซอฟต์แวร์ประสงค์ร้ายท่ีช่ือ แบลก็ 
เอเนอร์จี ตามรายงานของส�านกั
ขา่วรอยเตอร์ในเดือนกมุภาพนัธ์ 
พ.ศ. 2559 

การโจมตีทางไซเบอร์ก�าลงั
เพ่ิมจ�านวนขึน้เร่ือย ๆ ทัว่โลก 
และเพ่ิมขึน้อย่างน่าตกใจท่ีสดุ
ในภมิูภาคอินโดเอเชียแปซิฟิก 
ในเดือนกมุภาพนัธ์ พ.ศ. 2558 
นิตยสาร เจนส์ ดีเฟนซ์ วีคลีย์ ได้
รายงานสถิติท่ีแสดงให้เห็นว่า ใน
ช่วงปี พ.ศ. 2556 – 2557 การ
โจมตีทางไซเบอร์ท่ีลงมือปฏิบตัิ
การจากภมิูภาคอินโดเอเชียแปซิฟิกเกิดขึน้ในอตัราร้อยละ 
64 ถึง 70 และมีลางบอกเหตวุ่า “ขอบเขตของภยัคกุคามทาง
ไซเบอร์และภยัคกุคามจากการโจมตีทางไซเบอร์จะยงัคงอยู่ใน
ระดบัท่ีสงูจนน่าตกใจ” 

ในการรับมือกบัความท้าทายดงักลา่ว รัฐบาลตา่ง ๆ ทัว่
ภมิูภาคอินโดเอเชียแปซฟิิกก�าลงั “มุง่พฒันาเพ่ือเพ่ิมระดบัความ
มัน่คงทางไซเบอร์ โดยมีหนว่ยงานด้านการป้องกนัประเทศและ
หนว่ยงานทางทหารเป็นศนูย์กลาง” และมีเงินลงทนุจากพนัธมิตร
และหุ้นสว่นด้านความมัน่คงตา่ง ๆ ของกองบญัชาการสหรัฐฯ 
ประจ�าภาคพืน้แปซฟิิกจ�านวน 1.7 หม่ืนล้านเหรียญสหรัฐฯ (หรือ
ประมาณ 6 แสนล้านบาท) ตามรายงานของ เจนส์ ดีเฟนซ์ วีคลีย์ 
ในปี พ.ศ. 2557 ข้อกงัวลอนัใหญ่หลวงในขณะนีคื้อ ความเป็น
ไปได้ท่ีจะเกิดการโจมตีทางไซเบอร์ ซึง่เป็นองค์ประกอบส�าคญั
ของการสงครามพนัทางท่ีจะน�าไปสูก่ารขดักนัด้วยอาวธุอยา่ง
เปิดเผย นายเจนส์ สโตลเตนเบร์ิก เลขาธิการนาโต ได้กลา่วใน
ท่ีประชมุสดุยอดเพ่ือวางแผนระหวา่งพนัธมิตรส�าคญัในเดือน
มีนาคม พ.ศ. 2558 วา่ “นาโตได้แสดงให้เหน็อยา่งชดัเจนวา่การ
โจมตีทางไซเบอร์อาจก่อให้เกิดการตอบสนองทางทหารเพ่ือ
รักษาความมัน่คงร่วมกนัตามมาตรการข้อท่ี 5” ตามรายงานของ 
ดีเฟนซ์ นิวส์ ในเดือนมีนาคม พ.ศ. 2558 

กา้วตอ่ไป
การสงครามพนัทางก�าลงัด�าเนินไปใน “ยามสงบ” พร้อมกบัแสดง
ผลลพัธ์อนันา่ทึง่ ได้แก่การเปลี่ยนแปลงพรมแดนในยโุรปและการ
สร้างเกาะเทียมใหม ่ๆ ภายใน “พืน้ท่ีเส้นประ” ท่ีก�าหนดบนแผนท่ี
ในแปซฟิิก จากตวัอยา่งท่ีเหน็ในกรณีของรัสเซียและจีน การ
ปฏิบตักิารสารสนเทศคือองค์ประกอบส�าคญัในการท�าสงคราม
กบัฝ่ายตรงข้ามในยามสงบโดยไมต้่องเปิดฉากการยิง คูแ่ขง่และ

ผู้ ท่ีมีแนวโน้มวา่จะเป็นฝ่ายตรงข้ามได้ปรับเปลี่ยนการปฏิบตักิาร
สารสนเทศแบบดัง้เดมิเพ่ือให้เหมาะกบัการท�าสงครามพนัทาง ท่ี
มีวตัถปุระสงค์เพ่ือสร้างความสบัสนและชะลอกระบวนการตดัสนิ
ใจและการตอบโต้ของรัฐบาลและกองทพั และท�าให้เกิดความ
ท้าทายใหม ่ๆแก่สหรัฐฯ ตลอดจนพนัธมิตรและหุ้นสว่นด้านความ
มัน่คงของเรา ในท�านองเดียวกนั การสงครามอิเลก็ทรอนิกส์และ
ไซเบอร์ได้รับการพิสจูน์วา่เป็นองค์ประกอบท่ีมีศกัยภาพของการ
สงครามพนัทางท่ีสามารถขดัขวางและท�าลายระบบการบงัคบั
บญัชาและการควบคมุ การสื่อสาร และโครงสร้างพืน้ฐาน การ
สงครามอิเลก็ทรอนิกส์และไซเบอร์คือองค์ประกอบส�าคญัอนัดบั
ต้น ๆ ในการพฒันาของจีนและรัสเซียซึง่ก�าลงัแสวงหาและ
เพ่ิมพนูขีดความสามารถใหม ่ๆ อยา่งหนกัหนว่ง พร้อมกบัจดัตัง้
หนว่ยงานและหนว่ยบญัชาการใหม ่ๆ เพ่ือใช้ขีดความสามารถ
เหลา่นี ้การสงครามพนัทางจะต้องประกอบไปด้วยการปฏิบตัิ
สารสนเทศท่ีประสบความส�าเร็จ เพ่ือให้เกิดการปกปิด การก�าบงั
และการซอ่นพรางท่ีจ�าเป็นอยา่งย่ิงตอ่การปฏิบตักิารทางทหาร 
เพ่ือให้บรรลวุตัถปุระสงค์และสร้างผลลพัธ์ในสภาพแวดล้อมทาง
กายภาพ การรับมือกบัภยัคกุคามนีจ้ะต้องใช้หนว่ยงานทางทหาร
ท่ีมีความคลอ่งแคลว่มากขึน้ ตลอดจนมีขีดความสามารถตา่ง ๆ 
และบคุลากรทางทหารท่ีมีความเช่ียวชาญเฉพาะทาง เพ่ือป้องกนั
ไมใ่ห้เกิดความขดัแย้งทางทหารอนัเป็นผลมาจากการปฏิบตัิการ
สารสนเทศ การสงครามอิเลก็ทรอนิกส์ และการปฏิบตักิารทาง
ไซเบอร์ในการสงครามพนัทางในยามสงบ  o

นายจอห์น เคอร์รี รัฐมนตรีว่าการกระทรวงการต่างประเทศสหรัฐฯ 
กล่าวบรรยายในหัวข้อความมัน่คงทางไซเบอร์และเสรีภาพทาง
อนิเทอร์เน็ตทีม่หาวทิยาลยัเกาหลใีนกรุงโซล เมือ่เดอืนพฤษภาคม 
พ.ศ. 2558  เอเอฟพี/เก็ตตีอิ้มเมจ
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ยทุธศาสตร์

ทะเลจีนใต้
การระบคุวามเคลือ่นไหวขัน้ต่อไปของจีนในภูมิภาค

ดร.อเล็กซานเดอร์ แอล. วูวงิ 
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บตัง้แตปี่ พ.ศ 2557 เป็นต้นมา หมูเ่กาะสแปรตลียงัคงเป็น
พืน้ท่ีก่อสร้างขนาดใหญ่ท่ีมีลกัษณะเฉพาะ คนงานบนเรือ
หลายสบิล�าของจีนได้ตดัปะการังและขดุลอกทรายเพ่ือปรับ
เปลี่ยนแนวปะการังท่ีก่อนหน้านีจ้มอยูใ่ต้น�า้ให้กลายเป็นเกาะ
เทียม ภายในเวลาไมถ่งึหนึง่ปี คนงานเหลา่นีไ้ด้สร้างแผน่ดนิ

ใหมก่วา่ 10 ตารางกิโลเมตรบนพืน้ท่ีเจ็ดแหง่ทัว่หมูเ่กาะซึง่แตเ่ดมิมีพืน้ท่ีทัง้หมด
ประมาณ 4 ตารางกิโลเมตร แนวปะการังเฟียรี ครอส ซึง่จมอยูใ่ต้น�า้ในชว่งน�า้ขึน้เม่ือ
จีนเข้าครอบครองในปี พ.ศ. 2531 ขณะนีก้ลายเป็นผืนแผน่ดนิขนาด 2.74 ตาราง
กิโลเมตร และมีขนาดใหญ่พอท่ีจะสร้างทางว่ิงเคร่ืองบนิท่ีมีความยาว 3,100 เมตร
และท่ีจอดเรือขนาด 63 เฮกตาร์ แม้จะมีขนาดใหญ่กวา่เกาะอีตอูาบาซึง่เป็นเกาะ
ธรรมชาตท่ีิใหญ่ท่ีสดุในหมูเ่กาะสแปรตลีเกือบหกเทา่ แตแ่นวปะการังเฟียรี ครอสก็
ยงัมีขนาดเลก็กวา่เกาะเทียมอีกสองแหง่ ภายในเดือนมิถนุายน พ.ศ. 2558 จีนได้
สร้างแผน่ดนิขนาด 4 ตารางกิโลเมตรและ 5.6 ตารางกิโลเมตรท่ีแนวปะการังซบีูและ
แนวปะการังมิสชีฟตามล�าดบั และตวัเลขเหลา่นีย้งัคงสงูขึน้เร่ือย ๆ ณ เวลาท่ีตีพิมพ์ 
ตามท่ีระบใุนเวบ็ไซต์ของโครงการเพ่ือความโปร่งใสในการเดนิทะเลในเอเชีย http://
amti.csis.org/island-tracker 

เป้าหมายปลายทางของการสร้างเกาะคืออะไร บทบาทของเกาะท่ีสร้างขึน้ด้วย
ฝีมือมนษุย์ของจีนในยามสงครามและในแงก่ฎหมายทางทะเลดเูป็นเร่ืองท่ีนา่สงสยั
อยา่งย่ิง เกาะตา่ง ๆ ตัง้อยูโ่ดดเด่ียวและมีขนาดเลก็เกินกวา่ท่ีจะต้านทานการโจมตี
ครัง้ใหญ่ ๆ ได้ ทรัพยากรดงักลา่วจงึเป็นข้อด้อยในยามสงคราม เน่ืองจากเกาะเหลา่
นีเ้ป็นเกาะเทียมทัง้หมด เกาะเหลา่นัน้ไมมี่สทิธิอาณาเขตทางทะเล 12 ไมล์ทะเล หรือ
ไมมี่เขตเศรษฐกิจจ�าเพาะระยะ 200 ไมล์ทะเล แล้วเหตใุดจีนจงึทุม่เททรัพยากรจ�านวน
มหาศาลเพ่ือสร้างเกาะเหลา่นี ้ 

มมุมองแบบเดมิท่ีมุง่ประเดน็ในเร่ืองการแสดงนยัทางทหารและทางกฎหมาย
ด้วยกิจกรรมเหลา่นีไ้มใ่ชค่�าอธิบายท่ีเหมาะสม จีนก�าลงัด�าเนินกลยทุธ์ตามหลกัการ
ท่ีแตกตา่งจากแนวคดิแบบเดมิ ๆ มาก ดงัท่ีระบไุว้ในบทความของผู้ เขียนเร่ือง “กล
ยทุธ์ซนุวขูองจีน: การเตรียมการเพ่ือชยัชนะโดยไมต้่องตอ่สู้” ท่ีตีพิมพ์ในบทวิจยั
เก่ียวกบัทะเลจีนใต้เม่ือวนัท่ี 29 มิถนุายน พ.ศ. 2558 ปรัชญาท่ีอยูเ่บือ้งหลงักลยทุธ์
นีส้ามารถพบได้ใน ต�าราพิชยัสงคราม ของซนุว ูแนวคิดท่ีส�าคญัคือ “การได้ชยัชนะ
โดยไมต้่องตอ่สู้” วตัถปุระสงค์โดยรวมคือการควบคมุทะเลจีนใต้ แตว่ิธีการหลกั
ในการบรรลเุป้าหมายนีไ้มใ่ชก่ารสู้รบขนาดใหญ่ จีนต้องการบรรลเุป้าหมายโดย
ใช้กิจกรรมท่ีสร้างหลกัฐานบนพืน้ดนิ (และในน�า้) ก�าหนดพืน้ท่ีแขง่ขนัและเปลี่ยน
แผนการค�านวณเชิงยทุธศาสตร์ของชาตอ่ืิน ๆ ด้วยวิธีการทางจิตวิทยา ตรรกะท่ีอยู่
เบือ้งหลงักลยทุธ์นีคื้อการเปลี่ยนแนวโน้มของสิง่ตา่ง ๆ ท่ีเอือ้ประโยชน์ตอ่การสร้าง
อิทธิพลของจีนโดยใช้ประโยชน์จากโครงสร้างทางยทุธศาสตร์ของภมิูภาค 

ในการด�าเนินกลยทุธ์การฉวยโอกาสและการแผข่ยายพืน้ท่ีแหง่ความไมช่ดัเจนดงั
กลา่วจะต้องมีหลกัปฏิบตัิส�าคญัสามประการ และรัฐบาลจีนท่ีเก่ียวพนักบัทะเลจีนใต้
มานานหกทศวรรษก็ด�าเนินการตามหลกัปฏิบตัสิ�าคญัเหลา่นีอ้ยา่งรอบคอบ (ดร.
อเลก็ซานเดอร์ แอล. ววูิง ผู้ เขียนได้เผยแพร่ทฤษฎีนีค้รัง้แรกในเดือนธนัวาคม พ.ศ. 
2557 ในบทความเร่ือง “ความท้าทายเก่ียวกบักลยทุธ์อนัย่ิงใหญ่ของจีน: การสร้าง
เกาะของตนเองในทะเลจีนใต้” ท่ีตีพิมพ์ในนิตยสาร เดอะเนชนันลั อินเทอเรสต์ 
บทความดงักลา่วแสดงการคาดการณ์เก่ียวกบัโครงการก่อสร้างของจีนท่ีแนวปะกา
รังซบีูและแนวปะการังมิสชีฟได้อยา่งถกูต้อง) 

นั

ไอสตอ็ก
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หลักปฏบัิตสิ�าคัญสามประการ 
หลกัปฏิบตัสิ�าคญัประการแรกคือการหลีกเลี่ยงการสู้รบขนาดใหญ่ให้
มากท่ีสดุเทา่ท่ีจะท�าได้ อาจเร่ิมการปะทะได้เม่ือต้องการใช้ประโยชน์
จากสถานการณ์ท่ีเอือ้อ�านวยเทา่นัน้ หลกัปฏิบตัข้ิอนีเ้ป็นกลยทุธ์
ส�าคญัของจีนเม่ือครัง้ท่ีเข้ายดึหมูเ่กาะพาราเซลจากเวียดนามใต้ใน
ปี พ.ศ. 2517 และเม่ือจีนปะทะกบัเวียดนามในหมูเ่กาะสแปรตลีเม่ือ
ปี พ.ศ. 2531 

หลกัปฏิบตัสิ�าคญัประการท่ีสองคือ การควบคมุท่ีมัน่ท่ีมีความ
เหมาะสมทางยทุธศาสตร์มากท่ีสดุ ในพืน้ท่ี หากท่ีมัน่ใดยงัไมถ่กู
ครอบครอง ให้เข้ายดึท่ีมัน่เหลา่นัน้ด้วยวิธีการลบั ๆ ถ้าท�าได้และ
จ�ากดัความขดัแย้งในกรณีท่ีจ�าเป็น หลกัปฏิบตัสิ�าคญัข้อนีจ้ะเหน็ได้
อยา่งชดัเจนเม่ือจีนเข้าควบคมุแนวปะการังเจ็ดแหง่ในหมูเ่กาะสแปร
ตลีซึง่จีนยดึครองอยูใ่นขณะนีแ้ละเกาะปะการังสการ์โบโรห์ โชล ใน
ปี พ.ศ. 2555 

หลกัปฏิบตัปิระการท่ีสามคือการพฒันาท่ีมัน่เหลา่นีใ้ห้เป็นจดุ
ควบคมุท่ีมัน่คง เป็นศนูย์กลางการสง่ก�าลงับ�ารุงท่ีแข็งแกร่งและเป็น
ฐานแสดงอ�านาจท่ีมีประสทิธิภาพ ซึง่จีนก�าลงัท�าอยูจ่ริง ๆ ในขณะนี ้
ในทะเลจีนใต้ 

กิจกรรมเหลา่นีมี้ขึน้เพ่ือบรรลเุป้าหมายสองประการ นัน่ก็คือการ
สร้างความย่ิงใหญ่และอธิปไตยในพืน้ท่ีนีข้องจีน เน่ืองจากเป็นท่ีตัง้
ทางยทุธศาสตร์และศนูย์กลางการสง่ก�าลงับ�ารุง เกาะตา่ง ๆ ท่ีอยู่
ภายใต้การครอบครองของจีนจะเป็นฐานท่ีมัน่อนัแข็งแกร่งเพ่ือสง่เรือ
ประมง เรือบงัคบัใช้กฎหมาย เรือรบและอากาศยานทัง้ท่ีมีคนขบัและ
ไร้คนขบัท่ีมีอยูม่ากมายมหาศาลเข้าควบคมุนา่นน�า้และนา่นฟ้าใน
ทะเลจีนใต้ 

จดุควบคมุท่ีส�าคญัประกอบด้วยเกาะวู้ดดีใ้นหมูเ่กาะพาราเซล 

แนวปะการังเฟียรี ครอส แนวปะการังซบีูและแนวปะการังมิสชีฟใน
หมูเ่กาะสแปรตลี และเกาะปะการังสการ์โบโรห์ โชล ท่ีอยูท่างตะวนั
ออกเฉียงเหนือของทะเลจีนใต้ โดยเกาะวู้ดดี ้แนวปะการังเฟียรี ครอส 
แนวปะการังมิสชีฟและเกาะปะการังสการ์โบโรห์ โชล ตัง้อยูเ่รียงราย
คล้ายกลุม่ดาวสี่แฉกท่ีมีรัศมีเพียง 250 ไมล์ทะเลเทา่นัน้ ดงันัน้ พืน้ท่ี
ทะเลจีนใต้ทัง้หมดจงึสามารถตกอยูภ่ายใต้การเฝ้าระวงัอยา่งหนา
แนน่ ภายในหมูเ่กาะสแปรตลีนัน้ แนวปะการังซบีู แนวปะการังมิสชีฟ
และแนวปะการังเฟียรี ครอสท�าให้เกิดพืน้ท่ีรูปสามเหลี่ยมท่ีชดัเจน
ครอบคลมุบริเวณหมูเ่กาะแหง่นี ้

บนเกาะวู้ดดีน้ัน้ เม่ือเร็ว ๆ นีจี้นได้ปรับปรุงทางว่ิงเคร่ืองบนิท่ีมี
ความยาว 3,000 เมตรและทา่เรือน�า้ลกึ 1,000 เมตร สนามบินบน
เกาะสามารถรองรับอากาศยานยคุท่ีสี่ได้แปดล�าหรือมากกวา่ เชน่ 
เคร่ืองบนิขบัไล ่ซ-ู30 เอม็เคเค และเคร่ืองบนิทิง้ระเบดิ เจเอช-7 
ทา่เรือท่ีเกาะสามารถรองรับเรือท่ีมีขนาด 5,000 ตนัหรือมากกวา่ จีน
ก�าลงัอยูใ่นระหวา่งการสร้างทางว่ิงเคร่ืองบนิและทา่เรือท่ีมีขนาดใกล้
เคียงกนัท่ีแนวปะการังเฟียรี ครอส การถมทะเลเพ่ือสร้างแผน่ดนิบน
แนวปะการังซบีูและแนวปะการังมิสชีฟเป็นเคร่ืองบง่ชีว้า่จะมีการ
สร้างทางว่ิงเคร่ืองบนิและทา่เรือขนาดเดียวกนับนเกาะเทียมทัง้สอง
เกาะ แม้รัฐบาลจีนจะยงัไมไ่ด้เร่ิมการก่อสร้างขนาดใหญ่ท่ีเกาะปะกา
รังสการ์โบโรห์ โชล แตถ้่าจีนจะสร้างทางว่ิงเคร่ืองบนิและทา่เรือน�า้ลกึ
ในพืน้ท่ีนีใ้นอนาคตก็คงไมใ่ชเ่ร่ืองท่ีนา่แปลกใจ 

การขยายพืน้ท่ีด้วยการถมทะเลจะท�าให้จีนสามารถสร้างสิง่
ปลกูสร้างทางทหารและสิง่ปลกูสร้างท่ีใช้งานได้สองวตัถปุระสงค์
บนฐานท่ีมัน่ของตน ฐานท่ีมัน่ของจีนสี่แหง่ในหมูเ่กาะสแปรตลีท่ีมี
ขนาดเลก็กวา่ขณะนีมี้ขนาดใกล้เคียงกบัฐานท่ีมัน่ขนาดใหญ่ท่ีสดุ
ของเวียดนามในบริเวณนัน้ ตวัเกาะสแปรตลีเองเป็นพืน้ท่ีขนาดใหญ่

ท่ีสดุในหมูเ่กาะและอยูใ่นความครอบครองของเวียดนาม
โดยมีพืน้ท่ีทัง้หมด 15 เฮกตาร์ ฐานท่ีมัน่สี่แหง่ของจีน ได้แก่ 
แนวประการังคอูาร์เตอรอน แนวปะการังจอห์นสนั เซาท์ 
แนวปะการังกาเวนและแนวปะการังฮิวส์ขณะนีมี้พืน้ท่ี 23.1 
เฮกตาร์ 10.9 เฮกตาร์ 13.6 เฮกตาร์และ 7.6 เฮกตาร์ตาม
ล�าดบั 

จีนจะสร้างสถานีเรดาร์ โรงงานไฟฟ้าและโรงงานผลติน�า้
ขนาดตา่ง ๆ กนั รวมทัง้พืน้ท่ีจดัเก็บและโครงสร้างพืน้ฐานด้าน
การบริการอ่ืน ๆ บนเกาะท่ีตนครอบครอง สิง่ปลกูสร้างของจีน
ในหมูเ่กาะพาราเซลและหมูเ่กาะสแปรตลีจะสามารถรองรับ
เรือประมงได้หลายพนัล�า รวมทัง้เรือลาดตระเวน เรือรบและ
อากาศยานหลายร้อยล�า เพ่ือให้ยานพาหนะเหลา่นีส้ามารถ
ปฏิบตังิานได้ในนา่นน�า้และนา่นฟ้าท่ีอยูห่า่งจากชายฝ่ังของ
จีนหลายร้อยกิโลเมตร นอกจากนี ้จีนจะน�าพลเรือนและ
บคุลากรทางทหารหลายพนัคนไปอาศยัอยูบ่นเกาะเหลา่นี ้
การขยายพืน้ท่ีเกาะหลายแหง่ในหมูเ่กาะพาราเซลและการ
สร้างเกาะเทียมเจ็ดแหง่ในหมูเ่กาะสแปรตลีเพ่ือให้เป็นฐาน
เตรียมการและฐานสง่ก�าลงัเพ่ิมเตมิ จะท�าให้จีนสามารถสง่
เรือประมงหลายหม่ืนล�าและเรือบงัคบัใช้กฎหมายหลายร้อย
ล�าออกไปผลกัดนัเรือของเวียดนาม ฟิลปิปินส์ มาเลเซียและ
อินโดนีเซียออกจากนา่นน�า้ท่ีรัฐบาลจีนถือวา่เป็นของตน

ภาพถ่ายจากเคร่ืองบินตรวจการณ์ พ-ี8 เอ โพไซดอน 
เผยให้เห็นเรือขุดของจนีในน่านน�า้รอบแนวปะการัง
มสิชีฟของหมู่เกาะสแปรตล ีซ่ึงเป็นดนิแดนพพิาทใน
ทะเลจนีใต้   รอยเตอร์
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อ�านาจควบคุมโดยพฤตนัิย 
จีนอาจไมโ่จมตีพืน้ท่ีท่ีอยูใ่นความครอบครองของผู้ อ้างสทิธิอ่ืน ๆ 
แตจ่ะเพ่ิมความพยายามในการเข้าควบคมุพืน้ท่ีบางแหง่ท่ีมีชยัภมิู
อนัเหมาะสมแตย่งัไมมี่เจ้าของด้วยวิธีการท่ีแอบแฝง แนวปะการัง
เอลดดัและแนวปะการังวิตซนัท่ีบริเวณใจกลางหมูเ่กาะ ตลอดจน
พืน้ท่ีหลายแหง่ทางตะวนัออกของหมูเ่กาะสแปรตลีท่ีอยูใ่กล้กบั
ฟิลปิปินส์มากกวา่ก็ยงัคงเป็นเป้าหมายท่ีจีนพยายามจะควบคมุ 

จีนอาจไมไ่ด้ประกาศเขตแสดงตนเพ่ือการป้องกนัภยัทาง
อากาศอยา่งเป็นทางการในทะเลจีนใต้ เพราะการกระท�าดงักลา่ว
อาจก่อให้เกิดวิกฤตการณ์ครัง้ส�าคญัและท�าให้ชาตติา่ง ๆ ใน

เอเชียตะวนัออกเฉียงใต้หนัมาเป็นปรปักษ์กบัจีน แตรั่ฐบาลจีน
จะก�าหนดเขตป้องกนัภยัทางอากาศหลายแหง่ในพืน้ท่ีรอบ ๆ หมู่
เกาะพาราเซลและหมูเ่กาะสแปรตลี นอกจากนี ้จีนจะยืนกราน
อยา่งเงียบ ๆ วา่นา่นฟ้าภายในพืน้ท่ีรูปตวัยนูัน้เป็นของจีน 

ด้วยสิง่ปลกูสร้างท่ีเพ่ิมขึน้เป็นจ�านวนมากในหมูเ่กาะพารา
เซลและหมูเ่กาะสแปรตลี จีนจะประกาศเขตรักษาความมัน่คง 
เขตประมงและเขตอนรัุกษ์สิง่แวดล้อมในทะเลจีนใต้เป็นครัง้
คราว แม้เขตทางทะเลเหลา่นีอ้าจไมส่อดคล้องกบักฎหมาย
ระหวา่งประเทศ แตจี่นจะปฏิเสธท่ีจะไปขึน้ศาล และในฐานะผู้
ท่ีทรงอิทธิพลท่ีสดุในภมิูภาค รัฐบาลจีนจะสามารถบงัคบัใช้ทกุ

จีน

เวียดนาม

แนวปะการังซบีู 

หมูเ่กาะพาราเซล 

แนวปะการังฮิวส์ 

เกาะปะการัง
สการ์โบโรห์ โชล 

แนวปะการัง
มิสชีฟ 

แนวปะการัง
จอห์นสนั เซาท์ แนวประการัง 

คอูาร์เตอรอน

แนวปะการังเฟียรี ครอส 

แนวปะการังกาเวน

บรูไน

มาเลเซีย

อินโดนีเซีย 

ฟิลปิปินส์

ไต้หวนั

การอา้งสิทธิเกีย่วกบัเขตแดนทางทะเลของจีน

การอ้างสิทธิใน
พืน้ที่ภายในเส้น
ประเก้าเส้นของจนี

หมู่เกาะสแปรตลี
บรูไน จีน มาเลเซีย 
ฟิลปิปินส์ ไต้หวนัและ
เวียดนามอ้างอธิปไตยเหนือ
พืน้ท่ีทัง้หมดหรือพืน้ท่ีบาง
สว่นของหมูเ่กาะและแนว
ปะการังแหง่นี ้

ทะเลจีนใต้

ภาพประกอบโดย ฟอรมั* ไมไ่ด้แสดงตามมาตราสว่น
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มาตรการท่ีตนเหน็วา่ชอบธรรม 
จีนจะสร้างความได้เปรียบทางอากาศและทางทะเลในทะเลจีนใต้

ได้หรือไม ่ดงัท่ีได้กลา่วไว้ก่อนหน้านี ้สนามบนิและทา่เรือในหมูเ่กาะ
พาราเซลและหมูเ่กาะสแปรตลีนัน้ตัง้อยูโ่ดดเด่ียวเกินไปและไมมี่ความ
มัน่คงพอท่ีจะต้านทานการโจมตีครัง้ใหญ่ ๆ ได้ในยามสงคราม เรือ  
เหลียวหนิงซึง่เป็นเรือบรรทกุเคร่ืองบนิล�าเดียวท่ีจีนมีอยูก็่ไมไ่ด้มี
ศกัยภาพเทียบเทา่กบัเรือบรรทกุเคร่ืองบนิแม้เพียงหนึง่ล�าของกอง
เรือสหรัฐฯ ภาคพืน้แปซฟิิก ขณะท่ีเรือเหลียวหนิงมีเคร่ืองบนิขบัไล่
อเนกประสงค์ 30 เจ-15 และเฮลคิอปเตอร์การสงครามตอ่ต้านเรือ
ด�าหลายล�า แตเ่รือบรรทกุเคร่ืองบนิชัน้นิมิตซ์ของสหรัฐฯ มีขีดความ
สามารถมากกวา่สองเทา่ 

เป้าหมายของรัฐบาลจีนดเูหมือนจะเป็นการเป็นผู้ ได้เปรียบทาง
อากาศและทางทะเลในชว่งเวลาท่ีสหรัฐอเมริกาไมเ่ข้าไปเก่ียวข้องทาง
ทหาร ความสามารถของเวียดนามในการโจมตีฐานท่ีมัน่ของจีนใน
ทะเลจีนใต้มีอยูจ่�ากดัมาก เน่ืองจากมีความเป็นไปได้วา่จีนจะท�าการ
ตอบโต้ตามแนวชายแดนทางบกของประเทศท่ีมีความยาว 1,450 
กิโลเมตร สนามบนิสี่แหง่ท่ีหมูเ่กาะพาราเซลและหมูเ่กาะสแปรตลี
จะท�าให้จีนสามารถสง่อากาศยานยคุท่ีสี่เพ่ิมขึน้ได้อีก 30 ถงึ 40 ล�า
เพ่ือเสริมก�าลงักบัอากาศยานท่ีจีนใช้ปฏิบตักิารอยูแ่ล้วในทะเลจีนใต้ 

ปัจจยัดงักลา่วจะชว่ยให้จีนมีความได้เปรียบทางอากาศมากกวา่
เวียดนามและมาเลเซียซึง่มีกองทพัอากาศท่ีใหญ่ท่ีสดุในบรรดาชาตคิู่
แขง่ของจีนในภมิูภาคเอเชียตะวนัออกเฉียงใต้ เวียดนามมีชายฝ่ังทะเล
ทอดยาวในทะเลจีนใต้ แตมี่อากาศยานยคุท่ีสี่เพียง 35 ล�าในประเทศ 
มาเลเซียอยูไ่กลออกไปทางใต้และมีอากาศยานยคุท่ีสี่ไมเ่กิน 44 ล�าใน
ประเทศ 

นอกเหนือจากอากาศยานและเรือรบ จีนยงัอาจจดัสง่ขีปนาวธุไป
ยงัพืน้ท่ีตา่ง ๆ ท่ีตนครอบครองในหมูเ่กาะพาราเซลและหมูเ่กาะ  
สแปรตลี การตดิตัง้ขีปนาวธุมีแนวโน้มวา่จะก่อให้เกิดการประท้วง
อยา่งรุนแรงจากเวียดนาม ฟิลปิปินส์ สหรัฐอเมริกาและรัฐบาลอ่ืน ๆ 
ในบางประเทศ แตจี่นจะหาเหตผุลมาสนบัสนนุการตดิตัง้ขีปนาวธุวา่
เป็นการป้องกนัตนเองโดยชอบธรรม ทรัพยากรทางทหารของจีนใน
พืน้ท่ีดงักลา่วจะมีความเสี่ยงสงูในยามสงคราม แตห่น้าท่ีหลกั ๆ ของ
สิง่เหลา่นีด้เูหมือนจะเป็นการลาดตระเวนในยามสงบและการขม่ขูท่าง
จิตวิทยา 

กลยุทธ์ทีป่ระกอบไปด้วยการบบีบังคับ 
วิธีการของจีนจะประกอบไปด้วยการบีบบงัคบัและการให้ความร่วมมือ 
โดยจะใช้อยา่งหลงัก่อนเพ่ือหลอกลอ่ให้ฝ่ายอ่ืน ๆ เข้ามาตดิกบั จีนอาจ

เจ้าหน้าทีจ่ากกองทพัเรือกองทพัปลดปล่อยประชาชนจนีลาดตะเวนทีห่มู่เกาะ
สแปรตลใีนเดอืนกมุภาพนัธ์ พ.ศ. 2559

รอยเตอร์
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เสนอให้ใช้สิง่ปลกูสร้างตา่ง ๆ ของตนบนเกาะเทียมเพ่ือผลประโยชน์
สาธารณะของโลก ในเดือนพฤษภาคม พ.ศ. 2558 พล.ร.อ.หวู ่เฉิง
ลี ่ผู้บญัชาการกองทพัเรือกองทพัปลดปลอ่ยประชาชนจีนได้กลา่วกบั 
พล.ร.อโจนาทาน กรีเนิร์ต ผู้บญัชาการกองทพัเรือสหรัฐฯ วา่ อาจใช้สิง่
ปลกูสร้างของจีนบนเกาะเทียมในการปฏิบตักิารร่วมด้านการกู้ภยัและ
การบรรเทาภยัพิบตั ิแม้วา่สหรัฐอเมริกาจะไมไ่ด้ตอบรับข้อเสนอของ
จีน แตแ่นน่อนวา่จีนจะใช้ทรัพยากรท่ีเป็นข้อพิพาทนีเ้ป็นฐานเตรียม
การส�าหรับการปฏิบตักิารด้านมนษุยธรรมหรือความร่วมมือขนาดใหญ่
ท่ีเก่ียวข้องกบัประเทศอ่ืน ๆ ในภมิูภาค ส�าหรับประเทศท่ีไมมี่ข้อพิพาท
เก่ียวกบัอาณาเขตหรือเขตแดนทางทะเลกบัรัฐบาลจีนในทะเลจีนใต้ ข้อ
เสนอนีจ้ะเป็นแรงจงูใจอีกประการหนึง่ให้ยอมรับการครอบง�าของจีน 

จีนไมมี่ทีทา่วา่จะรบกวนการสญัจรทางอากาศและทางทะเลเชิง
พาณิชย์ในภมิูภาคนี ้แตค่งไมใ่ชเ่ร่ืองนา่แปลกใจถ้าบางครัง้จีนจะ
พยายามสกดักัน้เรือและเคร่ืองบนิทหารหรือพลเรือนของประเทศท่ีตอ่
ต้านความพยายามของจีนท่ีจะเป็นมหาอ�านาจในภมิูภาค การกระท�า
ดงักลา่วหวงัผลหลกั ๆ ทางจิตวิทยามากกวา่ทางกายภาพ 

กิจกรรมของจีนในทะเลจีนใต้สอดคล้องกบักลยทุธ์ในระยะยาวท่ี
ย่ิงใหญ่กวา่ ซึง่หวัใจหลกัคือการควบคมุท่ีตัง้ส�าคญัเชิงยทุธศาสตร์แหง่
นีใ้นทางท่ีเป็นการป้องไมใ่ห้ฝ่ายอ่ืน ๆ ตอบโต้โดยใช้วิธีการเดียวกนั 

กลยทุธ์นีจ้ะกลายเป็นสว่นหนึง่ของความพยายามท่ีย่ิงใหญ่กวา่เดิม
เพ่ือบรรลคุวามใฝ่ฝันของจีน นัน่ก็คือการกลบัไปเป็นชาตท่ีิย่ิงใหญ่ท่ีสดุ
อีกครัง้เหนือชาตอ่ืิน ๆ ซึง่จีนคดิวา่เป็นต�าแหนง่อนัชอบธรรมของตน 
ผลลพัธ์ท่ีเกิดกบัชาตมิหาอ�านาจใหมท่ี่กระหายสงครามในอดีตและ
ความไมม่ัน่คงของเส้นทางการค้าของจีนบง่ชีว้า่สงครามไมใ่ชว่ิธีท่ีจีน
จะบรรลคุวามทะเยอทะยานนี ้แบบแผนทางกลยทุธ์ท่ีสืบทอดกนัมา
นัน้นิยมใช้วิธีการแบบอ้อม ๆ จีนจงึเลือกกลยทุธ์การฉวยโอกาสและ
การแผข่ยายพืน้ท่ีแหง่ความไมช่ดัเจนนีเ้พ่ือพยายามสร้างพืน้ท่ีแขง่ขนั
มากกวา่จะใช้การโจมตีข้าศกึโดยตรง การขม่ขูเ่ป็นองค์ประกอบส�าคญั
ของกลยทุธ์นี ้แตจ่ะต้องเกิดจากการแสดงอ�านาจท่ีแข็งแกร่งหรือการ
เลือกบทลงโทษอนัรุนแรงมากกวา่การรุกรานตามอ�าเภอใจ 

หากคูแ่ขง่ของจีนไมส่ามารถตอบโต้กลยทุธ์นีไ้ด้ จีนจะกลายเป็นผู้
มีอ�านาจเหนือผู้ อ่ืนในทะเลจีนใต้ อยา่งน้อยก็ในความคดิของประเทศ
สว่นใหญ่ในภมิูภาค จากความจริงท่ีวา่ทะเลจีนใต้นัน้เปรียบเสมือน
เส้นเลอืดหลอ่เลีย้งเศรษฐกิจของเอเชีย และความจริงท่ีวา่จดุศนูย์ดลุของ
เศรษฐกิจโลกได้เปลีย่นไปยงัเอเชีย ดงันัน้การด�ารงไว้ซึง่เสรีภาพในการ
เคลือ่นท่ีของทกุฝ่ายในทะเลจีนใต้จงึมีความส�าคญัมากขึน้เร่ือย ๆ  o

ในการแถลงข่าวทีก่รุงมะนิลาเมือ่เดอืนเมษายน พ.ศ. 2558 พล.อ.เกรกอริโอ พโิอ กาตาปัง ผู้บัญชาการกองทพั
ฟิลปิปินส์ ช้ีทีภ่าพถ่ายทางอากาศทีเ่ผยให้เห็นการก่อสร้างของจนีบนแนวปะการังและสันดอนในหมู่เกาะแปรตล ี

เอเอฟพ/ีเกต็ตีอ้มิเมจ
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หลายประเทศใช้วธีิควบคุมข้อมูลเพือ่จ�ากดัอทิธิพลจากภายนอกและมกัจะน�า

เสนอภาพทีบ่ิดเบือนเกีย่วกบัส่ิงทีเ่กดิขึน้ในประเทศของตน

เจ้าหน้ที ่ฟอรัม

หลายประเทศตระหนกัมานานแล้ววา่พรมแดนท่ีมีรูโหว่
มากท่ีสดุของตนไมใ่ชพ่รมแดนท่ีใช้ร่วมกบัประเทศเพ่ือน
บ้านท่ีบาดหมางกนั หากแตเ่ป็นพรมแดนเสมือนจริง

พืน้ท่ีไซเบอร์ท�าให้เพ่ือนและศตัรูมาอยูใ่กล้กนัได้
เพียงแคค่ลกิเมาส์ แตก่ระนัน้ การให้ความเหน็ชอบกบั
มาตรฐานทางไซเบอร์ระหวา่งประเทศเพ่ือพิทกัษ์ข้อมลู
และเวบ็ไซต์ท่ีมีคา่และควบคมุเวบ็ไซต์ท่ีอาจเป็นอนัตรายก็
ยงัคงเป็นความท้าทายในหมูน่านาชาต ิการขาดกฎเกณฑ์
ท่ีสามารถบงัคบัใช้ได้กบัทกุประเทศท�าให้เกิดชอ่งวา่งให้
กลุม่คนชัว่ร้ายเข้ามาปฏิบตักิาร และยงัท�าให้ประเทศตา่ง ๆ 
ต้องตดัสนิใจด้วยตนเองวา่จะก�ากบัดแูลพืน้ท่ีเสมือนจริง
นีอ้ยา่งไร นโยบายท่ีหลากหลายดงักลา่วน�าไปสูค่วาม
ตงึเครียดในภมิูภาคอินโดเอเชียแปซฟิิกและท่ีอ่ืนๆ ซึง่
มีตวัแสดงนอกกฎหมายและประสงค์ร้ายท่ีพยายามหา
ประโยชน์จากชอ่งวา่งของมาตรฐานเพ่ือเจาะเครือขา่ย
ข้อมลูทัง้ของรัฐและเอกชน 

บางประเทศ เชน่ จีน รัสเซียและเกาหลีเหนือมีประวตัิ
ในการก�าหนดข้อจ�ากดัเก่ียวกบัพรมแดนเสมือนจริงของตน 
เม่ือเดือนธนัวาคม พ.ศ. 2558 ท่ีผา่นมา จีนได้แสดงจดุยืน
วา่ไมส่นใจแผนการใด ๆ ท่ีจะเปลี่ยนแปลงสถานการณ์ท่ี
เป็นอยูใ่นปัจจบุนั 

“เราควรเคารพสทิธิของแตล่ะประเทศในการเลือกเส้น
ทางการพฒันาและก�าหนดแบบแผนในการควบคมุพืน้ท่ี
ไซเบอร์ของตนเองอยา่งอิสระ และเข้าร่วมโครงการก�ากบั
ดแูลพืน้ท่ีไซเบอร์ระหวา่งประเทศบนพืน้ฐานของความเทา่
เทียม” นายสี จิน้ผิง ประธานาธิบดีจีน กลา่วในระหวา่ง
การประชมุอินเทอร์เน็ตโลกประจ�าปีครัง้ท่ีสองของจีน “ไม่
ควรมีประเทศใดมีอิทธิพลทางอินเตอร์เน็ตเหนือประเทศ
อ่ืน แทรกแซงกิจการภายในของประเทศอ่ืน หรือมีสว่นร่วม 
ยอมรับหรือสนบัสนนุกิจกรรมทางไซเบอร์ในลกัษณะท่ี
บอ่นท�าลายความมัน่คงของประเทศอ่ืน” 

จีนปิดกัน้เวบ็ไซต์สื่อสงัคมตา่งประเทศ รวมทัง้เฟซบุ๊ก
และทวิตเตอร์ “รัฐบาลจีนควบคมุทัง้สื่อยคุก่อนและยคุใหม่
อยา่งเคร่งครัดมาเป็นเวลานานเพ่ือป้องกนัเหตกุารณ์ท่ีอาจ
เป็นภยัตอ่อ�านาจของตน” ตามรายงานในเดือนเมษายน 
พ.ศ. 2558 เร่ือง “การตรวจสอบสื่อในจีน” โดยสภาความ
สมัพนัธ์ระหวา่งประเทศ “วิธีท่ีทางการจีนมกัจะใช้ก็คือ
การควบคมุสื่ออยา่งเคร่งครัดโดยใช้ระบบตรวจสอบและ
ไฟร์วอลล์ ปิดเวบ็ไซต์หรือสิง่พิมพ์ และจ�าคกุนกัขา่ว บลอ็ก
เกอร์และนกัเคลื่อนไหวท่ีไมเ่หน็ด้วยกบัรัฐบาล” 

นกัวิจารณ์กลา่ววา่กฎหมายตอ่ต้านการก่อการร้าย
ฉบบัใหมข่องจีนท�าให้เจ้าหน้าท่ีมีอ�านาจในการตรวจสอบ

สื่อมากกวา่เดมิ และท�าให้ทางการมีสทิธิเข้าถงึข้อมลูลบั
ทางธรุกิจ รายงานของหนงัสือพิมพ์ เดอะนิวยอร์ก ไทมส์ 
เม่ือเดือนธนัวาคม พ.ศ. 2558 ระบวุา่กฎหมายดงักลา่ว
ก�าหนดให้บริษัทตา่ง ๆ ต้องสง่ข้อมลูทางเทคนิคและ
ถอดรหสัเอกสารเม่ือต�ารวจขอความร่วมมือในการสืบสวน
เพ่ือป้องกนัการโจมตีของผู้ ก่อการร้าย 

“แม้ทางการจีนจะมีหน้าท่ีโดยชอบธรรมในการ
คุ้มครองพลเรือนของตนให้ปลอดภยัจากการโจมตีท่ี
รุนแรง แตก่ารผา่นกฎหมายนีอ้าจมีผลกระทบเชิงลบตอ่
สทิธิมนษุยชน” นายวิลเลียม นี นกัวิจยัในฮอ่งกงท่ีศกึษา
วิจยัเก่ียวกบัประเทศจีนในเร่ืององค์การนิรโทษกรรมสากล
กลา่วกบั เดอะนิวยอร์ก ไทมส์ “ประเดน็ส�าคญัคือกฎหมาย
ฉบบันีจ้ะเป็นเคร่ืองมือท่ีท�าให้ทางการจีนสามารถตรวจ
สอบข้อมลูท่ีรัฐบาลไมช่อบและประดษิฐ์ถ้อยค�าท่ีบอกเลา่
ถงึวิธีการ ‘ท�าสงครามกบัการก่อการร้าย’ ของตน” 

นายจาง ซ่ือจง นกักฎหมายและอดีตอาจารย์ของ
มหาวิทยาลยัอีสต์ไชนา่รัฐศาสตร์และกฎหมาย ระบวุา่
กฎหมายฉบบันี ้“เหมือนกบัการประกาศอดุมการณ์” ท่ีจะ
น�าไปสูก่ารตรวจสอบท่ีหนกัหนว่งย่ิงกวา่เดมิ  

“กฎหมายความมัน่คงท่ีดีควรระบวุา่ใครจะได้รับโทษ
อะไรด้วยเง่ือนไขใด แตก่ฎหมายฉบบันีไ้มใ่ชแ่บบนัน้” นาย
จางกลา่วกบัส�านกัขา่วกบับีบีซีในเดือนกรกฎาคม พ.ศ. 
2558 ขณะท่ีกฎหมายดงักลา่วยงัเป็นเพียงฉบบัร่างและ
เป็นท่ีถกเถียงกนัอยา่งมาก “หากจะวา่กนัตามหลกัวิชาการ
แล้ว นา่จะพดูได้วา่น่ีเป็นกฎหมายท่ีแยม่าก เพราะมนั
บงัคบัใช้ได้ยากทัง้กบับคุคลและบริษัทตา่ง ๆ” 

จีนได้เสนอให้องค์การสหประชาชาตรัิบรองแนวปฏิบตัิ
เก่ียวกบัอินเทอร์เน็ต ซึง่ทางการจีนให้ค�ามัน่วา่ “จีนจะอทิุศ
ตนให้กบัการสร้างพืน้ท่ีไซเบอร์ท่ีสงบสขุ ปลอดภยั มีความ
โปร่งใสและให้ความร่วมมือ” 

รัสเซียสนบัสนนุจีนในเร่ืองนีท่ี้รัสเซียเหน็วา่เป็นอนาคต
ของแนวปฏิบตัเิก่ียวกบัอินเทอร์เน็ต โดยทัง้สองประเทศ
เหน็ชอบร่วมกนัในเดือนพฤษภาคม พ.ศ. 2558 วา่จะไม่
สอดแนมซึง่กนัและกนั

“ไมค่วรมีประเทศหนึง่ประเทศใดมีสทิธิขาดในการ
ก�ากบัดแูลพืน้ท่ีไซเบอร์แตเ่พียงผู้ เดียว ดงันัน้เราจงึขอเรียก
ร้องให้ประชาคมโลกออกมาแสดงบทบาทท่ีส�าคญัมาก
ขึน้ในการก�ากบัดแูลพืน้ท่ีไซเบอร์” นายดมีตรี เมดเวเดฟ 
นายกรัฐมนตรีรัสเซียกลา่วในสนุทรพจน์ ซึง่สอดคล้อง
กบัค�าปราศรัยของประธานาธิบดีสี จิน้ผิง ในระหวา่งการ
ประชมุอินเทอร์เน็ตโลก ตามรายงานของหนงัสือพิมพ์ 
เดอะวอลล์สตรีท เจอร์นลั 

ภาพประกอบโดย ฟอรมั
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การจ�ากดัเสรีภาพของส่ือ
ส�าหรับประเทศท่ีมีการควบคมุข้อมลูอยา่งเคร่งครัด ไมใ่ชแ่คส่ิง่
ท่ีจะเข้ามาในประเทศเทา่นัน้ท่ีถกูจ�ากดั แตย่งัรวมถงึสิง่ท่ีจะออก
ไปนอกประเทศด้วย หลายประเทศทัว่โลกจ�ากดัสิง่ท่ีนกัขา่วอิสระ
สามารถท�าได้ภายในพรมแดนของประเทศนัน้ ๆ นกัขา่วท่ีละเมิด
กฎซ�า้ซากจะถกูจ�าคกุ และจ�านวนนกัขา่วท่ีถกูจ�าคกุในจีนก็มี
มากกวา่ทกุประเทศในโลก ตามรายงานของคณะกรรมการสากล
เพ่ือการปกป้องนกัขา่ว ซึง่เป็นองค์กรไมแ่สวงหาผลก�าไรในนคร
นิวยอร์ก และท�าหน้าท่ีสง่เสริมเสรีภาพของสื่อมวลชนทัว่โลก 

ทกุปี คณะกรรมการสากลเพ่ือการปกป้องนกัขา่วจะจดัอนัดบั 
10 ประเทศท่ีจ�ากดัเสรีภาพของสื่อมากท่ีสดุ โดยพิจารณาจาก
กฎหมายเก่ียวกบัสื่อ การลงโทษนกัขา่วและการจ�ากดัการใช้งาน
อินเทอร์เน็ต ในปี พ.ศ. 2558 มีสี่ประเทศในอินโดเอเชียแปซฟิิก
ท่ีตดิอนัดบัดงักลา่ว โดยเกาหลีเหนืออยูอ่นัดบั 2 เวียดนามอยู่
อนัดบั 6 จีนอยูอ่นัดบั 8 และพมา่อยูอ่นัดบั 9 

“ในเกาหลีเหนือ ประชากรร้อยละ 9.7 มีโทรศพัท์มือถือใช้ โดย
จ�านวนนีไ้มร่วมโทรศพัท์มือถือท่ีลกัลอบน�าเข้าจากจีน มีเพียง
บคุคลท่ีมีอ�านาจไมก่ี่คนท่ีมีสทิธิใช้อินเทอร์เน็ตเหมือนกบัท่ีคน

การการควบคุมข้อมูล

คณะกรรมการสากลเพ่ือการปกป้องนกัขา่ว ซึง่เป็นองค์กรไมแ่สวงหาผล
ก�าไรท่ีอยูใ่นนครนิวยอร์กและท�าหน้าท่ีสง่เสริมเสรีภาพของสื่อมวลชน
ทัว่โลก ได้รวบรวมและจดัอนัดบั 10 ประเทศท่ีจ�ากดัเสรีภาพของสื่อ

มากท่ีสดุในแตล่ะปี โดยพิจารณาจากเกณฑ์ตา่ง ๆ ได้แก่ การไมมี่สื่อท่ีเอกชน
เป็นเจ้าของหรือสื่อท่ีเป็นอิสระ การปิดกัน้เวบ็ไซต์ การจ�ากดัการบนัทกึและเผย
แพร่ข้อมลูด้วยระบบอิเลก็ทรอนิกส์ การก�าหนดให้ต้องมีใบอนญุาตเพ่ือประกอบ
วิชาชีพสื่อสารมวลชน การจ�ากดัการเคลื่อนไหวของนกัขา่ว การติดตามนกัขา่ว
โดยหนว่ยงานของรัฐ การรบกวนการออกอากาศของสถานีตา่งชาต ิและการจ�ากดั
สทิธินกัขา่วตา่งประเทศ 

ในปี พ.ศ. 2558 มีประเทศในภมิูภาคอินโดเอเชียแปซฟิิกตดิอนัดบัสี่ประเทศ 
โดยทัง้ 10 อนัดบั มีดงันี:้ 

1. เอริเทรีย
2. เกาหลีเหนือ 
3. ซาอดีุอาระเบีย
4. เอธิโอเปีย
5. อาเซอร์ไบจาน
6. เวียดนาม
7. อิหร่าน
8. จีน
9. พมา่ 
10. ควิบา 

ข้อมลูตอ่ไปนีคื้อรายละเอียดเพ่ิมเตมิจากรายงานเก่ียวกบัสี่ประเทศในอินโด
เอเชียแปซฟิิกท่ีตดิอนัดบั 

เกาหลเีหนือ

ผู้น�า: นายคมิ จองอนึ
การตรวจสอบสือ่: แม้มาตรา 53 ของรัฐธรรมนญูจะมีการเรียกร้องเสรีภาพของสือ่ 
แตเ่ม่ือส�านกัขา่ว ดแิอสโซซเิอทเตด็ เพรส มาเปิดส�านกังานในเกาหลเีหนือ โดยมี
พนกังานเป็นชาวเกาหลเีหนือและตัง้อยูใ่นกรุงเปียงยาง ซึง่เป็นท่ีตัง้ของส�านกัขา่ว
กลางเกาหลขีองทางการเกาหลเีหนือ และยงัมีส�านกัขา่วตา่งประเทศขนาดเลก็
จากประเทศท่ีให้การสนบัสนนุทางการเมืองแก่เกาหลเีหนือ การเข้าถงึแหลง่ขา่ว
อิสระก็ยงัถกูจ�ากดัอยูม่าก เนือ้หาเกือบทัง้หมดของหนงัสอืพิมพ์ 12 ฉบบั วารสาร 
20 ฉบบั และสถานีวิทยแุละโทรทศัน์ของเกาหลเีหนือจะมาจากส�านกัขา่วกลาง
เกาหลขีองรัฐบาล ซึง่เน้นท่ีแถลงการณ์และกิจกรรมของผู้น�าทางการเมือง การเข้า
ถงึอินเทอร์เน็ตถกูจ�ากดัไว้เฉพาะส�าหรับบรรดาผู้น�าทางการเมือง แตโ่รงเรียนและ
สถาบนัของรัฐบางแหง่ก็สามารถเข้าถงึอินทราเน็ตท่ีเรียกวา่ “ควางเมียง” ซึง่ถกูตรวจ
สอบโดยรัฐบาลอยา่งเคร่งครัด ตามรายงานของส�านกัขา่ว ดแิอสโซซเิอทเตด็ เพรส 

เวยีดนาม

ผู้น�า: นายกรัฐมนตรี เหงียน เติน๊ สงุ

การตรวจสอบสื่อ: รัฐบาลเวียดนามภายใต้การน�าของพรรคคอมมิวนิสต์ไม่
อนญุาตให้เอกชนเป็นเจ้าของกิจการสิง่พิมพ์หรือวิทยโุทรทศัน์ ตามกฎหมายวา่
ด้วยสื่อ พ.ศ. 2542 (หมวด 1 บทท่ี 1) สื่อทกุส�านกัท่ีท�างานในเวียดนามต้องท�า
หน้าท่ีเป็น “กระบอกเสียงขององค์กรพรรคการเมือง” กรมโฆษณาชวนเช่ือกลาง
จะก�าหนดให้มีประชมุร่วมกบับรรณาธิการของหนงัสือพิมพ์ วิทยแุละโทรทศัน์ท้อง
ถ่ินทกุสปัดาห์ เพ่ือให้ค�าสัง่วา่หวัข้อใดท่ีควรเน้นย�า้หรือตดัออกในการรายงานขา่ว 
หวัข้อต้องห้ามประกอบด้วยกิจกรรมของฝ่ายตอ่ต้านและนกัเคลื่อนไหวทางการ
เมือง การแบง่แยกภายในพรรคคอมมิวนิสต์ ปัญหาสทิธิมนษุยชน และการพดูถงึ
ความแตกตา่งทางชาติพนัธุ์ระหวา่งภาคเหนือและภาคใต้ของประเทศท่ีครัง้หนึง่
เคยแบง่แยกกนั บลอ็กเกอร์อิสระท่ีรายงานข้อมลูในประเดน็ท่ีมีความออ่นไหวถกู
ท�าร้ายร่างกายบนถนน ถกูจบักมุ ถกูตดิตามและถกูตดัสนิด้วยโทษจ�าคกุสถาน
หนกัด้วยข้อหาตอ่ต้านรัฐ 
  
จนี

ผู้น�า: ประธานาธิบดีสี จิน้ผิง
การตรวจสอบสื่อ: นานกว่าทศวรรษแล้วท่ีจีนติดหนึ่งในสามประเทศท่ีมีนกัข่าว
ติดคกุมากท่ีสดุในโลก และเป็นไปได้สงูท่ีจีนจะไม่เสียต�าแหน่งไปในเร็วๆ นี ้
เอกสารหมายเลข 9 ซึง่เป็นสมดุปกขาวลบัลงวนัท่ี 22 เมษายน พ.ศ. 2557 ท่ี
มีการร่ัวไหลไปอย่างกว้างขวางในอินเทอร์เน็ตและไปถึงมือสื่อต่างชาติ มีค�าสัง่
ให้ “ต่อสู้กบัภยัคกุคามทางการเมืองเจ็ดประการ” และปฏิเสธแนวคิด “ค่านิยม
สากล” และการส่งเสริม “มมุมองของสื่อตะวนัตก” เอกสารหมายเลข 9 ฉบบั
นีร้ะบไุว้อย่างชดัเจนว่าบทบาทของสื่อคือการสนบัสนนุกฎท่ีพรรคการเมืองตัง้
ขึน้มาเพียงฝ่ายเดียว เอกสารฉบบันีเ้น้นย�า้ความจ�าเป็นท่ีจีนจะต้องตรวจสอบ
เทคโนโลยีและประชาชนด้วยความระมดัระวงัมากย่ิงขึน้ในระหว่างท่ีจบัตาดผูู้ ใช้
อินเทอร์เน็ตชาวจีนกว่า 642 ล้านคน ซึง่คิดเป็นอตัราร้อยละ 22 ของประชากร
ทัว่โลกท่ีเข้าถึงพืน้ท่ีออนไลน์  

พม่า

ผู้น�า: ประธานาธิบดีเตง็ เสง่
การตรวจสอบสื่อ: แม้วา่การตรวจสอบข้อมลูก่อนเผยแพร่จะยตุลิงไปตัง้แตปี่ พ.ศ. 
2555 หลงัจากท่ีด�าเนินมาอยา่งยาวนานกวา่สี่ทศวรรษ แตส่ื่อในพมา่ก็ยงัคงถกู
ควบคมุอยา่งเคร่งครัด กฎหมายวา่ด้วยการจดทะเบียนส�านกัพิมพ์ท่ีตราขึน้ในปี 
พ.ศ. 2557 ได้ห้ามการเผยแพร่ขา่วท่ีอาจดหูม่ินศาสนา ท�าลายหลกันิตธิรรม หรือ
เป็นภยัตอ่ความเป็นอนัหนึง่อนัเดียวกนัของคนทกุเชือ้ชาต ิส�านกัพิมพ์ต้องจด
ทะเบียนตามกฎหมาย และหากส�านกัพิมพ์ใดไมป่ฏิบตัติามบทบญัญตัท่ีิคลมุเครือ
ของกฎหมายดงักลา่วก็อาจเสี่ยงท่ีจะถกูยกเลกิการจดทะเบียน กฎหมายเก่ียวกบั
ความมัน่คงของชาต ิเชน่ พระราชบญัญตัวิา่ด้วยความลบัทางราชการ พ.ศ. 2466 
ท่ีมีมาตัง้แตย่คุลา่อาณานิคม ได้ถกูน�ามาใช้เพ่ือขม่ขูแ่ละจ�าคกุผู้สื่อขา่วท่ีรายงาน
ประเดน็ทางทหารท่ีออ่นไหว

คณะกรรมการสากลเพ่ือการปกป้องนกัขา่ว
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ทัว่โลกใช้ โรงเรียนบางแหง่และสถาบนัอ่ืน ๆ สามารถเข้าถงึแคร่ะบบ
อินทราเน็ตท่ีมีการควบคมุอยา่งแนน่หนาเทา่นัน้” รายงานของคณะ
กรรมการสากลเพ่ือการปกป้องนกัขา่วระบ ุ“และแม้วา่ส�านกัขา่วดิแอส
โซซเิอทเตด็ เพรส จะเข้ามาเปิดส�านกังานในกรุงเปียงยางเม่ือปี พ.ศ. 
2555 แตท่างการเกาหลีเหนือก็เข้มงวดกบัสื่อมากจนถงึกบัมีค�าสัง่ให้
ตดัตอ่ภาพขา่วใหมเ่พ่ือตดัภาพอาเขยของ นายคมิ จองอนึ ออกไปหลงั
จากท่ีอาเขยถกูประหารชีวิต 

ชาวเกาหลีเหนือท่ีต้องการทราบข้อมลูจากภายนอกมกัจะพยายาม
แสวงข้อมลูผา่นทางชายแดนตดิตอ่กบัจีนท่ีมีรูโหว ่ซึง่เป็นชอ่งทางท่ี
พวกเขาสามารถซือ้ดีวีดีผิดกฎหมายจากตา่งประเทศ

“เพ่ือรักษาอ�านาจของตน ระบอบเผดจ็การจะใช้หลายวิธีรวม
กนั เชน่ การผกูขาดสื่อ การขม่ขู ่การสอดแนม การขูว่า่จะจ�าคกุนกั
ขา่ว และการจ�ากดัไมใ่ห้นกัขา่วเดนิทางเข้ามาหรือเคลื่อนไหวภายใน
ประเทศของตน” รายงานของคณะกรรมการสากลเพ่ือการปกป้องนกั
ขา่วระบ ุ

การสร้างเร่ือง
เม่ือเร็ว ๆ นี ้รัสเซียได้สนบัสนนุสื่อของรัฐโดยการเพ่ิมงบประมาณ
ให้สถานีขา่ว “อาร์ที” (เดมิช่ือ “รัสเซียทเูดย์) ซึง่เป็นสถานีขา่วท่ีออก
อากาศไปทัว่โลกตามรายงานของส�านกัขา่วบีบีซีในเดือนกนัยายน 
พ.ศ. 2558 รัสเซียพึง่พาสถานีขา่วอาร์ทีอยา่งหนกัเพ่ือเอาชนะใจและ
การสนบัสนนุจากคนดมูาหลายปี

“โดยทัว่ไปแล้ว สื่อของรัสเซียจะรายงานทกุอยา่งท่ีเกิดจากมมุ
มองของนายวลาดีมีร์ ปตูนิ ประธานาธิบดีรัสเซีย นางนาตาลียา รอ
สโตวา อาจารย์แลกเปลี่ยนของบณัฑิตวิทยาลยัคณะวารสารศาสตร์ 
มหาวิทยาลยัเบร์ิกลีย์ และผู้สื่อขา่วอาวโุสของวารสารออนไลน์ Slon.

ru ท่ีอยูใ่นกรุงมอสโก กลา่วกบัเวบ็ไซต์ขา่ว เดอะเวิลด์ โพสต์ ในเดือน
ตลุาคม พ.ศ. 2558 “นายปตูนิสามารถเข้าถงึสื่อได้โดยไมจ่�ากดั และ
สื่อก็จะรายงานทกุอยา่งท่ีเกิดขึน้ให้สอดคล้องกบัแถลงการณ์อยา่งเป็น
ทางการของนายปตูนิ ไมว่า่จะเป็นเร่ืองสงครามในซีเรียหรือเร่ืองอะไร
ก็ตาม” 

นางรอสโตวาอธิบายวา่เม่ือนายปตูนิขึน้ครองอ�านาจในปี พ.ศ. 
2543 นายปตูนิได้เข้าควบคมุสถานีโทรทศัน์หลกัทัง้สามชอ่งของรัสเซีย
อยา่งเบด็เสร็จ และตอ่มาก็น�าอีกสองสถานีมาอยูใ่ต้อ�านาจของตน 

“ในกรณีของสื่ออิสระซึง่มีจ�านวนน้อยกวา่และรัฐไมไ่ด้เป็นเจ้าของ 
ก็มกัจะมีการท�าข้อตกลงระหวา่งรัฐบาลรัสเซีย เจ้าของและหวัหน้า
กองบรรณาธิการ แม้แตน่ายอเลก็ซีย์ เวเนดคิทอฟ หวัหน้ากอง
บรรณาธิการของ “เอโค มอสค์วี” ซึง่บางครัง้ก็ถกูเรียกวา่สถานีวิทยุ
อิสระสถานีเดียวท่ียงัหลงเหลืออยูใ่นรัสเซีย แตใ่นความเป็นจริงแล้ว
ก็ไมไ่ด้มีอิสระเสียทีเดียว นายเวเนดคิทอฟก็เคยพดูในท่ีสาธารณะวา่
นายปตูนิเป็นคนเดียวท่ีสามารถไลเ่ขาออกได้” นางรอสโตวากลา่วกบั
เวบ็ไซต์ เดอะเวิลด์ โพสต์ 

ไมว่า่นายปตูินจะใช้กลยทุธ์อะไรในการควบคมุข้อมลู มนัก็ดู
เหมือนจะได้ผล และค�าตอบของรัสเซียในการส�ารวจอยา่งน้อยหนึง่
ครัง้ก็ดจูะสอดคล้องกบัยทุธศาสตร์ของเขา 

รายงานหวัข้อ “การเปรียบเทียบความต้องการของประชาชน: 
มมุมองของรัสเซียตอ่การควบคมุอินเทอร์เน็ต” ซึง่ตีพิมพ์ในเดือน
กมุภาพนัธ์ พ.ศ. 2558 เปิดเผยวา่ ชาวรัสเซียร้อยละ 49 เช่ือวา่ข้อมลู
ในอินเทอร์เน็ตควรถกูตรวจสอบ ร้อยละ 42 เช่ือวา่ประเทศอ่ืนก�าลงั
ใช้อินเทอร์เน็ตเพ่ือโจมตีรัสเซียและผลประโยชน์ของประเทศ และร้อย
ละ 58 ระบวุา่ตนไมว่า่อะไรหากรัสเซียจะปิดระบบอินเทอร์เน็ตทัง้หมด
เป็นการชัว่คราวในชว่งท่ีเกิดภยัคกุคามตอ่ประเทศ  o

ในภาพนี ้ชายคนหน่ึงในอาคารส�านักงานใน
นครเซ่ียงไฮ้ก�าลงัถอืไอแพดทีม่แีอปพลเิคชัน
เฟซบุ๊ก จนีห้ามการใช้ส่ือสังคมและแอปพลเิค
ชันของต่างชาตริวมทั้งเฟซบุ๊กและทวติเตอร์ 
รอยเตอร์
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การเข้าถงึ
สื่อสังคม

ไอสตอ็ค
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ผู้น�าทางกลาโหมพยายามฝึกอบรมทหารให้ใช้
ออนไลน์แอปพลิเคชันอย่างมีความความรับผิดชอบ
เจ้าหน้าที่ ฟอรัม

การส่งข้อความทางโทรศัพท์มือถอืโดย
ใช้แอปพลิเคชัน วีแชท ก�าลังเป็นที่นิยม
อย่างมากในประเทศจนี ในช่วงแรกก็
ดเูหมือนจะไม่พษิมีภยัอะไรเม่ือบรรดา
ภรรยาของนายทหารในสังกัดกองพล
น้อยแห่งกองทพัปลดปล่อยประชาชน
จะตัง้กลุ่มสนทนาโดยใช้แอปพลิเคชัน
ดงักล่าวเพยีงเพื่อปรึกษาหารือกันถงึวธีิ
การในการดแูลสามีของตนให้ดทีี่สุด 

แต่บางครัง้กลุ่มภรรยากพ็ดูคุยเก่ียว
กับเร่ืองที่เป็นความลับ เช่น การปฏบิตัิ
การฝึกและก�าหนดการต่าง ๆ ของกอง
พลน้อย ตามที่ พีเพลิส์ ลิเบอเรชัน 
อาร์มี เดลี หนังสือพมิพ์ของทางการ
กองทพัจนีรายงานในเดอืนเมษายน 
พ.ศ. 2558 

ทางการตรวจพบว่ามีกลุ่มคนแปลก
หน้าได้พยายามค้นหาข้อมูลเก่ียวกับ
กองพลน้อยจากกลุ่มสนทนาดงักล่าว 
ส่งผลให้ผู้บญัชาการของหน่วยต้อง
จดัการฝึกอบรมแก่สมาชกิในครอบครัว
ในเร่ืองการรักษาความลับทางทหาร 
ตามรายงานของหนังสือพมิพ์ เซาท์ ไช
นา มอร์นิง โพสต์ ในฮ่องกงที่อ้างค�า
กล่าวของหนังสือพมิพ์ พีเพลิส์ ลิเบอเร
ชัน อาร์มี เดลี 

การใช้ส่ือสังคมได้เพิ่มปริมาณขึน้
อย่างเป็นประวัตกิารณ์ในอนิโดเอเชีย
แปซฟิิก ซึ่งประชากรกว่าพนัล้านคน
สามารถเข้าถงึโลกออนไลน์ได้ ผู้บริโภค
ในภมูภิาคอย่างน้อยสามในห้าคนมี

ปฏสัิมพนัธ์ทางส่ือสังคมผ่านโทรศัพท์
มือถอื นับว่าเป็นภมูภิาคที่ใช้ส่ือสังคม
มากกว่าภมูภิาคใดในโลกตามรายงาน
ผลวจิยัออนไลน์ของบริษัทนีลเส็น 

ประชาชนใช้ส่ือสังคมมากขึน้เร่ือยๆ 
จนกลายเป็นส่วนหน่ึงของชีวติ ผู้บริโภค
หลายแสนคนคือกองก�าลังทหาร ซึ่ง
ได้แก่ ทหารบก ทหารเรือ ทหารอากาศ
และนาวกิโยธิน 

หน่วยงานทหารทั่วอนิโดเอเชีย
แปซฟิิกและทั่วโลกได้พยายามหา
วธีิที่จะฝึกอบรมทหาร บุคลากรและ
ครอบครัวในเร่ืองการใช้ส่ือสังคมอย่าง
มีความรับผิดชอบเพื่อหลีกเล่ียงการเปิด
เผยข้อมูลลับโดยไม่ได้ตัง้ใจ กองทพั
บางแห่งใช้เคร่ืองมือเหล่านีเ้พื่อเพิ่มการ
ส่ือสารภายในและเพิ่มขวัญก�าลังใจใน
การปฏบิตังิาน ขณะที่กองทพัอ่ืน ๆ จะ
ใช้ส่ือสังคมอย่างระมัดระวังกว่า แต่ก็
มีกองทพับางแห่งรวมทัง้กองทพัปลด
ปล่อยประชาชนจนีที่ห้ามใช้ส่ือสังคม
โดยสิน้เชิง 

“เราต้องพึ่งพาส่ือสังคม แต่มันอาจ
เป็นอันตรายอย่างยิ่งหากใช้งานอย่าง
ไม่ระมัดระวัง” ค�าเตอืนนีร้ะบุไว้ใน 
คู่มือการใช้ส่ือสังคมกองทพับกสหรัฐฯ 
ฉบบัประจ�าปี พ.ศ. 2558 คู่มือดงักล่าว
ที่ตพีมิพ์เป็นประจ�าทกุปีนับตัง้แต่ปี 
พ.ศ. 2553 เป็นต้นมา มีข้อควรระวัง
ที่สามารถน�าไปใช้ได้กับกองทพัของ
ประเทศอ่ืน ๆ อีกหลายประเทศ 
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“เม่ือการปฏิสมัพนัธ์ทางสื่อสงัคมกลายเป็นเร่ืองท่ีแสนจะธรรมดา
ในชีวิตประจ�าวนั จงึเป็นเร่ืองงา่ยท่ีผู้ใช้จะเกิดความน่ิงนอนใจ” คูมื่อดงั
กลา่วระบ ุ“การแบง่ปันข้อมลูท่ีดเูหมือนจะไมส่�าคญัในพืน้ท่ีออนไลน์
อาจเป็นอนัตรายตอ่บคุคลอนัเป็นท่ีรักและเพ่ือนทหาร และอาจท�าให้
คนเหลา่นีเ้สียชีวิต ศตัรูจะทอ่งไปตามบลอ็ก กระดานสนทนา ห้อง
สนทนาและเวบ็ไซต์สว่นบคุคลเพ่ือเก็บข้อมลูมาปะตดิปะตอ่กนั” 

เพ่ือหลีกเลี่ยงข้อผิดพลาดในการใช้สื่อสงัคมท่ีอาจเกิดขึน้ได้ 
กองทพัตา่ง ๆ ในอินโดเอเชียแปซฟิิกได้ด�าเนินมาตรการเพ่ือก�าหนด
แนวปฏิบตัท่ีิดีสดุ 

ฟิลปิปินส์: ในเดือนกรกฎาคม พ.ศ. 2557 กองทพัฟิลปิปินส์ได้
จดัการประชมุสดุยอดวา่ด้วยเร่ืองสื่อสงัคมขึน้เป็นครัง้แรกเพ่ือออกกฎ
พืน้ฐานส�าหรับทหาร หลงัจากท่ีมีการเผยแพร่ คู่มือการใชสื้อ่สงัคม
ของกองทพับกฟิลิปปินส์ ตามรายงานของ แรปเปลอร์ ซึง่เป็นเวบ็ไซต์
ขา่วในฟิลปิปินส์ 

ข้อควรระวงัในคูมื่อหลายข้อสามารถน�าไปใช้ได้กบักองทพัอ่ืน ๆ 
ได้แก่ หา้มโพสต์เกีย่วกบังานภาคสนามทีก่�าลงัพลไดร้บัมอบหมาย 
ใชค้วามระมดัระวงัในการตอบรบัค�าขอเป็นเพือ่นในสือ่สงัคม โพสต์
เนือ้หาทีไ่ดร้บัอนญุาตแลว้เท่านัน้ในพืน้ทีส่าธารณะ หา้มต�าหนิผูใ้ต้
บงัคบับญัชาในสือ่สงัคม 

“สื่อสงัคมคือความจริง” พล.อ. เอม็มานเูอล โบตสิตา กลา่วกบัผู้
สื่อขา่วตามรายงานของเวบ็ไซต์แรปเปลอร์ “เราต้องมีความสมดลุกนั
ระหวา่งความโปร่งใสและการใช้สื่อสงัคมโดยไมเ่ปิดเผยข้อมลูท่ีจะก่อ
ให้เกิดอนัตรายตอ่การปฏิบตัภิารกิจ” 

อินเดีย: ในเดือนธนัวาคมปี พ.ศ. 2558 กองทพับกอินเดียได้
ออกรายการ “ข้อห้ามและข้อปฏิบตั”ิ 10 ข้อท่ีเก่ียวข้องกบัสื่อสงัคม
ส�าหรับทหารและครอบครัวของทหาร ตามรายงานของเวบ็ไซต์ อินเดีย 
ทีวี นิวส์ รายการดงักลา่วมีข้อห้ามตา่ง ๆ เชน่ หา้มโพสต์ภาพถ่ายที่
เกีย่วขอ้งกบัฐานปฏิบติัการและอาวธุ หา้มตอบรบัค�าขอเป็นเพือ่นจาก
คนแปลกหนา้ หา้มเปิดยศของตนเอง ทีต่ัง้กองพนัหรือสถานทีที่โ่พสต์
ขอ้มูล 

กองทพับกอินเดียมีมาตรการดงักลา่วหลงัจากท่ีหนว่ยสืบราชการ
ลบัของปากีสถานได้ใช้กลยทุธ์ “ฮนันีแทร็ป” คือการใช้หญิงสาวท่ีมี
เสนห์่เป็นกบัดกัในสื่อสงัคมเพ่ือหลอกลอ่ให้บคุลากรด้านการป้องกนั
ประเทศของอินเดียเปิดเผยข้อมลูลบั ตามรายงานของเวบ็ไซต์ อินเดีย 
ทีวี นิวส์ 

อินโดนีเซีย: ในเดือนกมุภาพนัธ์ พ.ศ. 2558 กองทพัอากาศ
อินโดนีเซียได้ออกค�าสัง่เพ่ือแจ้งเตือนก�าลงัพลเก่ียวกบัอนัตรายจาก
การใช้พืน้ท่ีสื่อสงัคมตา่ง ๆ กองทพัสัง่ห้ามก�าลงัพลโพสต์ความคดิเหน็
เก่ียวกบักิจกรรมทางทหารในสื่อสงัคม ตลอดจนประเดน็ตา่ง ๆ  
ทางสงัคม การเมือง เศรษฐกิจและวฒันธรรม ตามรายงานของ
หนงัสือพิมพ์ จาการ์ตา โพสต์ 

อยา่งไรก็ตาม นายฮาต ิทีจาห์จนัโต โฆษกของกองทพัอากาศได้
กลา่วกบั จาการ์ตา โพสต์ วา่ กองทพัไมไ่ด้สัง่ให้บคุลากรทางทหารเลกิ
ใช้สื่อสงัคมโดยสิน้เชิง “จริง ๆ แล้วมนัไมใ่ชก่ารห้าม แตก่�าลงัพลควรจะ
รู้ดีวา่อะไรท่ีควรพดูและอะไรท่ีไมค่วรพดู” นายทีจาห์จนัโตกลา่ว 

จนีคือข้อยกเว้น
หนว่ยงานด้านการป้องกนัประเทศและการรักษาความมัน่คงทัว่โลก
ก�าลงัใช้ประโยชน์จากสื่อสงัคมมากขึน้เร่ือย ๆ อีกทัง้ยงัสง่เสริมให้
หนว่ยงานทางทหารและทหารแตล่ะนายใช้สื่อสงัคมอยา่งสร้างสรรค์
และกระตือรือร้น ผู้จดังานก�าลงัจะจดัการประชมุระดบัโลกเพ่ือหารือถงึ
วิธีท่ีจะชว่ยให้กองทพัสามารถใช้ประโยชน์จากสื่อสงัคมเพ่ือถ่ายทอด
ข้อความเชิงบวกและตอ่ต้านข้อมลูท่ีเป็นเทจ็ 

อยา่งไรก็ตาม ในประเทศจีน กองทพัปลดปลอ่ยประชาชนกลบัตอ่
ต้านแนวความคดินี ้กองทพัท่ีมีขนาดใหญ่ท่ีสดุในโลกแหง่นีไ้ด้สัง่ห้าม
ทหารของตนท่ีมีอยูก่วา่ 2 ล้านคนไมใ่ห้ใช้สื่อสงัคม 

กองทพัปลดปลอ่ยประชาชนได้ประกาศห้ามครัง้แรกในปี พ.ศ. 
2553 “แตด่เูหมือนวา่ค�าสัง่ห้ามดงักลา่วจะไมไ่ด้รับความสนใจใน
ประเทศท่ีสื่อสงัคมได้รับความนิยมอยา่งเป็นบ้าเป็นหลงั ผู้น�าระดบัสงู
ของกองทพัจงึได้ประกาศห้ามอีกครัง้โดยออกค�าสัง่เตือนท่ี “เข้มงวด” 

ค�าแนะน�าเกี่ยวกับการใช้สื่อสังคมส�าหรับทหาร
• ห้ามเปิดเผยข้อมูลที่เป็นก�าหนดการและสถานที่
ประกอบกจิกรรม 

• ปิดการใช้งานระบบจพีเีอสในสมาร์ทโฟนเพื่อหลีก
เล่ียงการสะกดรอยตามข้อมูลที่ระบุพกัิด 

• ตัง้ค่าความเป็นส่วนตวัไว้ที่ “เพื่อนเท่านัน้” 

• ตรวจสอบภาพถ่ายและวดิโีอก่อนที่จะน�าลงสู่ระบบ
ออนไลน์เพื่อป้องกันการเปิดเผยข้อมูลลับ 

• ตรวจสอบให้แน่ใจว่าครอบครัวและเพื่อนเข้าใจ
ว่าข้อมูลประเภทใดที่สามารถโพสต์ในเครือข่ายทาง
สังคมได้ 

• ห้ามพดูคุยในเชิงลบเก่ียวกับผู้บงัคับบญัชา 

• ค�าแนะน�าส�าหรับผู้น�าโดยเฉพาะ การปฏบิตัใิด ๆ 
ในพืน้ที่ออนไลน์ควรมีความเป็นมืออาชีพ ค�าพดูใดที่
พดูหน้าแถวไม่ได้ กไ็ม่ควรน�าไปพดูในพืน้ที่ออนไลน์ 

• ผู้น�าควรก�าหนดแนวทางในการใช้ส่ือสังคมให้กับ
ทหาร 

• คอยตรวจตราพืน้ที่แสดงตนทางส่ือสังคมเพื่อให้
แน่ใจว่าผู้ใช้งานคนอ่ืน ๆ ไม่ได้โพสต์ข้อมูลลับลงใน
พืน้ที่ของท่าน 

• การใช้ยศต�าแหน่งหรือหน้าที่การงานเพื่อส่งเสริม
ผลประโยชน์ส่วนบุคคลหรือผลประโยชน์ทางการเงนิ
ของตนเป็นสิ่งที่ไม่เหมาะสม

ข้อมูลจาก: คู่มือการใช้ส่ือสังคมกองทพับกสหรัฐฯ 
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เก่ียวกบัการใช้อินเทอร์เน็ต” ตามรายงานของเอเจนซ์ ฟรานซ์ เพรส ใน
ปี พ.ศ. 2554 

สื่อของรัฐแจ้งวา่ค�าสัง่ห้ามนีมี้วตัถปุระสงค์เพ่ือ “ปกป้องความลบั
ทางทหาร ความบริสทุธ์ิและความเป็นน�า้หนึง่ใจเดียวกนั” ของกอง
ทพัปลดปลอ่ยประชาชนตามรายงานของเอเจนซ์ ฟรานซ์ เพรส 
หนงัสือพิมพ์ พีเพิลส์ ลิเบอเรชนั อาร์มี เดลี ได้ประกาศเตือนทหารวา่
การโพสต์ข้อมลูตา่ง ๆ เชน่ ท่ีอยู ่หน้าท่ีหรือข้อมลูตดิตอ่อาจเสี่ยงตอ่
การเปิดเผยท่ีตัง้ทางทหาร หนงัสือพิมพ์ยงัระบเุพ่ิมเตมิวา่การโพสต์
ภาพถ่ายของตนอาจเป็นการเปิดเผยข้อมลูลบัเก่ียวกบัขีดความสามารถ
หรือยทุโธปกรณ์ทางทหาร 

ในเดือนพฤษภาคม พ.ศ. 2558 จีนได้ประกาศเตือนให้นายทหาร
เกษียณอายรุาชการของตนใช้เครือขา่ยสื่อสงัคมด้วยความระมดัระวงั 
นายทหารเกษียณอายรุาชการบางรายได้ตัง้กลุม่สนทนาในวีแชท 
โดยมีนายทหารท่ียงัประจ�าการอยูบ่างคนเข้าร่วมสนทนาด้วย ตามท่ี
หนงัสือพิมพ์ เซาท์ ไชนา มอร์นิง โพสต์ รายงานโดยอ้างค�ากลา่วของ
หนงัสือพิมพ์ พีเพิลส์ ลิเบอเรชนั อาร์มี เดลี หนงัสือพิมพ์ เซาท์ ไชนา 
มอร์นิง โพสต์ ระบวุา่กองทพัปลดปลอ่ยประชาชนเตือนวา่ “นายทหาร
และก�าลงัพลของกองทพัควรใช้ความระมดัระวงัเพ่ือป้องกนัไมใ่ห้คน
บางคนท่ีมีแรงจงูใจแอบแฝงมาหลอกลอ่เจ้าหน้าท่ีทางทหารและล้วง
ข้อมลูท่ีเป็นความลบั” 

นอกจากนี ้ในเดือนพฤษภาคม พ.ศ. 2558 จีนได้สัง่ห้ามทหารใช้ 
“อปุกรณ์สวมใสท่ี่สามารถเช่ือมตอ่อินเทอร์เน็ตได้” ตามรายงานของ
ส�านกัขา่วบีบีซี ซึง่ระบเุพ่ิมเตมิวา่ความกงัวลในเร่ืองความมัน่คงของ
จีนเพ่ิมระดบัขึน้ “เม่ือทหารท่ีเข้าประจ�าการใหมน่ายหนึง่ได้รับนาฬิกา
อจัฉริยะเป็นของขวญัวนัเกิด” 

อันตรายจากการใช้เทคโนโลยีสะกดรอยตามข้อมูลที่ระบุพกัิด 
เครือขา่ยสื่อสงัคมหลายแหง่จะมีเคร่ืองมือใช้งานท่ีเป็นท่ีนิยมมากขึน้
เร่ือย ๆ เชน่ ทางเลือกในการแนบข้อมลูทางภมิูศาสตร์ไปกบัเนือ้หาท่ีผู้
ใช้โพสต์ออนไลน์

ส�าหรับทหาร เคร่ืองมือดงักลา่วอาจก่อให้เกิดปัญหา คู่มือการใชสื้อ่
สงัคมกองทพับกสหรฐัฯ ก็ได้กลา่วถงึประเดน็นีเ้ชน่กนั

 “การสะกดรอยตามข้อมลูท่ีระบพิุกดัคือการเพ่ิมสิง่บง่ชีท้าง
ภมิูศาสตร์ลงไปในภาพถ่าย วิดีโอ เวบ็ไซต์และบริการข้อความสัน้ มนั
เหมือนกบัการใสพิ่กดักริดท่ีมีตวัเลข 10 หลกัลงไปในข้อมลูทกุอยา่งท่ี
โพสต์ในอินเทอร์เน็ต สมาร์ทโฟนและกล้องดจิิตอลบางรุ่นจะระบพิุกดัท่ี
ตัง้ลงในภาพถ่ายโดยอตัโนมตั ิและหลาย ๆ คนก็ไมรู้่วา่ตนได้อพัโหลด
ภาพถ่ายลงในอินเทอร์เน็ตพร้อมบอกพิกดัท่ีตัง้” 

คูมื่อการใช้สื่อสงัคมกองทพับกสหรัฐฯ  ระบเุพ่ิมเตมิวา่ ความนิยม
ท่ีมีมากขึน้เร่ือย ๆ ตอ่เคร่ืองมือดงักลา่วท�าให้หนว่ยงานทหารมีความ
กงัวลอยา่งจริงจงัในเร่ืองความปลอดภยัของการปฏิบตักิาร 

“การท่ีทหารคนหนึง่เปิดเผยต�าแหนง่ท่ีตัง้ของตนสามารถสง่ผลก
ระทบกบัภารกิจทัง้หมด” คูมื่อดงักลา่วระบแุละเตือนวา่ ทหารควร
หลีกเลี่ยงการใช้เวบ็ไซต์เครือขา่ยสงัคมท่ีมีการบอกต�าแหนง่ท่ีตัง้ “การ
บริการเหลา่นีจ้ะชกัข้าศกึมาถงึหน้าประตกูองทพั” 

น่ีเป็นอีกตวัอยา่งหนึง่ท่ีแสดงให้เหน็วา่การพฒันาเทคทางโนโลยี
อยา่งรวดเร็วในปัจจบุนัท�าให้เกิดการเปลี่ยนแปลงในสงัคม และสร้าง
ความท้าทายใหม ่ๆ ท่ีไมค่าดคดิมาก่อนแก่หนว่ยงานด้านการป้องกนั
ประเทศและการรักษาความมัน่คง สื่อสงัคมเป็นสิง่ท่ีเลี่ยงไมพ้่น ดงั
นัน้ ผู้น�าทางทหารทัว่โลกจะต้องด�าเนินมาตรการเพ่ือให้มัน่ใจวา่ทหาร 
บคุลากรและครอบครัวใช้สื่อสงัคมอยา่งมีความรับผิดชอบ  o

ซ้าย: ระบบรับส่งข้อความส้ันวแีชทก�าลงัเป็น
ทีนิ่ยมในประเทศจนี

ผู้คนใช้คอมพวิเตอร์ในร้านอนิเทอร์เน็ตแห่ง
หน่ึงทีก่รุงมะนิลา ประเทศฟิลปิปินส์เอเอฟพี/เก็ตตีอิ้มเมจ

เอเอฟพี/เก็ตตีอิ้มเมจ
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ดร.ฉิง ชาง และ นายเจคอ็ป ดอยล์

ไอสตอ็ค

ความสัมพนัธ์
ด้านความม่ันคงทางไซเบอร์

จีนและสหรัฐอเมริกาด�าเนินการเจรจาอยา่งตอ่เน่ืองเก่ียวกบัรายละเอียดท่ี
ส�าคญัของข้อตกลงและเง่ือนไขของความร่วมมือระหวา่งสองฝ่าย 
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ดใูบไม้ร่วงในปี พ.ศ. 2558 
อาจเป็นชว่งเวลาท่ีนา่จดจ�า 
เน่ืองจากเป็นชว่งท่ีจีนและ
สหรัฐฯ มีแนวโน้มท่ีจะสาน
สมัพนัธ์อนัอบอุน่ในประเดน็ท่ี
เก่ียวข้องกบัไซเบอร์ 

แนวโน้มดงักลา่วเร่ิมต้น
จากการไปเยือนสหรัฐอเมริกา
ของนายสี จิน้ผิง ในชว่งปลาย

เดือนกนัยายน โดยเดนิทางไปยงัเมืองซีแอตเทิลเป็น
แหง่แรก และได้พบปะกบัผู้ มีช่ือเสียงตา่ง ๆ ทางด้าน
เทคโนโลยีจากจีนและสหรัฐฯ รวมทัง้นายบลิ เกตส์ ซึง่
เป็นผู้ ร่วมก่อตัง้บริษัทไมโครซอฟท์ จากนัน้ นายสี จิน้
ผิง ได้เดินทางไปร่วมประชมุสดุยอดท่ีกรุงวอชิงตนั ดี.ซี. 
ซึง่นายสีได้พบปะกบันายบารัก โอบามา ประธานาธิบดี
สหรัฐฯ เพ่ือหารือเก่ียวประเดน็ตา่ง ๆ หนึง่ในนัน้คือเร่ือง
ความมัน่คงทางไซเบอร์ การลงนามใน “ข้อตกลงเก่ียว
กบัไซเบอร์” ของประธานาธิบดีของทัง้สองน�าไปสูก่าร
ปฏิบตังิานอยา่งโกลาหลในหมูผู่้ชว่ย และปิดท้ายด้วย

การประชมุเพ่ือตดิตามผลในวนัท่ี 1 ธนัวาคมเร่ืองความ
มัน่คงทางไซเบอร์โดยเฉพาะ โดยมีผู้น�าตา่ง ๆ จาก
หนว่ยงานบงัคบัใช้กฎหมายและหนว่ยงานรักษาความ
คงแหง่ชาตเิข้าร่วมประชมุ รายงานของเจ้าหน้าท่ีรัฐบาล
และนกัวิเคราะห์ภาคเอกชนได้ตอกย�า้ให้เหน็ถงึความ
อบอุน่และความก้าวหน้าในประเดน็ท่ีขดัแย้งกนัมานาน
หลายปี  

“เช่ือวา่การบรรลฉุนัทามตริะหวา่งจีนและสหรัฐฯ ใน
เร่ืองความมัน่คงทางไซเบอร์ จะชว่ยเพ่ิมความไว้วางใจ

ซึง่กนัและกนั และสง่เสริมความร่วมมือระหวา่งสอง
ประเทศในเร่ืองนี”้ นายหง เลย่ โฆษกกระทรวงการตา่ง
ประเทศของจีนกลา่วกบัผู้สื่อขา่วหลงัการประชมุสดุยอด
ในวนัท่ี 28 กนัยายน “และจะสง่ผลเชิงบวกตอ่การ
พฒันาความสมัพนัธ์ท่ีมัน่คงและแข็งแกร่งระหวา่งจีน
และสหรัฐฯ” 

ข้อตกลงดงักลา่วคือหลกัประกนัความร่วมมือของ
ทัง้สองฝ่ายในการการสืบสวนอาชญากรรมทางไซเบอร์ 
การรวบรวมหลกัฐานทางอิเลก็ทรอนิกส์ และการลด
กิจกรรมทางไซเบอร์ท่ีเป็นอนัตรายท่ีมีต้นก�าเนิดมาจาก
ดนิแดนของตน ทัง้สองประเทศยงัให้ค�ามัน่วา่รัฐบาลจะ
ไมโ่จรกรรมทรัพย์สนิทางปัญญาทางไซเบอร์หรือจงใจ
สนบัสนนุการกระท�าดงักลา่ว 

นกัวิเคราะห์นโยบายในสหรัฐฯ ยอมรับวา่ข้อตกลง
ดงักลา่วเป็นความเคลื่อนไหวท่ีจะท�าให้สองประเทศนีมี้
ความความสมัพนัธ์ท่ีดีขึน้เก่ียวกบัประเดน็ทางไซเบอร์ 

“สหรัฐอเมริกาและจีนมีการโต้แย้งในเร่ืองการรุก
ล�า้ทางไซเบอร์มาเป็นเวลานานพอสมควร” นายโจเซฟ 
เอส. ไนย์ จเูนียร์ ศาสตราจารย์พิศษิฐ์จากวิทยาลยัเคน

เนดีแหง่ฮาร์วาร์ด มหาวิทยาลยัฮาร์วาร์ด 
กลา่วในระหวา่งการให้สมัภาษณ์กบั ฟอรมั 
“ชาวอเมริกนักลา่วหาวา่ชาวจีนใช้การโจมตี
ทางไซเบอร์เป็นชอ่งทางในการขโมยทรัพย์สนิ
ทางปัญญาเพ่ือวตัถปุระสงค์ทางการค้า ชาว
จีนตอบโต้วา่ตนไมไ่ด้ท�าเชน่นัน้ และกลา่ว
หาวา่สหรัฐอเมริกาเองตา่งหากท่ีเข้าไป
แทรกแซงระบบของตนอยา่งตอ่เน่ือง ทัง้สอง
ประเทศจงึมีความขดัแย้งในเร่ืองนีม้านานพอ
สมควร ปัญหาดงักลา่วได้รับการแก้ไขโดย
ประธานาธิบดีโอบามาและประธานาธิบดีสี
ในการประชมุสดุยอดซนันีแลนด์ในปี พ.ศ. 
2556 แตก่ารบรรลขุ้อตกลงในเดือนกนัยายน 
พ.ศ. 2558 ถือเป็นจดุเร่ิมต้นของความ
ก้าวหน้าท่ีส�าคญัท่ีเราได้เหน็ ผมคดิวา่ข้อ
ตกลงนีคื้อก้าวแรกท่ีส�าคญั” 

นายแอนดริว สกอเบลล์ นกัรัฐศาสตร์
อาวโุสจากสถาบนัวิจยัแรนด์ คอร์เปอเรชนั 

เหน็พ้องเป็นอยา่งย่ิงกบัข้อสงัเกตของนายไนย์ และ
กลา่วเพ่ิมเตมิวา่จีนประสบความส�าเร็จในการแสดงให้
เหน็วา่นายสีตระหนกัถงึความส�าคญัในการบรรลขุ้อ
ตกลงร่วมกนักบัสหรัฐฯ เก่ียวกบัประเดน็ทางไซเบอร์
โดยพิจารณาจากมมุมองเชิงพาณิชย์ 

“จีนยงัตระหนกัวา่ตนต้องแสดงทา่ทีตอบสนองบาง
อยา่งตอ่รัฐบาลประธานาธิบดีโอบามา และจีนก็ได้
กระท�าดงันัน้” นายสกอเบลล์กลา่ว 

ความจ�าเป็นในการตอบสนองและการแสดงความ

อาคารสูง 12 ช้ันในย่าน
ชานเมอืงเซ่ียงไฮ้แห่งนีถู้ก

กล่าวหาว่าเป็นทีต่ั้งของ
กลุ่มนักเจาะระบบข้อมูล
ทีน่�าโดยกองทพัจนี ตาม
รายงานในปี พ.ศ. 2556 
ของบริษทัแมนเดยีนต์ 

ซ่ึงเป็นบริษทัรักษาความ
ปลอดภยัของเครือข่าย

อนิเทอร์เน็ต 
 เอเอฟพี/เก็ตตีอิ้มเมจ

ความสัมพนัธ์
ด้านความม่ันคงทางไซเบอร์

ฤ
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ร่วมมือท่ีเป็นรูปธรรมในขอบเขตของไซเบอร์เป็นผลมาจากความ
ขดัแย้งระหวา่งสองประเทศในประเดน็ดงักลา่ว ดงัจะเหน็ได้จาก
แถลงการณ์ในอดีตของเจ้าหน้าท่ีรัฐบาลในจีนและสหรัฐฯ 

จากการศกึษาในปี พ.ศ. 2557 ท่ีน�าโดย ดร.เตง็ เจีย้นฉวิน ซึง่
เป็นนายทหารเกษียณอายรุาชการจากกองทพัเรือกองทพัปลด
ปลอ่ยประชาชนจีน ท่ีปัจจบุนัด�ารงต�าแหนง่ผู้อ�านวยการและ
นกัวิจยัของศนูย์ควบคมุอาวธุแหง่สถาบนันานาชาติศกึษาแหง่
ประเทศจีน ซึง่เป็นองค์กรระดบัมนัสมองของกระทรวงการตา่ง
ประเทศของจีนในกรุงปักก่ิง ระบวุา่จีนไมเ่หน็ด้วยเลยกบันโยบาย
ทางไซเบอร์ของสหรัฐฯ ในขณะนัน้ 

“เหน็ได้ชดัเจนวา่ด้วยการใช้ประโยชน์จากข้อได้เปรียบทาง
เทคโนโลยีสารสนเทศของตนอยา่ง
เตม็ท่ี สหรัฐฯ ไมเ่พียงแคน่�าวิธีการ
ทางกฎหมายและทางเทคโนโลยีไปใช้
ในทางท่ีผิดในการปฏิบตักิารตอ่ต้าน
การก่อการร้ายเทา่นัน้” ผลการศกึษา
ของดร.เตง็ระบ ุ“แตย่งัท�าให้ผู้น�า
ของประเทศตา่ง ๆ รวมทัง้ประเทศ
พนัธมิตร และการประชมุนานาชาติ
ท่ีส�าคญัต้องตกอยูภ่ายใต้การตรวจ
สอบของสหรัฐฯ โดยใช้ประเดน็การ
รักษาความมัน่คงของชาตเิป็นข้ออ้าง
ส�าหรับการกระท�าทัง้หมด” 

ผลการศกึษาได้ระบอุยา่งจริงจงั
ถงึสิง่ท่ีเรียกวา่ “อาวธุทางไซเบอร์”  
ท่ีเช่ือวา่สหรัฐฯ ใช้ เชน่ “หนอน  
สตกัซ์เน็ต” ซึง่เป็นไวรัสคอมพิวเตอร์
ประสงค์ร้ายและเทคโนโลยีรบกวน
สญัญาณตา่ง ๆ 

ในปีตอ่มาหลงัการศกึษาของ
ดร.เตง็ ในเดือนมกราคม พ.ศ. 2558 
นายเจมส์ แคลปเปอร์ ผู้อ�านวยการ
ส�านกัขา่วกรองแหง่ชาตสิหรัฐฯ ได้
กลา่วย้อนถงึเหตกุารณ์ในปี พ.ศ. 
2557 ท่ีสหรัฐฯ ย่ืนฟ้องนายทหารห้า
นายของกองทพัปลดปลอ่ยประชาชน
จีน ในข้อหาเจาะระบบเครือขา่ย
คอมพิวเตอร์ของบริษัทเวสตงิเฮาส์ อิ
เลก็ทริก บริษัท ย.ูเอส สตีล คอร์ป และบริษัทอ่ืน ๆ ในสหรัฐฯ 

“จีนได้จารกรรมข้อมลูจากฐานอตุสาหกรรมของเราอยา่ง  
ลบั ๆ” นายแคลปเปอร์กลา่วกบัผู้ ฟังท่ีมหาวิทยาลยัฟอร์ดแฮมใน
นครนิวยอร์ก ในระหวา่งการประชมุเร่ืองความมัน่คงทางไซเบอร์ 

ความตงึเครียดได้เพ่ิมระดบัขึน้ในเดือนมิถนุายนปี พ.ศ. 2558 
เม่ือส�านกังานบริหารจดัการบคุลากรของสหรัฐอเมริกาประกาศ
วา่ ตนถกูเจาะระบบข้อมลูและมีการขโมยข้อมลูสว่นบคุคลไป
มากถงึ 4 ล้านคน สื่อสหรัฐฯ รายงานวา่เจ้าหน้าท่ีรัฐบาลสหรัฐฯ 

ได้กลา่วโทษเป็นการภายในวา่จีนคือผู้กระท�าการอนัรุกล�า้ดงั
กลา่ว ซึง่กระทรวงการตา่งประเทศของจีนก็ได้ออกมาตอบโต้
อยา่งรวดเร็ว 

“การโจมตีทางไซเบอร์มกัจะกระท�าการข้ามพรมแดนโดยไม่
เปิดเผยตวั จงึเป็นเร่ืองยากท่ีจะตดิตามร่องรอย” นายหงกลา่วกบั
ผู้สื่อขา่วในวนัท่ี 5 มิถนุายน พ.ศ. 2558 “การกลา่วแตค่�าวา่ ‘มี
ความเป็นไปได้วา่’ หรือ ‘สงสยัวา่’ โดยไมต่รวจสอบข้อเทจ็จริง
อยา่งละเอียดนัน้ไมใ่ช้การกระท�าท่ีนา่เช่ือถือหรือเป็นเหตเุป็นผล 
จีนมีจดุยืนท่ีมัน่คงในเร่ืองการตอ่สู้กบัการโจมตีทางไซเบอร์ทกุรูป
แบบ จีนเองก็เป็นเหย่ือของการโจมตีทางไซเบอร์ เราพร้อมท่ีจะให้
ความร่วมมือในระดบันานาชาตเิพ่ือแก้ไขปัญหานีแ้ละสร้างพืน้ท่ี

ไซเบอร์ท่ีสงบสขุ ปลอดภยั มีความโปร่งใสและความร่วมมือ เรา
หวงัวา่สหรัฐฯ จะเลกิตัง้ข้อสงสยั งดเว้นการกลา่วหาอยา่งไมมี่
เหตผุล แสดงให้เหน็ถงึความไว้วางใจและให้ความร่วมมือมากขึน้
ในเร่ืองนี”้ 

ไมว่า่ข้อกลา่วหาจะมีมลูหรือไมก็่ตาม การเรียกร้องเพ่ือให้เกิด
ความร่วมมือและความสงบสขุของนายหงมีความสอดคล้องกบั
ผลการศกึษาของดร.เตง็ ในบทท่ีสี่ท่ีระบวุา่ “จีนและสหรัฐอเมริกา
ควรร่วมมือกนัในการก�าหนดแผนการท่ีเป็นไปได้เพ่ือการควบคมุ

ลูกค้าใช้คอมพวิเตอร์
ในร้านอนิเทอร์เน็ต
ทีก่รุงปักกิง่ในเดอืน
ธันวาคม พ.ศ. 2558  
เอเอฟพี/เก็ตตีอิ้มเมจ
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อาวธุในโลกไซเบอร์” ซึง่จะเป็นการสนบัสนนุ “สนธิสญัญาความมัน่คง
ทางไซเบอร์ระหวา่งประเทศ และจะชว่ยก�าหนดขอบเขตในการพฒันา
ขีดความสามารถทางการสงครามไซเบอร์ของประเทศอ่ืน ๆ” 

นายสกอเบลล์ยืนยนัวา่ความสงบสขุในโลกไซเบอร์ไมใ่ช่
วตัถปุระสงค์เดียวท่ีดงึดดูให้จีนหนัไปเจรจากบัสหรัฐฯ เก่ียวกบั
ประเดน็ทางไซเบอร์ นายสกอเบลล์อธิบายวา่จีนได้ตระหนกัเม่ือไม่
นานมานีว้า่สทิธิในทรัพย์สนิทางปัญญาเป็นสิง่ท่ีควรคา่แก่การปกป้อง 

“การเจาะระบบข้อมลูพาณิชย์หลาย ๆ ครัง้ดเูหมือนจะมีแรงจงูใจ
จากการค้นหาข้อมลูท่ีมีลขิสทิธ์ิหรือข้อมลูท่ีเป็นความลบัซึง่เป็นของ
บริษัทใดบริษัทหนึง่” นายสกอเบลล์กลา่ว “จีนไมไ่ด้ให้ความสนใจกบั
สทิธิในทรัพย์สนิทางปัญญามากนกัจนกระทัง่บริษัทตา่ง ๆ ของจีน
ได้เร่ิมพฒันาทรัพย์สนิทางปัญญาอนัมีคา่ของตน ปัจจบุนั จีนรู้ซึง้ถงึ
ปัญหานีแ้ละเตม็ใจท่ีจะท�างานร่วมกบัประเทศอ่ืน ๆ เพ่ือปกป้องสทิธิ
ในทรัพย์สนิทางปัญญา” 

นายไนย์ยอมรับวา่มีการอภิปรายกนัในเร่ืองสทิธิในทรัพย์สนิทาง
ปัญญาและสิง่ท่ีตามมา นัน่ก็คือข้อกงัวลในเร่ืองการการจารกรรม
ทางไซเบอร์เพ่ือวตัถปุระสงค์ทางการค้า ดงัเชน่ในการประชมุสดุยอด
ครัง้หนึง่ในปี พ.ศ. 2558 ท่ีน�ามาซึง่ผลลพัธ์ท่ีส�าคญัสองประการใน
ประเดน็เก่ียวกบัไซเบอร์ 

“ประการท่ีสองคือการท่ีทัง้สองประเทศได้จดัตัง้คณะท�างานระดบั
สงูเพ่ือจดัการกบัเร่ืองนี”้ นายไนย์กลา่ว “ซึง่ได้เกิดขึน้จริงจากการ
ประชมุท่ีกรุงววอชิงตนัระหวา่งนางลอเร็ตตา ลนิช์ อยัการสงูสดุ และ
นายเจ จอห์นสนั รัฐมนตรีวา่การกระทรวงความมัน่คงแหง่มาตภุมิู กบั
ผู้แทนของจีนในวนัท่ี 1 ธนัวาคม พ.ศ. 2558” 

นอกจากนางลนิช์และนายจอห์นสนัแล้ว ยงัมีผู้ ร่วมประชมุ
อ่ืน ๆ ได้แก่ นายกวั เซงิคนุ มนตรีแหง่รัฐของจีน ตลอดจนผู้แทน
ตา่ง ๆ จากกระทรวงการตา่งประเทศสหรัฐฯ สภาความมัน่คงแหง่
ชาตแิละประชาคมขา่วกรอง ผู้ ร่วมประชมุจากจีนยงัประกอบไป
ด้วยผู้แทนจากคณะกรรมการการเมืองและกิจการทางกฎหมายแหง่
ส�านกังานเลขาธิการคณะกรรมการกลางแหง่พรรคคอมนิวนิสต์จีน 
กระทรวงความมัน่คงสาธารณะ กระทรวงการตา่งประเทศ กระทรวง
อตุสาหกรรมและเทคโนโลยีสารสนเทศ กระทรวงความมัน่คงภายใน 
กระทรวงยตุธิรรม และส�านกัข้อมลูขา่วสารอินเทอร์เน็ตแหง่รัฐ 

ตามท่ีส�านกังานของนางลนิช์ระบนุัน้ ท่ีประชมุได้ “ตรวจสอบความ
เหมาะสมของเวลาและประสทิธิภาพในการตอบสนองตอ่การร้องขอ
ข้อมลูและความชว่ยเหลือท่ีเก่ียวข้องกบัอาชญากรรมทางไซเบอร์หรือ
กิจกรรมทางไซเบอร์ท่ีเป็นอนัตรายอ่ืน ๆ และเพ่ือเสริมสร้างความร่วม
มือระหวา่งสหรัฐอเมริกาและจีนในเร่ืองอาชญากรรมทางไซเบอร์และ
ประเดน็ท่ีเก่ียวข้อง” 

วนัตอ่มาภายหลงัการประชมุ นางหวั ชนุหยิง โฆษกกระทรวงการ
ตา่งประเทศของจีนแจ้งวา่การประชมุดงักลา่วบรรลผุลส�าเร็จ โดยระบุ
วา่การเจรจา “ด�าเนินไปในเชิงบวกและมีความสร้างสรรค์” และกลา่ว
เพ่ิมเตมิวา่ “ขณะนี ้ความร่วมมือด้านการบงัคบัใช้กฎหมายระหวา่ง
จีนและสหรัฐฯ ในเร่ืองความมัน่คงทางไซเบอร์มีความก้าวหน้าไปอีก
ขัน้ เน่ืองจากทัง้สองฝ่ายได้แก้ไขปัญหาเฉพาะบางประการโดยอาศยั
ความร่วมมือในทางปฏิบตัแิละการสื่อสารอยา่งตรงไปตรงมา ซึง่ชว่ย

เสริมสร้างความเข้าใจและความไว้วางใจซึง่กนัและกนั” 
“การเจรจาระหวา่งเจ้าหน้าท่ีระดบัสงูของสหรัฐฯ และจีนวา่ด้วย

เร่ืองการตอ่ต้านอาชญากรรมทางไซเบอร์และประเดน็ท่ีเก่ียวข้อง” ครัง้
ท่ีสอง จะมีขึน้ในเดือนมิถนุายน พ.ศ. 2559 ท่ีกรุงปักก่ิง ตามรายงาน
ของส�านกังานของนางลนิช์ 

การก�าหนดและการยอมรับ “แนวปฏิบตัิเก่ียวกบัไซเบอร์” หรือ
การสร้างบรรทดัฐานทางพฤตกิรรม ในขอบเขตของไซเบอร์ซึง่ประเทศ
ตา่ง ๆ ท่ีร่วมลงนามในข้อตกลงจะต้องปฏิบตัติามเป็นหวัข้อหนึง่ท่ีระบุ
ไว้ในผลการศกึษาของดร.เตง็ และมีการอ้างอิงถงึในแถลงการณ์ของ
ท�าเนียบขาวแถลงหลงัการประชมุสดุยอดในเดือนกนัยายน โดยระบวุา่
สหรัฐฯ และจีน “ยินดีกบัรายงานในเดือนกรกฎาคม พ.ศ. 2558 ของ
คณะกรรมการผู้ เช่ียวชาญภาครัฐแหง่สหประชาตด้ิานสารสนเทศและ
การสื่อสารโทรคมนาคมในบริบทของความมัน่คงระหวา่งประเทศ ท่ี
กลา่วถงึบรรทดัฐานทางพฤตกิรรมและประเดน็ส�าคญัย่ิงอ่ืน ๆ เก่ียว
กบัความมัน่คงระหวา่งประเทศในโลกไซเบอร์” 

ในชว่งต้นปี พ.ศ. 2558 จีนและรัสเซีย รวมทัง้คาซคัสถาน คีร์กี
สถาน ทาจิกิสถสถานและอซุเบกิสถานได้น�าแนวปฏิบตัริะหวา่ง
ประเทศของตนท่ีได้รับการปรับปรุงแล้ววา่ด้วยเร่ืองการรักษาความ
ปลอดภยัทางข้อมลูไปย่ืนเสนอร่วมกนัตอ่เลขาธิการสหประชาชาต ิ
แนวปฏิบตัท่ีิย่ืนเสนอครัง้แรกในปี พ.ศ. 2554 นีถ้กูวิพากษ์วิจารณ์จาก
สหรัฐฯ และพนัธมิตรวา่เป็น “ความพยายามของสี่ประเทศท่ีจะก�าหนด
โครงสร้างการก�ากบัดแูลและเนือ้หาออนไลน์เพ่ือให้รัฐบาลสามารถ
เพ่ิมระดบัการควบคมุอินเทอร์เน็ตได้โดยชอบธรรม” ตามค�ากลา่วของ
นายอเลก็ซ์ กริกส์บี ผู้ชว่ยผู้อ�านวยโครงการด้านนโยบายทางดจิิตอล
และโลกไซเบอร์แหง่สภาความสมัพนัธ์ระหวา่งประเทศ นายกริกส์บี
กลา่วเพ่ิมเตมิวา่ การปรับปรุงแนวปฏิบตัคิรัง้ลา่สดุมีความสอดคล้อง
กบัการด�าเนินงานของคณะกรรมการผู้ เช่ียวชาญภาครัฐแหง่สหประ 
ชาตแิละ “ดเูหมือนวา่จีนและรัสเซียลดความมุง่มัน่ท่ีจะให้รัฐเป็นผู้น�า
ในการก�ากบัดแูลอินเทอร์เน็ต” 

ขณะท่ีประเทศตา่ง ๆ ในกลุม่ จี20 ได้ลงนามสนบัสนนุรายงาน
ของคณะกรรมการผู้ เช่ียวชาญภาครัฐแหง่สหประชาตใินระหวา่งการ
ประชมุสดุยอดในเดือนกรกฎาคม พ.ศ. 2558 ท่ีเมืองอนัตลัยา ประเทศ
ตรุกี นายสกอเบลล์มองวา่แนวความคดิในเร่ืองการก�าหนดแนวปฏิบตัิ
เก่ียวกบัไซเบอร์แบบพหภุาคีนัน้คอ่นข้างเป็นประเดน็ท่ีแยกตา่งหาก
จากการเจรจาและกิจกรรมท่ีเก่ียวข้องกบัสหรัฐฯ และจีนในปัจจบุนั 

“องค์การสหประชาชาตไิมไ่ด้เป็นผู้ ชีข้าดในขอบเขตของไซเบอร์” 
นายสกอเบลล์กลา่ว “ผมไมค่ิดวา่ทัง้รัฐบาลสหรัฐฯ และรัฐบาลจีนจะ
หนัไปใช้การเจรจาแบบพหภุาคีแบบองค์การสหประชาชาตใินเร็ววนั
นี ้ผมคาดการณ์วา่สหรัฐฯ และจีนจะประกาศวา่ทัง้สองฝ่ายต้องหารือ
ร่วมกนัเพ่ือแก้ปัญหา การเจรจาแบบพหภุาคีจะน�ามาแทนท่ีในกรณี
นีไ้มไ่ด้เพราะมนัมีประเดน็ท่ีสร้างความขดัแย้งอยา่งจริงจงัระหวา่ง
สหรัฐฯ และจีน จงึไมมี่วิธีอ่ืนใดนอกจากการเจรจาแบบตวัตอ่ตวั” 

ท่ีใดมีแรงเสียดทาน ท่ีนัน่ก็จะเกิดความอบอุน่ เวลาจะเป็นตวับอก
วา่แนวโน้มแหง่ความอบอุน่นีจ้ะยงัคงอยูห่รือไม ่บรรดาผู้ เช่ียวชาญ
เหน็พ้องกนัวา่ยงัมีงานท่ีต้องท�าอีกมากเพ่ือก�าหนดเง่ือนไขของข้อ
ตกลงในการปฏิบตัใิห้เกิดความก้าวหน้า   o
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การตอบสนอง
ภยัพบิตัใินเนปาลความร่วมมือของกอง

บญัชาการสหรัฐฯ ประจ�า
ภาคพืน้แปซฟิิกในภารกิจ
บรรเทาทกุข์จากแผน่ดนิ

ไหวในปี พ.ศ. 2558

นายจสัตนิ พมัเมลล์

ช้าวนันัน้อากาศสดช่ืนและประชาชนก็ต่ืนขึน้มาด�าเนินกิจวตัรประจ�าวนั
ของตนตามปกต ิเสยีงเหา่ของสนุขัในยามค�า่คืนถกูแทนท่ีด้วยเสยีงแตรท่ีดงั
สนัน่และเสยีงล้อรถประจ�าทางขนาดเลก็ครูดพืน้ผิวถนน ฝงูกากระโดดจาก
ต้นไม้ต้นหนึง่ไปยงัอีกต้นหนึง่ด้วยความอยากรู้อยากเหน็ขณะท่ีฝงูลงิห้อย
โหนไปตามสายไฟท่ีแกวง่ไปมา วนันัน้โรงเรียนหยดุและเดก็ ๆ จ�านวนมาก

ออกไปเลน่ท่ีสนามหญ้าและสวนสาธารณะ ร้านกาแฟตา่ง ๆ มีลกูค้าเตม็ร้านท่ีนัง่
ลิม้รสชานมและสนทนากนัอยา่งเงียบ ๆ แสงสวา่งในเวลากลางวนัปรากฏขึน้อยา่ง
งดงามขณะท่ีดวงอาทิตย์คอ่ย ๆ โผลข่ึน้จากยอดไม้เชน่เช้าวนัเสาร์ทัว่ ๆ ไปในกรุง
กาฐมาณฑ ุทนัใดนัน้ เสยีงค�ารามต�า่ ๆ ใต้พืน้ดนิและความสัน่สะเทือนของพืน้ดนิก็
ก่อให้เกิดความวุน่วายท่ีไมค่าดคดิ 

ในขณะเดียวกนั ท่ีทา่อากาศยานนานาชาตติริภวูนั อาคารผู้โดยสารภาย
ประเทศและระหวา่งประเทศล้วนเตม็ไปด้วยฝงูชนท่ีก�าลงัมุง่หน้าไปยงัจดุหมาย
ปลายทางทัง้ใกล้และไกล บรรดาชา่งภาพอิสระเพ่ิงออกเดนิทางโดยเท่ียวบนิเช้า
เพ่ือไปยงัเทือกเขาเอเวอเรสต์ เจ้าหน้าท่ีระดบัสงูของทา่อากาศยานนานาชาตติริ
ภวูนัสว่นใหญ่ก�าลงัเพลดิเพลนิกบัการพกัผอ่นอยูก่บับ้านในวนัเสาร์ หลงัจากท่ี
เหน็ดเหน่ือยกบัหน้าท่ีประจ�าในการบริหารจดัการทา่อากาศยานแหง่นีซ้ึง่เป็นทา่
อากาศยานนานาชาตแิหง่เดียวของเนปาล แรงสัน่สะเทือนฉบัพลนัจากพืน้ดนิท�าให้
ผู้คนสง่เสยีงร้องไปทัว่อาคารและประตขูึน้เคร่ืองบนิตา่ง ๆ ความต่ืนตระหนกได้
ปกคลมุไปทัว่หบุเขากาฐมาณฑ ุ

ประชาชนในประเทศหลายคนไมเ่คยประสบเหตกุารณ์แผน่ดนิไหวแม้จะเป็นสิง่
ท่ีคาดการณ์ไว้มานานหลายปีแล้ว และมนัก็เกิดขึน้จริง ๆ ในวนัท่ี 25 เมษายน พ.ศ. 
2558 เม่ือแผน่ดนิไหวขนาด 7.8 ได้สง่แรงสัน่สะเทือนไปทัว่เนปาล ท�าให้มีผู้ เสยีชีวิต
เกือบ 9,000 คนและบาดเจ็บกวา่ 22,000 คน แผน่ดนิไหวครัง้นีถื้อเป็นครัง้ท่ีรุนแรง
ท่ีสดุของเนปาลนบัตัง้แตท่ี่เกิดเหตกุารณ์แผน่ดนิไหวครัง้ใหญ่ในปี พ.ศ. 2477 โดยมี
จดุเหนือศนูย์เกิดแผน่ดนิไหวเร่ิมแรกในเขตกอร์คา

การตอบสนองที่รวดเร็ว 
ภายในไมก่ี่ชัว่โมงหลงัเกิดเหตภุยัพิบตั ิรัฐบาลเนปาลได้เรียกประชมุคณะ
กรรมาธิการกลางเพ่ือบรรรเทาภยัพิบตัทิางธรรมชาต ิและนายกรัฐมนตรีได้ร้องขอ
ความชว่ยหลอืจากนานาชาต ิหลายประเทศรวมทัง้สหรัฐอเมริการีบด�าเนินการตอบ
สนองอยา่งรวดเร็ว

รัฐบาลสหรัฐฯ ได้ประกาศภาวะภยัพิบตัใินเนปาลโดยทนัที ภายในไมก่ี่ชัว่โมง
หลงัเหตกุารณ์แผน่ดนิไหว ส�านกังานชว่ยเหลอืผู้ประสบภยัในตา่งประเทศของสหรัฐฯ 
ภายใต้การดแูลขององค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ ได้สง่ชดุบริหาร
จดัการการตอบสนองในกรุงวอชิงตนั ดี.ซี ออกไปปฏิบตัหิน้าท่ี และสง่ชดุปฏิบตักิาร
ชว่ยเหลอืฉกุเฉินในเหตกุารณ์ภยัพิบตั ิซึง่ประกอบด้วยคณะผู้เช่ียวชาญด้านการ
ค้นหาและกู้ภยัในเมือง ไปสนบัสนนุภารกิจการตอบสนองภาวะฉกุเฉินในเนปาล 

หลงัจากท่ีมีการประเมินเบือ้งต้น ส�านกังานชว่ยเหลือผู้ประสบภยัในตา่ง

เ
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ผู้รอดชีวติจากเหตุการณ์แผ่นดนิ
ไหวเดนิไปตามถนนทีอ่ยู่ตดิกบั
บ้านเรือนทีพ่งัทลายในเมอืงสางขุ
ซ่ึงอยู่ในเขตชานเมอืงของกรุงกาฐ
มาณฑุ ประเทศเนปาล เมือ่เดอืน
พฤษภาคม พ.ศ. 2558 
รอยเตอร์ 
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ประเทศของสหรัฐฯ ในสงักดัองค์กรเพ่ือการพฒันาระหวา่งประเทศของ
สหรัฐฯ ระบวุา่ ความชว่ยเหลือทางทหารเฉพาะทาง เชน่ การขนสง่ทาง
อากาศด้วยอากาศยานปีกหมนุคือปัจจยัท่ีจ�าเป็นตอ่การสนบัสนนุการ
ตอบสนองเหตกุารณ์ และได้ร้องขอความชว่ยเหลืออยา่งเป็นทางการไป
ยงักระทรวงกลาโหมสหรัฐฯ ค�าร้องขอดงักลา่วได้รับอนมุตัจิากรัฐมนตรี
วา่การกระทรวงการตา่งประเทศสหรัฐฯ และรัฐมนตรีวา่การกระทรวง
กลาโหมสหรัฐฯ และกองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิกก็ได้
รับมอบหมายให้ด�าเนินการตอบสนองตามค�าร้องขอนี ้

จากนัน้ กองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิกได้สัง่การให้
หนว่ยนาวิกโยธินปฏิบตักิารนอกประเทศท่ี 3 จดัตัง้ชดุปฏิบตักิารส�ารวจ
และให้ความชว่ยเหลอืด้านมนษุยธรรมร่วมเพ่ือเดนิทางไปปฏิบตัหิน้าท่ีใน
เนปาล ภายใต้แผนแนวความคดิในการปฏิบตักิารของหนว่ยเฉพาะกิจร่วม 
505 ชดุปฏิบตักิารส�ารวจและให้ความชว่ยเหลอืด้านมนษุยธรรมร่วมได้
สนบัสนนุหนว่ยงานพลเรือนตา่ง ๆ เชน่ ส�านกังานชว่ยเหลอืผู้ประสบภยัใน
ตา่งประเทศของสหรัฐฯ ในสงักดัองค์กรเพ่ือการพฒันาระหวา่งประเทศของ
สหรัฐฯ และได้ขยายหนว่ยจากชดุปฏิบตักิารเดมิท่ีมีสมาชิก 23 คน เป็น
หนว่ยปฏิบตักิารร่วมสว่นหน้าท่ีมีสมาชิกกวา่ 290 คน 

“หนว่ยเฉพาะกิจร่วม 505 มีขีดความสามารถเฉพาะทางอนัหลาก
หลายในการตอบสนองภยัพิบตัแิละให้ความชว่ยเหลอืด้านมนษุยธรรมแก่
รัฐบาลเนปาล” พล.จ. เจฟฟรีย์ มิลฮอร์น ผู้บญัชาการกองพลมหาสมทุร
แปซฟิิก เหลา่ทหารชา่งกองทพับกสหรัฐฯ และผู้ชว่ยผู้บญัชาการหนว่ย
เฉพาะกิจร่วม 505 กลา่ว “มีการใช้ทรัพยากรทางด้านการบนิในการ
ประเมินพืน้ท่ี ล�าเลยีงสิง่ของชว่ยเหลอืด้านมนษุยธรรม เคลือ่นย้าย
บคุลากรและทรัพยากรท่ีจ�าเป็นตอ่การปฏิบตัภิารกิจ นอกจากนี ้หนว่ย
เผชิญเหตฉุกุเฉินท่ี 36 ได้ชว่ยสง่เสริมขีดความสามารถของหุ้นสว่นการบนิ
พลเรือนของประเทศเจ้าบ้านในการล�าเลยีงความชว่ยเหลอืปริมาณมากท่ี
จดัสง่โดยองค์กรตา่ง ๆ ไปยงัทา่อากาศยานนานาชาตติริภวูนั 

ภารกิจของหนว่ยเฉพาะกิจร่วม 505 ด�าเนินไปพร้อมกบัการตอบ
สนองอนัมากมายของพลเรือนและนานาชาตท่ีิก�าลงัจะมาถงึ 

ในขัน้ต้น ชดุปฏิบตักิารส�ารวจและให้ความชว่ยเหลือด้านมนษุยธรรม
ประกอบด้วยนาวิกโยธิน ทหารอากาศ ทหารบกและเจ้าหน้าท่ีพลเรือน
จากเหลา่ทหารชา่งกองทพับกสหรัฐฯ ชดุปฏิบตักิารดงักลา่วเดนิทางโดย
เคร่ืองบนิจากเกาะโอกินาวา ประเทศญ่ีปุ่ น และลงจอดท่ีเนปาลในวนั
ท่ี 29 เมษายน พ.ศ. 2558 หลงัจากท่ีชดุปฏิบตักิารชว่ยเหลือฉกุเฉินใน
เหตกุารณ์ภยัพิบตัขิององค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ 
เดนิทางมาถงึเพียงไมน่าน 

“เราเคลื่อนย้ายลงจากเคร่ืองบนิตรงพืน้ท่ีท่ีตดิกบัทางขบัเคร่ืองบนิ
เน่ืองจากทา่เทียบทัง้เก้าแหง่เตม็ไปด้วยเคร่ืองบนิล�าอ่ืน ๆ” จ.ส.อ. ดริว 
คมิมีย์ นายทหารชัน้ประทวนจากฝ่ายกิจการพลเรือน กองทพับกสหรัฐฯ 
ภาคพืน้แปซฟิิกกลา่ว “สถานการณ์นีไ้มไ่ด้ท�าให้ผมแปลกใจ พวกเราท่ี
อยูใ่นชดุปฏิบตักิารส�ารวจและให้ความชว่ยเหลือด้านมนษุยธรรมทราบดี
อยูแ่ล้ววา่ ทา่อากาศยานนานาชาติตริภวูนัจะเป็นพืน้ท่ีท่ีพลกุพลา่นมาก
เน่ืองจากวิกฤตการณ์ในประเทศขณะนัน้ ผมแคโ่ลง่ใจท่ีทางว่ิงเคร่ืองบนิ
ไมไ่ด้เกิดความเสียหายรุนแรงใด ๆ” 

จ.ส.อ. คิมมีย์มีเหตผุลท่ีจะเช่ือวา่สนามบนิแหง่นีอ้าจได้รับความเสีย
หาย ในปี พ.ศ. 2554 ในนามของกองบญัชาการสหรัฐฯ ประจ�าภาคพืน้
แปซฟิิก เหลา่ทหารชา่งกองทพับกสหรัฐฯ และส�านกังานการบนิพลเรือน

แหง่เนปาลได้ประเมินระดบัความต้านทานแผน่ดนิไหวของโครงสร้าง
พืน้ฐานท่ีส�าคญัของสนามบนิ รวมถงึการตรวจสอบดนิด้วยวิธีการทาง
ธรณีฟิสกิส์และการจดัท�าแผนท่ีแสดงแนวโน้มของการเกิดภาวะดนิเหลว 
เคร่ืองมือในการวางแผนเหลา่นีอ้อกแบบมาส�าหรับแผน่ดนิไหวขนาด 
9.0 และมีข้อบง่ชีว้า่ทางว่ิงเคร่ืองบนิตลอดทัง้แนวของทา่อากาศยาน
นานาชาติตริภวูนัอาจไมส่ามารถต้านทานได้ นอกจากนี ้ยงัมีการยืนยนั
วา่ วิธีการปฏิบตัิแบบสองแผนส�าหรับการใช้งานทา่อากาศยานนานาชาติ
ตริภวูนัตามแผนแนวความคดิในการปฏิบตักิารของหนว่ยเฉพาะกิจร่วม 
505 คือสิง่จ�าเป็นตามค�ากลา่วของ พ.ท. วินซ์ คปูแมนน์ เจ้าหน้าท่ีหลกัท่ี
เขียนแผนแนวความคดิในการปฏิบตัิการนี ้

เคร่ืองมือในการวางแผน
แผนแนวความคดิในการปฏิบตักิารประกอบด้วยแผนหลกัหนึง่แผน
และแผนรองหนึง่แผน โดยขึน้อยูก่บัระดบัของความเสียหายและความ
สามารถในการเข้าถงึเนปาล แผนนีย้งัครอบคลมุถงึการท�างานร่วมกนั
กบัเจ้าหน้าท่ีรัฐบาลจากกระทรวงตา่ง ๆ ของเนปาล กองทพับกเนปาล 
ส�านกังานชว่ยเหลือผู้ประสบภยัในตา่งประเทศของสหรัฐฯ ในสงักดั
องค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ ส�านกังานเพ่ือการ
ประสานงานด้านมนษุยธรรมแหง่สหประชาชาต ิโครงการอาหารโลกและ
หนว่ยงานอ่ืน ๆ 

แผนหลกัจะตัง้อยูบ่นสมมตุฐิานท่ีวา่สนามบนิภมิูภาคและทา่
อากาศยานนานาชาตติริภวูนัเกิดความเสยีหายไมม่ากและมีลานจอด
เคร่ืองบนิน้อยลง ตามแผนหลกันัน้ การบงัคบับญัชาและการควบคมุรวม
ถงึวสัดแุละอปุกรณ์จะได้รับการการเคลือ่นย้ายอยา่งเร่งดว่นทางอากาศ 
ตลอดจนเครือขา่ยรถไฟและถนนตา่ง ๆ หากยงัสามารถใช้การได้ 

แผนรองจะถกูน�าไปใช้ในกรณีท่ีทา่อากาศยานนานาชาตติริภวูนัและ
โครงสร้างพืน้ฐานทางกายภาพท่ีส�าคญัได้รับความเสยีหายอยา่งรุนแรงจน
ใช้การไมไ่ด้ ท�าให้การบงัคบับญัชาและการควบคมุรวมถงึวสัดแุละอปุกรณ์
ของหนว่ยเฉพาะกิจ 505 เข้าไปไมถ่งึเนปาล ตามแผนรองนัน้ มีการคาด
การณ์วา่การบงัคบับญัชาและการควบคมุรวมถงึวสัดแุละอปุกรณ์จะถกูน�า
ไปไว้ท่ีฐานเตรียมการท่ีใกล้ท่ีสดุท่ีสามารถใช้งานได้ในอินเดียและคา่ยม้า
แดง (เรดฮอร์ส) ท่ีฐานอูต่ะเภาของกองทพัเรือไทย 

เช้าวนัตอ่มาชดุปฏิบตักิารส�ารวจและให้ความชว่ยเหลือด้าน
มนษุยธรรมได้ประสานงานกบัส�านกังานชว่ยเหลือผู้ประสบภยัในตา่ง
ประเทศของสหรัฐฯ ในสงักดัองค์กรเพ่ือการพฒันาระหวา่งประเทศของ
สหรัฐฯ และศนูย์ประสานงานทางการทหารนานาชาติท่ีน�าโดยกองทพั
บกเนปาล ได้ตดิตอ่กบัตวัแทนของทา่อากาศยานนานาชาตติริภวูนั เม่ือ
ไปถงึทา่อากาศยาน ชดุปฏิบตักิารได้พดูคยุกบัเจ้าหน้าท่ีทา่อากาศยาน
นานาชาติตริภวูนัและถามถงึความคืบหน้าของภารกิจการตอบสนอง 
จากการพดูคยุดงักลา่วพบวา่ ได้มีการใช้แผนการตอบสนองภยัพิบตัิ
ของทา่อากาศยานนานาชาตติริภวูนัท่ีจดัท�าขึน้ในปี พ.ศ. 2556 ซึง่เป็น
สว่นหนึง่ของโครงการความร่วมมือด้านความมัน่คงของกองบญัชาการ
สหรัฐฯ ประจ�าภาคพืน้แปซฟิิก

“ด้วยการสนบัสนนุของกองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิก 
เหลา่ทหารชา่งกองทพับกสหรัฐฯ องค์การบริหารการบนิสหรัฐฯ และ
มหาวิทยาลยับริตชิโคลมัเบีย ท�าให้เราได้จดัเตรียมแผนไว้และสามารถน�า
ไปใช้ได้” นายดีโอ จนัทรา ลลั คาร์นา จากส�านกังานการบนิพลเรือนแหง่



    ความสัมพนัธ์ที่มีอยู่มีความส�าคัญยิ่ง 

หากผู้ปฏิบตังิานร่วมกนัไมมี่ความเช่ือใจซึง่กนัและกนั ภารกิจก็มี
ความเสี่ยงท่ีจะล้มเหลว ควรใช้เวลาในการสง่เสริมความสมัพนัธ์เชิง
บวกท่ียัง่ยืน กิจกรรมสง่เสริมความร่วมมือด้านความมัน่คงเป็นวิธีท่ี
ดีย่ิงในการสร้างความสมัพนัธ์ ความตอ่เน่ืองของพนกังานพลเรือน
ยงัชว่ยให้ความสมัพนัธ์มีความยัง่ยืนด้วยเชน่กนั บทบาทของเหลา่
ทหารชา่งกองทพับกสหรัฐฯ ในหนว่ยเฉพาะกิจร่วมเป็นตวัอยา่งท่ีดี 

    ความร่วมมือระหว่างพลเรือนและทหารเป็นสิ่ง
จ�าเป็น 

การฝึกซ้อมแผนการและกระบวนการตา่ง ๆ อยา่งสม�่าเสมอจะชว่ย
ให้พลเรือนและบคุลากรทางทหารเข้าใจขีดความสามารถของของกนั
และกนัได้ดีย่ิงขึน้และสามารถน�าไปใช้ได้ในยามจ�าเป็น การฝึกซ้อม
ดงักลา่วเกิดขึน้ในหมูผู่้ปฏิบตังิานของส�านกังานชว่ยเหลือผู้ประสบ
ภยัในตา่งประเทศของสหรัฐฯ ในสงักดัองค์กรเพ่ือการพฒันาระหวา่ง
ประเทศของสหรัฐฯ หนว่ยเฉพาะกิจร่วม 505 ทา่อากาศยานนานาชาติ
ตริภวูนั โครงการอาหารโลก บริษัทดอยช์ โพสต์ ลอจิสตกิส์ กรุ๊ป รวมทัง้
องค์กรระหวา่งประเทศและองค์กรนอกภาครัฐท่ีเป็นพนัธมิตรอีกหลาย
แหง่ การฝึกก่อนหน้านี ้เชน่ การฝึกและการแลกเปลี่ยนความเช่ียวชาญ
ด้านการตอบสนองภยัพิบตัขิองกองทพับกสหรัฐฯภาคพืน้แปซฟิิกได้ชว่ย
พฒันาความร่วมมือระหวา่งพลเรือนและทหาร และควรด�ารงการปฏิบตัิ
อยา่งตอ่เน่ือง 

    ความร่วมมือด้านการความม่ันคงจะช่วยส่งเสริมการ
ตอบสนองที่มีประสิทธิภาพ

สถานการณ์ในเนปาลอาจแตกตา่งออกไปจากท่ีเป็นอยูอ่ยา่งมากหากไม่
เคยมีการปฏิสมัพนัธ์ทางด้านความชว่ยเหลือด้านมนษุยธรรมและการ
พฒันาศกัยภาพกนัมาก่อน ตวัอยา่งเชน่ หากทา่อากาศยานนานาชาติ
ตริภวูนัไมมี่แผนการตอบสนองภยัพิบตั ิการปฏิบตักิารและการบริหาร

จดัการในสนามบนิก็อาจชะลอตวัอยา่งรวดเร็วจนกระทัง่หยดุชะงกั หาก
ไมมี่การฝึกให้ความชว่ยเหลือด้านมนษุยธรรมและการบรรเทาภยัพิบตัิ
อยา่งสม�่าเสมอ แนวความคดิเก่ียวกบัศนูย์ประสานงานทางการทหาร
นานาชาติอาจจะไมเ่กิดขึน้หรือไมมี่การฝึกซ้อมเป็นอยา่งดี การฝึกตา่ง ๆ 
ท�าให้บคุลากรคุ้นเคยกบักระบวนการมาตรฐานและชว่ยปรับปรุงแนว
ความคดิแรกเร่ิมท่ีอาจจะล้มเหลว 

    แผนปฏบิตักิารของหน่วยเฉพาะกจิร่วมคือสิ่งจ�าเป็น 

แนวความคดิในการปฏิบตัขิองหนว่ยเฉพาะกิจร่วม 505 มีบทบาท
ส�าคญัในการชีแ้นะแนวทางการตอบสนองของกระทรวงกลาโหมสหรัฐฯ 
อยา่งมีประสทิธิภาพ หากไมมี่แผนดงักลา่ว ก็อาจต้องใช้วิธีท่ีไมไ่ด้เตรียม
การไว้ลว่งหน้า ซึง่อาจสง่ผลให้ภารกิจการตอบสนองของกองทพัสหรัฐฯ 
เกิดความลา่ช้า แผนแนวความคดิในการปฏิบตักิารควรได้รับการก�าหนด
ขึน้ส�าหรับภารกิจขนาดใหญ่อ่ืน ๆ ทางด้านการให้ความชว่ยเหลือด้าน
มนษุยธรรมและการบรรเทาภยัพิบตัใินภมิูภาคอินโดเอเชียแปซฟิิก

เนปาลกลา่ว “นอกจากนี ้เรายงัได้ทดสอบแผนในปี พ.ศ. 2557 โดยใช้การ
ฝึกในระดบันานาชาตด้ิวยการสนบัสนนุของกองบญัชาการสหรัฐฯ ประจ�า
ภาคพืน้แปซฟิิก กองทพับกสหรัฐฯ ภาคพืน้แปซฟิิกและเหลา่ทหารชา่ง
กองทพับกสหรัฐฯ โดยเฉพาะอยา่งย่ิง เราใช้แผนท่ีการใช้พืน้ท่ีทางบกในการ
ปฏิบตักิารฉกุเฉินเป็นแนวทางหลกัในการใช้พืน้ท่ีสนามบนิให้ได้ประโยชน์
สงูสดุ รักษาความเป็นระเบียบเรียบร้อย และทกุคนมีความเข้าใจตรงกนัใน
เร่ืองจดุมุง่หมายของการปฏิบตักิารของทา่อากาศยานนานาชาตติริภวูนั” 

หลงัจากนัน้ เจ้าหน้าท่ีทา่อากาศยานนานาชาตติริภวูนัได้ปรับปรุงแผนท่ี
นีใ้นระหวา่งการตอบสนองเพ่ือก�าหนดแนวทางท่ีแมน่ย�ามากขึน้ในการใช้
สนามบนิให้ได้อยา่งเหมาะสมท่ีสดุ 

การจดัการพืน้ที่ 
ในการตอบสนองภารกิจของหนว่ยเฉพาะกิจร่วม 505 ท่ีได้รับมอบหมาย
จากองค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ นัน้ พืน้ท่ีปฏิบตักิาร
ในทา่อากาศยานนานาชาตติริภวูนัหรือสนามบนิอ่ืน ๆ ท่ีอยูร่อบนอกเป็นสิง่
ท่ีส�าคญัอยา่งย่ิง 

“กองทพัอากาศอินเดียได้ด�าเนินการปฏิบตักิารจากเมืองโพคารา” 
พ.ต.ท. ร็อด เลกาวสกี นายทหารยทุธการจากกองพลน้อยนาวิกโยธิน
ปฏิบตักิารนอกประเทศท่ี 3 กลา่ว “หนว่ยเฉพาะกิจร่วม 505 ต้องตดัสนิใจ

วา่จะด�าเนินการปฏิบตักิารจากสนามบนิรอบนอกของเนปาลหรือพยายาม
หาพืน้ท่ีในทา่อากาศยานนานาชาตติริภวูนั เรารับรู้สถานการณ์นีจ้ากการ
วางแผนการตอบสนองท่ีอาจเป็นได้” 

ด้วยความร่วมมืออยา่งเตม็ท่ีและความสมัพนัธ์ท่ีมีมายาวนานกบัเจ้า
หน้าท่ีทา่อากาศยานนานาชาตติริภวูนั ชดุปฏิบตักิารส�ารวจและให้ความ
ชว่ยเหลอืด้านมนษุยธรรมร่วม ได้จดัท�าแผนการและย่ืนเสนอไปยงัหนว่ย
งานของทา่อากาศแหง่นี ้แผนดงักลา่วประกอบไปด้วยการใช้ลานจอดเคร่ือง
บนิปีกตรึงสองแหง่ในทา่อากาศยานนานาชาตติริภวูนั รวมทัง้พืน้ท่ีบางสว่น
ของทางขบัเคร่ืองบนิเป็นลานจอดเฮลคิอปเตอร์

หลงัจากท่ีมีการประสานงานและการเจรจา ข้อเสนอดงักลา่วได้รับ
การอนมุตั ิและหนว่ยเฉพาะกิจร่วม 505 ก็มีพืน้ท่ีปฏิบตักิารเพ่ือสนบัสนนุ
ประชาชนชาวเนปาลและองค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ 

“ด้วยความต้องการท่ีเพ่ิมขึน้และขนาดของพืน้ท่ีท่ีมีอยูอ่ยา่งจ�ากดั
ในทา่อากาศยานนานาชาตติริภวูนั ประชาคมผู้ให้ความชว่ยเหลอืด้าน
มนษุยธรรมเหน็ได้อยา่งรวดเร็ววา่การจดัการพืน้ท่ีสนามบนิคือสิง่ส�าคญัย่ิง
ตอ่การตอบสนอง” นายสก็อตต์ อารอนสนั ท่ีปรึกษาด้านการให้ความชว่ย
เหลอืด้านมนษุยธรรมของส�านกังานชว่ยเหลอืผู้ประสบภยัในตา่งประเทศ
ของสหรัฐฯ ในสงักดัองค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ 
กลา่ว “โดยเฉพาะอยา่งย่ิง เง่ือนไขเหลา่นีมี้ผลกระทบโดยตรงตอ่การตอบ

การตอบสนองต่อเหตุการณ์แผ่นดนิไหวในเนปาลได้แสดงให้เหน็ถงึบทเรียน
ที่ส�าคัญหลายประการที่ควรด�ารงไว้ในอนาคต

เจ้าหน้าทีจ่ากกองทพั
บกเนปาลเคลือ่นย้าย
ส่ิงของบรรเทาทุกข์
ลงจากอากาศยาน
ทีส่นามบินในกรุง
กาฐมาณฑุในเดอืน
เมษายน พ.ศ. 2558 
เอเอฟพี/เก็ตตีอิ้มเมจ
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สนองของส�านกังานชว่ยเหลอืผู้ประสบภยัในตา่งประเทศของสหรัฐฯ ใน
สงักดัองค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ และการสนบัสนนุ
ของหนว่ยเฉพาะกิจร่วม 505 ปัจจยัหนึง่ท่ีส�าคญัท่ีสดุในการปฏิบตักิารนี ้
คือ การท�าให้หนว่ยงานตา่ง ๆ ของทา่อากาศยานเนปาลเช่ือมัน่วา่เราจะใช้
พืน้ท่ีท่ีจดัสรรให้อยา่งเหมาะสม ปฏิบตังิานตามแนวทางท่ีหนว่ยงานเหลา่
นีก้�าหนด และแสดงให้เหน็ถงึการใช้พืน้ท่ีอยา่งมีประสทิธิภาพ สิง่เหลา่นี ้
จะเกิดขึน้ไมไ่ด้เลยหากเราไมมี่ความสมัพนัธ์ท่ีแนน่แฟ้นกบัเจ้าหน้าท่ีทา่
อากาศยานนานาชาตติริภวูนัก่อนท่ีจะเกิดแผน่ดนิไหว ซึง่ถือเป็นสิง่ท่ีมีคา่
ย่ิงตอ่ความพยายามในการแก้ปัญหาเก่ียวกบัพืน้ท่ี” 

สถานการณ์ท่ีอธิบายข้างต้นอาจแตกตา่งออกไปจากท่ีเป็นอยูห่าก
กองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิกไมไ่ด้มีโครงการให้ความชว่ย
เหลอืด้านมนษุยธรรมและการพฒันาขีดความสามารถอยา่งตอ่เน่ืองกบั
หุ้นสว่นตา่ง ๆ ของทา่อากาศยานนานาชาตติริภวูนั นบัตัง้แตปี่ พ.ศ. 2555 
เป็นต้นมา โครงการให้ความชว่ยเหลอืด้านมนษุยธรรมของกองบญัชาการ
สหรัฐฯ ประจ�าภาคพืน้แปซฟิิกได้จดัสรรเงินทนุเพ่ือสนบัสนนุการท�า
กิจกรรมร่วมกนัถงึ 34 ครัง้ คดิเป็นมลูคา่ 7.83 ล้านเหรียญสหรัฐฯ (หรือ
ประมาณ 279 ล้านบาท) เพ่ือเตรียมความพร้อมในการรับมือกบัแผน่ดนิ
ไหวและการฟืน้ฟใูนเนปาล มีกิจกรรมตา่ง ๆ ตัง้แตก่ารพฒันาแผนการตอบ
สนองภยัพิบตั ิการขดุบอ่ลกึ ไปจนถงึการสร้างสถานีดบัเพลงิและกู้ภยั 

“ด้วยการให้ความส�าคญักบัทา่อากาศยานนานาชาตติริภวูนั กอง
บญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิกท�าให้เกิดความพยายามร่วม
กนัในการสร้างขีดความสามารถให้กบัเนปาล เพ่ือรับมือกบัเหตกุารณ์
แผน่ดนิไหวในระดบัรุนแรง และเราจะด�ารงความพยายามนีใ้นปีตอ่ ๆ 
ไป” นายไทเกอร์ เฮสซนั ผู้จดัการโครงการให้ความชว่ยเหลอืพลเรือนและ
บรรเทาภยัพิบตัด้ิานมนษุยธรรมในตา่งประเทศของกองบญัชาการสหรัฐฯ 
ประจ�าภาคพืน้แปซฟิิกกลา่ว 

ความร่วมมือระหว่างประเทศ
ในระหวา่งการการตอบสนองภยัพิบตั ิหนว่ยเฉพาะกิจร่วม 505 ได้ปฏิบตัิ
ภารกิจร่วมกบับริษัทดอยช์ โพสต์ ลอจิสตกิส์ กรุ๊ป สายการบนิเนปาล
แอร์ไลน์ กองทพับกเนปาล โครงการอาหารโลกและหนว่ยงานอ่ืน ๆ ใน
การบริหารจดัการด้านการเคลือ่นย้ายวสัดแุละสนิค้าท่ีทา่อากาศยาน

นานาชาตติริภวูนั “หลงัจากท่ีเราเข้าถงึลานจอดเคร่ืองบนิด้วยการ
สนบัสนนุของหนว่ยงานทา่อากาศยานเนปาลและกองทพัเนปาล เราก็
สามารถเคลือ่นย้ายไปยงัพืน้ท่ีสว่นใหญ่ได้เพ่ือสนบัสนนุการปฏิบตักิาร
ด้านมนษุยธรรม” นายเนท เนธานสนั ผู้ เช่ียวชาญการปฏิบตักิารระหวา่ง
พลเรือนและทหารของโครงการอาหารโลกกลา่ว “เรามีรถบรรทกุเลก็แบบ
ไมมี่หลงัคาสีค่นั ส�าหรับการเคลือ่นย้ายสิง่ของจากพืน้ท่ีเตรียมการในทา่
อากาศยานนานาชาตติริภวูนัไปยงัพืน้ท่ีเตรียมการด้านมนษุยธรรม เรา
ไมมี่อปุกรณ์ขนถ่ายวสัดเุป็นของตนเองเพราะเป็นสิง่ท่ีขาดแคลนในกรุง
กาฐมาณฑ ุตาขา่ยยกของ อปุกรณ์เคลือ่นย้ายสนิค้า และอปุกรณ์ขน
ถ่ายวสัดเุป็นของท่ีองค์การระหวา่งประเทศเพ่ือการโยกย้ายถ่ินฐานเชา่มา 
นอกจากนีย้งัมีอปุกรณ์ขนถ่ายวสัดท่ีุบริจาคโดยกรมการพฒันาระหวา่ง
ประเทศแหง่สหราชอาณาจกัร” 

ชดุปฏิบตักิารร่วมได้สัง่การ ประเมินและจดัเตรียมฐานส�าหรับการ
ปฏิบตักิารภาคสนามและในสนามบนิพาณิชย์ การด�าเนินงานในทา่
อากาศยานจงึหยดุชะงกัเพียงเลก็น้อย ชดุปฏิบตักิารได้สนบัสนนุทางด้าน
การสง่ก�าลงับ�ารุง ได้แก่ การขนถ่ายสิง่ของขึน้และลงจากอากาศยาน การ
เคลือ่นย้ายแทน่รองรับสนิค้าท่ีบรรทกุทางเคร่ืองบนิและสิง่ของบรรเทา
ทกุข์ท่ีจะน�าไปเก็บไว้ในคลงั การจดัท�าบญัชีสิง่ของภาคพืน้ดนิ ตลอด
จนการตรวจสอบให้แนใ่จวา่สิง่ของตา่งๆ ได้รับการจดัสง่ไปยงัองค์กร
บรรเทาทกุข์ท่ีถกูต้องและเหมาะสม ความร่วมมือระหวา่งองค์กรท�าให้
สามารถเคลือ่นย้ายสนิค้าจากลานจอดเคร่ืองบนิถงึพืน้ท่ีเตรียมการ
ด้านมนษุยธรรมและพืน้ท่ีอ่ืน ๆ และถงึมือผู้ รับท่ีจะน�าไปใช้ประโยชน์ 
นอกจากนี ้สิง่ส�าคญัในการปฏิบตักิารคือการประสานงานอยา่งใกล้ชิด
เพ่ือให้หนว่ยงานตา่ง ๆ มารับวสัดท่ีุลานจอดเคร่ืองบนิเพ่ือน�าไปสนบัสนนุ
ภารกิจ 

หนว่ยเฉพาะกิจร่วม 505 ได้สนธิก�าลงัอยา่งรวดเร็วกบักองทพับก
เนปาล สายการบนิเนปาลแอร์ไลน์ โครงการอาหารโลกและหนว่ยงาน
พาณิชย์ตา่ง ๆ เพ่ือประสานงานและปรับปรุงกระบวนการสง่ก�าลงับ�ารุง
ของทา่อากาศยานนานาชาตติริภวูนัให้มีประสทิธิภาพย่ิงขึน้ในทกุภาค
สว่น และเพ่ือใช้งานรถยกท่ีสามารถยกน�า้หนกัได้ 4,500 กิโลกรัมสีค่นั 
และเคร่ืองขนถ่ายสมัภาระท่ีสามารถบรรทกุน�า้หนกัได้ 11,300 กิโลกรัม
หนึง่เคร่ืองของหนว่ยเผชิญเหตฉุกุเฉินท่ี 36 ให้ได้ประโยชน์อยา่งเตม็

ทหารเนปาลอุ้มเดก็น้อยทีไ่ด้รับบาดเจบ็จากเหตุการณ์แผ่นดนิไหวลงจากเฮลคิอปเตอร์ ยูเอช-1วาย วนีอม ของหน่วยนาวกิโยธินสหรัฐฯ ไปยงั
พืน้ทีค่ดัแยกผู้บาดเจบ็ทีท่่าอากาศยานนานาชาตติริภูวนัในกรุงกาฐมาณฑุ ประเทศเนปาล เมือ่เดอืนพฤษภาคม พ.ศ. 2558  รอยเตอร์ 
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ท่ี” พ.ท. เกลนน์ ไรน์ฮาร์ต ผู้บญัชาการฝงูบนิเผชิญเหตเุคลือ่นท่ีเร็วท่ี 36 
กองทพัอากาศสหรัฐฯ กลา่ว “ก�าลงัพลของหนว่ยเผชิญเหตฉุกุเฉินท่ี 36 
ให้ความร่วมมืออยา่งเตม็ท่ีกบักองทพัของประเทศตา่ง ๆ เจ็ดประเทศ และ
บรรดาเคร่ืองบนิพาณิชน์ในการขนถ่ายสิง่ของบรรเทาทกุข์หนกั 23,500 
เมตริกตนัลงจากอากาศยาน 108 ล�า และสนบัสนนุโครงการอาหารโลก
ในการแจกจา่ยสิง่ของบรรเทาทกุข์ท่ีมีปริมาณบรรทกุเทา่กบั 360 คนัรถ 
ให้กบัผู้ประสบเหตแุผน่ดนิไหว 2.8 ล้านคนในพืน้ท่ี 13 เขตของเนปาล” 

ภายในวนัท่ี 11 พฤษภาคม พ.ศ. 2558 หนว่ยเฉพาะกิจร่วม 505 ได้
ปฏิบตังิานท่ีได้รับมอบหมายตามตารางกิจส�าหรับภารกิจสว่นใหญ่เสร็จ
สิน้ ความต้องการขีดความสามารถเฉพาะทางของกองทพัสหรัฐฯ คาด
วา่จะลดลงเร่ือย ๆ และอีกไมน่านองค์กรเพ่ือการพฒันาระหวา่งประเทศ
ของสหรัฐฯ จะพิจารณาให้หนว่ยเฉพาะกิจร่วม 505 เดนิทางกลบัประเทศ 
อยา่งไรก็ตาม สถานการณ์ทกุอยา่งได้เปลีย่นไปในวนัท่ี 12 พฤษภาคม 
พ.ศ. 2558 เม่ือมีเหตแุผน่ดนิไหวขนาด 7.3 เกิดขึน้ทางตะวนัออกเฉียง
เหนือของหบุเขากาฐมาณฑ ุ

ท่ีทา่อากาศยานนานาชาตติริภวูนั ก�าลงัพลของหนว่ยเฉพาะกิจร่วม 
505 ได้สนบัสนนุกระบวนการเคลือ่นย้ายประชาชนออกจากอาคารผู้
โดยสาร การตรวจสอบทางว่ิงเคร่ืองบนิและโครงสร้างพืน้ฐาน และการจดั
ตัง้โรงพยาบาลสนามชัว่คราวเพ่ือดแูลประชาชนท่ีได้รับการเคลือ่นย้ายมา
จากพืน้ท่ีหา่งไกล ก�าลงัพลของหนว่ยเฉพาะกิจร่วม 505 รอรับผู้บาดเจ็บท่ี
เดนิทางมาโดยเฮลคิอปเตอร์ ท�าการยดึตรึงผู้บาดเจ็บไมใ่ห้กระดกูเคลือ่น
ในเตน็ท์ท่ีตัง้ขึน้บนลานจอดเคร่ืองบนิ และสง่ผู้บาดเจ็บขึน้ยานพาหนะ
เพ่ือเดนิทางไปยงัโรงพยาบาลในท้องถ่ิน นอกจากนี ้ก�าลงัพลของหนว่ย
เฉพาะกิจร่วม 505 ยงัได้ท�างานร่วมกบัเจ้าหน้าท่ีทา่อากาศยานนานาชาติ
ตริภวูนัและเจ้าหน้าท่ีกองทพับกเนปาลหลงัจากท่ีมีเฮลคิอปเตอร์ ยเูอช-
1วาย หนึง่ล�าสญูหายไป 

“ความทรงจ�าเก่ียวกบัผู้ ท่ีเสยีชีวิตในวนัท่ี 12 พฤษภาคม จะไมมี่วนั
เลอืนหายไป” พล.จ. มิลฮอร์นกลา่ว “การเสยีสละของคนเหลา่นีคื้อสิง่ท่ี
นา่ยกยอ่งในการปฏิบตักิารด้านมนษุยธรรม” 

ขีดความสามารถเฉพาะทาง 
เหตกุารณ์แผน่ดนิไหวในวนัท่ี 12 พฤษภาคม พ.ศ. 2558 ท�าให้ประชาชน

ยงัต้องการขีดความสามารถทางทหารเฉพาะทางตอ่ไป และมีงานท่ีได้รับ
มอบหมายตามตารางกิจส�าหรับภารกิจใหม ่ๆ ท่ีต้องปฏิบตัหิลายประการ 
หนว่ยเฉพาะกิจร่วม 505 ได้จดัสง่ความชว่ยเหลอืไปยงัพืน้ท่ีตา่ง ๆ ในเขต
สนิธปุาลโชค ราเมชหบั โดลาคา กฟัล์และโอขาลดงุกาเป็นหลกั แตก็่ได้ให้
ความชว่ยเหลอืพืน้ท่ีอ่ืน ๆ เชน่เดียวกนั 

โดยทัว่ไป ก�าลงัพลของหนว่ยเฉพาะกิจร่วม 505 จะได้รับมอบหมาย
กิจจากองค์กรเพ่ือการพฒันาระหวา่งประเทศของสหรัฐฯ จากนัน้จงึ
ท�างานร่วมกบักองทพับกเนปาลเพ่ือก�าหนดพืน้ท่ีลงจอดท่ีเหมาะสมเพ่ือ
สง่มอบความชว่ยเหลอื ซึง่ต้องมีการประสานงานท่ีครอบคลมุผา่นทาง
ศนูย์ประสานงานทางการทหารนานาชาต ิ

“ศนูย์ปฏิบตักิารภาวะฉกุเฉินแหง่ชาตจิะย่ืนค�าร้องขอไปยงัศนูย์
ประสานงานทางการทหารนานาชาต ิ48 ชัว่โมงลว่งหน้าเพ่ือให้มีการ
เคลือ่นย้ายวสัดบุรรเทาทกุข์ทางอากาศ” พ.อ. นาเรช ซบับา ผู้ประสาน
งานของศนูย์ประสานงานทางการทหารนานาชาตขิองกองทพับกเนปาล
กลา่ว “จากนัน้ ตวัแทนของศนูย์ดงักลา่วจะจดัท�าตารางกิจส�าหรับภารกิจ
กบัหนว่ยเฉพาะกิจร่วม 505 และจดัเตรียมแผนปฏิบตักิารทางด้าน
การบนิ ส�าหรับแผนปฏิบตักิารทางด้านการบนินัน้ ศนูย์ปฏิบตักิารทาง
อากาศท่ีฐานปฏิบตักิารมิดแอร์จะประสานงานกบัหนว่ยตา่ง ๆ ในท้องถ่ิน
ของกองทพับกเนปาลในพืน้ท่ีท่ีอากาศยานจะลงจอดเพ่ือจดัเตรียมพืน้ท่ี
ลงจอดและรักษาความปลอดภยัท่ีจ�าเป็น” 

หนว่ยเฉพาะกิจร่วม 505 ได้เดนิทางออกจากเนปาลอยา่งเป็นทางการ
ในวนัท่ี 23 พฤษภาคม พ.ศ. 2558 โดยมีโครงการอาหารโลกเข้ารับหน้าท่ี
ด้านการจดัสง่ก�าลงับ�ารุงทางอากาศ สายการบนิเนปาลแอร์ไลน์และ
กองทพับกเนปาลรับหน้าท่ีด้านอปุกรณ์ขนถ่ายวสัด ุและองค์กรระหวา่ง
ประเทศตลอดจนองค์กรนอกภาครัฐท่ีเป็นพนัธมิตรขององค์กรเพ่ือการ
พฒันาระหวา่งประเทศของสหรัฐฯ เข้ารับหน้าท่ีด้านการจดัสง่ความชว่ย
เหลอื โดยรวมแล้ว หนว่ยเฉพาะกิจ ร่วม 505 ได้ปฏิบตักิิจตามตารางกิจ
ส�าหรับภารกิจเสร็จสิน้ 25 รายการ จดัสง่สิง่ของชว่ยเหลอื 113.8 ตนัไป
ยงัหมูบ้่านท่ีอยูห่า่งไกล ล�าเลยีงผู้โดยสาร 550 คน (ซึง่ประกอบด้วยการ
เคลือ่นย้ายผู้บาดเจ็บ 63 คน) จดัหาสิง่ของทดแทนทางด้านการสง่ก�าลงั
บ�ารุงทางอากาศเพ่ือสนบัสนนุอากาศยาน 180 ล�า และจดัสง่สิง่ของชว่ย
เหลอืด้านมนษุยธรรมกวา่ 23,500 เมตริกตนั  o

บ้านเรือนทีพ่งัทลายยงัคงมอียู่ในเมอืงสางขุซ่ึงอยู่ในเขตชานเมอืงของกรุงกาฐมาณฑุ และในเขตสินธุปาลโชค ประเทศเนปาล ในเดอืนพฤษภาคม 
พ.ศ. 2558 เดก็ ๆ (กลาง) ยนือยู่บนฐานรากของบ้านหลงัหน่ึงทีพ่งัทลายลงในบริเวณใกล้เคยีงหลงัเกดิเหตุแผ่นดนิไหว   รอยเตอร์ 



50 IAPD FORUM

การปฏบิตักิารแปซฟิิก เอนเดฟเวอร์ คือบททดสอบขีดความ
สามารถของชาตต่ิาง ๆ ในระหว่างที่เกดิเหตุภยัพบิตัคิรัง้ใหญ่ 

เจ้าหน้าท่ี ฟอรมั

แผ่นดนิไหว พายุไต้ฝุ่น คล่ืนสึนาม ิภยัพบิตัทิางธรรมชาตทิี่รุนแรงถงึแก่ชีวติเหล่านี ้
ได้เกดิขึน้หลายครัง้ในอนิโดเอเชียแปซฟิิก ในช่วงทศวรรษที่ผ่านมา ประชาชนคร่ึง
ล้านที่อาศัยอยู่ในภมูภิาคนีต้้องสูญเสียชีวติจากภยัธรรมชาตคิรัง้รุนแรงต่าง ๆ ซึ่ง
คดิเป็นอัตราเกือบร้อยละ 60 ของการเสียชีวติจากภยัพบิตัทิั่วโลกตามรายงานของ
องค์การสหประชาชาต ิ

เม่ือเกดิเหตุภยัพบิตั ิหน่ึงในด่านแรกที่คาดว่าจะได้รับความเสียหายคือโครงสร้าง
พืน้ฐานการส่ือสารในท้องถิ่น เสาโทรศัพท์มือถอืไม่สามารถรับส่งสัญญาณได้ ผู้ให้
บริการอนิเทอร์เน็ตไม่สามารถให้บริการได้และไม่มีการรับส่งข้อมูล 

การจดัตัง้ระบบการส่ือสารอย่างรวดเร็วเป็นสิ่งส�าคัญยิ่งต่อการช่วยชีวติผู้คน 
“บุคลากรด้านการส่ือสารมักจะเป็นคนกลุ่มแรกที่ออกไปปฏบิตัหิน้าที่ในพืน้ที่” 

จ.ท. โรเชลล์ โรว์ ผู้เช่ียวชาญด้านการส่ือสารจากกองทพัอากาศนิวซีแลนด์กล่าว

[ [
ในภาวะวิกฤติ
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51IAPD FORUM

คลากรทางทหารจาก 21 ประเทศ
ได้มารวมตวักนัท่ีฟิลปิปินส์ในเดือน
กนัยายน พ.ศ. 2558 เพ่ือปฏิบตักิาร
ฝึกภายใต้รหสัแปซฟิิก เอนเดฟเวอร์ 
ซึง่เป็นการฝึกซ้อมประจ�าปีด้านการ
ตอบสนองภยัพิบตัท่ีิจดัขึน้โดยกอง
บญัชาการสหรัฐฯ ประจ�าภาคพืน้
แปซฟิิก บคุลากรเหลา่นีจ้ะท�าการฝึก
อีกครัง้ในเดือนสงิหาคมและกนัยายน 

พ.ศ. 2559 ท่ีออสเตรเลีย 
ผู้วางแผนการฝึกได้ออกแบบกิจกรรมฝึกท่ีจะชว่ยให้การ

สื่อสารระหวา่งผู้ตอบสนองเหตกุารณ์ฉกุเฉินของกองทพัและ
พลเรือนด�าเนินไปอยา่งราบร่ืนในระหวา่งการเกิดเหตภุยัพิบตัิ
ครัง้ใหญ่ 

ในการฝึกท่ีฟิลปิปินส์ ได้มีการจ�าลองเหตกุารณ์แผน่ดิน
ไหวขนาด 7.2 ท่ีโคน่ตกึรามบ้านชอ่งในกรุงมะนิลาซึง่เป็นเมือง
หลวงของประเทศ เป้าหมายของการฝึกดงักลา่วคือเพ่ือทดสอบ
ความสามารถในการสื่อสารระหวา่งกนัของผู้ เข้าร่วมการฝึกใน
ระหวา่งท่ีประสบมหนัตภยั 

การฝึกด�าเนินไปเป็นระยะเวลาหลายชัว่โมง เจ้าหน้าท่ี
สื่อสารท่ีเพียบพร้อมไปด้วยอปุกรณ์ซึง่ประกอบด้วยวิทย ุ
คอมพิวเตอร์ โทรศพัท์สญัญาณดาวเทียมและอปุกรณ์อีกหลาก
หลายพยายามตดิตอ่กนัและกนัอยา่งเร่งรีบ ในระหวา่งการ
ฝึก กระแสไฟฟ้าจะถกูตดัลงโดยไมค่าดคดิ เสียงตา่ง ๆ ดงัขึน้
ทา่มกลางสญัญาณสถิตและจากนัน้ก็เงียบหายไป เจ้าหน้าท่ี
สื่อสารพยายามถ่ายทอดข้อมลูส�าคญัเก่ียวกบัเหตกุารณ์แผน่

ดนิไหวท่ีจ�าลองนีที้ละน้อยตามเวลาจริง รวมทัง้ผลกระทบจาก
เหตกุารณ์เพ่ือชว่ยประสานความพยายามในการบรรเทาทกุข์ 

“ชว่งเวลาแหง่ภยัพิบตัิไมใ่ชเ่วลาท่ีเหมาะสมท่ีจะพบวา่มี
บางสิง่บางอยา่งใช้การไมไ่ด้” ผู้บญัชาการพอล ซาเลฟสกี แหง่
กองทพัเรือสหรัฐฯ ซึง่เป็นผู้อ�านวยการการฝึกอบรมเชิงปฏิบตัิ
การของโครงการสนธิระบบสื่อสารสารสนเทศนานาชาตแิหง่
กองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิกกลา่ว “ชีวิตก�าลงั
อยูใ่นระหวา่งความเป็นความตาย” 

โครงการสนธิระบบสื่อสารสารสนเทศนานาชาตท่ีิจดัการ
ฝึกแปซฟิิก เอนเดฟเวอร์ขึน้นี ้ได้สร้างกระบวนการในการระบุ
และบนัทกึการประสานงานด้านการสื่อสารระหวา่งชาตสิมาชิก 
เป้าหมายหลกัของโครงการนีคื้อด�ารงการท�างานร่วมกนัของ
อปุกรณ์ทางการทหาร เชน่ วิทย ุดาวเทียม โทรศพัท์ และ
อปุกรณ์สื่อสารทางไซเบอร์  

ผู้วางแผนการฝึกพิจารณาวา่การฝึกแปซฟิิก เอนเดฟเวอร์ 
ในปี พ.ศ. 2558 ประสบความส�าเร็จ เน่ืองจากผู้ เข้าร่วมการ
ฝึกสามารถฝ่าฟันความท้าทายตา่ง ๆ ได้ ในระหวา่งเหตกุารณ์
แผน่ดนิไหวจ�าลอง ผู้ เข้าร่วมการฝึกได้พยายามปะตดิปะตอ่
เครือขา่ยการสื่อสารเข้าด้วยกนัเพ่ือให้สามารถสง่ข้อมลูส�าคญั
ไปยงักองก�าลงัตอบสนองภยัพิบตันิานาชาติ 

“เราสามารถท�างานร่วมกนัได้ โดยเฉพาะอยา่งย่ิงกบับรรดา
ทหารด้วยกนั หากมีภยัพิบตัเิกิดขึน้จริง การด�าเนินการปฏิบตัิ
การให้ความชว่ยเหลือด้านมนษุยธรรมและการบรรเทาภยั
พิบตัทิัว่โลกก็จะไมใ่ชเ่ร่ืองยาก” พ.ต. ลีโอ คาดยูกั จากหนว่ย
บญัชาการทหารสื่อสารแหง่กองทพับกฟิลปิปินส์กลา่ว 

ผู้จดัการฝึกเช่ือวา่ความส�าเร็จของการฝึกแปซฟิิก เอนเดฟ

พ.ต. ลโีอ คาดูยกั จากหน่วยบัญชาการทหารส่ือสารแห่งกองทพับกฟิลปิปินส์ (ซ้าย) ตรวจสอบระบบส่ือสารทางวทิยุในระหว่างการฝึกแปซิฟิก เอนเดฟเวอร์ 
ทีก่รุงมะนิลา ในเดอืนกนัยายน พ.ศ. 2558  เครือขา่ยเผยแพร่วิดีโอและภาพถ่ายทางกลาโหม  |  ทหารเนปาลเดนิผ่านซากปรักหักพงัของอาคารทีท่รุดตวัลงเมือ่วนัที ่30 
เมษายน พ.ศ. 2558 ในกรุงกาฐมาณฑุ อาคารบ้านเรือนหลายหลงัและวดัหลายแห่งในเมอืงหลวงแห่งนีถู้กท�าลายลงจากเหตุการณ์แผ่นดนิไหว เจ้าหน้าทีกู่้ภยั
ต้องพยายามกวาดล้างซากปรักหักพงัและค้นหาผู้รอดชีวติ  เก็ตตีอิ้มเมจ

บุ

ในภาวะวิกฤติ
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เวอร์ เป็นผลมาจากความถ่ีและความยัง่ยืนของการฝึกท่ีจดัขึน้
ทกุปีนบัตัง้แตปี่ พ.ศ. 2547 โดยมีการน�าบทเรียนท่ีได้จากการ
ฝึกครัง้ก่อน ๆ และจากภยัพิบตัท่ีิเกิดขึน้จริงมาพฒันาการฝึก
ครัง้ตอ่ไปให้ดีขึน้ 

การฝึกนีจ้ะจดัขึน้ในพืน้ท่ีตา่ง ๆ ทัว่ภมิูภาค โดยเจ้าภาพ
การฝึกในปีท่ีผา่น ๆ มาคือเนปาลในปี พ.ศ. 2557 ไทยในปี 
พ.ศ. 2556 และสงิคโปร์ในปี พ.ศ. 2555 ออสเตรเลียจะเป็นเจ้า
ภาพการฝึกในปี พ.ศ. 2559 

นบัตัง้แตท่ี่มีการฝึกนีเ้ป็นต้นมา ก็มีผู้ เข้าร่วมการฝึกมาก
ขึน้เร่ือย ๆ ได้แก่ กองก�าลงัสว่นใหญ่ของรัฐบาลและกองทพั 
องค์การสหประชาชาต ิองค์กรนอกภาครัฐ เชน่ สหพนัธ์สภา
กาชาดและสภาเสีย้ววงเดือนแดงระหวา่งประเทศ และผู้แทน
จากภาคอตุสาหกรรมและภาคการศกึษา 

การประชมุเชิงปฏิบตักิารเพ่ือการวางแผนท่ีจดัขึน้หลาย
ครัง้ในแตล่ะปีจะจบลงด้วยการฝึกครัง้ใหญ่ท่ีส�าคญัท่ีสดุใน
เดือนสงิหาคมหรือกนัยายน เม่ือฟิลปิปินส์เป็นเจ้าภาพการ
ฝึกแปซฟิิก เอนเดฟเวอร์ ในปี พ.ศ. 2558 ทางการฟิลปิปินส์

ระบอุยา่งชดัเจนวา่ต้องการท่ีจะจดัการฝึกในเมืองหลวงของ
ฟิลปิปินส์เพ่ือจ�าลองเหตกุารณ์แผน่ดินไหวครัง้รุนแรง 

“ทกุคนคดิวา่จะมีการจ�าลองเหตกุารณ์พายไุต้ฝุ่ น แต่
ฟิลปิปินส์ก็ท�าให้พวกเราประหลาดใจ” ผู้บญัชาการซาเลฟสกี
กลา่ว

พ.ท. มาร์ก เอด็วิน โมโร แหง่กองทพับกฟิลปิปินส์ ซึง่เป็น
ประธานคณะท�างานด้านเทคนิคการจ�าลองสถานการณ์ของ
การประชมุเชิงปฏิบตักิารได้อธิบายทางเลือกดงักลา่วของ
ฟิลปิปินส์ 

“ในระหวา่งท่ีเกิดแผน่ดนิไหว เราจะไมมี่เวลาเตรียมตวั ซึง่
จะแตกตา่งจากพายไุต้ฝุ่ นท่ีเราสามารถตดิตามความคืบหน้า
ของสถานการณ์ได้” พ.ท. โมโรกลา่ว “สถานการณ์แผน่ดนิไหว
จะโหดร้ายและกระทนัหนักวา่” 

การฝึกแปซฟิิก เอนเดฟเวอร์ ประจ�าปี พ.ศ. 2558 ใช้เวลา
ทัง้สิน้สองสปัดาห์ ตัง้แตว่นัท่ี 31 สงิหาคม ถงึวนัท่ี 11 กนัยายน 
โดยมีผู้ เข้าร่วมการฝึกท่ีกรุงมะนิลากวา่ 330 คน ตามค�ากลา่ว
ของ พล.ร.ต. แคทลีน เครตนั จากกองทพัเรือสหรัฐฯ ซึง่เป็นผู้

ทหารเนปาลวิง่ไปพร้อมกบัหีบห่อบรรจุอาหารในระหว่างการปฏิบัตกิารบรรเทาทุกข์หลงัเกดิเหตุแผ่นดนิไหวทีเ่นปาล
ในเดอืนเมษายน พ.ศ. 2558 ซ่ึงท�าให้มผู้ีเสียชีวติ 8,000 คน และผู้ไร้ทีอ่ยู่อาศัยเกอืบ 300,000 คน  เอเอฟพี/เก็ตตีอิ้มเมจ
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อ�านวยการกองการบงัคบับญัชา การควบคมุ การสื่อสารและไซเบอร์ใน
สงักดักองบญัชาการสหรัฐฯ ประจ�าภาคพืน้แปซฟิิก 

ในชว่งท้ายของการฝึก พล.ร.ต. เครตนัได้เข้าร่วมการประชมุเจ้า
หน้าท่ีสื่อสารอาวโุสของแปซฟิิกท่ีมีระยะเวลาสามวนั โดยผู้ ร่วมประชมุ
คือนายทหารสื่อสารระดบัสงูจากทัง้หมด 21 ประเทศท่ีเข้าร่วมการฝึก 
นายทหารเหลา่นีไ้ด้ตัง้ใจศกึษาบทเรียนอนัทรหดท่ีได้จากเหตกุารณ์ภยั
พิบตัท่ีิเพ่ิงผา่นมาในภมิูภาคอินโดเอเชียแปซฟิิก 

พล.ร.ต. เครตนัระบวุา่ ผู้จดัการประชมุได้น�าเสนอบทเรียนท่ีท้าทาย
ตา่ง ๆ แก่นายทหารสื่อสารระดบัสงูซึง่เป็นเร่ืองท่ีอยูใ่นขอบเขตของการ
บงัคบับญัชา การควบคมุ การสื่อสารและคอมพิวเตอร์ และนายทหาร
เหลา่นีก็้ได้น�าไปประยกุต์ใช้กบักระบวนการแบง่ปันข้อมลูท่ีไมเ่ป็นความ
ลบัท่ีใช้ในการตอบสนองด้านการบรรเทาภยัพิบตัริะดบันานาชาต ิ“จาก
เนือ้หาท่ีน�าเสนอท�าให้มีการตัง้ค�าถามท่ีตรงประเดน็และการอภิปราย
ในเร่ืองท่ีเป็นประโยชน์” พล.ร.ต. เครตนักลา่ว “บทเรียนท่ีได้รับจากพายุ
ไต้ฝุ่ นโยลนัดาหรือไหเ่ย่ียนในฟิลปิปินส์ เหตกุารณ์แผน่ดนิไหวในเนปาล
ในปี พ.ศ. 2558 และภยัพิบตัอ่ืิน ๆ ได้รับการน�าเสนออยา่งนา่สนใจและ
เป็นท่ียอมรับของผู้ เข้าร่วมประชมุ” 

ประเทศตา่ง ๆ ในอินโดเอเชียแปซฟิิกตระหนกัถงึความท้าทายเหลา่
นีเ้ป็นอยา่งดี หนว่ยงานบรรเทาภยัพิบตัชีิใ้ห้เหน็ถงึเหตกุารณ์ภยัพิบตัิ
ครัง้ใหญ่ท่ีรุนแรงสี่ครัง้ในชว่งหลายปีท่ีท่ีผา่นมา ได้แก่ 

•  แผน่ดนิไหวใกล้กบักรุงกาฐมาณฑใุนเนปาลในเดือนเมษายน พ.ศ. 
2558 ท�าให้มีผู้สียชีวิต 8,000 คน บ้านเรือนได้รับความเสียหาย 
473,000 หลงั และมีผู้ ไร้ท่ีอยูอ่าศยักวา่ 2.8 ล้านคน 

•  พายไุต้ฝุ่ นไหเ่ย่ียน หรือท่ีรู้จกักนัในช่ือพายไุต้ฝุ่ นโยลนัดาใน
ฟิลปิปินส์ ได้พดัเข้าสูฝ่ั่งในเดือนพฤศจิกายน พ.ศ. 2556 ท�าให้มีผู้
เสียชีวิตอยา่งน้อย 6,300 คนและผู้ไร้ท่ีอยูอ่าศยั 4 ล้านคน นบัวา่
เป็นพายไุต้ฝุ่ นท่ีรุนแรงท่ีสดุและสร้างความสญูเสียมากท่ีสดุเทา่ท่ี
เคยเกิดขึน้ในฟิลปิปินส์ 

•  ในชว่งฤดรู้อนของปี พ.ศ. 2558 อทุกภยัขนาดใหญ่ในพมา่ท่ีบริเวณ
สามเหลี่ยมปากแมน่�า้อิรวดีสง่ผลกระทบตอ่ประชาชนประมาณ 1 
ล้านคนและท�าให้มีผู้ เสียชีวิตประมาณ 100 คน  

•  ในเดือนมีนาคม พ.ศ. 2554 แผน่ดนิไหวขนาด 9.0 และคล่ืนสนึามิ
ในญ่ีปุ่ นท�าให้มีผู้ เสียชีวิตเกือบ 16,000 คน ผู้ตกค้างในพืน้ท่ี  
ตา่ง ๆ อีก 16,000 คน ผู้อพยพ 350,000 คน และเป็นสาเหตขุอง
การร่ัวไหลของวสัดกุมัมนัตภาพรังสีจากโรงไฟฟ้านิวเคลียร์ท่ีได้รับ
ความเสียหาย 

การแบ่งปันข้อมูล
ในการเตรียมความพร้อมเพ่ือด�ารงการสื่อสารระหวา่งกนัในระหวา่งท่ี
เกิดเหตภุยัพิบตัรุินแรงดงักลา่ว ผู้ เข้าร่วมการฝึกแปซฟิิก เอนเดฟเวอร์ 
ได้มีการทดสอบอปุกรณ์ การประเมินผลการปฏิบตังิานร่วมกนั การแบง่
ปันข้อมลูท่ีไมเ่ป็นความลบัและการสาธิตทางเทคนิค การใช้เฟซไทม์
หรือการสนทนาท่ีเหน็หน้ากนัทางหน้าจอจะชว่ยพฒันาความสมัพนัธ์
อนัดีระหวา่งกองทพั พล.ร.ต. เครตนักลา่ว 

“ผลลพัธ์ท่ีได้จากจากการลงทนุเป็นสิง่ท่ีลกึซึง้” พล.ร.ต. เครตนั
กลา่ว “มนัเป็นกิจกรรมท่ีท�าให้บคุลากรด้านการสื่อสารจ�านวนมาก

ของกองทพัได้มาปฏิสมัพนัธ์กนั ตัง้แตค่นท่ีมียศน้อย ๆ ไปจนถงึคนท่ีมี
ยศสงูสดุ” 

การฝึกแปซฟิิก เอนเดฟเวอร์ ในแตล่ะปี ผู้ เข้าร่วมการฝึกสามารถมี
สว่นร่วมในการใช้ระบบแบง่ปันข้อมลูท่ีมุง่เน้นรูปแบบของการสื่อสาร
ตา่ง ๆ เชน่ การสื่อสารทางไซเบอร์ วิทยหุรือการสื่อสารผา่นดาวเทียม 

สิง่ส�าคญัในการฝึกแปซฟิิก เอนเดฟเวอร์ คือเจ้าหน้าท่ีสื่อสารมี
โอกาสท่ีจะได้แบง่ปันข้อมลูเก่ียวกบัเทคโนโลยีท่ีก�าลงัพฒันาท่ีอาจเป็น
ประโยชน์ในภาวะวิกฤติ 

ตวัอยา่งเชน่ ในการฝึกด้านการใช้ระบบแบง่ปันข้อมลูด้วยการ
สื่อสารผา่นดาวเทียมในปี พ.ศ. 2558 ผู้ เช่ียวชาญด้านการสื่อสารผา่น
ดาวเทียมได้แสดงให้ผู้ เข้าร่วมการฝึกเหน็วิธีการใช้เครือขา่ยเข้าถงึการ
สื่อสารแถบความถ่ีกว้างทัว่โลก (เครือขา่ยบรอดแบนด์) ซึง่เป็นการ
เช่ือมตอ่อินเทอร์เน็ตแบบเคลื่อนท่ีท่ีออกแบบมาเพ่ือใช้ในพืน้ท่ีวิกฤต ิ
อปุกรณ์ท่ีมีน�า้หนกัเบานีส้ามารถพร้อมใช้งานได้ภายในเวลาไมก่ี่นาที 

“เครือขา่ยเข้าถงึการสื่อสารแถบความถ่ีกว้างทัว่โลกจะชว่ยให้เจ้า
หน้าท่ีห้าหรือหกคนท่ีเข้าถงึพืน้ท่ีก่อนสามารถรายงานสภาพความเป็น
จริงในพืน้ท่ีไปยงักองบญัชาการหนว่ยเหนือ เพ่ือให้กองบญัชาการหนว่ย
เหนือสามารถวางแผนและจดัสง่ความชว่ยเหลือท่ีเหมาะสมไปให้คนท่ี
สมควรจะได้รับอยา่งถกูท่ีถกูเวลา” น.ต. เอริกา เทเชิร์ต จากหนว่ยนาวิก
โยธินสหรัฐฯ ซึง่เป็นนายทหารจากบณัฑิตวิทยาลยักองทพัเรือกลา่ว 

วิธีการสื่อสารแบบดัง้เดิม เชน่ วิทยคุวามถ่ีสงูก็ยงัเป็นเคร่ืองมือ
ท่ีมีประโยชน์ เจ้าหน้าท่ีของกองทพัสามารถใช้วิทยคุวามถ่ีสงูส�าหรับ
การสื่อสารทางไกล ท�าให้เจ้าหน้าท่ีมีทางเลือกอ่ืน ๆ นอกเหนือไปจาก
โทรศพัท์หรืออินเทอร์เน็ต 

“เราเลือกใช้ความถ่ีวิทยหุรือวิทยคุวามถ่ีสงูแทนอินเทอร์เน็ต
โปรโตคอลเพราะสามารถน�ามาใช้งานได้เร็วกวา่มาก การน�าอปุกรณ์
เหลา่นีเ้ข้าไปในพืน้ท่ีไมใ่ชเ่ร่ืองยากเพราะมนัมีขนาดเลก็พอเหมาะ น�า้
หนกัเบาและสอนให้คนใช้งานได้งา่ย” จ.ส.ต. แอนดริว วิกแฮม จาก
กองทพันิวซีแลนด์ ซึง่เป็นหนึง่ในวิทยากรในการฝึกด้านการใช้ระบบ
แบง่ปันข้อมลูในปี พ.ศ. 2558 กลา่ว “อปุกรณ์ดงักลา่วก็เหมือนกบั
โทรศพัท์มือถือ คณุสามารถหยิบมนัขึน้มาแล้วก็เร่ิมพดูคยุได้เลย คณุ
สามารถสง่รายงาน ร้องขอการเคลื่อนย้ายทางสายแพทย์และการ
สนบัสนนุตา่ง ๆ ท่ีอาจต้องใช้” 

การฝึกแปซฟิิก เอนเดฟเวอร์ ประจ�าปี พ.ศ. 2558 ท่ีจะจดัขึน้ในวนั
ท่ี 22 สงิหาคม ถงึวนัท่ี 2 กนัยายน ท่ีเมืองบริสเบน ประเทศออสเตรเลีย 
จะมุง่เน้นเพ่ิมเตมิเก่ียวกบัการแบง่ปันข้อมลูท่ีไมเ่ป็นความลบั ผู้บญัชา
การซาเลฟสกี ผู้อ�านวยการการฝึกอบรมเชิงปฏิบตักิารของโครงการสนธิ
ระบบสื่อสารสารสนเทศนานาชาตกิลา่ว 

“เราก�าลงัสร้างฐานความรู้ทางไซเบอร์ พืน้ฐานเก่ียวกบัวิทย ุการ
บริหารจดัการคลื่นความถ่ี การบริหารจดัการข้อมลูและความรู้ และ
การสื่อสารผา่นดาวเทียม” ผู้บญัชาการซาเลฟสกีกลา่ว “เราสร้างความ
สมัพนัธ์สว่นบคุคล ความเข้าใจและความไว้วางใจซึง่กนัและกนัระหวา่ง
นายทหารชัน้ประทวนระดบัต้นและระดบัสงู นายทหารสญัญาบตัร
พิเศษและนายทหารสญัญาบตัร ความสมัพนัธ์เหลา่นีย้งัครอบคลมุไป
ถงึตวัแสดงท่ีส�าคญัทางพลเรือนท่ีเก่ียวข้องกบัการตอบสนองภยัพิบตัิ
ระดบันานาชาต ิความพยายามทัง้หมดนีก็้เพ่ือขจดัอปุสรรคในการ
สื่อสาร  o 
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การสร้างเครือข่ายที่
แข็งแกร่ง

โครงการเสริมสร้างอธิปไตยช่วยส่งเสริมความมั่นคง
โดยการสร้างความสัมพันธ์ระหว่างประเทศ 
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เจ้าหน้าท่ี ยูนิพาธ

ารรักษาอธิปไตยของประเทศอิสระและการปกป้องประชาชนจากกลุม่หวั
รุนแรงท่ีสร้างภยัคกุคามตอ่ความมัน่คงและเสถียรภาพนัน้ไมใ่ชเ่ร่ืองงา่ย การ
บรรลเุป้าหมายอนัสงูสง่เหลา่นีไ้มเ่พียงแตต้่องมีการตอบสนองของรัฐในทกุ
ภาคสว่นให้เป็นไปในทิศทางเดียวกนั แตย่งัต้องประกอบไปด้วยความมุง่มัน่
ในระดบันานาชาตเิพ่ือประสานความพยายามและเสริมสร้างความสมัพนัธ์
ท่ีจะชว่ยเพ่ิมพนูความพยายามของแตล่ะประเทศในการสร้างสนัตภิาพและ
ความเจริญรุ่งเรือง 

ขณะท่ีส�านกัขา่วตา่ง ๆ ทัว่โลกน�าเสนอขา่วเก่ียวกบัความโหดร้ายของผู้
ก่อการร้ายและเครือขา่ยอิทธิพลของคนเหลา่นีต้ลอดจนความรุนแรงท่ีเกิดขึน้
ทัว่โลก ประเดน็หนึง่ท่ีไมไ่ด้ครองพืน้ท่ีขา่วเสมอไปก็คือความพยายามอนัมุง่
มัน่และตอ่เน่ืองในการปกป้องอธิปไตยของประเทศ และการฟืน้ฟเูสถียรภาพ
ในพืน้ท่ีท่ีมีความขดัแย้ง เจ้าหน้าท่ีทางทหาร ผู้น�ารัฐบาลและผู้ เช่ียวชาญด้าน
อ่ืน ๆ ยงัคงท�างานอยา่งตอ่เน่ืองเพ่ือตอ่ต้านและและปราบปรามผู้ ก่อการ
ร้าย ขณะท่ีการโจมตีทางอากาศและการปฏิบตักิารทางทหารอ่ืน ๆ เป็นองค์
ประกอบหนึง่ของการตอ่สู้  แตค่วามร่วมมือระดบัโลกและการเจรจาในระดบั
นานาชาติจะชว่ยขจดัลทัธิสดุโตง่ให้หมดสิน้ไปได้ในท่ีสดุ 

“เครือขา่ยของเรามีความแข็งแกร่งและก�าลงัเตบิโต” พล.อ. โจเซฟ โว
เทล กลา่วในระหวา่งท่ียงัด�ารงต�าแหนง่ผู้บญัชาการของหนว่ยบญัชาการ
ปฏิบตักิารพิเศษสหรัฐฯ พล.อ. โวเทลได้รับการเสนอช่ือให้เข้ารับต�าแหนง่ผู้
บญัชาการของกองบญัชาการกลางสหรัฐฯ “ด้วยเครือขา่ยของเราท่ีมีอยู ่เรา
จะสามารถปราบปรามเครือขา่ยข้ามชาตท่ีิไมเ่พียงแตเ่ป็นภยัคกุคามตอ่ความ
มัน่คงของอธิปไตยของเราเองเทา่นัน้ แตย่งัเป็นภยัคกุคามตอ่ความมัน่คงของ
โลกโดยรวมอีกด้วย” 

หนึง่ในการด�าเนินงานตามแนวคิดข้างต้นคือโครงการเสริมสร้างอธิปไตย 
ท่ีจดัตัง้ขึน้ในปี พ.ศ. 2547 โดยหน่วยบญัชาการปฏิบตักิารพิเศษสหรัฐฯ 
โครงการนีท้�าหน้าท่ีเป็นศนูย์ประสานงานของเครือขา่ย และเป็นหนทาง
ส�าหรับผู้แทนจากชาตพินัธมิตรในการตรวจสอบภยัคกุคามของกลุม่หวัรุนแรง 
และการพฒันาความสมัพนัธ์และความเข้าใจซึง่กนัและกนัในเร่ืองความ
ท้าทายระดบันานาชาตเิพ่ือปกป้องอธิปไตยและความมัน่คงทัว่โลก 

“โครงการนีมี้เอกลกัษณ์ เป็นโครงการท่ีไมเ่หมือนใคร” พล.อ. โวเทลกลา่ว 
ในแตล่ะปี โครงการเสริมสร้างอธิปไตยจะเป็นศนูย์กลางการชมุนมุของเจ้า

หน้าท่ีทางทหารและรัฐบาล เชน่ ผู้ชว่ยทตูฝ่ายทหารท่ีประจ�าอยูใ่นสหรัฐอเมริกา
และผู้เช่ียวชาญของหนว่ยปฏิบตักิารพิเศษ ในชว่งไมกี่ปีท่ีผา่นมา ผู้ เช่ียวชาญ
ทางวิชาการ อตุสาหกรรมและผู้เช่ียวชาญด้านความมัน่คงอ่ืน ๆ ได้เข้าร่วมการ

ก
มกีารยนืยนัเป็นที่
แน่นอนในเดอืน
มนีาคม พ.ศ. 2559 ว่า 
พล.อ. โจเซฟ โวเทล 
จะเข้ารับต�าแหน่งผู้
บัญชาการของกอง
บัญชาการกลาง
สหรัฐฯ ก่อนหน้า
นี ้พล.อ.โวเทล ด�ารง
ต�าแหน่งผู้บัญชาการ
ของหน่วยบัญชาการ
ปฏิบัตกิารพเิศษ
สหรัฐฯ

หนว่ยบญัชาการปฏิบตักิารพิเศษ สหรัฐฯ
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ประชมุ การสมัมนาและกิจกรรมอ่ืน ๆ ของโครงการเสริมสร้างอธิปไตย 
และร่วมหารือเก่ียวกบัประเดน็ตา่ง ๆ เชน่ ความมัน่คง แนวคดิสดุโตง่ 
บรูณภาพแหง่ดนิแดน เครือขา่ยทางการเงินของผู้ก่อการร้าย เสถียรภาพ
และความขดัแย้งภายใน และอาชญากรรมข้ามชาต ิ

นายแลร์รี คกุ ผู้จดัการโครงการเสริมสร้างอธิปไตยกลา่ววา่ 
“โครงการเสริมสร้างอธิปไตยเป็นเคร่ืองมือหนึง่ท่ีชว่ยให้หนว่ยบญัชาการ
สามารถพิจารณาปัญหาได้ในหลาย ๆ แงม่มุ โครงการนีท้�าให้หนว่ย
บญัชาการปฏิบตักิารพิเศษสหรัฐฯ มีความรอบรู้ทางวฒันธรรมมากขึน้ 
และเป็นศนูย์กลางในการระดมผู้คน ขีดความสามารถและความคดิท่ีจะ
ชว่ยในการแก้ปัญหาระหวา่งประเทศท่ีเร่งดว่นท่ีสดุบางประการ” 

ในเดือนกนัยายน 2015 บรรดาเจ้าหน้าท่ีได้เข้าร่วมประชมุเชิง
ปฏิบตักิารในกรุงวอชิงตนัดี.ซี. ในหวัข้อ “การท้าทายแนวคิดสดุโตง่: 
ปฏิสมัพนัธ์กบัผู้สืบทอดรุ่นตอ่ไป” หนึง่ในประเดน็หลกัท่ีมีการหารือกนั
คือบทบาทของสื่อสงัคมในการตอ่สู้กบักลุม่ผู้ ก่อการร้ายรัฐอิสลามอิรัก
และเลแวนต์ในปัจจบุนั 

ระดบัความส�าคญัของการเจรจาเชิงกลยทุธ์ในกิจกรรมตา่ง ๆ ของ
โครงการเสริมสร้างอธิปไตยได้ดงึดดูเจ้าหน้าท่ีระดบัสงูตา่ง ๆ จากทัว่
โลกให้เข้าร่วมกิจกรรม การประชมุในเดือนเมษายน พ.ศ. 2558 มีผู้ เข้า
ร่วมกวา่ 200 คนจาก 81 ประเทศ รวมทัง้ประเทศตา่ง ๆ ในอินโดเอเชีย
แปซฟิิก เชน่ ออสเตรเลีย บงักลาเทศ ลาว มองโกเลีย เนปาล ฟิลปิปินส์
และไทย

ในระหวา่งการประชมุดงักลา่ว พล.ต. เจ้าฟ้าหญิงไอชา บนิต์ อลั 
ฮสุเซน ซึง่ขณะนัน้ด�ารงต�าแหนง่รองทตูฝ่ายทหารของจอร์แดนประจ�า
สหรัฐอเมริกา ได้กลา่วถงึความพยายามของจอร์แดนในการปราบปราม
การก่อการร้าย การมีพรมแดนตดิกบัซีเรียและอิรักท�าให้จอร์แดนได้รับ
ผลกระทบจากความขดัแย้งของประเทศเพ่ือนบ้าน 

“จอร์แดนคุ้นเคยกบัความวุน่วายท่ีอยูร่อบ ๆ ประเทศ” พล.ต. เจ้า
ฟ้าหญิงไอชากลา่ว “สบิปีท่ีผา่นมา เราได้ไว้อาลยัให้กบัชาวจอร์แดน
หลายคนท่ีต้องสญูเสียชีวิตอยา่งไร้เหตผุลด้วยน�า้มือของผู้ ก่อการร้ายท่ี
เดนิเข้าไปในโรงแรมและตามงานแตง่งานพร้อมกบัระเบดิตวัเอง ราว ๆ 
สองเดือนท่ีแล้ว เราได้ไว้อาลยัให้กบั ร.อ. มอูธั อลั คาซาสเบห์ นกับนิ
ของเราท่ีถกูกลุม่อาชญากรรัฐอิสลามอิรักและเลแวนต์สงัหารอยา่ง
ป่าเถ่ือน ขอให้พระเจ้าคุ้มครองดวงวิญญาณเขาให้ได้พกัผอ่นอยา่ง
สงบสขุ เหตกุารณ์ดงักลา่วผลกัดนัให้เราด�าเนินมาตรการขัน้ตอ่ไป

เพ่ือท�าสงครามกบัลทัธิสดุโตง่ การตอบโต้ของจอร์แดนนัน้รวดเร็วและ
แข็งแกร่ง เราได้โจมตีเป้าหมายตา่ง ๆ นบัตัง้แตค่ลงัอาวธุและกระสนุจน
ไปถงึคา่ยฝึกอบรม และเราจะเดนิหน้าตอ่ไปเร่ือย ๆ 

พล.ต. เจ้าฟ้าหญิงไอชาอธิบายวา่การตอ่สู้กบัรัฐอิสลามอิรักและเล
แวนต์คือข้อกงัวลระดบัโลกวา่มนัจะกลายเป็นสงครามทางอดุมการณ์
ระยะยาวท่ีลกุลามไปทัว่ตะวนัออกกลางและแอฟริกา เอเชียและ
ภมิูภาคอ่ืน ๆ ของโลก พล.ต. เจ้าฟ้าหญิงไอชายงัได้เรียกร้องให้ตา่ง ๆ 
จดัการกบัสถานการณ์อนัยากล�าบากของชาวมสุลมิชายขอบท่ีมีความ
หวงัเพียงเลก็น้อยวา่ตนจะมีชีวิตท่ีสงบสขุและเจริญรุ่งเรืองในอนาคต 
เพ่ือจะได้ไมต้่องตกอยูภ่ายใต้อิทธิพลของลทัธิสดุโตง่อยา่งงา่ยดาย 

“เหน็ได้อยา่งชดัเจนวา่เราจ�าเป็นต้องขจดัความสิน้หวงัและจดัการ
กบัปัญหาในเร่ืองการพฒันาและความยากจนท่ีปรากฏออกมาให้
เหน็ในทกุ ๆ สว่นของโลกและในทกุศาสนา” พล.ต. เจ้าฟ้าหญิงไอชา
กลา่ว “โดยเฉพาะอยา่งย่ิง ตะวนัออกกลางก�าลงัเผชิญกบัความท้าทาย
อนัใหญ่หลวง เน่ืองจากในจ�านวนประชากรทัง้หมดของภมิูภาคนัน้มี
เยาวชนอยูถ่งึร้อยละ 70 ประเทศท่ีประสบความล้มเหลวหรือก�าลงัจะ
ล้มเหลวจะกลายเป็นพืน้ท่ีเตรียมการอนัเหมาะสมส�า หรับกลุม่หวัแรง
เหลา่นีท่ี้จะพากนัยกขบวนเข้าไป พืน้ท่ี เพ่ิมจ�านวนและแพร่กระจาย เรา
ต้องแก้ปัญหาพืน้ท่ีเหลา่นีต้ัง้แตว่นันีไ้มใ่ชว่นัหน้า”

การอภิปรายในท่ีประชมุสว่นใหญ่มุง่เน้นท่ีปัญหาเหลา่นีท่ี้เป็น
ความท้าทายร่วมกนั ไมมี่ประเทศใดสามารถแก้ปัญหาเหลา่นีไ้ด้อยา่งมี
ประสทิธิภาพโดยล�าพงั 

“ปัจจบุนัเราได้เหน็ภยัคกุคามข้ามชาตชินิดใหมท่ี่ก�าลงัคกุคาม
อธิปไตยของเราโดยเฉพาะ นัน่ก็คือการหลัง่ไหลของผู้คน ข้อมลูและเงิน
ข้ามพรมแดนของประเทศโดยอิสระเพ่ือสนบัสนนุการก่อภยัคกุคามโดย
ตวัแสดงท่ีไมใ่ชรั่ฐ” พล.อ. โวเทลกลา่วค�าปราศรัยตอ่ผู้ เข้าร่วมประชมุ 
“ความคดิ การสื่อสารและการโฆษณาชวนเช่ือเพ่ือสรรหาสมาชิกใหมไ่ด้
หลัง่ไหลเข้าไปในพืน้ท่ีไซเบอร์และเป็นแรงกระตุ้นให้กบับคุคลท่ีมีความ
คดิแบบหวัรุนแรง ซึง่บางคนได้โยกย้ายออกจากพืน้ท่ีเพ่ือไปเป็นนกัรบ 
และบางคนก็กลายเป็นผู้สนบัสนนุนกัรบ” 

แม้ก�าลงัอ�านาจทางทหาร โดยเฉพาะอยา่งย่ิงหนว่ยปฏิบตักิาร
พิเศษ จะเป็นองค์ประกอบส�าคญัในการตอ่ต้านภยัคกุคามเหลา่นี ้แต ่
พล.อ. โวเทลอธิบายวา่มนัก็ยงัหา่งไกลจากการแก้ปัญหาระยะยาว
อยูดี่ “แม้เราจะมีบทบาทส�าคญั แตเ่ราก็เป็นเพียงเคร่ืองมือหนึง่ของ

ผู้เข้าร่วมการประชุมในหัวข้อ การท้าทายแนวคดิสุดโต่ง: ปฏิสัมพนัธ์กบัผู้สืบทอดรุ่นต่อไป ทีก่รุงวอชิงตนัด.ีซี. ในเดอืนกนัยายน พ.ศ. 2558  โครงการเสริมสร้างอธิปไตย
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ก�าลงัอ�านาจแหง่ชาตเิทา่นัน้ การจดัการกบัความท้าทายท่ีซบัซ้อน
อยา่งท่ีเราเผชิญอยูใ่นปัจจบุนัจะต้องใช้เคร่ืองมือเชิงกลยทุธ์ทกุรูป
แบบอยา่งระมดัระวงัและประสานสอดคล้องกนั ไมว่า่จะเป็นการทตู 
ข้อมลู เศรษฐกิจตลอดจนการทหาร ปัจจยัส�าคญัท่ีจะชว่ยให้การ
ประสานความพยายามดงักลา่วบรรลผุลส�าเร็จก็คือความสมัพนัธ์
ระหวา่งเคร่ืองมือตา่ง ๆ และพนัธมิตรท่ีด�าเนินการในแตล่ะหน้าท่ี” 
พล.อ. โวเทลกลา่ว 

นางอิซาเบล เดอ โซลา รองผู้อ�านวยฝ่ายภมิูรัฐศาสตร์และ
ความมัน่คงระหวา่งประเทศแหง่สภาเศรษฐกิจโลกได้กลา่วย�า้ถงึ
แนวความคดิเหลา่นี ้ในระหวา่งการประชมุ นางเดอ โซลาได้อธิบาย
ถงึสว่นได้สว่นเสียและบทบาทของธรุกิจในการปราบปรามแนวคดิ
หวัรุนแรง ซึง่สรุปโดยยอ่ก็คือ ความขดัแย้งจะก่อผลเสียตอ่ธรุกิจ 
ธรุกิจจะมีการเสนองานดี ๆ ให้ท�า การให้ค�าปรึกษา ตลอดจนการ
สนบัสนนุและการให้โอกาสทางการศกึษา ธรุกิจอาจเป็นแรงผลกัดนั
ท่ีมีคา่ตอ่การเสริมสร้างสงัคมให้มีความแข็งแกร่ง 

“บริษัทตา่ง ๆ สามารถชว่ยในเร่ืองการสง่เสริมและเผยแพร่
เนือ้หาในเชิงตอ่ต้านการก่อการร้ายแก่กลุม่คนท่ีถกูองค์กรหวัรุนแรง
จ้างวาน” นางเดอ โซลากลา่ว ตวัอยา่งเชน่ ธรุกิจในวงการสื่อและ
วงการบนัเทิง จะสามารถเข้าถงึทัง้ประชากรท่ีมีความลอ่แหลมและ
ตวัผู้ ก่อการร้ายเอง ท�าให้มีชอ่งทางในการเผยแพร่ข้อมลูขา่วสาร
และเนือ้หาตา่ง ๆ

ในระหวา่งการสมัมนาของโครงการเสริมสร้างอธิปไตยท่ีกรุง
วอชิงตนัในเดือนกนัยายน พ.ศ. 2558 นายปีเตอร์ เบอร์เกน นกัขา่ว
และนกัวิเคราะห์ความมัน่คงของส�านกัขา่วซีเอน็เอน็ได้แสดงความ
คดิเหน็เก่ียวกบับทบาทของสื่อท่ีมีความส�าคญัมากขึน้เร่ือย ๆ ตอ่
การน�าเสนอความขดัแย้ง 

“สงครามเวียดนามเป็นสงครามแรกท่ีมีการแพร่ภาพและข้อมลู
ทางโทรทศัน์ สงครามอา่วเป็นสงครามแรกท่ีมีการรายงานขา่วทาง
ชอ่งเคเบลิตลอด 24 ชัว่โมง และเหตกุารณ์ในซีเรียก็เป็นหนึง่ใน
สงครามท่ีน�าเสนอทางสื่อสงัคม” นายเบอร์เกนกลา่วและอธิบาย
เพ่ิมเตมิวา่ รัฐอิสลามอิรักและเลแวนต์ใช้สื่อสงัคมในการเผยแพร่
โฆษณาชวนเช่ือของกลุม่และเป็นชอ่งทางเข้าถงึกลุม่คนหนุม่สาวท่ี
อาจจะกลายมาเป็นสมาชิกใหม ่

การวิเคราะห์ภยัคกุคามท่ีเกิดจากกลุม่ก่อการร้าย เชน่ รัฐ

อิสลามอิรักและเลแวนต์ อลักออิดะห์และโบโก ฮาราม จากมมุมองตา่ง ๆ 
กนัคือสิง่จ�าเป็นตอ่การพฒันากลยทุธ์ท่ีจะสามารถเอาชนะองค์กรเหล ่ 
านีไ้ด้ในทกุ ๆ ด้าน ไมว่า่จะเป็นในแงอ่ดุมการณ์ การเงินและการปฏิบตัิ
การ เครือขา่ยผู้คนและองค์กรท่ีสนบัสนนุโครงการเสริมสร้างอธิปไตยจะ
ชว่ยให้บรรลเุป้าหมายนี ้

“ด้วยเครือขา่ยท่ีมีอยูนี่ ้เราจะสามารถระดมก�าลงัและขีดความ
สามารถของแตล่ะประเทศเพ่ือตอ่ต้านความท้าทายข้ามชาตร่ิวม
กนั” พล.อ. โวเทลกลา่ว “การเพ่ิมความโปร่งใส การสื่อสารและความ
ร่วมมือระหวา่งพนัธมิตรของเรา จะท�าให้การปฏิบตักิารร่วมของเรามี
ประสทิธิภาพสงูสดุ”  o

หากต้องการข้อมูลเพิ่มเติมเกี่ยวกับโครงการเสริมสร้าง
อธิปไตย กรุณาดูที่ www.sovereignchallenge.org

การประชุมของโครงการเสริม
สร้างอธิปไตยก่อนหน้านี้

การหลัง่ไหลข้ามชาตขิองผู้คนในภาวะป่ันป่วน เมษายน พ.ศ. 2558 

การฟืน้ฟอูธิปไตย: ยคุแหง่ภยัคกุคามใหม ่เมษายน พ.ศ. 2557 

ความท้าทายในระดบัภมิูภาคตอ่ความมัน่คงของโลก: วฒันธรรม 
ความขดัแย้ง การสนบัสนนุ มิถนุายน พ.ศ. 2556 

กิจกรรมข้ามพรมแดน: การค้าท่ีผิดกฎหมาย ความไว้วางใจ และ
ความมัน่คงข้ามชาต ิพฤศจิกายน พ.ศ. 2555 

สื่อสงัคม: ความส�าคญั อ�านาจและศกัยภาพ มิถนุายน พ.ศ. 2555 

สงครามกลางเมือง: การฟืน้ตวัอยา่งรวดเร็ว ความสมานฉนัท์และ
การฟืน้ฟ ูธนัวาคม พ.ศ. 2554

ผู้เข้าร่วมการประชุมในหัวข้อ การหลัง่ไหลข้ามชาตขิองผู้คนในภาวะป่ันป่วน ทีน่ครนิวยอร์ก ในเดอืนเมษายน พ.ศ. 2558   โครงการเสริมสร้างอธิปไตย
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พรมแดน

ข้อมูลผู้น�าคนส�าคัญ
IAPDF

ในการตอ่สู้กบั
อาชญากรรมทาง
ดจิิตอล 
นายโนโบรุ นากาตานิ ผู้อ�านวยการบริหารของศูนย์นวัตกรรมระดบัโลกแห่งองค์การต�ารวจ

อาชญากรรมระหว่างประเทศในสิงคโปร์ แสดงมุมมองเก่ียวกับภยัคุกคามใหม่ในพืน้ที่ไซเบอร์

ภาพประกอบโดย ฟอรมั

 เจ้าหน้าท่ี ฟอรมั  
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ายโนโบรุ นากาตานิ คือผู้ปฏิบตัิ
หน้าท่ีในสว่นส�าคญัของการตอ่สู้กบั
อาชญากรรมทางไซเบอร์ในอินโด
เอเชียแปซฟิิกและทัว่โลก 

นายนากาตานิเป็นผู้อ�านวย
การบริหารของศนูย์นวตักรรม
ระดบัโลกแหง่องค์การต�ารวจ
อาชญากรรมระหวา่งประเทศ ท่ี

เปิดท�าการในปี พ.ศ. 2558 ท่ีสงิคโปร์ ศนูย์นวตักรรมท่ีมีหน้าท่ี
ตอ่สู้กบัอาชญากรรมทางไซเบอร์ท่ีทนัสมยัแหง่นีมี้ห้องปฏิบตักิาร
นิตวิิทยาศาสตร์ทางดจิิตอลท่ีท�าให้ต�ารวจสากลมีเคร่ืองมือและ
ความรู้ในการรับมือกบัอาชญากรรมทางดิจิตอลในศตวรรษท่ี 
21ได้ดีขึน้ 

ศนูย์นวตักรรมระดบัโลกแหง่องค์การต�ารวจอาชญากรรม
ระหวา่งประเทศจะให้ความชว่ยเหลือทางด้านเทคโนโลยีขัน้สงู
แก่หนว่ยงานบงัคบัใช้กฎหมายของประเทศตา่ง ๆ 190 ประเทศ
ท่ีเป็นสมาชิกองค์การต�ารวจอาชญากรรมระหวา่งประเทศ ศนูย์
นวตักรรมแหง่นีย้งัเป็นศนูย์การวิจยัและการพฒันาท่ีให้การฝึก
อบรมเก่ียวกบันวตักรรมใหม ่ๆ แก่เจ้าหน้าท่ีสืบสวนทางดิจิตอล
ทัว่โลก นอกจากจะร่วมมือกบัหนว่ยงานบงัคบัใช้กฎหมายแล้ว 
ศนูย์นวตักรรมดงักลา่วยงัได้ร่วมมือกบัหนว่ยงานภาคเอกชน  
ตา่ง ๆ เชน่ ห้องปฏิบตักิารแคสเปอร์สกี เทรนด์ไมโคร และสถาบนั

การป้องกนัทางไซเบอร์ของญ่ีปุ่ น 
ก่อนท่ีจะเข้ารับต�าแหนง่ผู้อ�านวยการบริหารของศนูย์

นวตักรรมระดบัโลกแหง่องค์การต�ารวจอาชญากรรมระหวา่ง
ประเทศ นายนากาตานิเคยเป็นท่ีปรึกษาพิเศษให้กบัผู้บญัชาการ
ส�านกังานต�ารวจแหง่ชาตญ่ีิปุ่ น และผู้อ�านวยการส�านกังานตอ่
ต้านองค์กรอาชญากรรมข้ามชาตใินสงักดัส�านกังานต�ารวจแหง่
ชาตญ่ีิปุ่ น นอกจากนี ้นายนากาตานิยงัเคยด�ารงต�าแหนง่ผู้อ�านวย
การฝ่ายเทคโนโลยีและระบบสารสนเทศของกองบญัชาการ
องค์การต�ารวจอาชญากรรมระหวา่งประเทศ ท่ีก�ากบัดแูลการ
พฒันางานบริการด้านเทคโนโลยีสารสนเทศท่ีเป็นนวตักรรมใหม่
ส�าหรับประชาคมผู้บงัคบัใช้กฎหมายทัว่โลก

นายนากาตานิได้ให้สมัภาษณ์ ฟอรมั เก่ียวกบัลกัษณะของภยั
คกุคามใหมท่างไซเบอร์ 

ภมูภิาคอนิโดเอเชียแปซฟิิกมีความเส่ียงจากอาชญากรรม
ทางไซเบอร์โดยเฉพาะหรือไม่ ถ้ามี เป็นเพราะสาเหตุใด 
เอเชียแปซฟิิกเป็นภมิูภาคหนึง่ของโลกท่ีมีการก่ออาชญากรรมทาง
ไซเบอร์เป็นจ�านวนมาก แตค่วามแตกตา่งระหวา่งประเทศตา่ง ๆ ก็
อาจเป็นสิง่ส�าคญัมาก เม่ือประชากรเข้าถงึอินเทอร์เน็ตได้มากขึน้
เร่ือย ๆ อาชญากรรมทางไซเบอร์ในภมิูภาคเอเชียแปซฟิิกก็ยงัคงมี
แนวโน้มวา่จะเพ่ิมขึน้เชน่กนั 

ควรต้องมีการประเมินขีดความสามารถในการจดัการ

นายโนโบรุ นากาตานิ เป็นผู้อ�านวยการบริหารของศูนย์นวตักรรมระดบัโลกแห่งองค์การต�ารวจอาชญากรรมระหว่างประเทศในประเทศ
สิงคโปร์  องค์การต�ารวจอาชญากรรมระหวา่งประเทศ  |  ภาพภายในของศูนย์บูรณาการทางไซเบอร์ ทีศู่นย์นวตักรรมระดบัโลกแห่งองค์การต�ารวจ
อาชญากรรมระหว่างประเทศ ทีเ่ห็นในระหว่างพธีิเปิดอาคารทีป่ระเทศสิงคโปร์ในเดอืนเมษายน พ.ศ. 2558  เอเอฟพี/เก็ตตีอิ้มเมจ

น
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กบัอาชญากรรมทางไซเบอร์โดยพิจารณาจากสถานการณ์ของ
อาชญากรรม บางประเทศเร่ิมได้รับความเดือดร้อนจากอาชญากรรม
ทางไซเบอร์บางประเภทโดยเฉพาะ ขณะท่ีประเทศอ่ืน ๆ อาจจะยงัไม่
เคยประสบ เน่ืองจากอาชญากรรมไซเบอร์เป็นปัญหาระดบัโลกซึง่ทกุ
ภมิูภาคและทกุประเทศล้วนมีความเสี่ยง ประเทศตา่ง ๆ จงึควรมีความ
พร้อมในการจดัการกบัภยัคกุคามทางไซเบอร์และการพฒันาขีดความ
สามารถทางไซเบอร์ 

การพึง่พาซึง่กนัและกนัคือลกัษณะเฉพาะของโลกดจิิตอล ดงันัน้ 
การจดัการกบัภยัคกุคามทางไซเบอร์ต้องอาศยัความพร้อมและความ
แข็งแกร่งของทกุสว่นท่ีเก่ียวข้อง เพราะจดุออ่นเพียงจดุเดียวก็อาจท�าให้
ทกุอยา่งล้มเหลวได้  

เพราะเหตุใดความร่วมมือระหว่างประเทศจงึเป็นสิ่งส�าคัญในการ
แก้ไขปัญหาอาชญากรรมทางไซเบอร์ 
ความร่วมมือระหวา่งประเทศนา่จะเป็นปัจจยัท่ีส�าคญัท่ีสดุเพียงอยา่ง
เดียวในการพฒันาความมัน่คงทางไซเบอร์ เพราะอาชญากรรมในพืน้ท่ี
ทางกายภาพได้พฒันาไปเป็นอาชญากรรมในพืน้ท่ีไซเบอร์ ในกรณีของ
อาชญากรรมไซเบอร์ ประชาคมและรัฐบาลตา่ง ๆ ต้องเผชิญกบัความ
ท้าทายท่ียากล�าบากหลายประการ วิธีการแบบดัง้เดมินัน้ยงัไมเ่พียง
พอส�าหรับการตอ่สู้กบัอาชญากรรมทางไซเบอร์ข้ามชาต ิการรับมือ
กบัความท้าทายในปัจจบุนัต้องอาศยัความร่วมมือระหวา่งประเทศ
ท่ีแข็งแกร่ง มีอาชญากรรมน้อยมากท่ีไมต้่องพึง่พากิจกรรมอยา่งใด
อยา่งหนึง่ทางอินเทอร์เน็ต ตวัอยา่งเชน่ การโอนเงิน การสื่อสารในหมู่
อาชญากรหรือการเข้าถงึเหย่ือ 

ต�ารวจทัว่โลกต้องท�างานร่วมกนัเพ่ือจะสามารถตอ่ต้านภยัคกุคาม
จากอาชญากรรมทางไซเบอร์ได้อยา่งมีประสทิธิภาพ และยงัต้องท�างาน
ร่วมกบัผู้ปฏิบตังิานอ่ืน ๆ จากภาคเอกชนเพ่ือแลกเปลี่ยนความรู้และ
ความเช่ียวชาญ หนว่ยงานบงัคบัใช้กฎหมายจะได้ประโยชน์มากมาย
จากความร่วมมือระดบัโลก และจากการท�างานกบัผู้ มีสว่นได้สว่นเสีย
ร่วมกนั ตลอดจนภาคเอกชนและภาควิชาการ 

การพึ่งพาอนิเทอร์เน็ตมากขึน้ยังท�าให้เกดิความเส่ียงที่ไม่คาดคดิ
หรือไม่ 
อินเทอร์เน็ตท�าให้เกิดสงัคมไร้พรมแดน ท�าให้มีโอกาสในการสร้าง
ความมัง่คัง่และการกระตุ้นเศรษฐกิจอยา่งท่ีไมเ่คยมีมาก่อน การพึง่พา
อินเทอร์เน็ตมากขึน้ยงัท�าให้เกิดความเสี่ยงท่ีคาดไมถ่งึ เน่ืองจากองค์กร
อาชญากรรมท่ีก่อเหตขุ้ามโลกสามารถประสานการโจมตีด้วยวิธีท่ีซบั
ซ้อนได้ในเวลาไมก่ี่นาทีและเพียงแคก่ดปุ่ มเพียงปุ่ มเดียว 

อินเทอร์เน็ตได้กลายเป็นปัจจยัท่ีส�าคญัในชีวิตประจ�าวนัของ
ประชาชนทัว่โลก ไมว่า่จะเป็นอีเมล เครือขา่ยทางสงัคม การท�าธรุกรรม
ทางการเงิน การย่ืนแบบแสดงรายการภาษีและอ่ืน ๆ ปัจเจกบคุคล
และบริษัทตา่ง ๆ มีการแบง่ปันข้อมลูมากขึน้เร่ือย ๆ โดยใช้อปุกรณ์ท่ี
เช่ือมตอ่กบัอินเทอร์เน็ต ข้อมลูเหลา่นีส้ามารถน�าไปวิเคราะห์ ใช้ และ
จ�าหนา่ยได้ในเวลาอนัรวดเร็ว การเคลื่อนย้ายของข้อมลูเหลา่นีท้�าให้
เกิดความเสี่ยงเพราะอาชญากรมองวา่มนัคือชอ่งทางในการแสวง
ประโยชน์ 

ท่ีส�าคญัย่ิงกวา่นัน้ หากรัฐบาลตกเป็นเป้าหมายของอาชญากรรม

ทางไซเบอร์ ขอบเขตผลกระทบจะขยายออกไปมากกวา่แคค่วามสญู
เสียทางการเงิน การโจมตีทางอินเทอร์เน็ตท่ีรุนแรงอาจท�าให้โครงขา่ย
ไฟฟ้า ระบบธนาคาร ระบบทอ่สง่พลงังานและระบบท่ีส�าคญัอ่ืน ๆ มี
ความเสี่ยง 

นอกจากนี ้อินเทอร์เน็ตยงัท�าให้ผู้ ก่อการร้ายรู้เทา่ทนัสถานการณ์
อยา่งท่ีไมเ่คยเกิดขึน้มาก่อน และมีข้อได้เปรียบมากกวา่ทัง้ทางต�ารวจ
และรัฐบาล 

ขอบเขตทางไซเบอร์มีศกัยภาพในการท�าลายล้างมหาศาลท่ีท�าให้
เรามีความเสี่ยงมากขึน้อยา่งท่ีไมเ่คยมีมาก่อน 

แต่ละประเทศในภมูภิาคอนิโดเอเชียแปซฟิิกมีขีดความสามารถ
ในการต่อสู้กับอาชญากรรมทางไซเบอร์ที่ต่างกันมากหรือไม่ 
แตล่ะประเทศมีขีดความสามารถในการจดัการกบัภยัคกุคามทาง
ไซเบอร์ในระดบัตา่ง ๆ กนัอยา่งท่ีเราเหน็ได้ในทกุภมิูภาค ความแตก
ตา่งภายในภมิูภาคอยา่งท่ีเป็นอยูนี่ไ้มไ่ด้เกิดขึน้เฉพาะแคใ่นเอเชีย
แปซฟิิกเทา่นัน้ ด้วยเหตนีุ ้ประเทศตา่ง ๆ ทัว่โลกจงึต้องยกระดบัขีด
ความสามารถพืน้ฐานในการจดัการกบัอาชญากรรมทางไซเบอร์  

ความจริงดงักลา่วเน้นให้เหน็ถงึความส�าคญัของความร่วมมือ
ระหวา่งประเทศในการแก้ไขปัญหาอาชญากรรมทางไซเบอร์ โดยเฉพาะ
อยา่งย่ิงเม่ือมีการเปลี่ยนแปลงทางเทคโนโลยีอยา่งรวดเร็วอยา่งท่ีเป็น
อยูใ่นปัจจบุนั 

ศูนย์นวัตกรรมระดบัโลกแห่งองค์การต�ารวจอาชญากรรมระหว่าง
ประเทศมีบทบาทอย่างไรในการจดัการกับอาชญากรรมทาง
ไซเบอร์  
องค์การต�ารวจอาชญากรรมระหวา่งประเทศมีวิสยัทศัน์ในการประสาน
งานเจ้าหน้าท่ีต�ารวจเพ่ือเพ่ิมระดบัความปลอดภยัของโลก ศนูย์
นวตักรรมระดบัโลกแหง่องค์การต�ารวจอาชญากรรมระหวา่งประเทศ
ในสงิคโปร์จงึได้รับการจดัตัง้ขึน้เพ่ือจดัการกบัความท้าทายท่ีไมเ่คย
ปรากฏมาก่อนท่ีหนว่ยบงัคบัใช้กฎหมายก�าลงัเผชิญอยูใ่นยคุดจิิตอล 

องค์การต�ารวจอาชญากรรมระหวา่งประเทศมุง่มัน่ท่ีจะให้ความชว่ย
เหลือประเทศสมาชิกในการตอ่สู้กบัอาชญากรรมทางไซเบอร์ภายใต้
กรอบการท�างานของศนูย์นวตักรรมนี ้โดยมุง่เน้นความร่วมมือระหวา่งผู้
มีสว่นได้สว่นเสียร่วมกนั ในการนี ้ศนูย์นวตักรรมดงักลา่วจะมีขีดความ
สามารถเฉพาะทางขององค์การต�ารวจอาชญากรรมระหวา่งประเทศ 
และจะเป็นพืน้ท่ีชมุนมุระดบัโลกท่ีมีความเป็นกลางและปลอดภยั 
เพ่ือให้หนว่ยบงัคบัใช้กฎหมายระหวา่งประเทศ ภาคเอกชนและภาค
วิชาการได้มีการแลกเปลี่ยนข้อมลูและท�างานร่วมกนัเพ่ือตอ่ต้าน
อาชญากรรมทางไซเบอร์ในสภาพแวดล้อมของการร่วมมือ 

ศนูย์นวตักรรมระดบัโลกแหง่องค์การต�ารวจอาชญากรรมระหวา่ง
ประเทศจะเป็นประโยชน์ตอ่ประเทศสมาชิกในสามด้าน โดยเราเป็นพืน้ท่ี
ระดบัโลกส�าหรับหนว่ยงานบงัคบัใช้กฎหมายทัว่โลกเพ่ือสนบัสนนุการ
ปฏิบตักิาร ศนูย์วิเคราะห์ระดบัโลกด้านนวตักรรมท่ีได้จากการวิจยั และ
ศนูย์ความเป็นเลศิส�าหรับการสร้างขีดความสามารถและการฝึกอบรม 

องค์การต�ารวจอาชญากรรมระหวา่งประเทศพร้อมท่ีจะให้การ
สนบัสนนุประเทศสมาชิก เพ่ือให้เจ้าหน้าท่ีต�ารวจมีความพร้อมในการ
จดัการกบัภยัคกุคามจากอาชญากรรมในศตวรรษท่ี 21  o
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ข่าวรอบโลก
IAPDF

เบลเยียมและเนเธอร์แลนด์ 

บราซลิ 

การแลกเปลี่ยนดินแดน

อย่างสันติ
ประวตัศิาสตร์มกัแสดงให้เหน็วา่ พรมแดนระหวา่งประเทศเป็นสาเหตุ

ของการนองเลือด ความบาดหมางท่ีไมมี่วนัสิน้สดุ และข้อพิพาท

ทางกฎหมายท่ีกินเวลายาวนานหลายทศวรรษ และนัน่ก็ย่ิงท�าให้

แผนการแลกเปลี่ยนดนิแดนอยา่งสนัตริะหวา่งเนเธอร์แลนด์และเบลเยียมเป็น

เร่ืองท่ีย่ิงนา่ทึง่ขึน้ไปอีก 

แล้วอะไรคือเหตผุลของความใจกว้างขนาดนัน้ “เพราะเป็นเร่ืองท่ีควรจะ

ท�า” นายมาร์แซล เนเวน นายกเทศมนตรีเมืองวิเซ ประเทศเบลเยียมกลา่ว 

แม้จะต้องสญูเสียดนิแดนซึง่เป็นแหลง่ธรรมชาตอินังดงามท่ีย่ืนลงไป

ในแมน่�า้เมิซซึง่แบง่สองประเทศออกจากกนั แตข่ณะเดียวกนัเบลเยียมก็จะ

ไมต้่องประสบกบัปัญหาเก่ียวกบัเขตแดนท่ีซบัซ้อนขึน้เร่ือย ๆ เม่ือเวลาผา่น

ไป เน่ืองจากแมน่�า้ท่ีไหลคดเคีย้วก�าลงักดัเซาะดนิแดนขนาดประมาณสนาม

ฟตุบอล 15 สนามของเบลเยียมให้กลายเป็นคาบสมทุรท่ีมีพืน้ท่ีตดิตอ่กบั

เนเธอร์แลนด์เพียงประเทศเดียว 

นายเนเวนกลา่ววา่การเตรียมความพร้อมตา่ง ๆ ได้เสร็จสิน้เรียบร้อย

แล้ว และรัฐสภาของทัง้สองชาตนิา่จะสามารถบรรลขุ้อตกลงร่วมกนัได้ภายใน

ปี พ.ศ. 2559 นี ้หรือเกือบสองศตวรรษหลงัจากปักเสาแบง่เขตแดนในปี พ.ศ. 

2386 ใบหน้าของทกุคนมีแตร่อยยิม้ แม้วา่เบลเยียมจะได้แคพื่น้ท่ีเลก็ ๆ รอบ

ประตกูัน้น�า้ท่ีสร้างขึน้เพ่ืออ�านวยความสะดวกในการสญัจรระหวา่งทัง้สอง

ประเทศ 

นายลคุ เดอวอส นกัประวตัศิาสตร์ทางทหารชาวเบลเยียมกลา่ววา่ 

มิตรภาพระหวา่งเพ่ือนบ้านสามารถสร้างความแตกตา่งได้ “เบลเยียมและ

เนเธอร์แลนด์สามารถบรรลขุ้อตกลงร่วมกนัได้เพราะทัง้สองประเทศมีความ

สมัพนัธ์กนัมายาวนานหลายศตวรรษ และหลงัจากสงครามโลกครัง้ท่ีสอง ดนิ

แดนก็ไมใ่ชเ่ร่ืองส�าคญัอีกตอ่ไป” นายเดอวอสกลา่ว 

ดแิอสโซซเิอทเตด็ เพรส

ดแิอสโซซเิอทเตด็ เพรส

ยุงจีเอ็มโอ
คือความหวังในการต่อสู้กับเชื้อไวรัสซิกา 

ในเดือนมกราคม พ.ศ. 2559 บริษัทผู้พฒันายงุจีเอม็โอระบวุา่
ยงุท่ีผา่นกระบวนการดดัแปลงพนัธกุรรมของตนจะชว่ยลดการ
แพร่กระจายของยงุท่ีเป็นพาหะแพร่เชือ้ไวรัสซกิาและเชือ้ไวรัส
อนัตรายอ่ืนๆ ในบราซลิ

การพฒันายงุลายสายพนัธุ์ท่ีถกูจ�ากดัการเจริญพนัธุ์ด้วย
ตนเองนีเ้ป็นเทคโนโลยีของออกซเิทค ซึง่เป็นบริษัทยอ่ยในสห
ราชอาณาจกัรของอินเทร็กซอน ซึง่บริษัทท่ีมีความเช่ียวชาญ
ด้านชีววิทยาสงัเคราะห์ในสหรัฐฯ ยงุตวัผู้จะถกูดดัแปลง
พนัธกุรรมเพ่ือให้ลกูยงุตายก่อนจะถงึวยัเจริญพนัธุ์และขยาย
พนัธุ์ตอ่ไปได้ 

ออกซเิทคท่ีท�าการผลติยงุในเมืองแคมปินสั ประเทศบราซลิ 
ได้ประกาศเม่ือเร็ว ๆ นีว้า่ ทางบริษัทจะสร้างโรงงานแหง่ท่ีสอง
ในเมืองพิราซคิาบา รัฐเซาเปาโล ซึง่อยูไ่มไ่กลจากโรงงานเดมิ 

ออกซเิทคระบวุา่ ยงุรหสั โอเอก็ซ์513เอ ท่ีเป็นกรรมสทิธ์ิ
ของตนได้ประสบความส�าเร็จในการลดจ�านวนตวัออ่นของยงุ
ลายลงได้มากถงึร้อยละ 82 ในเมืองพิราซคิาบา ซึง่บริษัทปลอ่ย
ยงุออกไป 25 ล้านตวัระหวา่งเดือนเมษายนถงึพฤศจิกายน 
พ.ศ. 2558 นอกจากโรคซิกาแล้ว ยงุลายยงัเป็นพาหนะน�าไวรัส
เดง็กีอีกด้วย ทางการเปิดเผยวา่จ�านวนผู้ ป่วยโรคไข้เดง็กีหรือไข้
เลือดออกลดลงอยา่งมากในพืน้ท่ีดงักลา่ว 

“น่ีเป็นเคร่ืองมือสารพดัประโยชน์ท่ีทรงพลงัท่ีอาจท�าให้
อตัราการตดิเชือ้ลดลงอยา่งมีนยัส�าคญั ซึง่เป็นหวัใจหลกัของ
ยทุธศาสตร์ในการป้องกนัโรคของบราซลิในขณะนี”้ นายเกลน 
สเลด ผู้อ�านวยการฝ่ายพฒันาธรุกิจในบราซลิของออกซเิทค
กลา่ว 

ไวรัสซกิาถกูพบครัง้แรกในแอฟริกาในชว่งทศวรรษท่ี 1940 
(พ.ศ. 2483 – 2492) แตเ่พ่ิงเป็นท่ีรู้จกัในทวีปอเมริกาในปี พ.ศ. 
2558 เม่ือพบผู้ตดิเชือ้ทางตอนเหนือของบราซลิ เชือ้ไวรัสนีแ้พร่
กระจายไปอยา่งรวดเร็วทัว่ลาตนิอเมริกา 

เจ้าหน้าท่ีสาธารณสขุบราซลิได้เช่ือมโยงการระบาดของ
ไข้ซกิากบัจ�านวนเดก็แรกเกิดท่ีมีศีรษะเลก็ผิดปกตท่ีิเรียกวา่ 
ไมโครเซฟาลี ซึง่เป็นภาวะท่ีระบบประสาทได้รับความเสียหาย 
ขณะนีย้งัไมมี่วคัซีนหรือยารักษาโรคไข้ซกิาซึง่ท�าให้ผู้ ป่วยมีไข้
และผ่ืนแดง  รอยเตอร์

ดแิอสโซซเิอทเตด็ เพรส
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นายทาเคฮิโกะ นา
กาโอะ ประธาน
ธนาคารเพือ่การ
พฒันาเอเชีย 
ในกรุงโตเกยีว 
ประเทศญีปุ่่น เมือ่
เดอืนธันวาคม 
พ.ศ. 2558  รอยเตอร์ 

 การพฒันา
ความโปร่งใส 

ความจ�าเป็นในการให้ความสนใจอย่างต่อเน่ือง
กับธรรมาภบิาลและการต่อต้านการทจุริต

กระบอกเสียง
IAPDF

ทาเคฮโิกะ นากาโอะ 
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นดีต้อนรับสูก่ารเฉลมิฉลองในวนัตอ่ต้านการทจุริต
สากลในปีนี ้วนัตอ่ต้านการทจุริตสากลได้รับการระลกึ
ถงึเป็นประจ�าทกุปีท่ีธนาคารเพ่ือการพฒันาเอเชียนบั
ตัง้แตท่ี่มีการรับรองอนสุญัญาสหประชาชาตวิา่ด้วย
การตอ่ต้านการทจุริตในปี พ.ศ. 2546 

การก�ากบัดแูลท่ีออ่นแอและการทจุริตสง่ผล
เสียตอ่คนยากจนมากท่ีสดุ แม้จะมีการเตบิโตทาง
เศรษฐกิจท่ีแข็งแกร่งในชว่งไมก่ี่ปีท่ีผา่นมา แตภ่มิูภาค

เอเชียและแปซฟิิกก็ยงัคงเป็นท่ีอยูข่องประชากรท่ียากจนท่ีสดุคร่ึงหนึง่
ของโลกเม่ือเราใช้เส้นแบง่ความยากจนของสหรัฐฯ ท่ีปรับใหมเ่ป็น 1.90 
เหรียญสหรัฐฯ ตอ่วนั (หรือประมาณ 68 บาทตอ่วนั) ซึง่ก�าหนดให้เป็นราย
ได้ขัน้ต�่าตอ่วนัท่ีจ�าเป็นส�าหรับการด�ารงชีวิต คนยากจนและผู้ ด้อยโอกาส
เหลา่นีต้้องพึง่พาการบริการสาธารณะมากท่ีสดุ และมกัจะถกูบงัคบัให้จา่ย
สนิบนเพ่ือให้ได้บริการเหลา่นัน้ อนัท่ีจริงแล้ว ผลการศกึษาตา่ง ๆ ได้แสดง
ให้เหน็อยา่งชดัเจนวา่รายได้ท่ีสญูเสียให้กบัการทจุริตนัน้มีจ�านวนมากขึน้
เม่ือสมาชิกของครัวเรือนยากจน 

ธรรมาภิบาลและหลกันิตธิรรม จะท�าให้เกิดสภาพแวดล้อมทางธรุกิจ
เชิงบวก ซึง่จะชว่ยสนบัสนนุการเตบิโตทางเศรษฐกิจและการลดระดบั
ความยากจน 

ธนาคารเพ่ือการพฒันาเอเชียก�าลงัท�างานร่วมกบัประเทศสมาชิกท่ี
ก�าลงัพฒันาเพ่ือเสริมสร้างโครงการตอ่ต้านการทจุริต ปรับปรุงกรอบการ
ท�างานทางด้านระเบียบข้อบงัคบัเพ่ือให้มีบรรยากาศการลงทนุท่ีดีขึน้ และ
เพ่ิมการมีสว่นร่วมของภาคประชาสงัคมในการพฒันานโยบายและการ
ด�าเนินงาน 

ผมยินดีท่ีจะแจ้งให้ทราบวา่อตัราความส�าเร็จของโครงการบริหาร
จดัการภาครัฐของเรานัน้เพ่ิมขึน้จากร้อยละ 44 ในชว่งทศวรรษท่ี 1990 
(พ.ศ. 2533-2542) เป็นร้อยละ 67 ในปี พ.ศ. 2557 ตามข้อมลูของฝ่าย
ประเมินอิสระของเรา ในท�านองเดียวกนั จ�านวนโครงการทัง้หมดของ
ธนาคารเพ่ือการพฒันาเอเชียท่ีเก่ียวข้องกบัการพฒันาการก�ากบัดแูลและ
ขีดความสามารถได้เพ่ิมขึน้จากร้อยละ 53 ในชว่งปี พ.ศ. 2554-2556 เป็น
ร้อยละ 60 ในชว่งปี พ.ศ. 2555-2557 

ความร่วมมือในระดบันานาชาตคืิอสิง่ส�าคญัตอ่การสร้างการ
เปลี่ยนแปลงท่ีมีความหมายและยัง่ยืน เม่ือปีท่ีแล้ว ธนาคารเพ่ือการพฒันา
เอเชียได้เข้าร่วมภาคีความร่วมมือเพ่ือการเปิดเผยข้อมลูภาครัฐเพ่ือสง่เสริม
ให้รัฐบาลมีความโปร่งใส มีการตอบสนองและมีความรับผิดชอบมากขึน้ 

นอกจากนี ้ธนาคารเพ่ือการพฒันาเอเชียยงัคงเป็นแกนน�าร่วมของ
เครือขา่ยหนว่ยงานตอ่ต้านการทจุริตขนาดใหญ่ท่ีสดุในเอเชียและแปซฟิิก 
ผา่นทางโครงการตอ่ต้านการทจุริตขององค์การเพ่ือความร่วมมือทาง
เศรษฐกิจและการพฒันาแหง่ธนาคารเพ่ือการพฒันาเอเชีย 

ภายในองค์กรนัน้ เม่ือเร็ว ๆ นี ้เราได้จดัการฝึกอบรมพนกังานใน
เร่ืองการตรวจวิเคราะห์สถานะความซ่ือสตัย์ส�าหรับการปฏิบตักิารรักษา
อธิปไตยและการจดัหาเงินทนุร่วม การฝึกอบรมดงักลา่วจะท�าให้มี
กระบวนการในการประเมินภาคเอกชนท่ีเข้าร่วมในการปฏิบตักิารรักษา
อธิปไตย เชน่ ตวักลางทางการเงินและผู้ให้เงินทนุร่วม เพ่ือลดความเสี่ยงใน
การก�ากบัดแูลและการทจุริตในโครงการของเรา 

การบริหารจดัการความไว้วางใจท่ีแข็งแกร่งคือสิง่จ�าเป็นใน
กระบวนการจดัซือ้จดัจ้างและการเบกิจา่ยงบประมาณของเรา ในขณะท่ี
เราใช้แผนการปฏิรูปการจดัซือ้จดัจ้าง 10 ประการเพ่ือปรับปรุงกระบวนการ
และขจดัภาระท่ีไมจ่�าเป็นในการเลือกใช้หนว่ยงานและผู้ รับเหมานัน้ เราได้

ด�ารงไว้ซึง่ข้อก�าหนดอนัแข็งแกร่งของเราวา่ด้วยเร่ืองความความซ่ือสตัย์
และการตอ่ต้านการทจุริตอยา่งครบถ้วน 

ผมขออธิบายวา่เพราะเหตใุดการตอ่สู้กบัการทจุริตและการสง่เสริม  
ธรรมาภิบาลจงึเป็นเร่ืองท่ีส�าคญัมากกวา่ท่ีเคยส�าหรับธนาคารเพ่ือการ
พฒันาเอเชีย 

ประการแรก เราได้เพ่ิมระดบัการให้เงินทนุเป็นมลูคา่มากถงึ 2 หม่ืน
ล้านเหรียญสหรัฐฯ ตอ่ปี (หรือประมาณ 7.15 แสนล้านบาท) ซึง่นบัวา่
เพ่ิมขึน้ในอตัราร้อยละ 50 เม่ือเทียบกบัระดบัเงินทนุก่อนหน้านี ้การเพ่ิม
ระดบัเงินทนุดงักลา่วเกิดขึน้ได้โดยการรวมมลูคา่เงินให้กู้ของกองทนุ
พฒันาเอเชียเข้าไว้ท่ีแหลง่เงินทนุสามญั เรายงัมุง่มัน่ท่ีจะเพ่ิมเงินทนุเพ่ือ
สิง่แวดล้อมเป็นมลูคา่ 6 พนัล้านเหรียญสหรัฐฯ ตอ่ปี (หรือประมาณ 2.14 
แสนล้านบาท) ภายในปี พ.ศ. 2563 เราต้องตรวจสอบให้แนใ่จวา่เงินทนุท่ี
เพ่ิมขึน้เหลา่นีจ้ะถกูน�าไปใช้อยา่งมีประสทิธิภาพและยัง่ยืน และไมถ่กูน�า
ไปใช้ประโยชน์ในทางท่ีไมค่วรอนัเน่ืองมาจากการฉ้อโกงและการทจุริต 

ประการท่ีสอง ในเดือนกนัยายน พ.ศ. 2558 ผู้น�าระดบัโลกตา่ง ๆ ได้
ร่วมประชมุกนัเพ่ือลงมตรัิบรองเป้าหมายการพฒันาท่ียัง่ยืน 17 ประการ 
ซึง่เป้าหมายท่ี 16 นัน้คือการสง่เสริมสงัคมแบบองค์รวมท่ีมีความสงบสขุ
และยตุธิรรม จดุมุง่หมายยอ่ยสองประการของเป้าหมายท่ี 16 คือ “ลดการ
ทจุริตและการรับสนิบนทกุรูปแบบ” และ “พฒันาสถาบนัท่ีมีประสทิธิผล มี
ความรับผิดรับชอบและโปร่งใสในทกุระดบั” 

ประการท่ีสาม เราก�าลงัจดัท�าแผนกลยทุธ์ใหมใ่นระยะยาวของ
ธนาคารเพ่ือการพฒันาเอเชีย “แผนกลยทุธ์ พ.ศ. 2573” ซึง่เป็นแผนใหมนี่ ้
จะท�าให้เราสามารถน�าเงินทนุท่ีเพ่ิมขึน้ไปใช้ได้อยา่งมีประสทิธิภาพมากขึน้
และท�าให้การด�าเนินงานของเรามีความสอดคล้องกบัเป้าหมายการพฒันา
ท่ียัง่ยืน และตามแผนนีเ้ราจะยงัคงน�าหลกัส�าคญัในเร่ืองการก�ากบัดแูล 
ความโปร่งใสและการตอ่ต้านการทจุริตมาใช้กบัการด�าเนินงานของเรา 

ประการท่ีสี่ ขณะนีเ้ราก�าลงัจดัท�าแผนการด�าเนินงานใหมเ่พ่ือการ
พฒันาขีดความสามารถในปี พ.ศ. 2559 ถงึ พ.ศ. 2563 แผนดงักลา่วจะ
ท�าให้ประเทศสมาชิกท่ีก�าลงัพฒันาได้รับการสนบัสนนุมากขึน้ เพ่ือจะ
สามารถให้บริการสาธารณะท่ีมีคณุภาพได้อยา่งมีประสทิธิภาพและเพ่ือ
เพ่ิมการก�ากบัดแูล 

ประการท่ีห้า ในการปฏิรูปเพ่ือเสริมสร้างความรู้และความเช่ียวชาญ
ของเรานัน้ เราได้จดัตัง้กลุม่ผู้สนใจเฉพาะเร่ืองแปดกลุม่ ซึง่ประกอบด้วย
กลุม่ผู้สนใจด้านการก�ากบัดแูล ตลอดจนกลุม่ยอ่ยอ่ืน ๆ อีกเจ็ดกลุม่ กลุม่ผู้
สนใจด้านการก�ากบัดแูลนีจ้ะชว่ยในการสร้างและแบง่ปันความรู้ท่ีทนัสมยั
ระหวา่งฝ่ายตา่ง ๆ และกบัประเทศสมาชิกท่ีก�าลงัพฒันา และเพ่ือให้แนใ่จ
วา่การก�ากบัดแูลจะยงัคงเป็นสิง่ส�าคญัในการด�าเนินงานของเรา 

โครงการทัง้หมดเหลา่นีมี้จดุมุง่หมายเพ่ือสร้างความมัน่ใจวา่ความ
พยายามของเราในด้านการตอ่ต้านการทจุริตและก�ากบัดแูลจะให้ผลลพัธ์
ท่ีดี และชว่ยให้บรรลผุลส�าเร็จตามเป้าหมายของธนาคารเพ่ือการพฒันา
เอเชีย เพ่ือลดความยากจนและพฒันาคณุภาพชีวิตของประชากรใน
ประเทศสมาชิกท่ีก�าลงัพฒันา 

ในวนันี ้ผมมุง่มัน่ท่ีจะท�าหน้าท่ีในสว่นของผมตอ่ไปเพ่ือตอ่สู้กบัการ
ทจุริตและสง่เสริมการก�ากบัดแูลท่ีดีในการด�าเนินงานของธนาคารเพ่ือการ
พฒันาเอเชีย ผมขอให้ทกุทา่นท�าอยา่งเดียวกนั 

นายทาเคฮิโกะ นากาโอะ ประธานธนาคารเพ่ือการพฒันาเอเชีย ได้กลา่วค�าปราศยันีใ้นวนัท่ี 9 
ธนัวาคม พ.ศ. 2558 ซึง่เป็นวนัตอ่ต้านการทจุริตสากล พ.ศ. 2558 ท่ีส�านกังานใหญ่ของธนาคารเพ่ือ
การพฒันาเอเชีย กรุงมะนิลา ประเทศฟิลปิปินส์ ค�าปราศยันีไ้ด้รับการเรียบเรียงใหมเ่พ่ือให้เหมาะสม
กบัการน�าเสนอในครัง้นี ้

ยิ
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แทก็ซ่ีไร้คนขับ
คือนวัตกรรมแห่ง
อนาคต
มหาวิทยาลยัเกาหลีใต้ก�าลงัทดสอบรถยนต์
ท่ีสามารถรับสง่ผู้ โดยสารโดยไมต้่องมี
คนขบั นบัเป็นอีกก้าวหนึง่ของการขนสง่
สาธารณะแบบอิสระในอนาคต  

นายโซ ซงึว ูผู้อ�านวยการศนูย์วิจยั
สารสนเทศเก่ียวกบัรถยนตร์อจัฉริยะ
ของมหาวิทยาลยัแหง่ชาตโิซลกลา่ววา่ 
มหาวิทยาลยัอยูร่ะหวา่งการทดลองใช้
แทก็ซ่ีไร้คนขบัรับสง่นกัศกึษาพิการภายใน
มหาวิทยาลยั 

รถต้นแบบท่ีรู้จกักนัในช่ือวา่ “สนเูบอร์” 
ท�าหน้าท่ีรับสง่ผู้ โดยสารทัว่พืน้ท่ี 4,109 
ตารางเมตรของมหาวิทยาลยัมาหกเดือน
แล้วโดยไมเ่คยเกิดอบุตัเิหตเุลยสกัครัง้เดียว 
ทัง้นีแ้ทก็ซ่ีจะท�างานร่วมกบัแอพพลเิคชนั
เรียกแทก็ซ่ีท่ีทางมหาวิทยาลยัพฒันาขึน้ 

บริษัทตา่ง ๆ ทัว่โลกเช่ือวา่เทคโนโลยี
ยานยนต์ขบัเคลื่อนอตัโนมตัิจะพลกิโฉม
การขนสง่มวลชนสาธารณะ 

อยา่งไรก็ตาม ขณะนีร้ถแทก็ซ่ีไร้
คนขบัยงัไมพ่ร้อมส�าหรับน�าไปใช้นอก
มหาวิทยาลยัเน่ืองจากสภาพแวดล้อม
ภายนอกเป็นสิง่ท่ีควบคมุไมไ่ด้ 

“เราต้องใช้เวลาและความพยายาม
อยา่งมาก” นายโซกลา่ว “และต้องท�าการ
ทดสอบเพ่ิมเตมิบนถนนจริง”

นายโซคาดการณ์วา่ รถยนต์ไร้คนขบันา่
จะพฒันาจนถงึขัน้วิ่งบนทางดว่นได้  
ราว ๆ ต้นปี พ.ศ. 2563 และพร้อมส�าหรับ
ให้บริการจริง ๆ ราว ๆ ต้นปี พ.ศ. 2573 
ดแิอสโซซเิอทเตด็ เพรส

ดแิอสโซซเิอทเตด็ เพรส

โอกำสทำงธุรกิจที่มำกับควันพิษ

มลภาวะทางอากาศในจีนอาจกลายเปน็โอกาสส�าคัญทางธุรกิจ 
สองบริษัทเทคโนโลยียักษ์ใหญ่ระดับโลกอย่างไอบีเอ็มและไมโครซอฟท์ ก�าลังพยายาม

เข้ามามีส่วนร่วมในธุรกิจการพยากรณ์คุณภาพอากาศซ่ึงถือเปน็ตลาดเกิดใหม่ที่เติบโตอย่าง
รวดเร็วในประเทศที่ปล่อยก๊าซคาร์บอนมากที่สุดในโลกอย่างจีน 

หมอกควันหนาแน่นที่ปกคลุมกรุงปักกิ่งท�าให้เจ้าหน้าที่ในเมืองหลวงของจีนแห่งนี้ต้อง
ออก “ค�าเตือนระดับสีแดง” แบบที่ไม่เคยปรากฎมาก่อนถึงสองครัง้ในเดือนมกราคม พ.ศ. 
2559 เพื่อแจ้งให้ประชากรกว่า 22 ล้านคนทราบว่าอาจต้องเผชิญกับมลภาวะครัง้ใหญ่นาน
กว่าสามวัน 

การแจ้งเตือนดังกล่าวอาศัยความก้าวหน้าในการพยากรณ์มลภาวะทางอากาศ ซ่ึงมี
ความส�าคัญต่อผู้น�าพรรคคอมมิวนิสต์มากขึ้นเรื่อยๆ เนื่องจากคนเหล่านี้ก�าลังพยายาม
พัฒนาการเฝ้าระวังและจัดการปัญหาควันพิษของประเทศเพื่อตอบสนองความตระหนักของ
สาธารณชนที่เพิ่มขึ้นเรื่อย ๆ 

เหตุผลอีกประการหนึ่งที่ท�าให้จีนให้ความส�าคัญกับการพยากรณ์มลภาวะทางอากาศ
มากขึ้นคือจีนก�าลังจะเปน็เจ้าภาพการแข่งขันโอลิมปิกฤดูหนาวในปี พ.ศ. 2565 และฤดูหนาว
ก็เปน็ช่วงที่ปัญหาหมอกควันในปักกิ่งรุนแรงที่สุด 

“จีนให้ความส�าคัญกับการพยากรณ์คุณภาพอากาศมากขึ้น” นายหยู เจิ้ง นักวิจัยของ
ไมโครซอฟท์กล่าว “เทคโนโลยีสารสนเทศก็ได้รับความสนใจจากผู้คนจ�านวนมากขึ้นทุกวัน” 
ผู้บุกเบิกการพยากรณ์เบื้องต้นคือนายดัสติน เกรสซิก นักเคมีภูมิศาสตร์ที่เคยอาศัยอยู่ใน
กรุงปักกิ่งที่สร้างเว็บไซต์ Banshirne.com และแอพพลิเคชันฟรีบนสมาร์ทโฟนขึ้นมาตัง้แต่
ปี พ.ศ. 2556 เพื่อให้บริการท�านายสภาพอากาศในแต่ละวันโดยใช้ข้อมูลทิศทางลมจากแหล่ง
ข้อมูลสาธารณะ 

“ถ้าคุณพยากรณ์อากาศได้ เพียงเพิ่มปัจจัยเข้าไปอีกไม่กี่อย่าง คุณก็จะสามารถท�านาย
คุณภาพอากาศได้เช่นกัน” นายโรเบิร์ต โรด แห่งองค์กรเบิร์คลีย์ เอิร์ธ ซ่ึงเปน็องค์กรไม่
แสวงผลก�าไรในสหรัฐฯ ที่จัดท�าแผนที่แสดงสภาพมลภาวะในจีนตามเวลาจริงกล่าว “ส่วน
ใหญ่แล้ว มลภาวะที่ถูกปล่อยออกมานัน้ไม่ได้มีการเปลี่ยนแปลงรวดเร็วนัก” 

ปัจจุบัน ความก้าวหน้าของเทคโนโลยี “การประมวลผลจากการเรียนรู้” ซ่ึงเปน็ระบบ
คอมพิวเตอร์ที่จัดท�าขึ้นเพื่อพัฒนารูปแบบการสร้างภาพจ�าลองสภาพอากาศขึ้นมาได้เอง 
ท�าให้ซอฟต์แวร์พยากรณ์คุณภาพอากาศที่ซับซ้อนมากขึ้นสามารถพยากรณ์สภาพอากาศ
ได้ถึง 10 วันข้างหน้า โดยอาศัยข้อมูลสภาพอากาศ การจราจร และการใช้ที่ดินมาประกอบ
กับข้อมูลปริมาณมลภาวะในเวลาจริงจากสถานีเฝ้าระวังสภาพอากาศของทางการและแม้
กระทั่งข้อมูลจากสื่อสังคมออนไลน์ 

การพยากรณ์จะช่วยให้รัฐบาลสามารถวางแผนได้ว่าเมื่อไดที่ควรจะปิดโรงเรียนและ
สนามบิน จ�ากัดยานพาหนะหรือเลื่อนการแข่งขันกีฬา และยังช่วยในการตัดสินใจว่าโรงงาน
ใดบ้างที่สร้างมลพิษและควรจะสั่งปิดช่ัวคราว  รอยเตอร์

รอยเตอร์
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การเร่ิมต้นของ “สมยัแอนโทรโปซีน” เป็น
สญัญาณบง่บอกถงึการสิน้สดุของสมยัฮีโลซีน ท่ี
เร่ิมขึน้เม่ือ 11,700 ปีก่อนหลงัจากยคุน�า้แข็ง ค�า
ศพัท์ใหมนี่เ้กิดขึน้เม่ือปี พ.ศ. 2543 โดยมาจาก
ค�าวา่ แอนโทรโปส์ ในภาษากรีกวา่ท่ีหมายถงึ 
“มนษุย์” 

บทความในวารสาร ไซแอนซ์ ระบวุา่ 
“กิจกรรมตา่งๆ ของมนษุย์ทิง้รอยท่ีฝังแนน่จนลบ
ไมอ่อกและกระจายไปทกุแหง่บนโลก” 

“เราก�าลงักลายเป็นตวัการท่ีท�าให้เกิด
ความเปลี่ยนแปลงทางธรณีวิทยา” นายคอล
ลนิ วอเตอร์ แหง่ศนูย์ส�ารวจทางธรณีวิทยาของ
องักฤษและเป็นหวัหน้าคณะส�ารวจท่ีประกอบ
ด้วยสมาชิกจากหลายชาตกิลา่ว 

คณะส�ารวจเขียนวา่ จดุเร่ิมต้นนา่จะอยู ่ 
ราว ๆ กลางศตวรรษท่ี 20 (พ.ศ. 2444 - 2543) 

คณะส�ารวจระบวุา่ ยคุปรมาณ ูซึง่เร่ิมจาก
การทดสอบระเบดิในรัฐนิวเมก็ซโิก ประเทศ
สหรัฐอเมริกา เม่ือวนัท่ี 16 กรกฎาคม พ.ศ. 2488 
และความก้าวหน้าหลงัสงครามโลก ไมว่า่จะเป็น

ด้านเหมืองแร่ อตุสาหกรรม เกษตรกรรมและ
การใช้วสัดท่ีุมนษุย์สร้างขึน้ เชน่ คอนกรีตหรือ
พลาสตกิ ก็ล้วนแตทิ่ง้ร่องรอยทางธรณีวิทยา
เอาไว้ 

คอนกรีตท่ีชาวโรมนัคิดค้นขึน้ถกูน�ามาใช้
อยา่งแพร่หลายในปัจจบุนั ซึง่ประมาณการวา่
หากกระจายคอนกรีตให้เทา่กนัในทกุพืน้ท่ีแล้ว 
ทกุหนึง่ตารางเมตรของพืน้ผิวโลกจะมีคอนกรีต
อยู ่1 กิโลกรัม คณะส�ารวจกลา่ว 

นายวอเตอร์กลา่ววา่ การจะประกาศใช้สมยั
แอนโทรโปซีนอยา่งเป็นทางการนัน้ต้องอาศยั
เวลาในการค้นคว้าเพ่ิมเตมิอีกหลายปี สว่นหนึง่ก็
เพ่ือระบวุนัเร่ิมต้นท่ีแนน่อน 

ผู้ เช่ียวชาญบางคนเช่ือวา่ สมยัแอนโทรโป
ซีนเร่ิมขึน้เม่ือเกิดการปฏิวตัิอตุสาหกรรมในยโุรป
ในชว่งศตวรรษท่ี 18 (พ.ศ. 2244 – 2343) แตผู่้
เช่ียวชาญอ่ืน ๆ มองวา่นา่จะเร่ิมมานานกวา่นัน้ 
คือตัง้แตช่ว่งท่ีมนษุย์เร่ิมท�าเกษตรกรรมอยา่ง
แพร่หลายเม่ือหลายพนัปีก่อน 

“แตไ่มว่า่จะให้ค�าจ�ากดัความอยา่งไร ทกุ
ค�าอธิบายก็จะบอกเลา่เร่ืองราวเก่ียวกบัการ
พฒันาของมนษุย์นัน่เอง” ศาสตราจารย์ไซมอน 
ลอิูส แหง่มหาวิทยาลยัคอลเลจลอนดอนกลา่ว 
ศาสตราจารย์ลอิูสไมมี่สว่นเก่ียวข้องใด ๆ กบัการ
ศกึษานี ้และมองวา่สมยัแอนโทรโปซีนนา่จะเร่ิม
ตัง้แตท่ศวรรษท่ี 1610 (พ.ศ. 2153 - 2162) ซึง่
เป็นชว่งการลา่อาณานิคมและการแพร่กระจาย
ของเชือ้โรคและการค้าจากยโุรปไปยงัทวีป
อเมริกา 

นายเอิร์ล เอลลสิ แหง่มหาวิทยาลยั
แมริแลนด์ นกัวิจยัร่วมของการศกึษาท่ีตีพิมพ์
เม่ือวนัท่ี 14 มกราคม พ.ศ. 2559 กลา่ววา่ การ
ระบจุดุเร่ิมต้นของยคุแอนโทรโปซีนท่ีแนน่อนจะ
เปลี่ยนแปลงความเข้าใจเก่ียวกบับทบาทของ
มนษุยชาตท่ีิมีตอ่โลก

นายเอลลสิกลา่วตอ่วา่ มนัเป็น “ความ
ท้าทายท่ีไมย่ิ่งหยอ่นไปกวา่การปฏิวตัทิาง
ดาราศาสตร์ของโคเปอร์นิคสัครัง้ท่ีสอง” ในคริสต์
ศตวรรษท่ี 16 (พ.ศ. 2044 – 2143) ซึง่นิโคลอส 
โคเปอร์นิคสัแสดงให้เหน็วา่โลกหมนุรอบดวง
อาทิตย์

รอยเตอร์ 

รอยประทบั
ของมนุษย์

ผลกัใหโ้ลก
กา้วเขา้สู่ยคุ

สมยัใหม่ทาง
ธรณีวทิยา

ในเดอืนมกราคม พ.ศ. 2559 ผู้เช่ียวชาญเปิดเผยว่ารอย
ประทบัที่ลบไม่ออกของมนุษย์บนผืนโลกได้ปรากฏเด่นชัด
จนกลายเป็นที่มาของช่ือยุคสมัยใหม่ทางธรณีวทิยา  
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ประเทืองปัญญา
IAPDF

ไอสตอ็ค
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พบงูพัน
ล้อรถเข็นกระเป๋าที่สนามบินสุวรรณภูมิ

เร่ืองแปลกทั่วโลก เร่ืองราวน่าสนใจ เร่ืองแปลกและเร่ืองบนัเทงิIAPDF

สนามบนินานาชาตหิลกัในกรุงเทพมหานครได้ออกแถลงการณ์
ขอโทษหลงัพบงท่ีูรถเข็นกระเป๋าบริเวณห้องโถงอาคารผู้ โดยสารขา
เข้าและท�าให้ผู้ โดยสารตกอกตกใจ 

ในแถลงการณ์เม่ือเดือนมกราคม พ.ศ. 2559 สนามบิน
สวุรรณภมิูซึง่สร้างขึน้บนพืน้ท่ีซึง่เดมิเรียกวา่ “หนองงเูหา่” ระบวุา่
ต้องการ “ขออภยัตอ่เหตกุารณ์ท่ีสร้างความตระหนกตกใจให้กบัผู้
โดยสาร” 

สื่อไทยรายงาน
วา่ผู้ โดยสารจ�านวน
หนึง่เหลือบไปเหน็งู
พนัอยูบ่ท่ีริเวณฐาน
ของรถเข็นกระเป๋า
ท่ีนกัทอ่งเท่ียวหญิง
รายหนึง่ก�าลงัจะเข็น
ออกจากอาคารผู้
โดยสารขาเข้า 

“เม่ือได้รับแจ้ง 
เจ้าหน้าท่ีรักษา

ความปลอดภยัได้เข้าพืน้ท่ีและด�าเนินการจบังโูดยทนัที และไมมี่ผู้
โดยสารได้รับอนัตราย” ทา่อากาศยานไทยระบใุนแถลงการณ์เม่ือ
เดือนมกราคม พ.ศ. 2559 ท่ีอธิบายวา่งเูจ้าปัญหาเป็น “ลกูงท่ีูมี
ขนาดเลก็” แตไ่มไ่ด้ระบวุา่เป็นงสูายพนัธุ์ใด 

นายธนพงษ์ ตวนั ผู้ เช่ียวชาญเร่ืองงขูองสถานเสาวภา 
สภากาชาดไทยกลา่ววา่ เม่ือดจูากรูปท่ีถ่ายจากสนามบนิและเผย
แพร่ในสื่อไทยแล้ว คาดวา่งท่ีูพบนา่จะเป็นงปูล้องฉนวนอินเดีย ซึง่
เป็นงไูมมี่พิษ

แถลงการณ์มีจดุประสงค์เพ่ือ “สร้างความมัน่ใจวา่สนามบนิมี
มาตรการท่ีชดัเจนและเข้มงวดในการป้องกนัไมใ่ห้สตัว์มีพิษทกุชนิด
หลดุลอดเข้ามาภายในอาคาร” และในกรณีนีเ้ช่ือวา่ “ลกูงนูา่จะ
เลด็ลอดเข้ามาได้เพราะมีขนาดเลก็มาก”   ดแิอสโซซเิอทเตด็ เพรส

อเลก็ซานเดอร์ โรซ์

เสอืและปลาปิรนัยา
อาจท�าหน้าที่เฝ้าคกุอนิโดนเีซียเป็นเพื่อนจระเข้

หลงัจากท่ีสร้างความฮือฮาด้วย
การเสนอให้สร้างคกุท่ีล้อมรอบ
ด้วยบอ่จระเข้ส�าหรับนกัโทษคดี

ยาเสพตดิ ขณะนีห้วัหน้าหนว่ยปราบปราม
ยาเสพตดิของอินโดนีเซียมีความคดิใหม่
ท่ีล�า้ย่ิงกวา่เดิม จากการเปิดเผยในเดือน
พฤศจิกายน พ.ศ. 2558 เขามีแผนจะน�าเสือ
และปลาปิรันยามาเฝ้าคกุเป็นเพ่ือนจระเข้ 

ความคดิท่ีฟังดเูหมือนออกมาจากหนงั
เจมส์ บอนด์ ดงักลา่วเป็นของนายบดีู วาซี
โซ ท่ีเปิดเผยแผนการสร้างเรือนจ�าบนเกาะ
โดยอธิบายวา่ จระเข้ไมส่ามารถรับสนิบน
จากพอ่ค้ายาท่ีพยายามหาทางหลบหนีออก
จากคกุ 

หวัหน้าหนว่ยปราบปรามยาเสพตดิ
แหง่ชาตขิองอินโดนีเซียเร่ิมออกตระเวนไป
ทัว่ประเทศเพ่ือมองหา “สายพนัธุ์จระเข้ท่ี
ดรุ้ายท่ีสดุ” เพ่ือน�ามาเฝ้าคกุซึง่จะใช้จองจ�า
นกัโทษประหารคดียาเสพตดิ 

แม้จะมีแตค่นหวัเราะเยาะแผนการดงั
กลา่ว แตน่ายวาซีโซก็ไมเ่คยคิดจะถอย ตรง
กนัข้ามเขาระบวุา่ก�าลงัพิจารณาน�าปลาปิ
รันยากินคนและเสือมาเสริมทพัผู้คมุเรือนจ�า 

“อาจเป็นไปได้ท่ีเราจะใช้ปลาปิรันยา
ด้วย และหากจ�านวนเจ้าหน้าท่ีดแูลนกัโทษ
ในเรือนจ�าไมพ่อ เราก็อาจเอาเสือมาชว่ย
ด้วยอีกแรง” นายวาซีโซกลา่ว 

อินโดนีเซียเป็นหนึง่ในประเทศท่ีมีบท
ลงโทษผู้กระท�าผิดคดียาเสพตดิรุนแรงท่ีสดุ
ในโลก ซึง่รวมทัง้การประหารชีวิตด้วยวิธียิง
เป้าส�าหรับผู้ ค้ายา แตใ่นเดือนเมษายน พ.ศ. 
2558 นานาชาติได้แสดงความไมพ่อใจเม่ือ
อินโดนีเซียประหารชีวิตนกัโทษคดียาเสพติด
ตา่งชาตเิจ็ดคน 

ประธานาธิบดีโจโก วีโดโด ยืนกรานวา่
ผู้ ค้ายาเสพตดิต้องได้รับโทษประหารเพราะ
ประเทศก�าลงัตอ่สู้กบั “เหตฉุกุเฉินระดบั
ชาต”ิ เน่ืองจากอตัราการใช้ยาเสพตดิท่ีเพ่ิม
สงูขึน้เร่ือย ๆ 

“เร่ืองนีเ้ป็นเร่ืองจริงจงั ไมใ่ชเ่ร่ืองล้อ
เลน่” นายสลาเมต พริบาดี โฆษกส�านกังาน
ปราบปรามยาเสพตดิกลา่ว “การค้ายาเสพ
ตดิเป็นอาชญากรรมพิเศษ ดงันัน้ วิธีท่ีจะ
ตอ่สู้กบัอาชญากรรมประเภทนีก็้ต้องเป็นวิธี
ท่ีไมธ่รรมดาเชน่กนั เราไมส่ามารถตอ่สู้ ด้วย
วิธีเดมิ ๆ ได้อีกตอ่ไป”   เอเจนซ์ ฟรานซ์ เพรส

ดแิอสโซซเิอทเตด็ เพรส

อินเดียแห่
ซ้ือมูลวัวตากแห้ง
ออนไลน์

เชน่เดียวกบัผู้บริโภคทัว่โลก ทกุวนั
นีช้าวอินเดียตา่งพากนัจบัจา่ยซือ้
ของทางอินเทอร์เน็ต แตท่ี่นา่จะไม่
เหมือนใครก็คือสนิค้าท่ีขายดีอยา่งเท
น�า้เททา่และผู้ ค้าปลีกออนไลน์น�ามา
จ�าหนา่ยอยา่งเป็นล�่าเป็นสนั ได้แก่ 
มลูววัตากแห้ง 

คนท่ีท�ามลูววัตากแห้งดงักลา่ว
สว่นใหญ่จะเป็นผู้หญิงในชนบท โดย
จะน�ามลูววัมาผสมกบัฟางแล้วตาก
ให้แห้งเพ่ือใช้เป็นเชือ้เพลงิ มลูววัตาก
แห้งสามารถพบได้ทัว่ไปในหมูบ้่าน
ชนบทของอินเดียมาอยา่งยาวนาน 
แตปั่จจบุนัร้านค้าปลีกออนไลน์ เชน่ 
แอมะซอนและอีเบย์ ก�าลงัท�าให้

สนิค้าชนิดนีเ้ข้าถงึกลุม่ผู้บริโภคใน
เมืองท่ีมีจ�านวนเพ่ิมขึน้เร่ือยๆ เพ่ือ
ตอบสนองความต้องการของผู้สงู
อายใุนเมืองท่ีโหยหาวยัเดก็ในชนบท
ของตน 

นางมาดาวีร์ โคชาร์ โฆษกของแอ
มะซอนอินเดียเปิดเผยวา่ “ตัง้แตเ่ดือน
ตลุาคมเป็นต้นมา มีคนเสนอขายมลู
ววัตากแห้งหลายรายบนเวบ็ไซต์ของ
เรา และเราก็ได้รับค�าสัง่ซือ้จากลกูค้า
จ�านวนมาก” นบัตัง้แตน่ัน้ 

ชาวฮินดใูนอินเดียถือวา่ววัเป็น
สิง่ศกัดิ์สทิธ์ิตามหลกัความเช่ือทาง
ศาสนา และมลูววัตากแห้งก็ถกูน�ามา
ใช้ก่อไฟมานานหลายร้อยปีแล้ว ไม่

วา่จะเพ่ือให้ความร้อน ท�าอาหาร หรือ
ประกอบพิธีทางศาสนาของชาวฮินด ู
กองมลูววัตากแห้งสามารถพบเหน็
ได้ทกุหนทกุแหง่ตามพืน้ท่ีชนบทของ
อินเดีย 

ร้านค้าปลีกออนไลน์ระบวุา่ชาว
อินเดียนิยมซือ้มลูววัตากแห้งมาจดุ
ไฟเพ่ือเป็นสญัลกัษณ์ของปีใหมแ่ละ
เทศกาล “โลห์รี” ท่ีเฉลมิฉลองในชว่ง
ฤดหูนาวทางตอนเหนือของอินเดีย 

มลูววัตากแห้งจะขายเป็นชดุ 
แตล่ะชดุมีสองถงึแปดก้อน หนกัก้อน
ละ 200 กรัม มีราคาอยูร่ะหวา่ง 100 
ถงึ 400 รูปี (ประมาณ 53 - 213 บาท) 
ตอ่หนึง่ชดุ   ดแิอสโซซเิอทเตด็ เพรส

ดแิอสโซซเิอทเตด็ เพรส
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ทหารจากกองทพับกอนิเดยีเข้าประจ�าต�าแหน่งข้างเคร่ืองยงิจรวดหลายล�ากล้องสเมร์ิชเม่ือวันที่ 11 มกราคม พ.ศ. 2559 ในระหว่างการฝึก
สาวัตรา พราหาร์ ที่จดัขึน้ที่โรงเรียนทหารปืนใหญ่แห่งกองทพับกอนิเดยี ในเมืองเทวลาลีในเขตนาสิก ซึ่งอยู่ในพืน้ที่ทางตะวันตกของรัฐ
มหาราษฏระ และอยู่ห่างจากเมืองมุมไบไปทางตะวันออกเฉียงเหนือเป็นระยะทางเกือบ 200 กโิลเมตร การฝึกนีป้ระกอบไปด้วยการสาธิต
อ�านาจการยงิโดยใช้อาวุธปืนใหญ่หลากหลายขนาด ตัง้แต่เคร่ืองยงิลูกระเบดิไปจนถงึปืนต่อต้านอากาศยานโบเฟอร์ที่ใช้กระสุนขนาด 40 
มลิลิเมตร เคร่ืองยงิจรวดหลายล�ากล้องสเมร์ิชประกอบไปด้วยท่อยงิ 12 ท่อที่ใช้กระสุนขนาด 300 มลิลิเมตร ถูกพฒันาขึน้ในช่วงทศวรรษ

ที่ 1980  (พ.ศ. 2523-2532) และยังคงเป็นหน่ึงในระบบจรวดทหารปืนใหญ่ที่มีอานุภาพร้ายแรงที่สุดในโลก 

ภาพโดย นายอนิทรานิล มุกเคอร์จ ี  |  เอเอฟพ/ีเกต็ตีอ้มิเมจ 

ท่านอยากเห็นรูปทีท่่านช่ืนชอบจากการฝึกหรือกจิกรรมร่วมคร้ังทีผ่่านมาปรากฏในคอลมัน์ภาพส่งท้ายหรือไม่ 
กรุณาส่งรูปของท่านมาเพือ่พจิารณาได้ที ่ EDITOR@APDF-MAGAZINE.COM
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