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保卫网络世界
ऒᰵ社交媒体的威力和全方位应对安全问题
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太平洋视角

亲爱的读者，

信息技术的发展使

各政府、公司、

社会和普通民众

相互交往的方式

产生了革命性的变化。网络革命对

全球化的推动胜过其他任何技术进

步。这也是为何确保信息自由流

动、保护数据和隐私、以及保持相

互连接网络的完整对国际经济繁

荣、安全、和普世权利的促进至关

重要的原因。考虑到这一点，美国

政府最近颁布了《网络空间国际战

略》来促进那些不但推动美国经济

增长、而且改善了全球个人生活的创新。

安全可靠的网络空间环境所带来的潜在益处令人惊叹。在这一领域，每一个

比特数据都与传统的陆地、天空、海洋和太空领域同样重要，它激励着企业家

创新，将世界各国的人们连接到一起。往大里说，它有助于创建更好的政府，

保障最基本的自由，促进各国、各种族和各种信仰和各种教育背景下的人们之

间的相互交流与理解。如果善加利用，网络能力将最终有助于提高国家和国际

安全。

这也是为何我们必须对网络空间加以保护，否则将对个人的隐私、社会的成

功和国际安全构成极大威胁。只有通过个人和政府共同努力，才能发挥潜力，

确保网络安全，促进和提高我们的共同利益。然而，网络空间确实存在着必须

加以遏制和打击的犯罪行为。美国在坚持自由和开放社会的原则和价值观的同

时，也致力于与无视国际准则和行为规范的不法分子对抗。

美国军队在保护信息自由流动方面扮演着重要角色。实际上，美国国务卿

希拉里·克林顿已发出倡议，希望综合运用国防、外交和发展手段来促进繁

荣、安全、和开放的网络环境，以便所有人都能从数字科技中受益；而美国国

防部（包括美国太平洋司令部）在每天的日常活动中，也始终在为这些倡议做

出自己的贡献。美国太平洋司令部依赖可靠安全的网络来巩固整个亚太地区的

安全；因此，我们将一如既往地加强我们的网络防御能力，提高我们经受网络

崩溃、入侵和攻击行为以及从这些事件中迅速恢复的能力。太平洋司令部与盟

国和伙伴国一起鼓励负责任的行为，并同那些企图破坏网络和系统的人进行对

抗。只有当我们共同努力，为未来打造一个开放、通用、安全和可靠的网络空

间，才能实现我们的集体安全；因此，我们呼吁所有的国家和民族都参与到这

一努力中来。

我希望各位读者能喜欢本期《亚太防务论坛》。一如以往，本期充满了涵盖

广泛议题、内容丰富的有趣文章。如欲了解更多信息或发表评论，请发送电子

邮件至 contact-apdf@apdforum.com联系我们。
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区域情势

马尔代夫

中国人的
度假胜地
到马尔代夫旅游，十有八九会你会
碰到来自中国的度假同伴。2011年
7月的数据表明，亚洲巨人中国已
经成为马尔代夫最大的游客来源。
这个由一连串低矮小岛组成，以

碧海银沙的旖旎风光著称的印度洋
岛国，长期以来都是欧洲人奢华蜜
月旅行的度假胜地——不过时过境
迁。

“中国已经取代了传统的意大
利、英国和德国游客市场，成为马
尔大夫最大的游客来源。”马尔代
夫旅游局官员西蒙·霍金斯 (Simon
Hawkins) 说。
根据霍金斯提供的数据，在 2011

年的前 5个月，马尔代夫迎接了来
自中国的 65148名游客，较 2010年
同期增长 56.7%。∁᫜⹪

∁
᫜
⹪
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越南官员称，一只年逾百岁的巨鳖在
被捕捉接受三个月的医治后，重获自
由——这只巨鳖被看作越南人独立斗
争的象征而倍受尊敬。

河内科学与技术部部长黎轩饶 (Le Xuan Rao)
说，这只学名班鳖的巨型软壳龟，是全世界仅存
的四只之一，已在河内的厚恩金姆湖 (Hoan Kiem
Lake) 湖心小岛上的一个特制池塘中成功接受了治
疗。

2011年 7月巨鳖放归湖中后第二天，黎称：
“她的健康状况良好，身体也不再有溃烂，整个过
程非常顺利。”
据当地媒体报道，这只软壳龟重达 169千克，

因为鱼钩和近年来出现在湖中的红耳龟攻击而受
伤。
民间传说，在这个湖中有一只大龟守护着 15世纪

越南著名的起义者黎利的魔法宝剑，以便将来再次
使用。黎利赶跑了中国入侵者，并建朝称帝。∁᫜⹪
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接受治疗后
越南
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2011年 7月，在历时十多年被称为世界最大拼图的修复工程
完成之后，柬埔寨西北部的一座吴哥寺庙又重新对公众开放。
建于 11世纪的巴方寺是柬埔寨仅次于吴哥窟的第二大寺庙，

修复竣工后举行了盛大的庆祝仪式，柬埔寨国王诺罗敦·西哈莫
尼（中），法国总理弗朗西斯·费龙出席了仪式（右）。
这一工程的完成是半个世纪以来的修复者不懈努力的结

果，他们拆下这座破损寺庙的 30万块砂岩石块，然后再将其
拼回原位。
“巴方寺的修复工作是非常独特的。”费龙在落成典礼上

说。该典礼在柬埔寨西北旅游中心暹粒 (Siem Reap) 举行，吸
引了成千上万挥舞着法国、柬埔寨和欧盟旗帜的柬埔寨人前来
观看。
西哈莫尼国王向法国表达了柬埔寨人民的“深深谢意”，

感谢法国资助完成了这一耗资 1000万欧元（1400万美元）的
巨大工程。∁᫜⹪

2011年 7月，政府官员称，印度南

部发现的铀矿或为全球最大铀储备。

这一发现对渴求能源的印度而言无疑

是一针强心剂，尤其是在伊朗威胁终

止向印度供应石油以解决两国原油贸

易争议后。印伊两国之间的原油年交

易额为 120亿美元。

印度原子能部部长斯里库玛·

班纳吉 (Srikumar Banerjee) 告

诉记者，安得拉邦的图马拉帕里

(Tumalapalli) 矿场或能提供 15万吨

铀矿。

“目前已经证实该矿场有 49000

吨铀矿，但有迹象显示，其总蕴藏量

可能是这一数量的三倍。”班纳吉告

诉《印度时报》记者说，“如果是这

样的话，那么它将成为世界最大的铀

矿。”印度当前能源只有不到 3%来

自原子能，该国希望到 2050年原子

能使用的比例增加到 25%。

∁᫜⹪

∁
᫜
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柬埔寨印度

发现大	
储量
铀矿

ISTOCK

传说中的“拼图”
寺庙重新开放
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恐怖分子最新动态
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柬埔寨穆斯林

2011 年 6 月，	

柬埔寨金边，柬

埔寨人正等待参

加联合国支持的

战争罪法庭对前

红色高棉领导人

的审判。

ᄧⅮ₏͵
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∁᫜⹪

2011 年 6 月，前红色高棉领导

人中的“二号人物”农谢（左）

和前国家元首乔森潘（右）坐在

金边法庭中接受审判。他们与其

他两位前领导人将面临红色高

棉在残酷执政统治期间（1975

年—1979 年）所犯下的种族屠

杀、反人类和战争罪指控。

∁᫜⹪�侘ٷeᒨᓃ᫛�	MARKE PETERS
�ᴘഀᄔ∁䮎➥ݗ∁Ꮩ
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ԉࢗ㑽㐈䶲ഋ
䛹᫜ᕉ㔯ۇη⤲䃦喏䓺ᣑ᫜䭞ߍᬢЏ的ݜᲑ

约翰·布姆加纳 (JOHN BUMGARNER)



“如果想要保持优势，你必须每十
年就改变一次战术。”

拿破仑·波拿巴 (1769-1821)

veer 图片

11APD Forum
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在 2011 年 2 月的一次会

议上，斯里兰卡陆军司令

雅加·贾亚苏里亚 (Jagath

Jayasuriya) 表示，该国依

然面临着失败的泰米尔猛

虎组织叛军的同情者发起

的网络战威胁。

∁᫜⹪�

౔
过去的一个世纪中，各
国军队必须不断发展方
可跟上武器和技术前进
的步伐。最近如火如
荼的各国可能卷入网

络战争的严肃讨论，使军队不得不再次对应
对未来冲突的作战计划进行思考。在网络防
务时代作战，军队需对其当前作战理论的各
个方面进行重新检视，以迎接 21世纪战场
的挑战。
许多正在使用的基本军事战略和战术需要

重新打造，以把如何将技术应用于常规战争
和非对称战争这两种情况纳入考虑之中。此
外，几乎每一专业军事岗位都将要求进行网
络相关培训，以迎接未来网络战争带来的挑
战。由于网络攻击具有匿名、隐蔽和快速的
特征，军队需对其与惯常反应战略相配套的
决策过程进行重新检视。
网络防务时代的另一重要转型，将是对针

对当前武器系统的网络威胁进行持续评估。
所有未来武器系统在设计时，均需考虑到其
在网络攻击时的抗崩溃和抗破坏能力。

010101010101010101010101010101010101010101010101010 01010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101
010101010101010101010101010101010101010101010101010 010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
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打造网络战士

在工业防务时代，亚太地区各国发展了军队，用以对抗
来自传统领域（即空中、地面和海上）传统威胁的军
队。在过去十年，亚太地区一些非常重要的国家已经开
始发展在网络空间保卫或促进国家利益的能力。网络空
间已经成为现代战争的最新领域。该地区当前正在进行
的基础工作包括将网络战单位整合到现有的军队结构中
去。
例如，2010年初，韩国在其军队结构中设置了一个

网络战单位，用以保护军事网络免遭外部攻击并提供进
攻性网络战能力。2011年，韩国政府宣布打算在一所著
名大学中设立和资助一个网络战系。这一新的教学系在

课程设置上，将以技术为主，并结合网络战战术和心理
学课程。学生毕业后需在韩国军队中作为网络战专家服
役 7年。据估计，韩国军方将在 2012年拥有一个可完
全运行的网络司令部。
在过去十年里，中国在发展包括网络空间在内的全面

军事能力方面取得了巨大进步。在历史上，中国军队并
未公开承认其官兵中有网络战士存在，不过最近他们确
认拥有一支被称作“蓝军”的精英网络战单位。这支小
型网络部队的公开任务是对中国人民解放军的计算机网
络进行访问，以发现可能破坏其军事准备的薄弱环节。
多年以来，解放军一直在国家资助的大学中，通过严谨

像中国陕西省的这些网

吧，在为普通人提供探

索神奇网络世界的同

时，也为黑客和网络

犯罪分子打开了方便

之门。

䌛䔻⹪
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的学术课程来培养网络战士。在美国，通过类似
课程培养网络战人才基础，已经被证明是行之有
效的做法。
如 2000年的“汉光”联合军演所显示那样，

台湾很早就在传统军事行动中整合了网络战能
力。演习中，“敌方”释放了成千上万的计算机
病毒，企图瘫痪军队的指挥、控制和通信网络。
自这次演习之后，台湾军队通过密集训练和招募
网络战士参军的方式，不断扩展其网络战能力。
印度军队针对网络战能力也进行了一些结构调

整。现任辛格政府已作出指示，要成立一个国家
网络指挥与控制部 (Cyber Command and Control
Authority)，以帮助印度政府应对未来网络挑战。

提高态势感知能力

这些网络战士要在现实世界的行动中取得成功，
他们需要了解如何应用快速决策周期来对抗网络
事件——在网络事件中，每一纳秒都至关重要。
要实现这一能力，重要的一点是在网络空间中

发展一套深度态势感知架构。为迅速应对对手为
取得优势而采取的网络行动，在网络事件正在出
现时就加以处置非常重要，对寻求具有这种快速
反应能力的军队来说，发展一套全面态势感知框
架非常关键。
最近，日本自卫队同澳大利亚和韩国进行了一

次关于网络战的讨论，旨在建立能提高所有参与
国军事态势感知能力的地区网络空间合作机制。

美国网络安全中心

的分析家使用大量

工具来识别和防止

可能的网络攻击。

䌛䔻⹪
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对任何成功的态势感知计划来说，不可缺
少的部分是对军事武器系统和其他装备（如战
术无线电）的已知或未知网络相关弱点进行评
估。21世纪的战场将充满各种军事武器装备，
如主站坦克、卫星通信系统和无人战场监视系
统，这些武器装备均包含有可能成为网络战士攻
击目标的各种复杂电子元件。近年来发现的各种
恶意计算机程序使得前述评估活动显得尤为重
要。如果军队是定期进行这种网络评估的话，这
些计算机蠕虫或自我复制恶意软件中的一些可能
会更快被发现。在防御相关系统装备的生命周期
中，不采取这些评估活动的军队将会忽视那些至
关重要的网络破坏向量，敌方则会利用它们来发
动攻击。

未来冲击

网络防务时代将使世界处于另一场军事变革之
中。未来挑战无疑包括：重新思考周边防御战略
来保护我们不断变化的网络边界，重温平叛战略
以更好地处理诸如“技术爱国者”(technopatriots)
之类的新网络战士，重新评估在飞速扩张的数字
世界中搜集情报的工作，重新审视防务在网络空
间的属性这一棘手问题。
亚太地区将可能充当世界上大部分网络战理论

的“试验场”，这些理论将在网络防务时代涌现
出来并经受检验。o

㏒㔜eጯ໲ߌ㏟᭛㒺఩㑽㐈ᒝ৹䘔�	U.S. Cyber Consequences Unit
�的仂ፙឬᱛჄȠ

Ђ䔄Б㑽㐈Ⴕ̿ڔტ的䏗Щͦๆტ྾ѿ᣼Ӈ̿͆ᘻ㻭喏࠱͙ڢ᠘ȧੲ͆ঔܶȨȟ㠝
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সȧࡺᅀ㶃ᬑ៑ȨȠ

2010 年 9 月，来自

世界各国军队的军人

齐聚德国，共同参

加“网络努力”(Cyber

Endeavor) 演习。

̬ふڡᲜ䛸㆟eᒙ᫛�	JEREMY BURNS
�㒺఩⾦ۇ
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网络犯罪终结者
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2011年 6月，雅加达警察局长苏塔
曼 (Sutarman) 告诉《雅加达环球
报》说，应中国和台湾警方请求在
印尼逮捕的 177名嫌犯租赁带有

宽带上网服务的房间实施诈骗，他们通过因
特网向“许多中国、台湾、菲律宾和越南的
受害者拨打电话，并自称是高级职员以勒索
钱财。”
该犯罪集团还在亚太地区进行了大量其

他诈骗活动。泰国警察范山纳·努特夏纳特
(Phanthana Nutchanart) 上校告诉记者说：	
“他们用突然袭击的方式欺骗受害者，其主
要骗术有两种，比如说告诉受害者中了大
奖，或是告诉受害者说他们的银行账户或信
用卡被冻结，以此来恐吓受害者。”
台湾警政署长王卓钧告诉记者说，抓捕行

动将“有助于大大减少这类诈骗案件”。他
指出，这次大规模逮捕行动“也是台湾和中
国警方首次在第三国联合办案，相信这将为
两地联合打击犯罪树立榜样。”
这次跨国调查行动表明了网络新兴挑战的

范围，同时也显示了在维持网络和平过程中
国际合作的重要作用。随着因特网因为手机

和社交网络而更具移动性，并在全世界范围
内更为普及，越来越多的因特网用户将万维
网作为一个免费的新领域随心使用。
考虑到网络领域演变节奏迅速，在个人权

利与公民保护之间保持平衡正变得越来越复
杂。要把现实社会中的法律扩展到网络这一
似乎没有边界的广袤世界中，也是一件更具
挑战性的任务。

㑽㐈ऴ҈
要求加强合作和规制的呼吁在亚太地区乃至
全球都得到越来越多的回应。2011年 7月，
在伦敦进行的非营利组织国际网络安全保
护联盟成立发布会上，英国犯罪与安全部
长詹姆斯·布罗肯希尔 (James Brokenshire)
说：“活跃的国际伙伴关系对处理网络犯罪
问题尤其重要”。该联盟成立的目的是，通
过将世界各国政府与民间机构联系起来以
共同打击网络犯罪。据《计算机商业评论》
(Computer Business Review) 杂志报道，詹姆
斯指出：“需要存在一种国际应对机制，包
括国际条约、双边条约和各国之间的共同
协议。”

网络犯罪终结者

౔㑽㐈的᫜⪲ഋ͙喏
䰬㺭ᄧⅮऴ҈Бԉᠭ͖Ϧ̺䯲ѿᱯݕ的᎟㶍

ȧ䃦ಇȨ጑҈Ϧ঄

2011�Ꭰ�6�ᰴ喏࢜Ꮢᅨ㺫φȟᴘഀᄔȟ侘Ბ㺫φȟ∜఩ȟज⎪স

͙఩的䂒ᄋᐬᆁβ̬⁍ݹᝬ᱖ᰵ的㖀ऴ㵸ߔ喏䕚ᢁβ䓽�600�ह

ͧ㺭Ბ㜖͙఩সज⎪的䌔఩㑽㐈䃴促䯲ఎȠȧ䯱ߌ䓪⣛⤯៑Ȩ

(The Jakarta Globe)�៑䕿喏䔅χ࿸⟛䕆䓳ճ㷱᳼̬㮆ճژत的㕸

঄喏౔㑽̶᣼Ӈ䄤ຮܦਗ਼㗍⺔ͷㆧ的䛽㲹᰹ߍ喏ᄥφ๖౜ࡦ᜼

的ϦИ჊᫩β䃴促Ƞ̶̳࡯
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2011年 6月，英、美官员在新
加坡召开的一次亚太安全会议上碰
面时，也强调了伙伴关系重要性。
据《计算机商业评论》报道，他们
号召各国携起手来，制订一个“预
防严重国际紧张局势的正式国际宪
章。”据杂志报道，美国国防部长
罗伯特·盖茨接着表示，避免这些
紧张局面需要一些规则，以便“让
人们知道哪些是可接受的行为，哪
些不是，哪些行为实际上是战争行
为。”
根据马维·默蒙 (Marvi Memon)

的一篇博客文章，在认识到网络犯
罪已成为普遍问题后，2011年 4月
在斯里兰卡首都科伦坡举行了
“合作打击南亚网络犯罪国际研
讨会”，研讨会发现包括教育在内
的预防措施同样至为关键。参加此
次研讨会的人员来自孟加拉国、印
度、马尔代夫、巴基斯坦和斯里兰
卡。

2011年 6月，经济合作与发展
组织在巴黎举行会议，讨论如何制
订关于全球广泛使用的因特网的一
系列规则。民主与科技中心总裁

作为打击跨国网络犯罪行动的

一部分，印尼官员于 2011 年

6 月在雅加达逮捕了 177 名涉

嫌因特网诈骗的台湾和中国籍

嫌犯。这些嫌犯在移民羁留室

等待处理时遮住了面孔。

∁᫜⹪



2011 年 6 月 16 日，吉隆坡，一名

马来西亚男子正在浏览一个旅游网

站。据该国英特网监督组织马来西

亚通讯与多媒体委员会称，就在同

一天，黑客袭击了马来西亚 51 个政

府网站，其中 41 个网站遭到破坏。

䮻ⱬఌ➥㑽ఌͦ᝷

ᱦস⹪ϐ㑽㐈㔸ᰠ
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䉥的᫜ٹ͖̬ͦ҈

䶲ഋ䮻ᓯҫ⩔Ƞ

“

”
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与首席执行官莱斯利·哈里斯 (Leslie
Harris) 在该机构网站上的一篇关于
推进全球因特网政策的评论文章中写
道：
“考虑到因特网在现代社会中日益占
据中心地位，世界各国政府也越来越
把管制注意力放到因特网上，以应对
一系列关注问题。”
不过，哈里斯同样警告说，这种管

制活动决不能束缚科技继续提高人们
生活水平的能力。哈里斯在文章中写
道：
“在这一过程中，有些人忘记了（或
者有意试图取消或限制）一些让因
特网发展成为有助于经济活动、民主

参与、和人类发展强大平台的政策选
项。各国正寻求将新的义务强加到因
特网服务提供商或其他中间商身上，
要求他们对网络内容进行过滤或屏
蔽。他们正寻求在网络设计上进行更
多控制以方便其监视活动，并试图利
用诸如域名系统之类的关键资源来强
制实施管制用户的规则。当出现管辖
权竞争和法律冲突时，由此产生的法
规方面的杂乱争执使全球数据流动变
得更加复杂，有时甚至阻碍其流动。
更糟糕的是，这种不断升级的主权维
护行为，威胁到了因特网的最根本特
性，即开放性，也正是这种开放性才
造就了今日的因特网。”o

2011 年 7 月，一位网名

叫 BirdAbroad 的博客撰

写者发布了这张照片，照

片中的顾客正在看着一家

苹果零售店里的产品，这

家零售店位于中国西南

部的云南省境内，据称

为假冒苹果店。该博主

将这一假冒行为公之于

众。正版苹果店标识上只

有“Apple”一个词。这

家假店作假功夫十分到

家，就连店员都以为他们

是在为苹果公司的创始人

史蒂夫·乔布斯工作。乔

布斯已于 2011 年 10 月

逝世。

∁᫜⹪
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᪜数个世纪以来，像印度这样的国家一直面临着跨境恐怖主义的威
胁。美国 2001年 9月 11日恐怖袭击事件改变了全球对恐怖主义
的看法和态度。“9·11”事件后，西方国家愿意与恐怖组织展

开斗争。
今天，恐怖主义已成为一种日常存在，构成的威胁远远大于常规冲突。

恐怖分子瞄准各种政治、军事、经济、环境、社会和民用目标。这些目标
包括：交通网络、国家电网、信息网络、核能和原子能中心、金融机构，
以及国防设施及其网络。保护这些非常规目标，要求我们在安全措施上不
断推陈出新。
安全问题是不断变化的，这一特性决定了与以前相比，现在的安全问题

更具挑战性。国家保护人民福祉的能力，依然是安全的核心所在。但是，
参与其中的选手已不再局限于军方和警方，安全部门也在其中扮演了重要
角色。

全民参与
光靠军方，无法应对随全球化一起出现的多样化威胁。军方必须具备与
其他安全机构遂行一体化行动的能力。除武装部队、特种部队和准军事部
队外，安全部门应包括警方、海岸警卫队、情报机关、负责国土安全的部
门、国防部、内务部、律政部、司法部、人力资源部门、海关和移民服务
局、私人保安公司。事实上，要使去激进化计划要发挥效力，必须有“千
万双眼睛”来监视，考虑到普通百姓在其中发挥的关键作用，安全部门应
该将几乎所有普通群众包括在内。
就实际效果而言，民间社会已成为安全部门的辅助力量。印度陆军前

参谋长马里克 (V.P. Malik) 将军非常精准地概括了民间社会的重要性。他
说：“我长期参与反恐活动……这让我相信民间社会在预防恐怖主义和反

఩᫥䲎⺂ࢗϦ঄喏⩆㜟᎟ℽ⮪໿喏౔ԉڟ⊢Ϧȟ䂒ᄋȟۇ
䘩㘩ࣽᡑ҈⩔
䔬ᒥ͙ᄲۇង๳�(P.C. KATOCH)喏࢜Ꮢ䭲ࢍ

安全问题
᫥ѹᏀᄥڔ



2011 年 4 月，印度西

里古里市郊孟加拉省富

尔巴里 (Fulbari)，印度

边防保安队士兵在与孟

加拉国接壤的边境地区

巡逻。

∁
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对恐怖主义方面所作的贡献远大于对恐怖主义的支持。
在民间社会活跃的地方，总能唤起人们的意识，为洗
雪冤屈提供了一个建设性渠道，给予了包括恐怖主义受
害人在内的边缘群体和弱势群体话语权，并发挥重要作
用，确保反恐措施不违背人权和法治。”
非政府组织、基金会、慈善组织、公私合作企业和

私有企业之类的非传统行为体是可靠的合作伙伴，能给
地方社区带来有力帮助。不过，必须对这些行为体进行
证明核实，以防其有可疑动机。

安全战略
广义的安全部门应该发挥的作用是为公民提供一个安全
且有活力的国家，在此过程中还要保卫国家安全，捍卫
法治，保证社会、政治和经济繁荣。
不论是国家战略还是各邦战略，都应采取协同行动，

联合地方群众与恐怖组织和恐怖活动作斗争，摧毁恐怖
分子，将发展、教育和去激进化结合起来。应在反恐和
戡乱的大框架下从整体角度来解决问题。上述战略意味
着安全部门需要同时在道德层面和实际层面作战。民众
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2011 年 7 月，在孟

买连续遭受三次炸弹

袭击后，一名印度警

察守卫在新德里的印

度门纪念碑前。

什么是
暴力恐怖主义?

∁
᫜
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是关键所在，应以此为目标。帮助他们摆脱恐怖分子影
响，宣扬去激进化应成为工作的重心所在。在消灭恐怖
分子的同时，必须为普通民众提供必要的安全保障和帮
助。
只靠军方，这样的解决方案解决不了问题。军事行

动必须和赢取民心的发展与教育双管齐下。威胁必须解
决，以加强法治，缓解压力，以免造成不稳定。反恐应
与戡乱相结合。应定期进行评估以确保战略的有效性，
并随时进行调整。
在国家层面上，安全部门在战略制定和执行方面发挥

着重要作用，其中包括明确定义并传达政治目标、战略
和政策以保证建立联合总部、国家反恐中心和情报网，
并保证能实时联络地面单位；协调发展和去激进化计
划；切断对极端分子的支持；制定特种部队和特种作战
部队的部署战略。
在邦级层面，安全部门在战略制定和执行方面也发挥

着同样重要的作用，包括：成立一个具备安全部门所有
要素的联合总部，设立邦反恐中心，并通过国家情报网
与国家反恐中心连接在一起。

技术的作用
恐怖分子对现代技术的使用日益增多，有鉴于此，要与
恐怖分子作战，就必须拥有充足的火力、昼夜监视工
具、先进的通信技术、夜间作战能力、机动能力和排爆
能力。小到士兵和单个武器平台的所有战斗单位，都应
配备有态势感知和战场管理成套设备。一体化联合作战
中，必须确保指挥统一。全源情报必须自然流动，这样
作战部队才不必小心提防身后。应明确定义责任范围。
应将恐怖组织首脑人物、指挥中心和联系网络作为首要
目标。
除发起心理战和情报战外，特种部队应作为高价值的

狙杀团队（一体化的跨部门团队）加以运用，以扰乱恐
怖分子的行动重心并摧毁其指挥中心。应利用这些行动
来发展可对外承认的公开能力和不能对外承认的隐蔽能
力以确立必要的威慑态势。
情报战和心理战应事先做好妥善规划。心理战应包

括赞助相关媒体节目，如警察审讯被俘恐怖分子，平民
被恐怖分子伤害，平民的直系亲属被恐怖分子杀害等节
目。除安全部门的行动外，还必须对恐怖分子网络进行
定期净评估。
必须教育并鼓励行动部队尊重行动地区的文化、宗

教、生活方式和妇女。行动部队必须明白，残忍对待任
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合作
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2011 年 5 月，印度和巴基斯坦两国在新德里举行

的为期两天的会谈中，印度国防秘书普拉迪普•库

马尔（右）正在和巴基斯坦的萨伊德•阿萨尔•阿里

(Syed Athar Ali) 中将握手。
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何团体都是在开历史倒车。要不惜一切代
价避免造成附带损害。作战行动是整体战
略的一部分，应该与发展相融合。安全部
门应咨询并联合当地居民，共同开展由安
全部门自行推出的速效发展项目。

结论
所有迹象都显示，在可预见的未来，印度
还将被迫继续与恐怖分子和叛乱分子做斗
争。我们应该制定并采纳整体战略来应对
这两种形式的极端主义。
我们必须发展可对外承认的公开能力和

不能对外承认的隐蔽能力以发挥必要的威
慑作用。在这场战争中，我们要争取做到
自给自足。o

2010 年 5 月，印度学生在孟买抗议叛乱分子袭击，要

求伸张正义。

∁
᫜
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2011 年在新德里的一次抗议活动中，激进分子

要求巴基斯坦交出袭击印度的恐怖分子嫌犯。

∁
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整个世界的运行方式。新闻
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为容易，相互联络可以即时进
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�
011年 2月，受一条短信煽
动，1000多名暴徒对印尼一名
伊斯兰少数教派领袖位于西爪
哇岛万丹省境内的住所进行了

袭击。这些伊斯兰狂热分子把警察推到一
边，用石头、棍棒、砍刀杀死了三名阿玛
迪亚派 (Ahmadiyah) 成员，其中一名“半
裸着跪在地上被打死。接着这些尸体又被
砍得七零八落。”法新社报道说。
一个教派成员用视频拍下了那些可怕

的谋杀者，并将视频片段发到因特网上。
拥有世界第二大“脸谱”用户群和第三
大“推特”用户群的印尼公众被这种暴行
激怒，纷纷发出强烈的抗议，结果 12名
犯罪嫌疑人在 2011年 4月被送上法庭接
受审判，如果罪名成立，有 2人将被判处
死刑。自 1998年苏哈托时代结束以来，
尽管印尼在民主建设上取得了“巨大成
就”，国际危机组织 (International Crisis
Group) 亚洲项目部高级顾问西德尼·琼
斯 (Sidney Jones) 却告诉《论坛》说：	
“如果视频没有被发到 YouTube上，政
府不会采取任何行动，对最近这起三名阿
玛迪亚教徒被杀事件进行处理。”她带领
的小组主要负责检视世界各地的冲突和暴
力起源。
分析家和人权组织称，在过去，像这

种占统治地位的穆斯林群体针对弱势的基

督教和阿玛迪亚教徒的宗教迫害事件，大
多不了了之，凶手不会受到任何处罚。本
次事件中的阿玛迪亚教派本是伊斯兰教派
的一支，不过穆斯林保守派将他们看做异
端和亵渎者，因为他们不承认穆罕默德是
最后的先知。
纽约大学的新媒体学者兼作家克雷·

夏尔基 (Clay Shirky)，在 2011年 1-2月
号的《外交事务》杂志中撰文解释说，网
络技术在亚太地区的渗透正呈爆炸式增
长。从本质上来说，网络技术没有好坏之
分。如何使用这些技术，主要取决于个人
和全体公众的决定。他写道：“网络自由
是一个长期博弈的过程，不能将其作为一
个单独的事项来加以考虑和支持，而是要
将其作为实现更为根本的政治自由的一个
重要促进因素。”

社交网络的阴暗面
危险在于犯罪分子和极端分子也利用社	
交媒体来招募人员、筹集资金、培训、	
组织和发起袭击。恐怖分子和极端分子	
团体在因特网上制作并传播培训材料，
如《无政府主义者烹饪手册》(The
Anarchist Cookbook) 和《圣战者之毒手
册》(Mujahedeen Poisons Handbook)。恐
怖分子还将视频发布到 YouTube上来对
路边炸弹进行广告宣传，比如展示炸弹在

社交媒体
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伊拉克对付联军的巨大威力。同时，菲律宾的
摩洛伊斯兰解放阵线 (Moro Islamic Liberation
Front) 之类的团体在脸谱网也拥有自己的主
页。
专家说，随着亚太地区网络极端主义活

动继续膨胀，必须采取更多且更为复杂的反
制措施。格里菲斯大学警务与安全卓越研究
中心 (Center for Excellence in Policing and
Security) 主任西蒙·布朗尼特 (Simon Bronitt)
认为，压制恐怖主义但同时又不能束缚公众自
由，必须要在这两者之间找到平衡。
各国政府不仅日益倚重因特网来对抗极端

主义，还借助因特网来更好地贯彻实施各种政
策和法规，让公众知晓从医疗实践的改善、防
灾准备到犯罪预防、就业培训计划等各类事
项。
正如印尼暴民谋杀事件所揭示，网络的进

步对维持和平和维护民主统治也带来了挑战。
检察官称，一个名叫乌让·默罕默德·阿里夫
(Ujang Mohammed Arif) 的神职人员通过短信
在幕后策划了此次谋杀袭击事件，在短信中，
他敦促穆斯林学者、其他神职人员和古兰经学

校学生围攻村里的阿玛迪亚教派成员。国际危
机组织的琼斯告诉《论坛》说，保护人们免遭
此类暴力事件伤害，确保言论自由，是像印尼
这样的社会和政府必须肩负的责任之一。
极权政府同样也能利用因特网强化其统

治。比如，据位于华盛顿特区的独立监督机构
自由之家 (Freedom House) 2011年的一份报
告说，为加快实现其商务和宣传目标，缅甸政
府积极加大了对访问因特网和数字媒体的管制
力度，下令关闭或限制信息赖以进出缅甸的传
输带宽。
此外，世界范围内的一些网上激进主义运

动失败后，引发了政府的高压打击，如 2009
年在伊朗爆发的绿色运动起义便是如此。抗议

者利用社交媒体对马哈茂德·艾哈迈迪-内贾
德重新当选总统发出质疑、和外国记者进行
交流。最终，他们的声音被暴力的军队压制
了下去。
陪审团还在讨论从长远来看，网络工具是

否能改进国家的统治方式，为持久和平作出贡
献。

正在崛起的电子革命
社交媒体第一次迫使一国领导人下台的事
件，发生在 2001年的菲律宾，当时成千上
万的抗议者用发送短信的方式，要求听证有
关证据弹劾时任总统约瑟夫·埃斯特拉达。
结果，埃斯特拉达在短信攻势下失去总统宝
座，此次事件也构成了世界上首次“电子革
命”(e-Revolution)。
此后，世界其他地方许多群众运动也采取

了这样的策略。像推特、脸谱、You Tube这
样的网站，已使北非和中东的抗议者能绕开传
统的“守门人”（如官方媒体），并与其他改
革者建立起联盟关系。

2011年 1月，突尼斯发生罢黜总统扎因·
阿比丁·本·阿里 (Zine al-Abidine Ben Ali) 的
运动，该运动也被称作“推特革命”。世界媒
体纷纷报道了这一显示社交网站威力的事件。
在埃及总统胡斯尼·穆巴拉克于 2011年 2月
辞职之前，成千上万的抗议者汇聚到脸谱网页
上，颂扬穆巴拉克秘密警察的受害者。

2011年晚些时候，计算机和手机同样对巴
林、也门和叙利亚的抗议者起到了帮助。时间
将会证明，由网络引发的革命是否会使埃及或
利比亚从此确立长久的民主制度。
社交媒体还能够提高民众的参政能力。活

动分子利用网络应用程序传播运动信息、发起
竞选、解放新闻媒体、释放政治犯、反抗腐
败、组织游行示威，以促进善政。
社交媒体可以刺激政府采取行动。2008

年，韩国民众通过网上发表抱怨言论、照片
和视频等活动，发起了抗议牛肉进口的运
动。在中国，如今的抗议者同样采用了名
为“QQ”的即时通讯服务来反击腐败。美国
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近东-南亚战略研究中心教授唐娜·斯图亚特
(Dona Stewart) 博士说，“我们所看到的是公
民记者这一角色的崛起”，他们有时甚至取代
了官方媒体的角色。
反过来，各级政府也越来越多地利用社交媒

体来改善服务和发布消息。例如，这些网络技
术在从海地到新西兰的各国救灾活动中已证明
了其不可估量的价值。日本在 2011年 3月遭受
毁灭性地震和海啸袭击后，当地政府部门和各
机构不得不大胆利用社交媒体，以便公众实时
获得关键信息。灾难之后，日本许多城市	
（如东京西部的三鹰市）都开始开设推特账
号。
一些国家元首甚至也开始为社交媒体大作宣

传。2011年 7月，印尼总统苏西洛·班邦·尤
多约诺鼓励东南亚国家联盟（东盟）“最大限
度地利用推特、脸谱和其他社交媒体”与东南
亚地区的民众进行交流。东盟是促进亚太地区
稳定的关键所在。
不过，其他专家和领导人告诫说，需要

制定更多规章制度来防止社交媒体的有害应
用。2011年 5月，法国总统尼古拉•萨科齐向技
术界领军人物提出告诫说，因特网绝对不能成
为“法律和道德之外的平行世界”。萨科齐坚

持认为，政府应发挥作用，制定基本规则以限
制对因特网的滥用。“必须要在彻底的公开透
明和个人自由之间达成平衡。请不要忘记，因
特网上的每位匿名用户都来自现实社会，有着
生命。”他说道，“政府是我们社会的合法监
护人，请不要忘记这点。”
网络技术本身并非解决恶政或压制的灵丹妙

药。“社交媒体的出现并不意味着将立即除去
先前的各种协调形式。它是一种补充而非替代
品，”纽约大学的夏尔基在《外交事务》杂志
上写道，“社交媒体所发挥的作用，是使各群
体的人们在广得多的范围内、以低得多的代价
了解到该国其他人的想法。”

网络压制
网络激发的起义是否能带来长治久安和善政还
有待验证。“现在就对中东地区最近发生的一
系列事件怀着胜利心态还为时过早。”生于白
俄罗斯的媒体专家耶夫根·莫罗佐夫 (Evgeny
Morozov) 如是说道。“竞赛尚处在初始阶段，
因特网推动民主化进程的新时代要想持续下
去，只有在我们学会如何对抗那些压制它的复
杂措施后才能实现，而这些压制措施当前还处
在不断的发展中。”他在2011年 2月告诉《
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华尔街日报》说。像莫罗佐夫这样
的媒体分析家担心极权政府会从突
尼斯和菲律宾的网络起义中吸取教
训，升级其镇压机器，防止类似事
件的发生。当抗议者在一些像脸谱
或 You Tube这样的网站上“交际”
或“聚会”时，极权政府能够更容
易地监控其活动，并迅速地阻塞、
操纵或中断这些站点。

2007年，当缅甸爆发佛教徒领导的抗议活动
时，该国领导人不但中断了因特网服务，而且雇
佣无业暴徒对游行现场附近携带手机的人进行殴
打。2011年初，在控制民众起义的失败尝试中，
埃及当局对该国五大因特网服务提供商 (ISP) 施
压，要求他们自行关闭网络服务，结果导致网络
流量一天之内急剧下降。为克服政府试图进行的
安全镇压，谷歌埃及分部为埃及民众提供了“语
音推特”平台，可将语音留言转换为文本信息后
发送到推特上。

2011年春，利比亚的穆阿迈尔·卡扎菲政府在
面临内战之际，调低了该国唯一的因特网服务提
供商的流量，结果有效地阻碍了反叛群众使用网
络，同时又保留足够的容量供忠于政府的官员使
用。伊朗以拥有最密集的社交媒体压制工具而闻
名。莫罗佐夫说：“他们已经从 2009年的网络起
义中吸取了教训，发展出了中东地区最为全面的
因特网控制策略，组建了专门的‘网警’单位，
并正在实验先进的网络监视技术，这些技术甚至
能使他们检测出那些使用了反审查工具的异见人
士。”

专家坚持认为，社交媒体能否起到好的作用，
完全取决于使用者本身。这也是 2010年 12月由
美国高级国际关系研究学院所发布的《数字化时
代的政治变迁》报告传达的观点。在突尼斯，因
特网激进主义引发了一系列的自由运动。在诸如
缅甸之类的地区，压制措施占了上风。该报告总
结道：“有助成功的条件不太可能由给定的技术
工具决定，而是由人的技能和使用网络时所调动
的设施资源所决定。”
埃及等中东国家可从印尼学到一些经验教训。

在苏哈托统治时期，印尼曾对“政治伊斯兰”进
行了长达三十多年的压制。西顿霍尔大学 (Seton
Hall University) 约翰·怀特海德外交与国际关
系学院 (John C.Whitehead School of Diplomacy
and International Relations) 副教授安·玛丽·墨
菲 (Ann Marie Murphy) 指出：“埃及可以从印尼
学到的经验教训就是，民众从残暴的政权下解放
出来后，他们不会接受而是会拒绝极端主义。”
印尼民主之所以能成功驯服激进分子，依靠

的是其领袖，而非社交媒体。印尼新任总统苏
西洛·班邦·尤多约诺采取了多种措施，其中包
括：成立一个超党派的独立选举委员会，解放媒
体，释放政治犯，实施堪称世界一流水准的反恐
计划。墨菲在为有线电视新闻网 (CNN) 撰写的
重要评论中写道：“在过渡阶段，苏哈托的继任
人愿意采取此类措施，对印尼民主来说具有至关
重要的作用。社交媒体在[埃及]抗议活动中起到的
关键作用显示，试图钳制自由言论只能是徒劳无
功。”o
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执法部门充分利用网络技术，在人
口贩子的游戏中对其进行打击。
《论坛》工作人员

高速

打击
人口贩卖

在马尼拉，作为国际反人口贩卖纪念

日(International Day Against Human 

Trafficking) 活动的一个环节，菲律宾儿

童手捧蜡烛进行寻求正义和保护的祈祷活

动。执法部门官员警告说，该地区的儿童

处于风险之中，很有可能成为在线色情和

卖淫活动的受害者。



高速

打击
人口贩卖

法新社
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在“邪恶冒险之
旅”(Wicked
Adventures

Travel) 网站上，那些追求“异
国情调之旅”和“享乐旅行”的
男子发现一切皆能满足。在网站
上，他们可以安排安全、保密的
泰国、菲律宾旅行度假套餐，交
通食宿一应俱全。而该网站引为
特色的“邪恶”之处，却在其提
供的另一特别服务上：与人同游
并提供色情服务的儿童。
对美国佛罗里达的一位船长

而言，该网站提供的服务还显
得不足。他关注的旅游地点离家
更近——中美洲。盖瑞·埃文斯
(Gary Evans) 向网站管理员发了
一封电子邮件，建议网站同他合
作，提供到洪都拉斯和哥斯达黎
加的儿童色情旅游服务。通过电
子邮件、即时消息和手机交谈，
他安排了一些年龄在 12岁至 16
岁间的洪都拉斯女孩充当
“样品”。网站管理员通过贝宝
(Paypal) 向他电子支付了 1000美
元的旅游服务费。
不过，在专门报道美国庭审

记录等公共档案的“铁证”(The
Smoking Gun) 网站上，前述案例
中那种在色情旅游安排中常见的
手段却是精心设计的一个局。
“邪恶冒险之旅”网站是美国联
邦调查局 (FBI) 精心开设的虚假
网站，专门诱捕像埃文斯那样利
用因特网安排儿童进行商业性活
动的不法分子。

随着网络技术发展，人口贩
卖、奴役和商业性剥削的机会呈
指数级增长。犯罪贩子可在网上
买卖人口，并分享如何寻找和利
用受害者的诀窍。不过，专家指
出，在信息时代，执法者也拥
有更多的打击犯罪工具。2008
年，“联合国打击人口贩卖全球
倡议”(UN.GIFT) 指出：“与其
抑制技术发展，不如利用技术潜
力对组织犯罪活动进行干预来打
击人口贩卖和帮助受害者。”

引诱受害者
专家说，在色情旅游业地下市
场，与美国联邦调查局设立的那
个色情网站类似的网站确实真实
存在着。在轻松和大致匿名的情
况下，旅行者可在网上完成性交
易安排并付费。并且，因特网和
相关技术的普及，使得世界各地
大量边远地区也向旅游者开放，
使得更多天真的年轻人容易被贩
卖和剥削。
在发展中国家，心怀不轨的

旅行者利用高科技手段引诱儿
童。“（他们）接近那些没有其
他方式同外国游客建立联系的街
头小孩，并送给他们手机以便同
旅行者保持联系。”国际终止童
妓组织 (ECPAT International) 在
2010年这样报道。这个致力于
打击儿童贩卖和剥削的组织还指
出，犯罪分子通常在网吧物色对
象，因为那里聚集了大量沉迷在
线游戏且缺少玩资的儿童。

2011 年 4 月，被解救的贩卖儿童聚集

在尼泊尔加德满都的“尼泊尔母亲之

家”(Maiti Nepal) 康复中心。
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在弗吉尼亚的美国移民海关执法局网络犯罪中心，亚

历克斯·柯沃 (Alex Khu) 谈起了全球因特网的使用

情况。移民海关执法局以在美国边境打击毒品和人口

贩卖而闻名，但该局的职责范围也包括在虚拟世界与

增长势头汹涌的儿童色情业、色情旅游业和在线儿童

贩卖做斗争。
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҈喏सᬢ䔄㘩౔͙ڢᴑⰷ࿸⪽Ϧ

的⟛㒖䃜ᒁȠ

ន∁䘔䬔㺭䊢̶Ϧए䉕ၼ的

ₑм喏⻽ឬ䔇ₑ᭛ڟ䩚ᝬ౔喏ₐ

โ䔄䰬䃐䃲ݜ䔅ख᭛じ̬ₑȠ�

Ą౔ᅨ⇶ᅀ喏ദκఌ➥㑽的ࣹ䉕

䲎ڔ㏰㏳的ڟⰤݜ䰬㺭ᓃߔ≦ࢂ

ᩛᠭস䃐छȠąφ≞ദ䛽ц的吇

Ⴕ཈e䉥ᅀࢃᓣ᫛㼏䛶䄠喏Ąᅝ

ᅨ⇶ᅀ䂒᫥㔸㼬喏ЂИႸᩛڔᠭ

䃍ッᱦϦए䉕ࢂ⯽ᣓস䌋䍖㈧

㐋喏Ꭲ౔䒛Тᐬࣽ᫥䲎ࣽᡑβ䛹

㺭҈⩔Ƞ䂒ᄋᕧ䘔的�IT<ԍᖛឬ

ᱛ>䘔䬔ᰪᣑः䓳ឬᱛᏀ⩔᫥䲎

的㞛ຩഥ䃙Ƞąφ≞ദ䛽ц᭛̬

͖䲊㥑ݕᕓ的䲊ᩫᏈ㏰㏳Ƞ

䔅຃䒛Т㈧㐋䃍ܾ౔᱖Ბ�5

Ꭰڱផᆁ㜟ऒโ�5�͖౜ࡦȠͦᰬ

๓䭼Ꮢ౜ݕ⩔䄑䒛Т㈧㐋喏ន∁

䘔䬔ᓱ䶧ᅩᓯᅩ䉏ȠĄ䃤ๆ౜ࡦ

̬㏓的䂒Ⴤ̹⛋ᖵ�IT�ឬᱛ喏䰬

㏻➥ݗഥ䃙Ꭲ倄Ꮢ䛹㻲喏᫥छ₏

⶚ҫ⩔䄑䒛Т喏ą䉥ᅀࢃᓣ᫛ᄥ

ȧ䃦ಇȨ䄠喏Ą䂒ᄋᕧ䘔䰬ऽ⃻
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人口贩子还发现因特网在远程引诱受害者
方面是一个重要工具。专家说，犯罪分子利
用婚介网站和约会服务诱骗妇女成为贩卖对
象。UN.GIFT指出，招聘女服务员、模特、
奶妈和女仆（甚至包括农业和建筑工作）的网
络广告也会欺骗受害者。
欧洲议会在名为《人口贩卖：网络征募》

的报告中指出：“以前，报纸广告（招聘、征
婚、约会等）是众所周知征募受害者的方法。
如今，随着新技术的普及，这些纸媒广告也转
移到了因特网上。”
在欧洲议会的这份报告中提到，波兰和意

大利执法部门在一次联合调查中发现了一个跨
国犯罪集团，利用在线招聘中介从波兰征募受
害者到意大利工作。该集团甚至向受害者收取
为他们安排“工作”的费用。而受害者一旦到
了意大利，则发现自己债务缠身，处在人身自
由受限的劳工营，四周都是防止其逃跑的武装
守卫。最后，调查官逮捕了 27名嫌犯，并解
救了 100多名被贩卖的受害者。

共享剥削之利
专家指出，除在世界各地的劳工营和地下妓
院发现的那些令人不安的景象外，以色情方
式利用被贩卖受害者的活动已经呈现爆炸式
增长趋势。除利用被害者进行实际性交易获
取金钱外，犯罪分子还利用上传色情图片和
视频到虚拟世界的方式获取利润。
在 UN.GIFT的一份报告中讲述了这样

一个案例，犯罪分子将妇女从日本贩运到夏
威夷，并强迫其进行网络色情表演，然后通
过网络广播的方式传回给身在日本的观众。
该人口贩卖团伙之所以选择将受害妇女从日
本偷运至夏威夷，并利用设在加利福尼亚的
网络服务器将她们的色情表演传回日本，主
要是为了规避日本对色情活动的严格法律限
制。UN.GIFT在报告中指出：“这一案例分
析展示了犯罪分子是如何利用技术来规避边
界和国家法律限制的。”
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普拉达基金

会 (Preda

Foundation) 在

菲律宾奥隆嘎

波市 (Olongapo

City) 举办的集会

中，从网络色情

窝点被解救的少

女们与一名心理

学家见面。

对廉价技术的简便利用简化了前例中提到的色情产品
生产活动。默罕默德·乔基 (Mohamed Chawki) 和默罕默
德·瓦哈比 (Mohamed Wahab) 在给计算机犯罪研究中心
(Computer Crime Research Center) 的一篇文章中写道：
“数码摄录设备使得影像制作不再需要专业的处理过
程，因此消除了被发现的风险。”专家表示，在那些
因特网尚未开通的国家和地区，犯罪分子可利用体积轻
巧、不引人注意的USB存储设备将色情图片和视频带过
边界。

反击
尽管犯罪分子不断寻求新的方法来贩卖、奴役和剥削受
害者，执法者也在不断扩充打击犯罪的网络手段。执法
部门每一次新的逮捕行动都会将人口贩卖者采用的手段
暴露出来，对这些信息进行共享则可帮助世界各地从事
打击犯罪活动的人员始终站在制高点。
专家说，在改善信息流动方面，国际贩卖人口数据

库的作用尤为重要。国际刑警组织的 I-24/7系统，使
其 188个成员国的执法部门官员能够在网上即时共享包
括贩卖人口在内的任何数量的犯罪信息。“由于犯罪分
子和犯罪组织一般都涉及多项违法活动，I-24/7系统将
从根本上改变世界各地执法机构间进行协作的方式。”
国际刑警组织在网上如是解释说。“看似无关的各条信
息在整合之后，有助于构成完整的画面，帮助完成跨国
犯罪调查活动。”
尽管国际刑警组织鼓励成员国扩充数据库以涵盖来

自边境警察和移民部门的信息，但参与和合作才是关键

所在。
非营利性组织也正在寻找利用现代技术共享信息的

方法。美国的“不贩卖”(Not For Sale, NFS) 组织开发
了一套称作“奴隶地图”(salverymap.org) 的网上应用
程序，并在其中输入了全球各地的人口贩卖情况报告。
这份地图中含有关于已报告人口贩卖事件的详细情况及
最终处置结果，世界各地的执法部门和反人口贩卖组织
均可利用。为尽可能收集更多数据，“不贩卖”组织开
设了一些国际培训课程，训练各救援组织与执法部门
人员如何为地图贡献内容。该组织委员会成员斯蒂夫·
古德 (Steve Goode) 告诉《论坛》说，在将来，该组织
希望对该项目进行扩展，使其成为一个面向所有从事打
击人口贩卖、帮助受害者的组织机构的信息数据交换中
心。
除用信息和技术手段武装执法部门和非政府组织

外，我们还必须将这些危险告知可能的受害者。专家
说，那些亟需海外工作的求职者和那些沉迷在线交友的
孩子们需要了解人口贩子们的网络欺骗手段。为防范
人口贩卖罪行发生，儿童剥削和在线保护中心 (Child
Exploitation and Online Protection Center) 向活跃在诸
如脸谱、推特和 YouTube等社交网络上的儿童伸出了
援手，教给他们相关安全防范措施。
总而言之，打击人口贩卖需要采取全方位方法，需

要执法部门、非政府组织和每个人充分利用手中的技术
手段共同努力。正如古德对《论坛》所说，“这是一场
全球性运动”，阻止受害者继续出现需要国际社会的积
极协作和共同努力。o
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士兵需接受关于如何负责任地使用社交媒体										的指导，以免无意间泄露敏感信息。
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这名士兵的母亲面带自豪的笑容，带着喜悦之情接收来自儿子关于值班情况的脸
谱网私信。当读到儿子又在网上新贴出照片后，她的微笑中更是充满了慈爱。儿

子的情况看起来不错，因为所在军事基地有“重要事情”发生，他更是拿出了自己的“最
佳表现”。像这种好消息，任何亲友都会乐意收到，并且热切地想与他人分享。

这位母亲毫不犹豫地将这条私人信息在其公开“脸谱”网站状态上进行了更新，
其中包括儿子驻防地点的潜在敏感细节。她的这种做法，简直就像是在邀请恐怖分
子到家里喝茶并向他展示家庭相册。至少，在英国国防部眼里这两种情况具有可比
性。国防部在 2011年 6月发布的一条公告短片中描述的正是这样的场景。英国国
防部此举的任务，是警告军队人员及其家人在社交媒体上的“无心交谈”可能会危
及士兵的安全甚至付出生命代价。

危险
细节的
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士兵需接受关于如何负责任地使用社交媒体										的指导，以免无意间泄露敏感信息。
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士兵需接受关于如何负责任地使用社交媒
体的指导，以免无意间泄露敏感信息。
例如，美国陆军便发布了《社交媒体手

册》，指导士兵、军事人员和军人家属如何
更好地使用社交媒体。这种预防措施可适用
于任何国家的任何军队。
“最近有不少这样的例子，人们将军舰何

时归国或飞机何时落地的
细节泄露出去。”2011
年 6月，一名英国国防部
发言人告诉《卫报》记者
说，“这种事情多发生在
归国的激动心情之中，并
非故意。但我们不希望让
敌人有机可乘。因此，我
们郑重提请我们的军人及
其家人注意，在使用这些
社交网站时能够更加慎重
一些。”
社交网络带来的好处以及军队无法再忽视

其能力的现实，使其风险相形见绌。研究表
明，随着社交媒体的迅速流行和广泛使用，
世界各地的军队已经调整了其对社交媒体的

恐慌反应，转而拥抱这一趋势并将其作为工
具加以使用。专门针对军队如何使用社交媒
体的会议也已经出现，如 2011年 10月由星
美国际集团 (SMi Group) 在伦敦组织的一次
会议。
星美集团在会议概况报告《军事和国防部

门的社交媒体》中指出：“随着军事预算的
大幅削减，社交媒体作为可节
省大笔开支的工具，已经受到
欢迎。”还补充说，许多军队
已经开始借助社交媒体来推动
征兵工作。
实际上，许多军队在这方

面堪称先驱。以新加坡为例，
该国军队和国防部使用社交网
站在年轻人中进行宣传。2010
年，新加坡副总理张志贤 (Teo
Chee Hean) 告诉《亚洲信息
系统管理》(MIS Asia)杂志

说：“借助新媒体平台，新加坡国防部通过
我们在 YouTube、脸谱、Flickr和推特上的网
络先驱 (cyberpioneer) 联系页面来直接与公众
进行互动。”

关于社交媒体和
安全的小建议

Ბ源喝㒺఩䭲ۇ⹪ϐ྾ѿ᝷ڸ

社交网络带来的
好处以及军队无
法再忽视其能力
的现实，使其风
险相形见绌。

雅加达一家网吧里，

女孩子们在脸谱网上

交流互动。专家说军

属和女性在社交网站

上发帖时应该注意其

发帖内容。

自称为 “cloggers”

的柬埔寨博客撰写者

在金边的一家咖啡馆

聚会。专家说社交媒

体会一直存在下去，

所以政府和企业应该

学会利用社交媒体。

∁᫜⹪∁᫜⹪

在脸谱网隐私设置中选
择“仅好友可见”。

教导家人朋友，让他们明白
什么样的信息可以在社交
网站上讨论，什么样的信息

不能。
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《亚洲信息系统管理》报道称，一年之内，新加坡国防部便发现访
问其 YouTube频道的独立访问者由 20万人增加到了 200万人。
“在脸谱主页开设后六个月内，我们便吸引了 4000多名粉丝，”

张志贤告诉杂志说，“特别是新加坡的年轻人，他们十分乐意接受我
们的新举措和新媒体平台。”
不过，在中国，人民解放军却逆潮流而行，禁止其士兵使用社交媒

体。据法新社报道，解放军于 2010年宣布了这一禁令，禁止士兵开
通网站或撰写博客。
据在线研究公司尼尔森市场研究 (The Nielsen Co.) 称，社交媒体

的使用遍及亚太地区，其增长速度史无前例。尼尔森在 2010年 6月
的报告中说，全世界近 75%的因特网用户曾访问过社交网站，这些
用户报告说他们每个月花在某一社交网站上的平均时间为六小时。

“我们在本次社交媒体
报告中披露的调查结果突出
显示了这样一个事实，那
就是社交媒体会一直存在
下去，并应该得到更广泛
的商业界的重视。”尼尔
森亚太地区在线业务执行
董事梅根·克拉肯 (Megan
Clarken) 说，“目前全球有
四分之三的因特网用户参与
到某种形式的社交媒体中，
企业不能够再只在一边袖手
旁观社交媒体现象，他们必
须张开怀抱接受它。”

瑞典军队官员正是这么做的。
2011年 2月，瑞典武装部队司令部海军少校埃里克·拉基尔斯

坦 (Erik Largersten) 告诉 DefenseNews.com防务新闻网站说：“这
一领域的研究显示了一个明确的趋势：那就是在因特网媒体中，社交
媒体的使用增长最快。”他还补充说：“社交媒体也是信息的宝贵来
源。”
瑞典武装部队司令部向军事和文职人员发出指令，敦促其使用包

括脸谱、Flickr、推特、维基百科和 YouTube在内的社交媒体。指导
方针规定，人员必须遵守保密规则，避开敏感信息。DefenseNews.
com说瑞典军方期望公开使用社交网站可“使有关人员能够帮助人们
更好地了解部队及其运作方式。”o

亚太地区社交媒
体情况

一年之内，新加坡国防部便发现访问

其 YouTube 频道的独立访问者由 20

万人增加到了 200 万人。

YO
U
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B
E

关闭智能手机 GPS
（全球定位系统）功
能，避免被地理标注。

在网上发照片或视频前
仔细审查，确保没有敏

感信息。

不要在网上张贴日程安
排，包括活动时间和

地点。

问自己“如果信息落到错误的人手
中他们会做什么？”“这是否会
危害到我自己或我的家人、单位的

安全？”
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网络安全
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网络安全
侵入数据或破坏计算机系统

的关键，可能会归结到非
常简单的一些因素，比

如你电子邮件签名档的签署方式。据
2011年 4月路透社报道，中国黑客据
称便是利用了这点把目标对准了美国
军方人员。他们通过“网络钓鱼”手
法，查找电子邮件中常用的结尾词，
比如“very respectfully”（非常恭敬
的）、“virtual regards”（网络诚挚问
候）或简单的“V/R”。
这些战术和攻击让政府忙于确保其

网络安全，并在技术方面保持对恶意攻
击者的领先态势。

2011年 7月，美国国防部宣布了	
“网络空间作战战略”，提出了把
虚拟世界当成作战领域之一的计划
大纲。美国国防部表示，它计划与
国内其他部门和国际伙伴进行协作
来“降低美国及盟友在网络空间能
力上面临的风险，同时保护和尊重
个人隐私、公民自由、自由表达以
及创新的原则，正是这些原则使网
络空间成为确保美国繁荣和安全的
不可分割的一部分。”

一个月前的 6月份，印度宣布成立
一个特别工作组，对国家安全措施进行
审查，审查将对如何在网络安全领域取
得进展给予更多关注。
“安全挑战已经发生变化。随着印

度不断向前发展，我们的安全挑战也在
不断演变。”《印度时报》在 2011年
6月引用一位官员的话说，“当前，该
是根据从网络安全到能源安全等一系列
领域面临的挑战来重新审视国家安全态
势的时候了。”
安全审查特别工作组的成员包括印

度前海军参谋长、前空军参谋长以及情
报和核领域的专家。工作组需在六个月
的时间里准备好一份报告。

र఩౔჊䌡͙㜠߇κᰬ๓䭼Ꮢԉ䯈㑽㐈Ⴕڔ喏
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2010 年 6 月的一个新闻发布会上，印度安得拉邦警察局长卡恩

(A.K. Kahn)（右）正在与被捕的计算机黑客戈兰特拉·拉萨汗拉·	

拉奥 (Gorantla Lathadhara Rao) 交谈。据称拉奥入侵了一个政府护照

申请网站。
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同时，印度与美国还在 2011年 7月签署了关于进行网络
安全合作的协议。该协议为两国政府通过国家计算机应急反
应小组和信息技术部门交换关键网络安全信息和专业知识确
立了最佳范例。两国政府或军方若还未采用安全的因特网连
接来传输敏感信息，则应找出办法来改进其网络。

亟需安全网络
曼莫汉·辛格首相办公室发布官方声明，谴责通过 Hotmail.
com邮件地址对孟买进行的炸弹袭击事件。声明发表后，印
度缺乏安全的政府事务网络这一事实受到公众关注，也因此
展开了网络审查。

2011年 7月彭博网站 Bloomberg.com报道说，印度首相
办公室成员使用 Hotmail或谷歌 Gmail之类的免费电邮账
户已成为惯例。彭博还说，政府官员之所以更青睐第三方域
名，是因为第三方域名有更好的安全控制措施。
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韩国检察官金荣大 (Kim Young-Dae) 对朝鲜在 ≠011 年 5

月对韩国农业协会联盟 (National Agricultural Cooperative

Federation) 发动的网络攻击进行了详细说明。
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“这只会带来灾难。”专门处理信息技术案件
的新德里律师帕万·杜戈尔 (Pawan Duggal) 告诉
彭博说，“让人惊奇的是，作为一个国家，我们
居然还没有清醒地认识到敏感政府信息应该通过安
全渠道共享，而非经由 Hotmail或雅虎电邮来传
送。”
估计全球网络犯罪业所涉金额高达 1万亿美

元。“而亚洲正好处于这一产业的十字路口。”亚
洲政府网络安全 (Cyber Security for Government
Asia) 的专家如是说道。名为“亚洲政府网络安
全”的同名会议将于 2012年 2月在马来西亚召
开，届时，来自公共和私有部门的人员将汇聚一
堂，就可惠及本地区的网络安全法律进行探讨。
马来西亚网络安全中心 (CyberSecurity

Malaysia) 首席执行官，退伍中校达图柯·胡塞因·
简瑞 (Datuk Husin Jazri) 在 2011年 6月的一次新

闻发布上说：“当今社会，网络安全是国家安全、
公共安全和隐私的重要组成部分。随着科技进步，
因特网的使用率有了巨大增长，但与此同时，在网
络世界，我们所有人都暴露在种种威胁之下。”

保护个人
当各国政府致力于改善其更为广泛的网络安全系统
时，个人可以通过采用更为安全的上网方式来保护
自己。谷歌 (Google.com) 在“数字化扫盲之旅”
专题中，提供了一系列旨在向网络用户传递最基本
小技巧的专题讨论，其网址为：	
www.google.com/educators/digitalliteracy.html。
谷歌指南包括专为学生设计的“课堂”活动和

为老师设计的教学指南，内容涵盖察觉网上谎言、
安全地玩在线游戏、确保在线安全、防范网络诈骗
活动等。o

让人惊奇
的是，作为一个
国家，我们居然
还没有清醒地认
识到敏感政府信
息应该通过安全
渠道共享，而非
经由 HOTMAIL
或雅虎电邮来传
送。”
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身
着迷彩服，脸涂油彩，一名士兵和
他的小分队在这样的伪装下，蹑手
蹑脚地穿行在一片林地中。到达一
片开阔地后，领头的士兵放慢步
伐，小心翼翼地迈入空旷处。一声

清脆的枪响，该士兵应声倒下，腿上鲜血汩汩流出。
狙击手隐藏在暗处，这种威胁让战友们上前援救的行

动变得危险无比。
如果是在数年前，遇到这种情

况，士兵多半就没命了。但是现
在，科技却能救命。装置在士兵军服
里的传感器将其生命体征传送给附近
的医务兵。医务兵通过无线设备请求
机器人帮助，将伤员拖到安全地带。
坦克形状的医疗车响应请求，从车里
派出一个携带着防弹毯以保护伤员的
遥控机器人。医务兵还派出另一个拖
着滑橇的形体较小的机器人。两名机
器人到达伤员身边后，伤员爬到滑橇
上，机器人把防弹毯盖在伤员身上，
并迅速将其拖到掩蔽区，由医务兵和
战友将其抬进移动医疗站里。
自动移动医疗站在全球定位技术

和导航系统的引导下，将伤员后送到
医疗所。途中，医疗车会为伤员提供
生命支持，并将其生命体征发送给正
在等待其到达的医生。医疗车里还装
备有远程医疗视频设备，在转移过程
中，伤员可以和医生对话。
诸如美国远程医疗与先进技术研

究中心的视频中展示的这种技术，正
在为医疗带来翻天覆地的变化。无论
是在满目疮痍的战场，还是在和平安
宁的农村，医疗技术的进步都能将医
疗照护的需要者和提供者联系起来。
视频会议、卫星连接、移动电话，这
些技术缩短了距离，将大城市医院的
专家与偏远地区的医疗技术人员联系
到了一起。病人的 X光片和超声波
扫描图在医生之间迅速传送。医疗专
业人士再也不需要前往大型医疗中心
或大学接受专门培训。

ȧ䃦ಇȨ᣾ప
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不管是在军队还是在民间，医疗工作者都从这些技术进步
中获益良多。专家说，技术的进步可以帮助医疗工作者保
持相互联系，这在人口分散、医疗人员缺乏的国家尤为重
要。
在印度，阿波罗远程医疗网基金会 (Apollo Telemedicine

Networking Foundation) 在远程医疗和电子健康领域开辟
了新的道路。该基金会在世界各地建立了 150多个远程医
疗中心，在过去 12年里利用远程通信技术提供了 75万次
远程咨询。基金会和印度远程医疗协会主席甘纳巴迪 (K.
Ganapathy) 教授告诉《论坛》说，尽管远程咨询增加了医
生的工作量，但“我们所有人都很享受这种挑战”。
除了将印度的大城市和农村地区联系起来外，印度和

其他国家之间也建立起了电子健康 (eHealth) 关系。印度
与南亚区域合作联盟（南盟）建立了伙伴关系，为南盟
成员国提供包括软件、设备、医疗人员培训在内的免费
远程咨询。印度还资助了泛非电子网络项目 (Pan-African
e-Network Project)，将印度的医疗专家和非洲的医疗人员
联系起来，并为后者提供远程咨询和培训。

㒺㖀⹪

借助视频会议，医生可以实时共享患者信息

并在治疗过程中密切协作。
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科技方面的这些进步让医疗专业人士从培训和指导中获
益良多，但是收获最大的还是患者。患者积极参与是关
键所在。
“我们不是想把医生培训成专家，或是把专家培训成

超级专家，”甘纳巴迪告诉《论坛》说：“我们是要让
患者参与到决策过程中来……为什么患者不能自己测血
压？为什么患者不能自己测血糖？”
很多电子健康计划都依靠患者这么做。凭借远程监

测技术，患者可以报告生命体征以对其病情进行跟踪，
无需亲自到医院就诊。比如，在中国，研究人员正致力
于开发一款名为“中国老年人糖尿病助手（糖尿病助
手）”的手机。患者可以利用该手机跟踪自己的锻炼情
况、饮食和情绪，并将信息发送给医生。在将来，研究
人员希望糖尿病助手还能够用来提醒患者同医生的预约
时间，传递健康生活指导等。
“移动技术让老年人能够更好地了解糖尿病，更密

切地跟踪自己的健康指标，并养成健康的生活方式。”
本项目研究员之一马娇（音译，Maggie Jiao Ma）认
为，“一旦病人能自己管理糖尿病，医生和护士便能空

出更多的时间，提供更先进的护理。”本项目为微软、
北京大学第一医院和美国两所大学之间的合作项目。
假肢技术的进步加上个人意志，让很多受伤的士兵能

够重返战场。比如，美国就有约 40名曾被截肢的士兵在
战区服役。“我们认识到了所有士兵的重要性，认识到
他们能为我们的部队作出什么样的贡献。”五角大楼发
言人告诉《每日镜报》说，“一名士兵，即使失去手或
脚，也还是非常宝贵的一笔财富。”
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2011 年国际消费类电子产品展览

会上展出的这款血压计可以让患

者在家监控病情，并将信息上传

到医生可以访问的网站。
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专家告诫说，要从这些医疗技术进步中获益，政府必须
在基础设施建设、提供设备、制定政策以鼓励使用这些
技术方面，发挥积极作用。
从长远来看，这样的努力可以挽救很多生命。2003

年“萨斯”（SARS：严重急性呼吸道综合症）爆发之
际，柬埔寨政府与世界卫生组织合作，引入了名为“柬
埔寨电子警报”(Cam e-WARN) 的系统，对柬埔寨 12
种主要传染病进行监控。在全国各地，监督员通过手机
从医疗工作者处收集数据，再将信息发送给省办公室的
工作人员，由其输入数据库以对趋势进行跟踪。数据还
通过短信发送到国家办公室。病例数量一旦达到让人担
忧的数字，便会自动触发国家办公室的警报机制。触发
警报的数据一经证实，立刻便会有一支快速响应团队投
入行动。
世界卫生组织在 2011 年报告说：“实施柬埔寨电子

警报系统，在早期阶段快速侦测到疾病爆发提高了[卫
生]部控制疾病蔓延的能力，更好地保护了柬埔寨 1400
万居民的健康。”
柬埔寨电子警报系统这样的电子健康计划之所以能成

功，协作是关键所在。专家指出，各国应协调合作，确
保计划能跨境开展。

“伙伴关系往往能促成变革，远程医疗领域也不例
外。”世界卫生组织《远程医疗：成员国的机会和发展》
报告指出，“社区领袖、医疗专业人士、学术研究机构、
教育工作者、医疗行政管理人员、政策制定者能结成最佳
联盟，带来必要变革，以反映和响应社会需求。”o

前方的挑战
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由于假肢技术的进步，对

军人来说截肢不再意味着

军旅生涯的终结。
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2011 年 3 月，宫崎县气仙沼

市，一名女子看着自己被地
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玛瑞莎·佩特里奇 (MARISA PETRICH)/ȧ㺫៑ࢗࡃȨ(NORTHWEST GUARDIAN)
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美
国陆军技术兵西姆朗·普瑞特·辛格·兰巴
(Simran Preet Singh Lamba) 还是个孩子时，
就梦想着参军。不过事情可没有这么简单。年
近 30 的兰巴是锡克教徒。这种宗教在印度已有
500 年历史。锡克教教义要求其信徒不得理发或

刮胡子，所以男人都头缠包巾，留着大胡子。因此，除非寻求
作为个例获得部队军服政策豁免，否则锡克教徒是没有办法加
入美国陆军的。
锡克联盟计划的负责人阿玛蒂普·辛格 (Amardeep Singh)

说：“这种通融很少得到批准。”
现在华盛顿塔科马市附近路易斯-麦科德联合基地 (Joint Base

Lewis-McChord) 201 战场监视旅服役的兰巴是近三十年来首名
应募入伍的锡克士兵。事实上，自 20 世纪 80 年代通融政策生
效以来，只在 2010 年批准过宗教通融，对象先是两名军官，然
后便是兰巴。
对这样一个有着悠久从军历史的团体来说，这是至关重要的

一步。兰巴说：“锡克教徒的人生就应该是这样……我们的祖
先都是战士。”
锡克教是全球第五大宗教，世界各地共有教徒 2 千万人。锡

克教也是最年轻的宗教之一，其信条高度崇尚公正、平等、真
理。锡克教是一神教，强调为他人服务，尤其是在部队服役。
在美国，因为宗教习惯请求通融，要根据具体情况决定是否

批准，并常常因为各种原因被拒，比如部队单位或个人是否做
好了准备，部队凝聚力问题、士气问题或安全问题等。
“显然，这对我们这个团体来说是痛处所在，”辛格说道。
兰巴原籍印度，他的童年时光是在穿着

小军装，练习如何将军礼敬得完美标准中度
过的。他本想加入印度空军，但父母告诉他
以学业为重。他 2006 年来到美国纽约大学
深造，获得工业工程硕士学位。
当时，他认为加入美军根本不可能，

但在噶玛吉特·辛格·卡尔斯 (Kamaljeet
Singh Kalsi) 上尉和特吉迪普·辛格·瑞坦
(Tejdeep Singh Rattan) 上尉因其信仰得到宗
教特批后，兰巴觉得自己可以试试。
兰巴说：“我一来到美国，就决定以此

为家，以此为祖国。”对他来说，为美国而
战是理所当然之事。
当时他还不是美国公民，所以在报名

后，最初是被告知将会给他豁免。因此当他
的请求正式被拒后，兰巴在纽约锡克联盟的
帮助下提起上诉。

技术兵西姆朗·普瑞特·辛格·兰巴说每天早上用 5

米长的包头巾将头发包好要花他七分钟时间。

兰巴认识到他
不仅是一名士
兵，他还是开
路先锋，代表
着锡克教徒在
美国军队里能
做到什么。
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九个月后，即 2010 年 8 月，兰巴正式加入美国陆
军。2010 年 11 月，他在南卡罗来纳州的杰克森堡完成了
基础训练，并于当天成为美国公民。最后，说印地语和旁
遮普语的兰巴计划成为一名军官。
兰巴现在是一名战斗医务兵，他面临的挑战是为了自

己，也为了未来的锡克美国人，向别人证明他和其他士兵
没有任何不同。
兰巴说：“我穿同样的军装，做同样的事情，拿同样

的薪水，在同样的时间开始工作。我也做体能训练。”唯
一真正的不同是他的包头巾。那是一块 5米长的布，每天
早上兰巴都要用它将自己的长发包裹起来。在驻地，他缠
着黑色的包头布，前部是陆军徽章，很像士兵的贝雷帽。
在野地训练时，他用能塞进头盔的迷彩短头巾。
尽管有一把大胡子，他还是像其他士兵一样参加防毒

面具演习，用凡士林来进行密封。
兰巴认识到他不仅是一名士兵，他还是开路先锋，代

表着锡克教徒在美国军队里能做到什么。
事实上，锡克联盟希望能在将来某一天看到部队的制

服政策能正式改变，任何锡克教美国人都能像他们的同龄
人一样，轻松步入征兵办公室，志愿为国服役。
辛格对兰巴、卡尔斯和瑞坦都很有信心，认为他们能

够证明，缠不缠头巾，锡克教徒都能够成为优秀的军人。
他说：“最终，等士兵们来到战场上，来到战地，这时你
需要的是能够完成自己的任务的士兵。”o

在美国华盛顿州的手榴弹训练靶场，兰巴和战友们指

向投弹方向。兰巴满脸的大胡子让他从战友当中脱颖

而出。不过在这天结束后，他说：“我穿同样的军

装，做同样的事情。”
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2011年 9月，当地官员透露说，日本东
部一个小型温泉度假村计划招聘三名女子
为艺伎，以保存传统文化，带动旅游业
发展。
下田市位于东京西南部 130公里处。

该市一名发言人告诉法新社说，下田市已
拨款 523万日元（约合 68000美元）筹
办为期六个月的艺伎培训项目，该笔款项
来自国家的就业计划补贴。
发言人称，受训者的日薪大约为 6200

日元（80美元），预计每周培训五天。
发言人还说，“她们受完培训后”，

会在本地的一次纪念活动中“展示其技
艺”。该活动是为了纪念 19世纪一名艺
伎的一生。
对艺伎，人们多有误解，其实她们不

过是有着精湛技艺的女子，通过舞蹈、乐

器、游戏和谈话来娱乐客人。
该市政发言人说，这些年来，在日本

各地，对艺伎的需求一直处于不断下降
中，但在很多旅游活动中还保留着这一深
受游客喜爱的节目。
该官员还称，30 年前，下田市还可自

豪地声称拥有 200名活跃的艺伎，但现在
只剩下了五名兼职艺伎。
这五名艺伎是将当地传统歌舞传承下

去的唯一人员，下田市希望能够将这些独
特的文化财富保存下来。
发言人说：“我们希望[新的艺伎]最终

能和我们一起努力为本市的旅游业带来新
的活力”，并一直从事旅游业。
发言人还说：“我们希望他们能加入

我们那五名艺伎的行列，将我们的传统艺
术传递下去。”

对艺伎，人们多有

误解，其实她们不

过是有着精湛技艺

的女子，通过舞

蹈、乐器、游戏和

谈话来娱乐客人。

文化与习俗
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评论之声

̬
周七天，一天 24小时的电视节目，加上
新兴媒体的出现，在世界很多地方，报
纸发行量都在不断下降。如今，报纸标

题往往不再昭示着力量，而是在预告着自己特权的没
落，老古董的报纸日复一日为留住读者而奋斗。在美
国、英国、日本，报纸遇到的打击最为沉重。但印
度报业却逆潮流而上，见证了史无前例的增长。从
2000年到 2008年，印度报纸的总发行量从 1.27亿
飙升到 2.07亿。
印地语和其他方言报纸引领了本次增长。2008年

的发行数据显示，印地语报纸的发行量最大，每天为
8500万份，英语报纸每日发行量为 3200万份，远落
其后，位居第二。为什么在这样一个电视和新兴媒体
的时代，印度报纸，尤其是印地语报纸会一直处于增
长状态？这是怎么做到的？印度报纸有什么经验可供
世界其他地方的报纸学习吗？
过去几十年，印度识字率快速增长，对印度语报

纸的需求也随之急剧上升。不过单是识字率增长并非
核心因素所在：报纸发行量的增长百分比高于识字率
的增长，也高于印度总人口的增长。事实上，20世纪
90年代，报纸的每日发行量增长惊人，速度是识字率
增长的两倍。识字率增长为 59%，而报纸发行量增长

为 138%。此外，在这一时期，报纸每日发行量的增
长速度高于过去任何时候。
从 20世纪 80年代开始兴起的草根运动和群众动

员让新兴社会团体得以进入政坛。这些团体需要在本
土方言的报纸上表达自己的政治抱负，寻找志同道合
者。印地语媒体给予了此类社团帮助，为其提供了另
一个民主参与的话语平台，为在主流英语报纸中处于
边缘地位的群体提供了话语权。
此外，在本土化的帮助下，尽管面对电视新闻频

道和新兴媒体的竞争，印度本土语言报纸还是保持住
了自己的广告收入。20世纪 70年代前，印地语报纸
和英语报纸一样，主要在英语读者聚居的市区发行。
印地语报商花了 30多年才发现了小城镇和农村地区
的读者群。本土化不仅为当地社群提供了量身打造的
极富吸引力的新闻，还有助于印地语报纸与电视竞争
广告。
罗宾•杰弗里 (Robin Jeffrey) 在其对印度报业革命影

响重大的著作中，指出了《安那都报》(Eenadu) 的成
功。《安那都报》为泰卢固语日报，为本地广告开创
了一个新的渠道。广告来源有零售商、小型企业，有
时还有些意料之外的来源，如悼念心爱的宠物和农用
牲畜死亡等。

印度报业何以如此繁荣?
坦布瑞斯•艾哈迈德•内亚斯 (TABEREZ AHMED NEYAZI)

∁᫜⹪
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印度报业何以如此繁荣?
∁᫜⹪

新闻本土化涉及对本地事件的报
道，如犯罪、结婚、落成典礼、讣
告等。因此，《觉悟日报》(Dainik
Jagran) 和《帕斯卡日报》(Dainik
Bhaskar) 这两大主要的印地语报纸雇
佣了大量的自由作者从小城镇和村庄
发回新闻报道。这些作者不一定非要
是新闻业专业人士，他们发回的报道
都会发表在为这些地区和城镇的特定
版面上。
《帕斯卡日报》是发行量第二大

的印地语报纸，在印度 9个邦发行，
共有 30种不同版本。这 30种版本又
进一步细分为各种子版本。通常情况
下，一种版本下有 5到 9种子版。目前，《帕斯卡日
报》每天发行的子版有 200多种，只有大约 40%的内
容是各版通行的，剩余内容则是根据本地的具体情况
量身打造。既有全国性新闻，又重点关注本地的热点
和敏感问题，有助于加强报纸和读者之间的联系。
印地语报纸向内陆扩张，其直接动力来自利润，但

这种扩张也为边缘化群体提供了一定的空间，让其可
以在公共领域倾诉不平。

2011 年 7 月

孟买札费里

(Zaveri) 商业区

爆炸事件后，当

地人在报纸上查

看相关信息。

英文报纸集中在城市地区，电视主要关注的是全
国性的和跨地区的新闻事件，印地语报纸则将目标
对准了地方。印地语报纸的这种本土化不仅让他们
在竞争激烈的媒体环境中生存下来，还为其赢得了
贴近群众的名声。因此，印地语报纸成为了接触广
大民众的重要渠道，而这将继续为深化印度民主作
出贡献。

ಒጯ⦊᫛•㞪৴䓴ᓣ•ڱφ᫛᭛Ϙ䘩๓႒的ᬑ᱘႒ᱛᡛڠцࢆทऺⵀ⾢঄Ƞ
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2011 年 5 月，人们为一只罕见的白色几维鸟的出生而欢庆。

新西兰的自然保护主义者一直致力于拯救濒危物种。∁᫜⹪

名录
物种

菲律宾

马尼拉卖米的小贩

全球视野

2011年 7月，一个国际研究团队说，科学家
预计很快就能去除水稻的垩白部分，大幅度
提高全球水稻产量，满足对这种主食日益增
长的需求。
国际水稻研究所在对造成水稻垩白的原因

进行了 15年的研究后，宣布取得了突破性进
展。女发言人苏菲•克莱顿 (Sophie Clayton)
说，稻谷在碾磨过程中可食用部分的损失，
最多有四分之一是由于水稻垩白造成的。在
此项突破性研究发现前，全球出现了水稻危
机：2008年，水稻这种世界一半人口的主食
价格增长了三倍，将约 1亿人推入了贫困之
中。
营养研究负责人梅丽莎•菲茨杰拉德

(Melissa Fitzgerald) 在研究所发表的声明中
说：“直到现在，水稻科学家才搞清楚垩白
基因在水稻基因组中的具体位置。”国际水
稻研究所总部位于菲律宾。
克莱顿引用研究组的评估报告说：“也许

几年之内就可以培育出无垩白水稻。”∁᫜⹪

∁᫜⹪

छ᣼倄ϓ䛻

水稻
ⵀ⾢⾭ⵠ
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马尼拉卖米的小贩

肯尼亚

♆ ⃭�

偷猎象牙
2011年 7月，肯尼亚总统点火焚烧价值 1600万美元，重逾 5吨的象牙。肯尼亚偷猎
行为愈演愈烈，造成大量大象死亡。总统此举是为了唤起群众对这种情况的关注。
没收的 335根象牙和 41000个象牙制品堆积成山，明亮的橙色火焰从满是燃

料的象牙堆里喷薄而出，差点就烧到了正在点火的总统姆瓦伊·齐贝吉 (Mwai
Kibaki)。
在肯尼亚野生动物服务部 (Kenya Wildlife Service) 位于肯尼亚东南部农村

地区的一个培训中心，齐贝吉对数百名群众说：“我们所有人都
必须认识到非法贸易给我们的国民经济带来的负面影响。我们
不能就这么坐视不理，任凭犯罪分子网络摧毁我们共同
的未来。”

20世纪 70年代，非洲还有 130万头大象，但
今天只剩下 50万头。1989年情况最严重时，
肯尼亚只有 16000头大象，现在有 37000
头，高于 1989年，但还是远低于全盛
时期该国大象的数量。∁᫜⹪
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深空探索

Spektr-R 将超越哈勃天文望远镜所能看到的视野

∁᫜⹪
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媒体与科技

2011年 7月，印尼总统苏西洛·班邦·尤多约诺说，东南亚国家联盟（东
盟）必须最大限度地利用推特、脸谱和其他社交媒体来与本地区的民众进
行交流。
尤多约诺在巴厘岛上对东盟各国外交部长讲话中，表达了自己对建立

东盟博客社区的支持。
他说：“我们的人民群众通过有线电视、电子邮件、推特、脸谱等进

行相互联络的频繁程度和深度，远远超过政府官员之间的正式联系。这是
我们现在面临的实际情况。”他还认为，东盟必须“参与进来”，“在借
助科技力量促进群众之间的相互联系时，应发挥创造力，并能虚心接受新
事物。”
在印尼、马来西亚、新加坡、泰国等东盟成员国，社交网络和微博的

使用一直处于爆炸性增长状态。�∁᫜⹪
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印尼敦促东盟充分利用社交媒体

肃 清

中国音乐盗
版活动

餐馆将虚拟食物放
到就餐者的盘中

你想在从菜单点菜前，虚拟性地尝一口你要点的食物吗？伦敦剧院地
区一家亚洲主题餐馆正在为顾客提供这种服务，将龙卷、黑鲟等菜肴
的图像直接投射到就餐者的餐盘中。
做好点菜的准备了吗？只需轻点触摸板，你的生鱼片很快就会端

上来。
企业家诺埃尔·汉威克 (Noel Hunwick) 说，几年前他在一家生意

红火的披萨店吃饭时，想出了这个点子，后来他给自己的餐馆起名叫
Inamo。“我们当时竭尽全力想吸引服务员的注意，”汉威克说：	
“当时我们就想：要是按一下按钮我们要的食物就能上来，那岂不是
很棒？”
让顾客自己完成点餐，意味着 Inamo可以减少人手，同时平均就

餐时间也能缩短15分钟。
在等待上菜时，顾客甚至还可以玩玩游戏，快吃完时还能顺便叫辆

出租。㒺㖀⹪�
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体育运动

尽管开始几次出师不
利，但作为武术起
源地的亚洲似乎已
做好准备，要在现代综合格斗术世界里展示自己的最
佳状态。

2011年 7月，裴明聕举起手，向粉丝展示他获得
的武林传奇次中量级冠军腰带，然后这位韩国综合格
斗高手便直接站到了摄像机前。裴明聕在澳门一家赌
场参加格斗，现场观众大约有 1500人，世界各地围
在电视机前观看他比赛的观众估计多达 1.5亿。
从巴西柔术到柔道、摔跤、空手道、泰拳，综合

格斗术几乎无所不包。当然，综合格斗术也有自己的
规则，包括不能挖眼，不能击打下身。除此之外，基
本上怎么打都行。
武林传奇创办人之一克里斯·庞雷凯 (Chris Pollak)

说：“这种运动可以集采该地区多种运动之长，现在
他们有机会将其展现在全世界面前。”∁᫜⹪

日本奥林匹克委员会正式要
求东京申办 2020年夏季运动
会，这显示了日本对经济复
苏的信心。

2011年 7月，日本奥委
会主席竹田恒和与东京市长
石原慎太郎（左）进行了会
晤。石原慎太郎表示支持东
京申办 2020年奥运会。石原
也是 2016年东京申奥背后的
推动力量，不过最后东京还
是输给了里约热内卢。
石原说他想把奥运会带给

东京，作为日本从 2011年 3
月的特大地震和海啸中恢复
过来的象征。那次灾难造成
了日本东北部约 23000人死
亡或失踪。
�㒺㖀⹪

∁᫜⹪

∁᫜⹪

日本的奥运之梦 让人痴	
狂的综合
格斗术
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下榻某家国际连锁酒店的客人可能发现，由于酒
店采取了新措施，他们能睡得更为香甜。
在英国三个城市的皇冠假日酒店，“鼾声监督

员”在酒店指定静区的走道上巡视。他们的职责
就是监听恼人的鼾声，如果有客人鼾声太大，他
们就会上前敲门。

利兹皇冠假日酒店的劳拉·辛普森
(Laura Simpson) 说：“我们在酒店的
两个楼层都设立了静区，作为鼾声监
督员，我的任务是巡视楼层，监听是
否有鼾声给他人带来干扰，特别需要
关注静区的客房。”
在欧洲和中东的 10家皇冠假日酒店的

鼾声吸纳房中，为客人提供有隔音墙、隔音床头
板、防鼾枕和白噪声机。䌛䔻⹪
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云霄飞车
䮍的ᰬ⩸͂ڔ

2
011年 7 月，日本山梨县
境内的富士急乐园 (Fuji-Q
Highland Amusement Park)
揭开了全世界最陡的云霄飞
车“高飞车”(Takabisha) 的
神秘面纱。

乘坐这款全新刺激的云霄飞车，你可以
看到富士山的美丽景色。飞车全程虽然只持
续 112秒，但惊心动魄的刺激时刻却层出不
穷，其中有七个大盘旋、黑暗隧道和 43米的
高峰。
高飞车最刺激之处是沿着 121度的倾斜角

进行自由落体式垂直下落。高飞车也因此被
《吉尼斯世界纪录》认可为全世界最陡峭的
钢制云霄飞车。这是富士急乐园创下的第 14
项世界纪录。富士急乐园是全世界寻求刺激
者的首选游乐园之一。∁᫜⹪
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一项新研究对香蕉
这种深受大众喜爱
的水果的历史进行
了追踪考查
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