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인도 태평양 디펜스 포럼은 미국 인도 

태평양 사령부가 인도 태평양 지역의 군 

관계자들에게 국제적인 포럼을 제공하기 위해 

분기별로 발행하는 전문 군사 매거진입니다. 

본지에 소개된 의견이 반드시 본 사령부나 

다른 미국 정부 기관의 정책 혹은 견해를 

반영하지는 않습니다. 별도로 명시하지 않은 

한 모든 기사는 포럼 스태프가 작성했습니다. 

국방장관은 국방부에서 요구되는 공공사업을 

수행하는 데 본지의 발행이 필요하다고 

결정했습니다. 
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국방 경제
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독자 여러분께

국방 경제를 집중 조명한 
인도 태평양 디펜스 
포럼에 오신 것을 

환영합니다. 
세계화, 기술 발전, 진화하는 

전략 환경이 전투 공간을 
재정의하고 있습니다. 인도 
태평양 지역의 국가와 군은 
새로운 과제에 대응하기 위해 
경제력을 책임 있게 활용하여 
국가, 지역, 세계 안보를 보장하는 
데 필요한 요소를 새로운 

시선으로 살펴봐야 합니다. 
이번 호에서 대니얼 K 이노우예 아시아 태평양 안보 연구소의 정치 

경제학자 알프레드 오얼러(Alfred Oehler) 박사는 전략적 경쟁 시대에서 
국방 경제의 의미가 어떻게 진화하고 있는지 소개합니다. 그는 결정적인 
우위를 확보하기 위해 경제력이 도구로 사용되는 분야가 자유롭고 개방적인 
인도 태평양을 보존하는 데 핵심 역할을 할 것이라고 주장합니다. 오얼러 
박사의 설명처럼 국방 경제는 현대 국방 경제 관리부터 물류 현대화, 
획득 과정 현대화, 영향력 작전 수행, 차관 외교 대응까지 다양한 우려를 
포함합니다.

이번 호 표지는 2019년 우한에서 코로나19가 처음 발병했을 당시 중국의 
정보 및 개인 억압을 주제로 한 것으로, 관련 기사에서 공중 보건 관행과 
국방 경제 사이의 연관성을 탐구합니다. 우한 안과 의사로서 내부 상황을 
고발한 고 리원량(Li Wenliang)의 이야기는 보건 정책 및 거버넌스의 
실패가 인간의 목숨과 자유 면에서 사회 경제적으로 어떠한 값비싼 대가를 
치르게 했는지 보여줍니다. 

그리고 유엔 대북 제재 전문가 패널이었던 닐 K 와츠(Neil K. Watts)
와 윌리엄 J 뉴콤(William J. Newcomb)은 북한 선박 와이즈 어니스트호가 
북한의 석탄을 중국, 러시아, 기타 국가로 불법 수송하는 것을 막기 위한 
국제 노력을 살펴봅니다. 미국이 북한 선박을 처음 압수 수색한 이번 
사례는 대북 제재 실행의 복잡성을 보여주는 동시에, 김정은 정권에 대한 
최대 압박을 유지하여 모든 핵무기와 기존 핵 프로그램을 완전하고, 검증 
가능하고, 복구 불가능한 방식으로 폐기하겠다는 미국의 의지를 강조합니다. 

또한 컴플라이언스 앤 커패시티 스킬스 인터내셔널의 수석 협력자 
애슐리 테일러(Ashley Taylor)는 사이버 공간의 암호 화폐와 기타 혁신이 
어떻게 불법 행위자들에게 비대칭 전쟁을 통해 제재를 비롯한 기존 보안 
조치를 훼손하는 길을 열어주고 있는지 소개합니다. 

이들 기사가 국방 경제에 대한 지역 논의에 활력을 불어넣기를 바랍니다. 
독자 여러분의 의견을 환영합니다. 귀하의 의견을 ipdf@ipdefenseforum.com으로 
포럼 스태프에게 보내주십시오.
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닐 K 와츠(NEIL K. WATTS)와 윌리엄 J 뉴콤(WILLIAM J. 

NEWCOMB)은 2009년 유엔 안전보장이사회 결의안 1874호에 

따라 설립된 유엔 대북 제재 전문가 패널의 회원이었다. 와츠는 

킹스 칼리지 런던, 프로젝트 알파의 선임 연구원이다. 그는 

유엔 대북 제재 전문가 패널에서 해양 전문가로 2018년까지  
5년 동안 활동했다. 해상 발사 탄도 미사일 프로그램을 비롯한 

북한 해군을 감시하는 역할도 담당했다. 남아프리카공화국 

해군에서 30년 복무하고 대령으로 전역한 그의 전문 분야는 

해상전과 무기 체계다. 뉴콤은 조지 워싱턴 대학교 엘리엇  

국제 문제 대학원 한국학 연구소 북한 경제 포럼의 의장이다. 

그는 고등 국방 연구소 펠로우 겸 국립 북한 위원회의 

회원이다. 전 미국 정부 경제학자 뉴콤은 2011년 반기문  

유엔 사무총장이 전문가 패널로 임명했다. 그는 2014년  
6월까지 금융 전문가로 연이어 대북 제재 패널로 재선임됐다. 1970년부터 
1972년까지는 미국 육군에서 복무했다.  14페이지에 등장

애슐리 테일러(ASHLEY TAYLOR)는 컴플라이언스 앤 

커패시티 스킬스 인터내셔널의 수석 협력자로서 블록체인 

기업가의 1세대다. 그는 디지털 기술과 국제 안보의 교차점을 

중심으로 군사 정보 자산을 훔치기 위한 컴퓨터 네트워크 

침입과 제재 위반을 막는 기술 및 규정 준수 데이터뱅크 

해킹을 비롯한 사이버공간의 무기화를 연구하고 있다.  

또한 유엔 제재 실행을 위한 국가 규제를 분석하고 사이버 

공격 방지를 위한 민간 및 공공 분야 전문가의 글로벌 교육을 이끌고 있다.  
20페이지에 등장

기고자IPDF

빈센트 WF 첸(VINCENT W.F. CHEN) 중장은 타이완 국가 

안보국 부국장이다. 그는 현 직책에 앞서 2016년부터  
2018년까지 주미 타이베이 경제 및 문화 대표소 수석 

고문을 역임했다. 그는 타이완 국방부 통신 개발 사무소 

소장, 타이완 육군 타이베이 지역 사령부 사령관, 타이완 

국방부 합동 정보 센터 소장 등의 화려한 군 경력을 쌓았다. 

첸 중장은 미국 국방 대학교 국립 전쟁 대학에서 국가 안보 

전략학 석사와 텍사스주 달라스 서던 메소디스트 대학교에서 MBA를 

취득했다.  34페이지에 등장

필립 J 발렌티(PHILIP J. VALENTI)는 미국 인도 태평양 

사령부 물류, 엔지니어링, 안보 협력국 다국적 물류부의  

국제 물류 고문이다. 그는 상호군수지원협정을 비롯한  

모든 국제 물류 협정을 담당하고 있다. 연방 공무원  

이전에 해군 장교로서 28년 동안 다양한 물류 및 병력  

임무를 수행했다. 54페이지에 등장

언제 어디서든 휴대 전화로 
콘텐츠를 즐기십시오!

포럼 앱을 
다운로드해  
언제 어디서나 
휴대전화에서 

콘텐츠를 
즐기십시오! 

아이튠즈나 구글 플레이 
스토어에서 "ForumNews"

를 검색하여 무료 앱을 
다운로드하십시오.



싱가포르

오스트레일리아/일본

지역 뉴스IPDF

스텔스 전투기
비행단 구축

일본이 2050년까지 수소를 주 에너지원으로 사용하기 위해 
오스트레일리아에 도움을 청하고 있다.

포브스 잡지에 따르면 석탄 수출에 대한 의존도를 낮추려는 
오스트레일리아도 국내에서 생산된 저등급 석탄을 수소로 전환한 
후 액화하여 일본에 수출하는 청정 에너지 협력으로부터 혜택을 
받을 것이다.

온라인 잡지 더 디플로매트에 따르면 일본은 2025년까지 수소 
차량 20만 대를, 2030년까지 80만대를 운행할 계획이다. (사진: 2018
년 도쿄에서 토요타 자동차가 수소 연료 전지 트럭을 공개하고 있다.)

니케이 아시안 리뷰 웹사이트는 2019년 12월 일본이 액화 수소 
수송을 위해 제작된 첫 화물선을 진수했다고 보도했다. 빅토리아주 
정부 웹사이트에 따르면 이 화물선은 2021년 오스트레일리아 

빅토리아주 헤이스팅스 항구로 첫 상업 운항을 
시작할 것이며 이곳에는 일본 기업 컨소시엄이 
오스트레일리아의 첫 번째 수소 액화 공장을 
건설하고 있다.

2019년 11월 발표된 오스트레일리아 정부의 
국가 수소 에너지 전략에 따르면 수소 수출은 
2040년까지 오스트레일리아에 미화 약 27억 
달러의 경제적 혜택을 제공할 수 있다.

이외에도 전 세계에서 수소 생산 프로젝트가 
개발 중이다. 오스트레일리아 보고서는 한국도 
수소 연료를 추진하는 데 관심이 있다고 밝혔다.

하지만 많은 장벽이 남아있다. 2019년 6월 
도쿄 이과 대학교 경영학 교수 다케오 기카와(Takeo 
Kikkawa) 박사는 블룸버그 뉴스와 인터뷰에서 “가장 

큰 문제는 탄소 포획과 저장이다"라며 "그렇다고 불가능한 
것은 아니다. 경제가 중요하다"고 말했다.

수소 대량 포획 및 저장을 위한 기술은 여전히 개발 중이다. 
더불어 덜 비싼 대안 에너지원이 풍부하기 때문에 비용이 여전히 
가장 큰 걸림돌이다.

포브스는 전 세계에 실험용 수소 충전소가 많이 세워지고 
있지만 전 세계 수소 공급망 인프라는 구축 초기 단계에 있다고 
보도했다.

2018년 8월 오스트레일리아 연방과학연구기구의 대니얼 
로버츠(Daniel Roberts)는 E&E 뉴스 웹사이트에 "어려움이 있지만 
수소의 시대가 올 것이다. 수소 기반 교통 수단을 에너지 전략의 
중심에 두고 있는 일본과 한국에 전 세계가 저탄소 수소를 
수출하려는 강력한 동인이 있기 때문이다”라고 밝혔다.  포럼 스태프

2
020년 1월 미국 국방안보협력국이 

국무부가 미화 27억5000만 달러 상당의 

F-35 전투기 12대의 싱가포르 판매를 

승인했으며 의회 승인을 기다리고 있다고 발표했다. 

2019년 싱가포르는 낡은 F-16을 교체하기 

위해 록히드 마틴으로부터 F-35 4대를 초도 

구매 후 옵션으로 8대를 추가 구매할 계획이라고 

밝혔다. 

국방안보협력국은 이번 판매에 록히드와  

엔진 제조사 프랫 앤 휘트니의 장비가 포함될 

것이라고 발표했다. F-35B 모델은 단거리  

이륙 및 수직 착륙이 가능하며 이 기능은 국토가 

좁은 싱가포르에 유리하게 작용할 것이다. 

싱가포르 국방부는 의회 승인 후 공식  

계약 조건을 협상할 것이라고 말했다. 

2019년 미국 국방부는 기존보다 13퍼센트 

저렴해진 향후 3년간의 F-35 가격을 발표했다. 

동남아시아에서 국방 예산이 가장 많고 부유한 

싱가포르는 신기술과 장비 업그레이드에 

투자하면서 글로벌 방위 산업체의 주요 고객이 

되고 있다. 

싱가포르는 2019년 연간 예산으로 국방, 

안보, 외교 활동에 총 지출의 약 30퍼센트를 

편성했다.  로이터

수소 연료 기반 미래를 위한 협력
로이터

미국 해군

6 IPD FORUMFORUM
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영유권 분쟁 해상에 
대한 투자 추진 

달 탐사를 통한
우주 야망

남중국해에서 인도네시아와 중국 사이에 영유권 
충돌이 있은 후, 2020년 1월 조코 위도도
(Joko Widodo) 인도네시아 대통령이 일본에 

남중국해의 일부 섬에 대한 어업 및 에너지 투자를 
강화해달라고 요청했다.

인도네시아 대통령실은 위도도 대통령이 모테기 
도시미쓰(Motegi Toshimitsu) 일본 외무성 대신 방문 
중 나투나 제도에 대한 경제 기회를 고려해달라고 
요청했다고 밝혔다. 그는 모테기 대신에게 "일본이 
나투나 제도에 투자해주길 바란다"며 일본이 
인도네시아의 주요 경제 파트너 중 하나라고 덧붙였다.

2019년 12월 이후 중국 해안경비대와 어선이 여러 
차례 인도네시아의 배타적 경제수역에 들어왔다는 
보고에 이어, 위도도 대통령은 2020년 1월 나투나 
제도를 방문하여 나투나 제도와 주변 수역에 대한 
인도네시아의 주권을 주장했다. (사진: 인도네시아 
자카르타에서 회의 중 모테기 도시미쓰 일본 외무성 
대신(왼쪽)이 레트노 마르수디(Retno Marsudi) 
인도네시아 외교부 장관과 악수하고 있다.)

중국은 나투나 제도에 대해 영유권을 주장하고 
있지 않지만 나투나 제도와 가까운 9단선 내에 
조업권이 있다고 말하고 있다. 9단선은 중국 지도  
상에 중국의 영토와 영해를 표시한 선이다.

9단선은 중국에서 멀리 떨어진 남쪽 지역부터 
남중국해 대부분을 포함하고 있으나 국제적으로 인정을 
받지 못하고 있다. 베트남, 필리핀, 브루나이, 말레이시아, 
타이완도 남중국해에 대해 영유권을 주장하고 있다.

레트노 마르수디 외교부 장관은 기자 회견에서 
위도도 대통령이 일본에 나투나 제도의 어업, 에너지, 
관광에 투자해달라고 요청했다고 밝혔다. 그는 "양국은 
해안 경비 협력도 강화하기로 합의했다"고 말했다.

인도네시아는 해당 지역의 공중 및 해상 순찰을 
강화했고 선박 출현에 대해 중국 대사를 소환했다. 
인도네시아군 대변인은 위도도 대통령의 방문 후 중국 
선박이 떠났다고 밝혔다. 

2019년 일본은 나투나에 수산 시장 건설을 위해 
인도네시아에 1000억 루피아(미화 726만 달러)를 
제공했으며 이 시장은 도쿄의 유명한 츠키지 시장에서 
이름을 따올 것이다.

모테기 대신은 2020년부터 나투나와 다른 인도네시아 
섬의 시장 공사를 시작할 것이라고 말했다.  로이터

2020년 1월 인도가 저비용으로 우주 패권을 차지하기 위해 세 번째 달 

탐사 임무를 승인했다.

인도 우주연구기구 소장 K 시반(K. Sivan)은 기자 회견에서 찬드라얀 3호에 

착륙선과 로버가 포함되지만 궤도선은 포함되지 않을 것이라고 밝혔다.

2019년 9월 찬드라얀 2호는 과학 데이터를 지구로 보내는 달 궤도선을 

성공적으로 배치했으나 경착륙하며 달 표면에 로버를 배치하는 데 실패했다.

이 임무는 달 탐사 임무가 이루어진 적이 없는 달 남극에 착륙하는 것이 

목표였다. 이 지역에는 태양의 고온으로부터 크게 영향을 받지 않는 크레이터가 

있기 때문에 물이 있을 것으로 여겨진다.

인도 우주연구기구는 2008년 첫 탐사 임무에서 발견된 물을 얼음 형태로 

확인할 수 있기를 바랐다.

시반 소장은 찬드라얀 3호가 이전 임무와 "유사한 구성"을 가질 것이라고 

밝혔다. (사진: 인도 스리하리코타 사티시 다완 우주 센터에서 찬드라얀 2호를 

실은 인도의 지구정지궤도 위성 발사체 MK III-M1이 발사되고 있다.)

이제까지 달 착륙에 성공한 국가는 미국, 러시아, 중국뿐이다. 2009년 중국은 

창어 4호 탐사선을 달의 뒷면에 착륙시켰다. 2019년 4월 이스라엘은 베레시트 

우주선을 달에 착륙시키려 했으나 실패했다.

PTI 통신사는 인도 우주국 차관 지텐드라 싱(Jitendra Singh)을 인용하여 

인도의 세 번째 달 탐사체가 2020년 발사될 것이며 이전 임무보다 비용이 덜 들 

것이라고 보도했다.

시반 소장은 2021년 말로 예정된 인간 우주 비행 임무도 "잘 진행 중"이라며 

훈련을 위해 우주비행사 네 명을 선발했다고 덧붙였다. 2018년 인도 정부는 

가가니얀(하늘을 나는 탈 것) 프로젝트의 비용이 1000억 루피(미화 14억 달러) 

미만이 될 것이라고 밝혔다.

인도는 저렴한 위성 발사와 우주 임무로 명성을 쌓았다. 2014년 인도의 

화성 무인 탐사에 투입된 예산은 미화 7400만 달러에 불과했으며 이는 할리우드 

블록버스터 그래비티의 예산보다 적은 수준이었다.  로이터

인도네시아

인도
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테러리스트 업데이트IPDF

'테러와의 전쟁'으로 
해체되는 가족
AP 통신

멤
티민 에메르(Memtimin Emer)는 지난 수십 
년 동안 위구르의 이슬람 종교 지도자 '이맘'
으로서 중국 서부 오지 마을의 중요 인물로 
살았다. 그는 금요일이 되면 평화의 종교 

이슬람을 설파했고, 일요일이면 약초로 아픈 사람들을 
무료로 치료해줬다. 겨울에 되면 가난한 사람들을 위해 
석탄을 샀다.

2017년 중국 정부의 대규모 감금 캠페인이 에메르의 
고향 신장 지역을 휩쓸자 그는 그의 아들 셋과 함께 강제 
억류됐다.

현재 새롭게 공개된 데이터베이스는 에메르, 그의 
세 아들을 비롯한 카라칵스현 주민 수백 명이 감금된 주 
이유, 즉 종교와 가족 관계가 상세히 명시되어 있다.

데이터베이스는 해외에 친척이 있는 311명 수감자의 
프로파일링과 이들의 친척, 이웃, 친구 2000여 명에 대한 
정보가 저장되어 있다. 각 항목은 수감자의 이름, 주소, 
주민 번호, 감금 날짜 및 위치는 물론 수감자의 가족, 
종교 및 지역 배경, 감금 이유, 석방 여부에 대한 상세 
정보를 포함하고 있다. 작년에 발행된 이 문서가 어느 
정부에 의해 또 누구를 위해 작성되었는지는 밝혀지지 
않았다.

데이터베이스는 무슬림을 중심으로 100만 명의 소수 
민족을 감금한 대규모 감금 캠페인의 일환으로 중국 
관계자들이 수용소에 감금할 사람과 석방할 사람을 
어떻게 결정했는지 개인별로 가장 자세한 정보를 
보여준다.

데이터베이스에 따르면 중국 공산당이 소수 
민족을 감금한 이유는 당국이 주장하는 것처럼 정치적 
극단주의에만 의거한 것이 아니라 기도, 모스크 참석 
또는 긴 수염 등 평범한 종교 활동이었음을 알 수 있다. 
또한 데이터베이스에서 가족의 역할도 확인할 수 있다. 
감금된 친척이 있는 사람들은 수용소에 감금될 가능성이 
매우 높아 에메르처럼 전 가족이 해체되고 범죄자가 
된다.

마찬가지로 수감자의 석방 여부를 결정할 때 
수감자의 행동보다 가족 배경과 태도가 더 중요하다.

신장에서 감시 기술의 사용을 연구하는 콜로라도 
대학교 연구원 대런 바일러(Darren Byler)는 "
종교 활동을 노리는 것이 매우 분명하다"며 "사회를 
분열시키고, 가족을 해체하고, 재훈련과 재교육에 더 
취약하게 만들려 한다"고 말했다.

신장 지방 정부는 의견을 요청하는 팩스에 답변하지 

중국의
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않았다. 중국 외교부 대변인 겅솽(Geng Shuang)은 신장 정부가 
종교적인 사람들과 가족을 노리는지에 대한 질문에 "그러한 말도 
안 되는 소리에 답변할 가치가 없다"고 말했다. 중국은 수용소가 
직업 교육을 제공하며 종교에 따라 차별하지 않는다고 밝힌  
적이 있다.

신장 지구의 토착민족 위구르족이 중국의 강압적인 통치에 
오랜 세월 분노하고 있기에 중국은 신장 지구 통치에 수십 년 
동안 고전하고 있다. 미국에 9/11 공격이 일어나자 중국 당국은 
위구르 청년들이 이슬람 극단주의에 취약하다고 주장하며, 
테러리즘의 망령을 이용하여 엄격한 종교 규제를 정당화하기 
시작했다. 2014년 반군이 신장 성도 기차역에 폭탄을 터트리자 
시진핑(Xi Jinping) 중국 주석은 이른바 테러와의 전쟁을 
시작하여 신장을 디지털 경찰국으로 만들었다.

데이터베이스가 위구르 망명 커뮤니티에서 유출되기 
전인 2019년 11월에는 대규모 감금 시스템의 실제 작동 
방식에 대한 기밀 문서가 공개되기도 했다. AP 통신이 속한 
국제탐사보도언론인협회가 확보한 기밀 문서는 수용소가 
비밀리에 운영되는 강제 이념 및 행동 재교육 캠프라는 것을 
보여줬다. 더 뉴욕 타임스 신문이 확보한 또 다른 문서에는 
대규모 감금이 어떻게 일어나게 되었는지를 보여주는  
역사적인 내용이 담겨 있었다.

위구르 망명 커뮤니티가 공개한 이번 문서 중 가장 최근 

작성일은 2019년 3월이다. 등록된 수감자는 카라칵스현 
출신이다. 신장 타클라마칸 사막의 가장자리에 위치한 이 
전통적인 정착지에는 약 65만 명의 인구가 거주 중이며, 이 중 
97퍼센트 이상이 위구르족이다. 수감자 명단은 전 카라칵스현 
주민과 인터뷰, 중국 신원 검증 도구, 기타 명단 및 문서를 통해 
확인됐다.

수감자와 그의 가족은 엄격하고 잘 정의된 범주에 따라 
추적되고 분류된다. 가구는 "신뢰할 수 있음" 이나 "신뢰할 수 
없음"으로, 태도는 "평범" 또는 "양호"로 구분된다. 가족의 종교 
분위기는 "가볍다" 또는 "무겁다"로 분류되며 데이터베이스는 
수감자별로 감옥에 갇혀 있거나 "수용소"로 보내진 친척의  
수를 집계한다.

당국은 이러한 범주를 이용하여 전과가 없는 사람이라도 
얼마나 의심스러운지 결정한다. 수용소 전문가 겸 워싱턴 DC 
공산주의 희생자 기념 재단의 선임 펠로우 아드리안 젠즈(Adrian 
Zenz)는 "정부의 마녀 사냥식 사고 방식과 정부가 모든 것을 
범죄화하는 방식을 보여준다"고 말했다.

감금 이유는 "소수 종교 감염", "아무런 이유 없이 타인을 
방문하여 방해", "친척 해외 거주", "이해하기 힘든 생각", "특정 
기간에 태어난 신뢰할 수 없는 사람" 등으로 다양하다. 이중 특정 
기간에 태어난 신뢰할 수 없는 사람은 청년을 지칭하는 것으로 
보인다. 젠즈의 분석에 따르면 25세에서 29세까지 인구 중 약  
31퍼센트가 "신뢰할 수 없음"으로 분류되었다.

에메르의 옛 제자 압둘라 무함마드(Abdullah Muhammad)
는 수감자 명단에서 에메르의 이름을 발견하고는 분노했다. 
무함마드는 "이런 대우를 받을 사람이 아니다"라고 말했다. 
무함마드는 에메르가 중국 공산당의 승인을 받고 설교했지만 
공산당의 정치 선전을 전파하길 거부하면서 당국과 충돌했다고 
말했다. 1997년 신장이 혼란에 빠지자 그는 이맘으로써 직위를 
박탈당하고 가르칠 수 없게 됐다.

에메르의 세 아들은 아무도 범죄를 저지르지 않았다. 하지만 
데이터베이스에 따르면 2017년 동안 그의 아들 셋은 자녀를  
너무 많이 갖거나, 해외 여행을 하려 하거나, "신뢰할 수 없거나", 
"종교적 극단주의에 감염되거나", 무슬림의 성지 메카 순례인 
핫즈를 떠난 이유로 수용소에 모두 감금됐다. 에메르와의  
부자 관계와 종교적 배경은 당국이 그들을 수용소에서 
석방하기에 너무 위험하다고 판단하는 이유로 충분했다.  
심지어 에메르의 이웃도 그와 가까운 곳에 산다는 이유로 
감금됐다. 그의 프로필에는 에메르의 범죄 혐의와 징역형이 
기록되어 있었다.

데이터베이스에 따르면 이러한 정보의 대부분은 간부팀이 
모스크에 상주하고, 집을 방문하고, 지역 사회에서 활동하며 
수집했다. 이후 정보는 친척, 지역 사회, 종교 배경을 포함한  
"삼원(three circles)"이라는 서류에 집계된다.

데이터베이스는 카라칵스현 당국이 해외 여행을 하거나, 
여권을 발급받거나, 외국 소프트웨어를 설치하는 등의 활동을  
한 사람들도 노골적으로 노렸다는 것을 보여준다.

현재 건강 문제로 가택 연금 중인 에메르의 경우, 그의 옛 
제자 무함마드는 에메르가 용기와 완고함 때문에 억류됐다고 
말했다. 에메르는 모스크에서 쫓겨나고 가르칠 수 없게 됐지만 
믿음을 지킴으로써 20년 동안 당국에 조용히 반항했다. 
무함마드는 "다른 학자와 달리 에메르는 공산당이 줄 수  
있는 돈이나 그 밖의 것에 전혀 관심을 가지지 않았다"며  
"결코 공산당에 고개를 숙이지 않았기 때문에 공산당이 그를 
제거하려 했다"고 말했다.

2020년 2월에 찍힌 이 사진은 유출된 데이터베이스의 상세정보를 담고 
있다. 내용은 다음과 같다. "가족 원: 총 친척 11명, 2명 투옥, 1명 수용소 
행, 아버지: 12년 형을 받은 멤티민 에메르는 현재 옛 직업 학교의 수용소에 
있음." 데이터베이스는 중국 관계자들이 수용소에 감금할 사람과 석방할 
사람을 어떻게 결정했는지 개인별로 가장 자세한 정보를 보여준다.  AP 통신
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방 경제의 정의는 '다양한 국방 

우선순위의 예산을 어떻게 

하면 최적화해 할당할 수 있을 

것인지의 개념'에 더 이상 

국한해서는 안 될 것이다. 

전략적 경쟁 시대가 도래함에 

따라 제한된 예산 내 선택을 강조하는 정적 

프레임워크를 벗어나야 할 때가 왔다. 이와 같은 

생각을 가진 국가들은 더욱 광범위하고 역동적인 

개념을 수용해야 한다. 즉, 취약점을 관리하면서 

전략적 일치와 진화하는 경제 관계 및 장점의 

활용을 강조하여 적대국에 대해 경쟁 우위를 

확립해야 한다.

이제껏 국방 경제라는 주제를 예산 최적화 

관점에서만 봐온 것은 아니다. 제1차 세계대전, 

제2차 세계대전은 물론 냉전 시대를 되돌아보면 

당시에는 이보다 광범위한 국방 경제 개념이 

적용됐다. 물론 순수한 경제적 독립은 드물었고, 

경제, 금융, 기술 흐름 전반에 걸친 수렴과 통합 

정도는 오늘날에 한참 미치지 못하는 수준이었다. 

20세기 3분기까지만 하더라도 "국가" 경제의 

존재를 외부 상황에 대한 다양한 수준의 차단벽을 

갖춘 비교적 불연속적이고 독립적인 개체로 보는 

것이 여전히 합리적이었다. 경제학자들이 전략적 

경쟁을 논의할 때, 우위를 차지하기 위한 체계적인 

경쟁에서 국가 자산과 강점을 주로 활용한 국가와 

국가 간의 대결을 생각하는 것이 타당했다. 이 

모델에서 국방 경제는 국가 경제력을 조율하여 

적대국을 압도하는 것이 전부였다.

하지만 냉전이 끝나자 모든 것이 바뀌었다. 

예산 감독관들은 한순간에 전략적 경쟁과 그 

안에서 경제의 역할에 대한 개념을 잃었다. 대신, 

평화 분담금 상환에 대한 논의가 이어지면서 재정 

논의는 국방 예산 규모에 집중됐다. 국제 평화 

유지와 기타 임무에 대한 활동이 증가하면서 

국방 예산을 재편성하여 이러한 새로운 임무를 

추구하는 분석의 중요성이 커졌다. 이러한 

상황에서 국방 경제는 예산 결정 및 적절한 국방 

분배에 대한 거시적 차원은 물론 특히 미시적 

차원에서, 우선순위를 다투는 국방 예산 관리와 

관련된 결정을 지원하는 정보 기반 논의 분야로 

이해되기 시작했다. 비극적인 9/11 사건과 이후 

테러와의 전쟁으로 이러한 경향이 더욱 부각됐다. 

이렇게 긴박하고 경쟁적인 상황에서 어떠한 

수준의 국방 지출이 적정한가? 인도주의적  

국

전략적 경쟁을 위해 패러다임을 전환해야 할 때

알프레드 오얼러(ALFRED OEHLER) 박사/대니얼 K 이노우예 아시아 태평양 안보 연구소 사진: AFP 통신/GETTY IMAGES

은행원이 100위안화권과 100달러권을 세고 있다.
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임무, 평화유지 지원, 국가 건설, 테러 대응,  

기타 다양한 요건에 대해 어떻게 지출하는  

것이 적절할 것인가?

냉전의 종식 후 새로운 논의가 필요했다. 

세계화가 대두되고 국가 간 장벽이 점차 

무너지면서 경제, 금융, 기술 흐름이 빠르게 

변하고 국가 경제가 점차 외부 영향력에  

노출되는 시대가 열렸다. 피터슨 국제 경제 

연구소는 세계화를 "상품 및 서비스의 국가 간 

무역, 기술 그리고 '투자, 사람, 정보의 흐름'에 

의해 유발된 세계 경제, 문화, 인구의 상호의존성 

강화"라고 정의한다. 보다 구체적인 차원에서 

애플, 아마존, 월마트 같은 대기업을 생각해볼  

수 있다.

이들의 기술, 운송, 물류 혁명으로 국가 경제 

개념은 사실상 완전히 폐기됐다. 전략적 경쟁이 

무엇인지, 또 그로 인해 국방 경제가 앞으로 어떤 

모습으로 변화할 것인지 질문할 적절한 시기가 

있었다면 바로 그때였을 것이다. 국가 경제력이 

점차 질적으로 다른 형태를 갖게 되면 국가는 

어떻게 전략적으로 경쟁해야 하는가? 결정적인 

경쟁 우위를 확보하기 위해 국방 경제의 개념은 

어떻게 발전하고 있는가?

이 질문에 답할 기회는 냉전이 끝나면서 

사라졌다. 하지만 현재 세계는 미래 기술처럼 

보였던 것이 우리의 일상 생활 방식에 혁명을 

일으키고 있는 4차 산업 혁명의 문턱에 있다. 

인도 태평양 지역과 전 세계의 파트너는 특히 

경제, 금융, 기술 관계에서 일어나는 빠른 변화를 

따라잡기 위해 노력하고 있다. 파트너국은 

전략적 경쟁에 관심을 돌리면서 앞으로 직면하게 

될 도전을 다시 생각해야 한다. 저명한 영국 

경제학자 존 메이너드 케인스(John Maynard 

Keynes)가 말했듯이 "자신이 지적 영향을 받지 

않는다고 생각하는 실용적인 사람은 보통 한물 간 

경제학자의 노예다."

그렇다면 국방 경제의 재구성된 비전은 어떤 

모습일까? 아마도 제2차 세계대전과 냉전에서 

힌트를 찾을 수 있을 것이다. 미국의 경우 

실질적 과제에 가장 가까웠던 것은 다름아닌 제

2차 세계대전과 냉전이었다. 이러한 과제를 

해결하려면 국가를 지키기 위한 계획, 조정, 

동원에 특별한 노력이 필요하다. 그러한 노력을 

이끄는 것은 전략적 우위를 부여하는 데  

냉전 종식의 가장 큰 상징 중 하나는 독일 베를린 장벽의 철거였다. 냉전 종식으로 적대국이었던 국가의 경제를 연결하는 전략적 경쟁 시대가 도래했다.
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있어 경제력의 중심 역할을 인식하는 중요한  

분석 프레임워크다. 이 모든 논의, 프레임워크, 

개념, 광범위한 사고 방식을 재검토하여 

의도적으로 경제력을 결집하고 전략적  

우위를 창출해야 한다.

또한 논의는 과거가 현재 과제와 미래 상황에 

꼭 적용되는 것은 아니라는 사실을 유념하고 

진행해야 한다. 일례로 맥락이 전혀 다르다. 

지금은 적대 관계에 있는 나라들도 경제는 깊게 

통합되어 있는 경우가 많다. 권력 기반은 변했고, 

산업이 아니라 기술과 지적 무형물에 더 많은 

관련을 갖게 되었다. 마지막으로 중요한 것은 

경제력의 중심이 국가를 벗어나 경제 전반의 

비국가 주체로 옮겨가고 있다는 점이다. 사실 

이러한 변화는 그 특성상 국제적이기 때문에 

더욱 복잡하며, 재개념화된 국방 경제 분야에서 

동맹국, 파트너와 협력해야 한다는 것을 의미한다. 

이러한 점을 고려할 때, 파트너국은 어떻게 이러한 

요소를 통합하여 각 섹터, 주체, 강점, 역량의 

합을 확대하고 결정적인 영향력을 투사할 수 있을 

것인가? 이는 국방 경제의 과제임에 틀림없다.

국방 경제에 대한 이러한 설명에 불편함을 

느끼는 사람들도 있을 것이다. 어쩌면 전시의 

국가 통제 경제처럼 들릴 수도 있을 것이다. 많은 

적대국이 실행하는 일종의 통제 경제를 단순히 

따라하는 것은 아닐까 하는 생각이 들 수도 있을 

것이다. 이러한 의구심은 근거가 분명하며 균형을 

제공하는 데 중요한 역할을 해야 한다. 파트너와 

동맹은 이러한 재정의에서 자유 민주주의 가치를 

수호하고 국가 및 국제 맥락에서 법치에 대한 의지를 

유지해야 한다. 이러한 과정에서, 이는 국방 경제의 

재정의가 전략적 경쟁에 가져올 수 있는 더욱  

중요한 기여 중 하나가 될 수 있다. 예산 관리 

도구라기보다 자유 민주주의 가치에 기반을 둔 

경제력으로 개념화하는 이러한 국방 경제 관점은 

취약한 독재 기반과 차별화되는 강력한 대안을 

제공한다. 현재 전략 경쟁에서 결정적인 우위를 

확보하기 위해 경제력을 집중하는 도구로서 국방 

경제를 보는 새로운 관점은 자유롭고 개방적인  

인도 태평양을 보존하는 데 중요한 역할을  

할 것이다.  o

한국 서울 KEB 하나 은행의 트레이딩실이 세계 경제의 국제적인 연결 고리를 보여주고 있다.

경제력의 
중심이 국가를 
벗어나 경제 
전반의 
비국가 주체로 
옮겨가고 
있다.

알프레드 오얼러(Alfred Oehler) 박사는 대니얼 K 이노우예 아시아 태평양 안보 연구소의 경제 

교수로서 동남아시아와 태평양 섬 국가를 전문으로 한다.
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북한의
제재 회피에 

대응하기
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북
한 선박 와이즈 어니스트호가 

북한의 석탄을 중국, 러시아, 

기타 국가로 불법 수송하는 

것을 막기 위한 국제 노력에 

대한 이야기는 반전과 전환이 많은 첩보 

소설처럼 읽힌다. 이 사례는 공모자 및 제재 

부당 이득자 네트워크의 도움을 받는 김정은 

정권이 어떻게 정교하게 잘 짜여진 전략과 

은폐 기법을 이용하여 여러 사법권에서 

다양한 제재를 회피하고 인도 태평양 

지역에서 제재 이행과 집행을 방해하는지 

보여준다.
네이비 타임스 신문은 2019년 9월 미국 

연방 법원이 인도네시아, 말레이시아, 

베트남, 기타 국가의 지원 아래 진행된 

다국적 집행 작전에서 압류된 와이즈 

어니스트호를 판매하여 북한 고문 피해자 

두 명의 가족에게 보상하라고 명령하며 이 

사건이 종결됐다고 보도했다. 가장 최근인 

2017년에 발생한 고문 피해자인 미국 학생 

오토 웜비어(Otto Warmbier)의 경우 정치 

선전 포스터를 훔치려 한 혐의로 김정은 

정권으로부터 억류와 고문을 당한 후 식물 

인간 상태로 석방됐지만 사망했다. 

미국이 북한 선박을 처음 압류한 이번 

사례는 대북 제재 실행의 복잡성을 보여주는 

동시에, 김정은 정권에 대한 최대 압박을 

유지하여 모든 핵무기와 기존 핵 프로그램을 

완전하고, 검증 가능하고, 복구 불가능한 

방식으로 폐기하겠다는 미국의 의지를 

강조한다. 

유엔 대북 제재 전문가 패널의 2019년  

8월 보고서에 따르면 길이 177미터의 

와이즈 어니스트호를 성공적으로 

압류하면서 대북 제재 활동 중 가장 큰 

선박을 압류한 성과를 거두었지만 2019년 

중반에도 선박과 선박 사이에서 석탄과 

석유를 환적하는 북한의 불법 활동은 

감소하지 않았다. 보고서는 불법 환적이 

감소하는 대신 2018년 이후 "범위, 규모, 

정교성" 면에서 증가했다고 밝혔다. 더불어 

보고서에 따르면 북한은 해외에서 활동하는 

뱅킹 에이전트와 유령 회사를 통해 국제 

금융 시스템에 계속 액세스하고 있다.

2019년 로얄 유나이티드 서비스 

연구소의 보고서에 따르면 중국을 기반으로 

활동하는 또 다른 회사 웨이하이 월드 화물 

운송은 2018년 3월 유엔 안전 보장 이사회의 

제재 목록에 추가됐지만 계속하여 선박  
6~7척을 운영하고 영국 유령 회사가 관련된 

대북 최대 압박 캠페인에 여전히 중요한 국제 협력
닐 K 와츠(NEIL K. WATTS), 윌리엄 J 뉴콤(WILLIAM J. NEWCOMB)

중국과 러시아 국경 
근처에 위치한 라손 
항구의 선착장에 북한 
석탄이 쌓여 있다.
AFP/GETTY IMAGES
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네트워크를 이용하여 북한 석탄을 중국과 

베트남으로 밀수출하고 있다.

국제 사회는 계속되는 대응 맞대응 

경쟁에서 북한이 이기지 못하게 막아야 한다.

압박 캠페인

지난 몇 년 간 북한은 핵무기와 탄도 미사일 

시험을 재개하며 그러한 행동이 국제 평화와 

안보를 위협한다는 유엔 안전 보장 이사회의 

결의안을 또 다시 무시했다. 이에 따라 

유엔 안전 보장 이사회는 2016년과 2017
년에 더욱 공격적인 입장을 취하고, 북한이 

금지된 프로그램을 중단하고 외교적 해법을 

추구하도록 압박을 더욱 강화했다.

일반적으로 강경한 제재에 신중해온 중국과 

러시아도 이러한 조치에 찬성했다. 제재에는 

북한이 주로 중국 시장에 수출하여 외화를 

획득하는 수단인 귀금속, 철 및 비철금속, 

석탄, 농산품, 해산물, 직물 같은 상품의 수출 

금지가 포함됐다. 더불어 유엔 안전 보장 

이사회는 기계, 차량, 특정 금속, 석유의 수입을 

금지했다. 제재는 또한 선박 간 환적 금지를 

비롯한 수송 분야와 금융 분야를 강화하여 

북한의 회피 관행을 차단하고 핵 및 미사일 

프로그램에 대한 자금 지원 능력을 더욱 

약화시켰다.

제재의 범위가 넓어지고 심도가 깊어진 

것은 유엔 안전 보장 이사회의 접근법이 

협소한 표적화에서 과거의 포괄적인 제재로 

전환한 것을 암묵적으로 보여준다. 하지만 

이사회는 제재의 범위를 넓히면서도, 

인도주의적 면제를 고려하여 석탄과 석유에 

대해서는 사례별로 면제 조치를 마련하며 

대이란 제재와 같이 과거 제재 프로그램이 

가져왔던 의도치 않은 부정적 결과를 

피하겠다는 의지를 표명했다.

해상 환적

유엔 결의안은 선박이 북한에서 출발했든 

북한으로 향하고 있든, 북한과 직간접적으로 

공급, 판매, 운송되는 선박 간 환적을 특별히 

금지하고 있다. 선박 간 환적은 화물을 항구에 

미국 법무부의 위성 
사진이 알려지지 않은 
항구에 정박되어 있는 
북한 화물선 와이즈 
어니스트호를 보여주고 
있다. 2019년 5
월 미국은 국제 제재 
위반 혐의로 와이즈 
어니스트호를 압류했다.
AP 통신
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하역하지 않고 해상에 나란히 떠 있는 선박 사이에 

화물을 이동하는 것을 이른다. 

석탄 완전 금지와 더불어 정유 제품의 환적도 

금지되지만 예외 규정이 있다. 정유의 주요 수입 수단인 

선박 간 환적은 거의 항상 국제 수역에서 이루어진다. 

선박 간 환적의 목표는 항구에서 제재 준수 통제를 

회피하고 환적 화물의 목적지나 출발지를 숨기기  

위한 것이다. 이러한 불법 선박 간 환적을 수행하는 

선박은 일반적으로 환적 전부터 끝날 때까지 자동  

식별 시스템을 꺼서 감시를 피한다.

모든 유형의 해상 환적이 그 자체로 불법이 

아니지만 북한은 이 방법을 특히 악용하여 항만 당국의 

조사를 피하고, 수출 통제를 피하고, 수출 회계 및 

보고를 우회하여 북한의 연간 정유 수입을 50만 배럴로 

제한하는 결의안을 무력화하고 있다. 유엔 전문가 

패널의 2019년 3월 및 8월 보고서에 따르면 전문가들은 

적발된 불법 환적 수를 바탕으로 2018년과 2019년  
4~5개월 내에 연간 한도가 초과됐다고 추정한다.

타이완을 중심으로 활동하는 요원 첸시센(Chen 
Shih-hsien)이 계획한 11건의 불법 정유 환적 중  

처음 두 건의 가치는 각각 미화 450만 달러와 850만 

달러였다. 타이완 뉴스 신문은 2017년 한국과 미국 

당국이 홍콩에 등록되고, 빌리언스 벙커 그룹이 

운영하고, 첸시센이 소유한 라이트하우스 윈모어 

유조선이 북한에 연료를 공급하여 제재를 위반한  

것을 적발했다고 보도했다. 타이완 뉴스는 첸시센이 

타이완 당국에 의해 기소된 후 2019년 6월 6층 

건물에서 뛰어내려 자살했다고 보도했다.

북한은 석탄을 수출하여 매년 미화 10억 달러의 

해외 수익을 창출하는 것으로 추정된다. 불법 

환적의 평균 가치는 수백만 달러이며 미국 달러로 

지불한 대금을 브로커가 확인해야 해상에서 환적이 

이루어진다. 전문가들은 북한이 석탄 수출을 통해 

핵무기와 탄도 미사일 프로그램에 자금을 지원한다고 

생각한다.

유엔 전문가 패널의 2019년 8월 보고서에  

따르면 2018년 와이즈 어니스트호가 인도네시아에 

억류됐을 당시, 미화 약 300만 달러 상당의 석탄  
2만6500 톤이 선적되어 있었다. 북한에 등록됐지만 

허위로 시에라리온 국기를 달고 항해 중이던 와이즈 

어니스트호는 이전에도 유엔과 미국 제재를 위반하며 

중장비를 북한에 불법 수송한 적이 있다.

인도네시아 발릭파판 인근에서 러시아 선박으로 

석탄을 불법 환적하는 자금은 중국계 공모 기업 후통 

광물이 북한의 진명 합동 은행에서 인도 은행으로 

송금했다. 진명 합동 은행은 북한 송이 종합상사, 

2019년 
유엔 북한 전문가 패널이

언급한 56개국

2018년 2월부터 2019년 2월까지를 조사한 보고서는 

2006년 이후 통과된 유엔 대북 결의안 10개를 위반한 

새로운 사례, 진행 중인 사례, 또는 미검증 혹은 의혹  

사례 100여 개를 상세히 소개하고 있다. 북한을 비롯해 

소개된 56개 국가, 영토, 조직 중 31개는 제재를 여러 

차례 위반한 혐의를 받고 있다. 

•	 알제리*
•	 벨리즈
•	 볼리비아
•	 보츠와나
•	 영국령 버진아일랜드
•	 버마
•	 캄보디아
•	 중국
•	 코모로
•	 코트디부아르
•	 콩고민주공화국
•	 엘살바도르
•	 적도 기니
•	 에리트레아
•	 프랑스
•	 조지아
•	 가나
•	 기니
•	 온두라스
•	 홍콩
•	 인도
•	 인도네시아
•	 이란
•	 라오스
•	 레바논
•	 리비아
•	 마다가스카르
•	 말레이시아
•	 몰타

•	 멕시코
•	 모잠비크
•	 나미비아
•	 뉴질랜드*
•	 니카라과
•	 나이지리아
•	 파나마
•	 필리핀
•	 폴란드
•	 러시아
•	 세르비아
•	 세이셸
•	 시에라리온
•	 싱가포르*
•	 남아프리카공화국
•	 수단
•	 시리아
•	 대만
•	 탄자니아
•	 태국
•	 토고
•	 튀니지
•	 우간다
•	 아랍에미리트
•	 베트남
•	 예멘

(후티 족)

•	 잠비아 

56개 국가는 다음과 같다.

*보고 기간 동안 하나 이상의 제제 위반 혐의를 시정하거나 처벌하기 위해 

수정 및 기소 조치를 취한 국가를 의미한다. 
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와이즈 어니스트호의 선주인 송이 해운, 북한 

인명 무역을 포함한 북한 송이 네트워크에 

속해있다. 2019년 7월 공개된 법원 문서에 

따르면 이 네트워크는 김정은이 관리하는 

조선인민군의 비호를 받고 있다. 

진명 합동 은행 사장이라고 주장하는 

정성호는 자카르타 주재 북한 대사관에서 

회의 중 2018년 환적을 계획했다. 2019년 4월 
더 워싱턴 포스트 신문은 은행과 기타 기록을 

인용하여 정성호가 인도네시아 브로커를 

통해 JP모건 체이스의 은행 송금을 이용하여 

후통 광물에 미화 76만 달러를 결제했다고 

보도했다. AP 통신은 인도네시아가 와이즈 

어니스트호에 실린 석탄의 최종 구매자를 한국 

기업 에너맥스라고 밝혔다고 보도했다. AP 
통신은 에너맥스가 석탄을 수입하지 않았다고 

부인했으나 "인도네시아 현지 브로커로 

보이는 사람"으로부터 석탄 수입 제안을 받은 

것은 인정했다고 보도했다. 하지만 2019년 7
월 더 뉴욕 타임스는 에너맥스가 김정은의 

퍼레이드와 정상 회담에 사용된 메르세데스 

벤츠 리무진을 북한으로 불법 수송하는 데도 

관여했다고 보도했다. 

중국 기업을 사용하는 장점에는 북한 유령 

회사가 뱅킹 시스템을 사용할 수 있고, 중국 

공식 통화인 위안화를 미국 달러로 세탁할 

수 있고, 원장 거래와 바터 거래 같은 다른 

금융 경로를 사용하여 수익을 국내 반입할 수 

있다는 점을 들 수 있다. 이러한 공모 기업들은 

분할 결제를 통해 현지 조력자의 활동에 

자금을 지원한다. 

불법 환적 단속

북한은 기만 및 회피 전술의 범위와 정교함을 

끊임없이 발전시키고 있다. 전술은 다양한 

수준의 유령 회사, 역외 사법권, 분할 금융 

거래를 포함한다. 자동 식별 시스템 조작과 

다른 선박의 ID를 도용하는 이른바 ID 
스푸핑을 통해 선박을 물리적 전자적으로 

위장한다. 더불어 선박은 비경제적인 우회 

항로를 선택하고, 외국 항구 인근에서 

표류하며, 선적지와 출발지를 외국 항구로 

표시한 위조 문서를 지원한다. 북한은 러시아 

극동 지역이 동아시아의 주요 석탄 수출지이기 

때문에 이곳의 항구 사용을 선호한다.

와이즈 어니스트호 사례에서 북한이 

2019년 5월 미국  
해안 경비대가 2018
년 인도네시아가 압류한 
북한 화물선 와이즈 
어니스트호(중앙)
를 인도네시아에서 
인계받은 후 미국령  
사모아 파고파고항으로 
견인하고 있다.
AP 통신
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유엔과 미국 제재를 피하기 위해 사용하는 

기법의 복잡성이 드러났다. 또한 불법 선적을 

성공적으로 단속할 수 있다는 것이 증명됐으며 

그와 반대로 북한이 노리고 악용하는 법률 

프레임워크의 단점으로 인해 효과적인 제재 

실행이 어떻게 훼손되고 있는지도 드러났다. 
CBS 뉴스에 따르면 1만7600톤급 단일 

선체 화물선 와이즈 어니스트호는 북한 

남포항에서 석탄을 선적하는 것이 촬영된 

지 한달 후인 2018년 4월에 인도네시아 

당국에 의해 인도네시아 영해에서 적발되어 

압류됐다. 와이즈 어니스트호 선장은 

인도네시아에서 인도네시아 해양법을 위반한 

혐의로 기소되어 유죄 판결을 받았다. 

인도네시아 발릭파판 지방 법원은 

불법 북한 석탄 화물을 현지 조력자/

브로커에게 돌려줘야 한다는 선장에게 

허위 신고 혐위로 유죄 판결을 내렸다. 이후 

법원은 설상가상으로 석탄의 재수출을 

허가했다. 공모 브로커 에코 세트야모코(Eko 
Setyamoko)는 즉시 조치를 취해 첫 번째 불법 

행위와 연결된 또 다른 선박인 파나마 선적 

동탄호에 불법 석탄(이후 인도네시아산으로 

문서에 표기)을 옮겨 실었다. 하지만 동탄호가 

말레이시아 항구에 도착하자마자 당국이 

입항을 거부했고 이후 동탄호와 불법 석탄은 
2019년 6월 베트남에 압류됐다. 유엔 전문가 

패널의 2019년 보고서에 따르면 두 조치는 

제재의 효과적인 실행에 따른 것이다.

2019년 5월 인도네시아 당국은 와이즈 

어니스트호를 미국에 인도했고 미국은 이를 

미국령 사모아로 견인했다. 미국 법무부는 

이에 대해 미국이 북한 화물선을 국제 제재 

위반 혐의로 압류한 첫 사례라고 밝혔다. 

네이비 타임스는 미국 연방 법원이 2019년 9월 

와이즈 어니스트호를 매각한 수익금을 오토 

웜비어의 부모는 물론 2000년 북한 기관에 

의해 납치되어 고문을 받고 처형된 김동식 

목사의 아들에게 분배했다고 보도했다.  

국제 협력

와이즈 어니스트호와 동탄호의 사례는 

여러 사법권에서 활동하며 매일 진화하는 

북한 네트워크를 효과적으로 단속하는 데 

국제 협력이 중요하다는 것을 보여준다. 

비판자들은 이들 사례가 제재가 실패했다는 

것을 보여준다고 말할 것이다. 하지만 자세히 

살펴보면 북한과 사업하는 비용과 위험이 

꾸준히 증가하고 있는 등 압박은 효과를 내고 

있다. 2019년 전, 북한은 제재를 인정하지도 

않았지만 최근 들어 처음으로 제재 완화를 

요청하고 이에 참여하려 하고 있다.
2019년, 중국이 2018년에 그랬듯 모든 

유엔 제재를 엄격히 실행하지 않는다는 

징후가 있었다. 그렇다 하더라도 중국 세관 

통계에 따르면 2019년 북한의 대중국 수출입 

규모는 매우 적고 양국 무역 수지 적자는 

제재가 강화되기 전보다 훨씬 크다.

다양한 사법 실패와 아프리카와 기타 

지역의 일부 정부가 북한을 은밀히 지원한 

사례에서 볼 수 있듯이, 더 많은 나라들이 

제재를 엄격히 실행하게 하기 위해 해야 할 

일이 많다. 하지만 진전이 이루어지고 있으며 

제재 회피로 인한 피로와 함께 인내와 끈기가 

이 긴 경쟁에서 북한을 무릎 꿇게 할 것이다.  o

2018년 2월 백악관에서 
스티븐 므누신(Steven 
Mnuchin ) 미국 재무부 
장관이 북한 해운 및 
무역회사와 선박을 
단속하기 위해 더욱 강력한 
대북 제재를 발표하고 
있다.

2017년 12월 22일 
뉴욕에서 유엔 주재 중국 
부대사 우하이타오(Wu 
Haito)가 새로운 대북 
제재 시행을 위한 유엔 
안전 보장 이사회 세션에 
참석하고 있다.
로이터

닐 K 와츠(Neil K. Watts)와 윌리엄 J 뉴콤(William J. Newcomb)은 

2009년 유엔 안전보장이사회 결의안 1874호에 따라 설립된 유엔 대북 

제재 전문가 패널의 회원이었다.
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암호화폐
과제

안보를 위협하고 제재를 훼손하는 금융 기술의 
무기화에 대응하기

애슐리 테일러(ASHLEY TAYLOR)

포럼 일러스트레이션
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많
은 기업들이 전통적인 은행 시스템에 연결하지 
않고 사이버 공간에서 활동하면서 정부 규제 
기관의 영향을 받지 않고 있다. 대신 이들 기업은 
블록체인이나 분산 원장에 기반을 둔 암호화폐, 기타 
익명화 기술, 스마트 계약, 온라인 거래를 사용한다. 

이 새롭고 불투명한 가상의 비즈니스 세계는 합법적인 사용자에게 
비용 및 시간 효과적일 뿐만 아니라 야심 찬 사이버 범죄자, 불량 
행위자 및 국가에도 이상적이다.

유엔 조사관은 20여 년 전 앙골라 내전 중 디지털 도구의 
악용 잠재성을 처음 발견했다. 당시 앙골라 완전독립민족연합
(UNITA)의 조달 기구는 이메일을 이용하여 무기를 확보하고 
캠프 현장으로 물자를 전달했다. 이후 위협은 더욱 정교해지고 
심각해졌다. 예를 들어, 이란은 최근 방산 기업을 해킹하여 금지된 
발사체 소프트웨어와 기타 지식재산권을 확보했다. 이슬람 국가는 
암호화폐를 사용하여 무기 자금을 조달하고 2019년 4월 스리랑카 
부활절 공격을 조율했다. 한편, 아직 유엔 제재를 받지 않고 있는 
베네수엘라는 외화를 비트코인으로 환전하는 앱을 사용하여 
항공세를 징수하고 있다. 

사이버 공간에서는 불량 행위자가 국가, 지역, 국제 안보를 
위협할 수 있는 새로운 방법이 꾸준히 생겨나고 있다. 사실, 디지털 
기술의 불법 사용은 일반적으로 비즈니스 모델에 국제 안보를 
우선시하지 않는 합법적인 기술자의 진보를 앞서고 있다. 불량 
행위자들은 기술적 능력을 이용하여 기존 안보 조치를 훼손하는 
비대칭전을 일으키고 있다. 이러한 전쟁의 최전선은 글로벌 
커뮤니케이션과 상업을 뚫고 제재 회피를 가능하게 한다. 그리고 
가장 파괴적인 요소들이 인도 태평양에서 많이 배출되고 있다.

암호화폐는 2008년 사토시 나카모토

(Satoshi Nakamoto, 필명)가 현재 

비트코인에 사용되는 알고리즘을 자신의 

백서에서 소개하면서 등장했다. 암호화폐는 

디지털 화폐 프로그램에 대한 컴퓨터 

과학자의 예비 정점이었다. 연구는 인터넷 

초기부터 시작됐으며 개인의 자유를 

극대화하고 주권 통화 지배력을 포함한 

정부의 역할을 줄이려는 자유주의자들에 

의해 주도됐다. 

지난 11년 동안 비트코인의 성공과 

실패가 촉매가 되어 새로운 개발자와 

금융가들이 수많은 암호화폐를 

만들었다. 현재 수천 가지의 암호화폐가 

존재한다. 

암호화폐는 거래를 "블록"으로 통합하며 

이 블록은 시간 순서에 따라 체인처럼 

기록되기 때문에 "블록체인"이라 불린다. 

블록이 기록되면 블록 변경은 어렵고 비용이 

많이 든다. 각 거래는 전 네트워크에 영원히 

공개되므로 이 기술은 "신뢰할 수 있는" 

데이터를 수립하는 데 유용하다. 블록체인 

네트워크는 비트코인처럼 퍼블릭 네트워크나 

특정 그룹만 접근할 수 있는 프라이빗 

네트워크가 될 수 있다. 각 암호화폐마다 새 

코인을 얻을 수 있는 방법에 대한 규칙이 

있으며 "채굴"이라 불리는 이 규칙에는 

종종 전문 컴퓨터가 사용된다. 컴퓨터들이 

정기적으로 배포되는 새 코인을 확보하기 

위해 복잡한 수학 문제 풀이를 두고 경쟁하기 

때문에 채굴에는 데이터를 꾸준히 처리하기 

위해 엄청난 컴퓨팅 파워가 필요할 수 있다.

또한 암호화폐는 올바른 암호를 가진 

자만이 정보와 거래를 해석할 수 있는  

기술인 암호화를 사용한다. 이러한  

기능 때문에 코인은 위조가 더욱 어렵고 

사용자에게 익명성을 제공한다. 즉,  

사용자는 현실세계의 실제 신분 없이도 

코인을 획득하거나 거래할 수 있다.  

암호화폐의 기원
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제재 위반자들은 암호화폐를 사용하여 온라인 신분을 
감추고 무기 확산 자금과 물자를 지원한다. 이러한 기술 
적용이 빠르게 진화하는 가운데 규제 프레임워크와 
안보 조항은 뒤처지고 있다. 디지털 기술에 능통한 
제재 위반자는 금융 자원을 옮기거나, 확산 기술용 
지식재산권을 훔치거나, 다양한 불법 활동을 저지를  
때 법적 틈새와 허점을 이용하여 발각되지 않는다.

coinmarketcap.com 웹사이트에 따르면 암호화폐의 
전체 시장 가치는 2018년 미화 8181억 달러로 사상 
최고치를 기록했고 2019년에는 미화 1030억 달러와 
3380억 달러 사이에서 변동했다. 이 점을 고려하면 
신생 암호화폐 산업에 의한 위협 규모는 잠재적으로 
엄청나다.

위협 행위자의 이점

북한은 디지털 도구를 사용하여 조직 범죄 활동에 
참여하고 제재를 피하는 대표적인 국가다. 북한은 수익 
창출을 위한 디지털 기술을 개발하여 불법 확산 노력에 
자금을 제공하고, 정보 및 기술 노하우를 확보하고, 
해외 적대 세력의 비즈니스와 평판을 해치고 있다. 
북한에게는 유엔 대북 제재 감시를 방해할 수 있는 
역량이 있다.

더 뉴욕 타임스 신문은 한국 정보부 수장의 증언을 
인용하여 2011년 김정은이 아버지의 뒤를 이으며  
"사이버전이 핵 무기 및 미사일과 함께 군의 무자비한 
타격 역량을 보장하는 '전가(傳家)의 보도(寶刀)'라고 
자랑했다고 보도했다. 한 북한군 탈북자는 로이터와 

누군가 거래를 
요청한다.

요청된 거래는 노드로 알려진 
컴퓨터로 구성된 피어 투 
피어(P2P)네트워크에 

브로드캐스팅된다.

노드로 구성된 P2P 
네트워크는 알려진 

알고리즘을 사용하여 거래와 
사용자 상태를 검증한다.

기존 금융 거래 

규제 금융 기관이 거래 무결성을 보장한다.

•	발신자의 서명을 보장한다.

•	수신자의 유효성을 보장한다.

블록체인 거래 

은행이 아닌 컴퓨터 네트워크가 

거래/계약을 처리하고 공유 원장에 

추가한다.

각 블록은 암호화로 이전 블록과 연결되어 
있다(변조 시 발각). 새로운 블록이 추가되면 
이전 블록은 수정이 더욱 어려워진다(변조 

내성 생성).

거래가 완료된다.

출처: 블록긱스, 루이자 더킨(Louisa Durkin)/컴플라이언스 앤 커패시티 스킬스 인터내셔널

검증된 거래에는 
암호화폐, 계약, 기록 

또는 기타 정보가 
포함될 수 있다.

거래는 검증되면 
다른 거래와 

결합되어 새로운 
데이터 블록으로 
원장에 기록된다.

암호화폐

다른 상품과 
교환할 수 없다는 

점에서 내재된 
가치가 없다.

물리적인  
형태가 없으며 
네트워크에만 

존재한다.

암호화폐의 공급은 
중앙 은행이 

결정하지 않으며 
네트워크는 완전히 

분산되어 있다.

암호화폐 거래
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인터뷰에서 김정은의 사이버 부대가 그의 "비밀 전쟁"
에서 가장 강력한 무기로 생각되며 부대원들은 북한 
엘리트로서 북한에서 몇 안 되는 고소득 지위로 
여겨진다고 말했다.

북한 국가 행위자와 비국가 대리자는 암호화폐, 다크 
웹, 암호화, 첨단 사이버 공격 같은 새로운 익명화 기술의 
사용을 늘리고 있다. 유엔 전문가들은 북한이 암호화폐 
해킹과 절도로만 미화 5억7100만 달러를 확보했고 
사이버 관련 공격을 모두 고려하면 총 미화 20억 달러를 
확보했다고 추산한다.

북한 정권은 암호화폐 거래소에서 암호화폐를 
훔치고, 불법적으로 확보한 자금을 암호화폐로 교환하여 
현금화하고, 피해자의 데이터를 암호화하고 암호 해제 

대가로 비트코인을 요구하는 글로벌 바이러스를  
만들고, 암호화폐를 사용하는 상품을 판매하고 
확보하고, 암호화폐를 채굴하고, 다른 사람의 컴퓨터를 
해킹하여 암호화폐를 채굴하고, 새로운 암호화폐를 
만들어 암호화폐를 무기화할 수 있다.

북한에게 가장 수익성이 좋은 사이버 공격 대상은 
다양한 암호화폐와 국가 기반 통화를 교환하는 온라인 
기업, 암호화폐 거래소다. 해커들은 교환소가 거래 
중에 클라이언트를 대신하여 자금을 보관하는 디지털 
지갑을 노린다. 이러한 지갑에는 엄청난 양의 고객 
자금이 포함되어 있기 때문에 수익성이 높다. 자금을 
재분배하는 이러한 지갑을 관리하는 비밀번호를 훔치면 
상당한 이득을 취할 수 있다.

관광 버스가 중국과 북한 
사이의 국경을 넘어가고 
있다. 북한 같은 제재 
위반자는 암호화폐를 
사용하여 온라인 신원을 
숨기고 확산 자금 및  
물류를 지원한다.

AFP 통신

북한 평양에서 북한 주민이 과학 기술 단지에서 
컴퓨터를 사용하고 있다. 북한 정권은 2단계 
시스템을 사용하여 대부분의 국민이 외부 
세계와 차단된 국가 인트라넷을 사용하게 하고 
있다. 엘리트와 김정은의 사이버 군대 대원들은 
접속 제한을 덜 받는다.  AP 통신
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북한은 전 세계에서 보고된 암호화폐 거래소 해킹 사건 
중 75퍼센트의 배후이며 2016년 말부터 2018년 가을까지 
총 미화 8억8200만 달러를 해킹했다. 더불어 암호화폐 
거래소 서비스는 훔친 코인을 현금으로 바꾸고 암호화폐 
종류를 전환하여 훔친 코인의 소유권을 간편하게 숨기는 
이체 기능을 제공할 수도 있다. 많은 암호화폐 거래소가 
규제에 따라 고객의 신원을 확인하지만 규제 없이도 
거래가 가능한 거래소가 많다.

현재는 가장 수익성이 높은 방법이 아니지만 새로운 
암호화폐를 만드는 것은 북한의 해킹 기술 중 가장 
흥미로운 것일 것이다. 새로운 암호화폐는 종종 코인 
일부를 사전 판매하여 생성되며 이때 구매자에게 
금융 이득을 암시하며 수익을 약속한다. 북한은 2018
년에 두 가지 코인을 만들었다. 대형 선박의 소유권을 
판매한다고 허위 주장한 새로운 암호화폐인 마린체인과 
온라인으로 마케팅되어 다른 암호화폐나 법정통화와 
교환하는 조건으로 판매된 또 다른 암호화폐가 그것이다. 
암호화폐의 이름은 원제작자를 숨기기 위해 인터스텔라, 
스텔라, HOLD, HUZU 등으로 여러 차례 바뀌었다.

시간이 지나면서 북한 해커들은 수익을 창출하는 
사이버 공격으로 옮겨가며 최신 기술 트렌드를 채택하고 
암호화폐를 비롯한 신기술과 관련된 약한 규제 기준을 
악용하고 있다.

중국의 야망

중국 기업과 투자자들은 모두가 인정하는 사이버 활동 
분야의 세계 최고 리더다. 현재 중국은 정부의 우호적인 
정책과 암호화폐 채굴 전용 컴퓨터 생산을 위한 종자 

투자에 힘입어 새로운 사이버 코인 제작 분야를 장악하고 
있다. 유엔무역개발회의 웹사이트에 따르면 암호화폐  
채굴 중 50~74퍼센트가 중국에서 일어나고 있다.

중국 공산당 정부가 가장 귀중한 디지털 기술 및 
산업을 지배하기로 명백히 결심했다는 점을 고려할 때, 
일대일로 인프라 투자 계획을 통해 세계 시장에 끊임없이 
진출하는 중국의 정책이 사이버 공간에 불길한 조짐을 
안기는 것은 당연하다. 중국의 막대한 암호화폐 채굴 
역량은 새로운 프라이빗 통화 창출로 이어져 신뢰할  
수 있는 중국 주체나 동맹만 접근할 수 있는 폐쇄된 금융 
네트워크의 운영이 가능해질 수 있다. 외부 감시를 받지 
않은 이러한 네트워크는 미국의 제재와 자산 동결 같은 
규제를 포함하는 미국 달러 기반 통화 시스템에 영향을 
받지 않을 것이다.

가장 널리 사용되는 암호화폐인 비트코인을 구매하고 
판매하는 지배적인 통화가 2013년 말 달러에서 위안으로 
역전된 것은 중국의 사이버 상거래 장악 의도를 매우 
강력하게 보여주는 증거다. 국제 뉴스 기구 쿼츠의 2017년 
보도에 따르면 비트코인 가치의 변동성에도 불구하고 
중국은 최근 비트코인 기반 거래의 최대 95퍼센트를 
차지한다. 

중국의 채굴이 둔화된 것 같지만 이것은 
새로운 프라이빗 코인으로 진행하는 추세를 
반영한 것뿐일 수 있다. 중국 투자자들이 
알리바바, 위챗 등과 같은 자체 인터넷 플랫폼과 
기술을 뒷받침했던 것처럼 이러한 패턴은 
이전에 관찰된 변화와 일치할 것이다.

합법적인 주체가 받는 이점

혁신가들은 가상화폐 기술의 이점이 인터넷의 
파괴적인 힘과 대등하게 역사적인 영향을 
끼칠 것이라고 예상한다. JP모건 체이스, 중국, 
페이스북 같은 다양한 주체들이 거래 비용을 
대폭 절감하고 새로운 시장과 이익 중심을 
창출하면서 거래를 더 빠르고 신뢰할 수 있게 
처리할 수 있다는 믿음을 갖고 자체 암호화폐를 
만들고 있다. 헤지 펀드 리더들은 운영 우위를 
이용하여 금융 전문가들에게 전통적인 
주식 거래소에서 이주하도록 인센티브를 
주는 주식 및 채권 거래 플랫폼을 만들고 

중국 위안화는 가장 널리 사용되는 암호화폐인 비트코인을 구매하고 
판매하는 지배적인 통화가 됐다.

비트코인 거래에서 달러와 위안화의 비중

미국 달러 중국 위안화

출처: ATLAS, 비트코이니티

중국의 막대한 암호화폐 채굴 역량은 새로운 
프라이빗 통화 창출로 이어져 신뢰할 수 있는  
중국 주체나 동맹만 접근할 수 있는 폐쇄된  
금융 네트워크의 운영이 가능해질 수 있다.
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있다. IBM과 같은 업계 리더는 블록체인 기반 도구를 
실행하여 선적 컨테이너부터 식품 또는 생필품까지 
다양한 상품 공급망에 대한 실시간 통찰력을 제공하고 
있다. 아르헨티나처럼 높은 인플레이션을 겪고 있는 
나라에서 국민들은 신뢰할 수 없는 정부 화폐의 대안으로 
암호화폐를 사용하고 있다.

암호화폐의 이러한 발전은 경제 컨트롤 센터인 금융에 
혁명을 일으키기 때문에 인터넷보다 더 큰 영향을 미칠 
수 있다. 2016년 영국의 최고 과학 자문은 보고서에서 
블록체인을 획기적으로 비용을 절감하고 "조직과 
거버넌스의 위계적 체계"를 협업 온라인 네트워크로 
교체하는 정보 통신 혁명의 정점이라고 정의했다. 이런 
의미에서 암호화폐는 학자 카를로타 페레즈(Carlota 
Perez)가 2003년 자신의 저서 《기술 혁명 및 금융 자본: 
거품과 황금 시대의 역학》에서 상세히 묘사한 바와 같이 
정보 통신 분야에서 진행 중인 제5차 기술 혁명의 가장 큰 
촉매가 될 수 있다. (27 페이지 차트 참조)

국제 위협 대응 

암호화폐의 안전성과 불안전성을 이해하기 위해서는 
암호화폐를 오늘날 금융 당국과 감독 협약과 비교해보면 

된다. 전통적인 화폐는 중앙 금융 기관이 거래를 
처리하고, 국가 규칙을 준수하며, 통화 제도의 무결성, 
안정성, 유동성을 보장하는 세계에서 탄생했다.

하지만 암호화폐/블록체인 패러다임에서는 중앙 
기관이 아닌 컴퓨터 네트워크가 거래를 생성하고 
처리한다. 블록체인과 암호화 기술이 높은 수준의 사용자 
익명성을 보장하기 때문에 네트워크 규제는 어렵다. 
침투성이 고도로 높은 조사 도구만이 블록체인의 복잡한 
코딩 시퀀스에 침투하여 거래 익명성을 해체할 수 있다. 
암호화폐 규제 프레임워크는 다른 섬세한 접근법으로 
안보 위험을 처리해야 한다.

암호화폐의 악의적인 사용으로 인한 안보 위협은 
유엔이 사이버 위협을 국제 안보 위협과 동일한 것으로 
대응할 때 총체적으로 가장 잘 대응할 수 있다. 인터넷 
초기부터 일부 전문가들은 산업이 진화하고 사이버 
공간이 어떻게 제재 대상 주체들이 국제 규범을 피하기 
위한 전략에 필수 요소가 됐는지 발견하면서 디지털 기술 
무기화를 분류하고 있다. 이러한 통찰력은 유엔 정책 
방향을 제시하는 데 도움이 될 수 있다.

국가 사이버 규제 프레임워크는 138개국에서 채택되어 
있지만 대부분은 국내 범죄 예방에 초점을 두며, 무기화된 

한국 서울에서 한 사람이 상단 
왼쪽의 비트코인을 비롯한 다양한 
암호화폐의 환율을 보여주는 전광판 
앞을 지나고 있다.  로이터
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개인, 블록체인 벤처, 암호화폐 거래소: 

•	거래 파트너의 신원, 거래 특성, 자금원을 파악한다.

•	암호화폐 거래소, 벤처, 클라우드 시설을 비롯한  

전문 사이버 보안 지침을 따른다.

•	공격이 발생하면 사이버 보안 커뮤니티와  

정보를 공유한다.

이미 유엔 제재를 받고 있는 개인, 기업 또는 단체: 

•	금수 상품, 구성품 또는 기술의 모든 거래를 차단한다.

•	금융 계좌 및 디지털 지갑을 차단하고 적절한  

경우 의심스러운 거래를 신고한다.

사이버 거래와 벤처를 지키기  
위한 강력한 준비 자세

사이버 공간의 국제 안보 함의를 인지하지 못하고 있다. 
디지털 기술이 어떻게 분쟁을 유발하고 제재 대상자에게 
혜택을 주었는지에 대한 20년간의 보고서와 증거가 
있지만 유엔안정보장이사회는 사이버 위협을  
간헐적으로 일관성 없이 다루고 있다.

일례로 국제자금세탁방지기구는 다양한 디지털 
자금 세탁, 테러 자금 조달, 확산 자금 조달을 예방하고 
방지하기 위해 40개 권고안을 점진적으로 수정하고 있다. 
재래식 무기와 민감한 민군 겸용 상품 및 기술에 대한 첫 
번째 다자간 국제 협정인 1996년 바세나르 협정에 명시된 
것처럼 특정 디지털 기술은 민군 겸용으로 보편적으로 
분류돼야 한다.

사이버 제재와 관련하여 일방적인 조치가 있었다. 
예컨대, 미국은 북한 사이버 조직 세 개와 이란인이 
소유한 암호화폐 계정 두 개를 최근 제재했다. 유럽연합은 
사이버 외교 도구 모음을 비롯한 일부 지침을 공개했다. 
하지만 이보다 훨씬 포괄적인 접근 방식이 필요하다. 
북한은 정부, 기업, 개인이 소유한 데이터나 금융 자산에 
대해 강력하지만 거의 탐지되지 않고, 저렴하고, 다양하게 
사이버 공격을 할 수 있게 되면서 공격적인 디지털 정보전 
도구를 채택하고 있다.

2019년 일요일 부활절 폭탄 
공격 후 스리랑카 군인들이 
마테고다의 한 주택을 
수색하고 있다. 조사관들은 
이슬람 국가가 암호화폐를 
사용하여 무기 자금을 
조달하고 공격을  
조율했다고 판단했다.

로이터
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설명

대략적인 

연도

새로운 

기술과 산업

새로운 

인프라

‘상식 

원칙’

1차 산업 혁명 1770 기계화 산업 운하 및 수력 발전
공장 생산, 생산성,  

현지 네트워크

2차 증기 및 철도 1830 증기 기관, 철강 기계 철도, 전신, 항만
집적 경제, 표준화  

부품, 도시화

3차 철강, 전기, 중공업 1875 저가 강철, 중화학
전기 네트워크, 

국제 배송

규모의 경제 및 수직  

통합, 생산력으로서  

과학, 효율

4차 석유, 자동차, 대량 생산 1910
자동차, 저가유, 

석유화학, 가전

도로망, 전기 

보편화

대량 생산, 수평적 통합, 

표준화 제품, 에너지  

집약도, 교외화

5차 정보 통신 1970

저가 마이크로  

전자 제품, 컴퓨터, 

모바일 전화

전 세계 디지털 

통신

정보 집약도, 분산 네트워크, 

자본으로서 지식, 전문화  

경제, 세계화

5대 기술 혁명

출처: 카를로타 페레즈, 《기술 혁명 및 금융 자본: 거품과 황금 시대의 역학(2003년)》

국제 차원에서 기존 유엔 제재는 국제 사이버 인프라의 
남용을 제재 대상 행위로 분류하지 않는다. 수동적인 
정부 및 산업 리더들은 사이버 공격으로 인해 수익, 중요 
데이터, 운영 역량을 잃고, 제재 위반을 허용하여 규정을 
준수하지 못하고 평판을 떨어트리고, 경제와 국가 안보에 

강력한 영향을 끼칠 잠재력을 가진 기술을 규제하는 
노력과 프로그램에서 뒤처지는 위험을 여전히  
무릅쓰고 있다.

규제와 신기술

역사적으로 약했던 규제 기준 때문에 기술 사업가들은 
수익성이 높고, 파괴적이고, 변혁적인 디지털 기술의 
잠재력을 악용하고 있다. 유럽과 미국 규제 당국은  
이러한 신기술이 정치, 사회, 안보 문제에 악영향을 끼칠 
수 있다는 것을 인식하면서 국가 및 국제 기준을 위반하는 
기술 기업에 개입하고 규제하기 시작하고 있다. 하지만 
기존 위협에 초점을 맞춘 규제 접근은 새로운 위협을 
처리하는 데 충분하지 않다.

암호화폐의 위협과 더불어 데이터의 상업화로  
여론을 조작하는 것은 물론 선거와 같은 필수 민주  
과정을 전복시킬 수 있는 길이 열렸다. 국제 및  
국가법은 그러한 위협에 대응할 장치를 갖추지 못하고 
있다. 부분적으로 국제 안보와 국가 주권의 미래는  
사이버 공간에 대한 모범 사례를 수립하고 그를 실행하는 
데 달려 있다.  o
애슐리 테일러는 컴플라이언스 앤 커패시티 스킬스 인터내셔널의 수석 협력자다.

2019년 10월 페이스북 회장 겸 CEO 마크 저커버그(Mark Zuckerberg)가
미국 의회 청문회에서 디지털 통화 출시 계획에 대해 증언하고 있다.  로이터
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포럼 일러스트레이션

은폐
값비싼값비싼

포럼 스태프
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이름을 밝히지 않은 중국 중앙 정부의 수석 
자문은 2020년 2월 
중순 파이낸셜 타임스와 인터뷰에서 "우한 정부가 
코로나19를 과소평가한 것에 의심의 여지가 없다"며 
"우한 시장은 보건 전문가의 조언을 따를 전문성이나 
의지가 없다. 그는 코로나19 방역이 확대되면 지역 
경제와 사회 안정에 피해가 있을 수 있다고 우려할 
뿐이다"라고 말했다. 그는 "역량보다 순종을 중시하는 
현재 정치 환경에서 지방 관료는 책임을 회피하려는 
동기를 갖는다"고 덧붙였다.

다른 많은 사람들도 위기 중 보건 조치를 올바로 
실행하는 데 중국 공산당 정치가 개입했다는 데 
동의한다. 워싱턴 소재 싱크 탱크 국제 전략 연구소의 
중국 분석가 주드 블랑체(Jude Blanchette)는 2020년 
2월 파이낸셜 타임스와 인터뷰에서 "직급과 상관없이 
모든 공산당 관계자는 부정적인 정보를 묻어버리고 
중국을 담당하는 세계보건기구에 관계없이 반대 
의견을 검열하는 경향을 갖는다"며 "하지만 시진핑
(Xi Jinping) 주석의 통치 아래 억압하려는 경향이 
고착되었고, 이번 경우 이러한 경향 덕분에 중차대한 
시기에 아무런 조치도 취하지 않아 코로나19가 
확산되었다"고 말했다.

파이낸셜 타임스와 인터뷰한 우한 의사들은 
우한 당국이 2020년 1월 말까지 확진자와 사망자 
수를 축소 보고하고 인간 간 전염이 불가능하다고 
거듭 밝혔다고 전했다. 우한 의사들은 중국 당국이 
치명적인 코로나19가 인간 사이에 퍼질 수 있다는 
것을 몇 주 전에 통보받았다고 주장했다. 우한 통지 

론 보도에 따르면 2020년
2월 8일 오전 2시 의사 
리원량(Li Wenliang)
이 사망한 직후 중국 
소셜 미디어 사이트 
웨이보에 해시태그 
#wewantfreedomofspeech#
가 나타났다. 우한에서 안과 

의사였던 리는 2019년 12월 말 온라인 채팅방에서 
당시 잘 알려지지 않았던 코로나19 발병의 
심각성에 대해 처음 알린 의사 중 하나였다. NPR
은 중국 경찰이 이틀 뒤 그를 포함한 여러 의사를 
체포하고 "소문 유포" 혐의로 질책했다고 보도했다. 
리는 환자를 치료하는 동안 바이러스에 감염됐고 
그로 인한 폐렴으로 사망했다. 더 뉴욕 타임스 
신문에 따르면 그의 사망 후 오전 7시까지 200만 
명 이상이 해시태그를 봤고 5500개의 게시물을 
올렸다. 얼마 지나지 않아 중국 정부 검열관은 
해당 해시태그와 리의 경고를 막은 것에 대해 우한 
정부에 사과를 촉구하는 게시물을 비롯하여 관련된 
주제에 대한 기타 해시태그를 삭제했다.

베이징의 독립적인 역사가 장리판(Zhang Lifan)
은 더 워싱턴 포스트 신문과 인터뷰에서 "그는 
보통 사람이었으나 상징이 됐다"며 "코로나19가 
없고 누구나 외출할 수 있다면 당장 시위가 일어날 
것이다. 관계자들이 매우 우려하고 있다"고 말했다.

리는 사망 후 중국의 코로나19 정보 억압을 
상징하는 인물이 됐다. 전문가들은 중국이 의사와 

기타 국민의 입을 
막음으로써 코로나19
의 확산과 그로 인한 
인적 경제적 비용의 
증가에 기여했을 수 
있다고 주장한다.

언

의사 리원양이 2020년 2월  
7일 사망하기 며칠 전에 우한 
병원에서 호흡기 마스크를  
쓰고 있다.  로이터

2020년 2월 7일 중국 중부 후베이성 병원에서 한 시민이 의사 리원양에게 
조의를 표하고 있다.  AFP/GETTY IMAGES

중국 정부가 코로나19 발병 
정보를 억압하면서 전 세계 

금융 및 인적 피해가 
증가했을 수 있다
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중국 정부는 2020년 4월 중순까지 적어도 
공식적으로 코로나19의 원인을 밝히는 데 실패했고 
최초 발견과 조기 확산에 대한 중요한 질문에 대한 
답변도 거부했다. 중국 공산당의 꾸준한 투명성 
부족으로 인해, 우한의 한 중국 생물학 실험실에서 
실수나 실험실의 부적절한 안전 절차 때문에 코로나19
가 유출됐다는 추측이 확대됐다. 더 월스트리트 저널에 
따르면 중국 공산당은 미국 정보국이 조사 중인 그러한 
주장을 거듭 부인했다.

마이크 폼페이오(Mike Pompeo) 미국 국무부 장관은 
2020년 4월 15일 폭스 뉴스와 인터뷰에서 "코로나19는 
중국 우한에서 시작된 걸로 알고 있다. 재래시장에서 
불과 수마일 떨어진 곳에 우한 바이러스 연구소가 
있다는 것도 알고 있다. 아직 조사해야 할 것이 많다"
며 보건 전문가들이 코로나19가 자연 발생한 곳이라고 
지적하는 야생동물 시장을 언급했다. "중국 정부는 

정보를 공개해야 한다." 

치솟는 비용
2020년 1월 중순도 확산을 막기에는 

너무 늦은 시기였을 수 있다. 이미 
코로나19는 중국의 제조망과 
공급망을 흔들기 시작하며 전 
세계 항공사 및 관광업부터 
자동차, 약품, 기술 제조 
업체까지 전 산업에 영향을 
미치고 있었다.

블룸버그 뉴스에 따르면 당시 
테슬라와 애플 같은 다국적 기업은 

중국 내 사업장을 이미 폐쇄했다. 
한편 코로나의 여파는 중국 밖에서도 

느껴지고 있었다. 일례로 한국의 현대는 
중국산 부품 공급 문제로 인해 자동차 생산을 

중단했다.
2020년 1월 말까지 분석가들은 중국으로만 한정해도 

미화 600억 달러 이상의 경제적 피해가 발생할 수 
있으며 중국의 국내총생산(GDP)이 가장 큰 타격을 
받을 것이라고 이미 전망하고 있었다. 중국사회과학원 
담당자 장민(Zhang Min)은 중국의 엄격한 통제를 받지 
않는 소수의 미디어 중 하나인 카이징과 인터뷰에서 
"2020년 1분기 GDP 성장률이 약 5퍼센트를 기록할 수 
있으며 5퍼센트 미만으로 떨어질 가능성도 배제할 수 
없다"고 말했다. 일부 경제학자들은 조만간 경기의 반등 
조짐이 보이지 않는 가운데 경제 성장률이 4퍼센트 
미만으로 떨어질 수도 있다고 우려했다. 2019년 중국의 
경제 성장률은 6퍼센트였으며 이는 경제 성장률이 처음 
집계된 1992년 이후 가장 낮은 수치였다.

2020년 2월 초 더 월 스트리트 저널 신문은 코로나
19로 인해 중국에 인플레이션이 일어나 2020년 1

병원 호흡기내과 의사 자오지안핑(Zhao Jianping)은 
의학 웹사이트 후지에와 인터뷰에서 2019년 12월  
27일에 코로나19 의심 환자를 진단했다고 말했다.

자오는 "코로나19가 그렇게 심각한 질병인 줄은 
몰랐다"면서도 "하지만 인간 사이에 감염될 수 있다는 
것을 확신했다"고 말했다. 파이낸셜 타임스는 자오가 
상황을 우한 질병통제예방센터에 즉시 보고했다고 
말했다고 보도했다.

리와 자오의 경고 후 한달 이상이 지난 2020년
1월 30일에야 세계보건기구는 코로나19 발병을 
국제적으로 우려되는 보건 긴급 상황으로 선언했다. 
이러한 지연은 중국의 투명성이 부족했기 때문일 
가능성이 높다. 전문가들은 이러한 늑장 대응이 2019
년 12월 초 중국 우한에서 시작되어 2020년 3월 1
일까지 68개 이상의 국가와 영토로 퍼져 8만8365명 
이상을 감염시킨 코로나19와 싸우는 데 필요한 자원의 
광범위한 준비와 동원에 걸림돌이 됐다고 말했다.

세계보건기구가 선언하기 몇 주 전부터 많은 
전문가들은 코로나19가 지정 기준을 이미 넘어섰다고 
믿고 있었다. 더 데일리 메일 신문에 따르면 많은 
전문가들은 중국이 세계보건기구에 정보를 제공하지 
않았을 뿐만 아니라 세계보건기구의 결정에 영향을 
주어 지정이 늦어졌을 수 있다는 의구심을 표했다. 
더 월 스트리트 저널 신문은 중국의 수치를 인용하여 
세계보건기구가 국제 비상 사태를 선언했을 때 
이미 코로나19에 9500명 이상이 감염되고 213명이 
사망했다고 보도했다.

외교관계위원회 국제 보건 시니어 펠로우 옌종황
(Yanzhong Huang)은 2020년 1월 중순 더 데일리 
텔레그래프 신문과 인터뷰에서 "당시 코로나 19는 
국제적 공중보건 비상사태 선포 기준을 충족했다"고 
말했다. 하지만 그는 "세계보건기구의 모든 의사결정이 
생물학적 세계의 상황에 따라 내려지는 것은 아니다"고 
말했다. 

리와 자오의 경고 후 한 달 
이상이 지난 2020년 1월 

30일에야 세계보건기구는 
코로나19 발병을 국제적으로 

우려되는 보건 긴급 
상황으로 선언했으며 이는 
중국의 투명성이 부족했기 

때문일 가능성이 높다.
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영향을 주지 않을 것이란 생각은 비합리적이다"며 "이 
모든 것이 기업 수익과 현금 흐름에 극적인 영향을 미칠 
것이다"라고 주장했다.

흔들리는 주식 시장
코로나19가 진행되면서 주로 보건 위기에 대한 공포로 
인해 전 세계 주식 시장과 상품 가격도 추락하기 
시작했다. BBC는 2020년 2월 초 설 연휴 후 첫날에 
중국 증시가 8퍼센트 떨어졌다고 보도했다. 다른 
시장도 조만간 그 뒤를 따를 것이다. 홍콩, 일본, 한국, 
타이완을 비롯한 아시아의 기타 주요 증시도 모두 
타격을 입었다. 유럽 증시도 하락했다.

미국 증시는 처음에는 안정적이지만 조만간 코로나
19로 인한 시장 조정이 있을 것이다. 2020년 2월 27일 

월 소비자 물가가 5.4퍼센트까지 오르며 8여 년 만에 
최고치를 기록했다고 보도했다. 더불어 중국 교통은행의 
경제학자 리우 슈에즈(Liu Xuezhi)는 더 월 스트리트 
저널과 인터뷰에서 새 데이터에 코로나19의 진정한 
경제적 효과가 반영되지 않았을 수 있다고 말했다.

해로운 경제적 영향이 다른 나라로 확산되면서 
분석가들은 예측을 상향 조정했다. 2020년 2월 초 일부 
분석가들은 글로벌 영향을 미화 3000억 ~ 4000억 달러로 
전망했다. 이들 중 미주리주 세인트루이스 워싱턴대학교 
올린 경영대학원의 파노스 코벨리스(Panos Kouvelis)는 
코로나19가 세계 공급망에 끼치는 충격이 16개월부터  
2년까지 계속될 수 있다고 말했다.

중국에서 시작된 코로나19는 2020년 2월 중순까지  
전 세계에서 1300여 명의 목숨을 앗아가고 거의 6만 
명을 감염시키며 2002년부터 2003년까지 중국을 
중심으로 전 세계에서 774명의 사망자와 8000여 명의 
감염자를 발생시킨 중증급성호흡기증후군(SARS)을 
넘어섰다. 더 가디언 신문에 따르면 SARS가 글로벌 
경제에 미친 영향은 미화 300억 달러에서 500억 달러 
사이였으며 이는 당시 미화 약 35조 달러에 달했던 
글로벌 GDP의 극히 일부에 불과했다. 코벨리스는 
코로나19가 글로벌 공급망에 미친 충격은 SARS보다 
훨씬 더 클 수 있다고 말했다.

US 뉴스 앤 월드 리포트 잡지에 따르면 구겐하임 
인베스트먼츠의 글로벌 최고 정보 책임자 스콧 마이너드
(Scott Minerd)는 2020년 2월 중순 연구 보고서에서  
"코로나19가 팬데믹으로 확산되지 않더라도 세계 활동에 

2020년 2월 26일 한국 서울의 한 재래 시장에서 방역 작업이 이루어지고 
있는 가운데 마스크를 쓴 여성이 지나가고 있다. 2020년 3월 1일까지 
한국에서는 3700명 이상의 확진자와 21명의 사망자가 발생했다.  로이터

2020년 2월 24일, 코로나19 발병의 진원지인 중국 우한의  
우한 적십자 병원 격리 병동 옆의 준비실에서 의료진이 보호복을  
입고 있다.  로이터
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2020년 3월 코로나19는 무서운 속도로 전 세계로 
확산되며 중국보다 심하게 이탈리아, 스페인, 미국을 
강타하고 179개 국가와 영토를 감염시켰다. 다우 
지수는 더 많은 낙폭을 기록하며 침체기에 빠졌고 3
월 21일 10퍼센트 하락하며 1987년 폭락 후 최악의 
하락폭을 기록했다. 더 월스트리트 저널은 다우 지수가 
3월 23일 올해 초보다 42퍼센트 낮은 지점에서 바닥을 
탈출한 후 3일 동안 21퍼센트 상승하며 1931년 이후 
최대 3일 상승폭을 기록했다고 보도했다.

3월 말까지 전 세계에서 코로나19로 87만 명 
이상이 감염됐고 4만3000명 이상이 사망했다. 2020
년 3월 31일까지 확진자수는 미국 18만9000명, 
이탈리아 10만5000명, 스페인 10만 명, 중국 8만2000
명 등으로 집계됐다. 이때 프랑스, 이탈리아, 스페인, 
미국의 사망자 수도 중국의 사망자 수를 넘어섰다. 
한편 CNBC에 따르면 다우 지수는 사상 최악의 1
분기 실적을 경험하며 2020년 첫 3개월 동안 22퍼센트 
이상의 가치를 잃었다. S&P 500은 1938년 이후 최악의 
1분기를 기록할 것으로 보인다.

2020년 4월까지 코로나19 확진자 및 사망자 수는 
계속 증가했다. 전 세계 경제가 예상치 못한 코로나
19의 타격을 받으면서 4월까지도 미국과 기타 시장의 
변동성은 계속됐다. CNBC는 3월 말 투자 회사 
골드만 삭스가 미국 경제가 2분기에 사상 유례 없이 
추락하겠지만 역사상 가장 빨리 회복할 것이라고 
전망했다고 보도했다.

다우 존스 산업평균지수는 포인트 기준 사상 최대 
하루 낙폭을 시현했다. 2020년 2월 말까지 미국 
증시는 10퍼센트 범위의 조정을 받으며 2008년 
금융 위기 이후 최대 낙폭을 기록했으며 분석가들도 
중국에 대한 부정적인 전망이 2020년 1분기에서 2
분기까지 지속될 것이라고 연장하기 시작했다. 예일 
대학교 선임 펠로우 스티븐 로치(Stephen Roach)는 
2020년 2월 말 CNBC의 스쿼크 박스와 인터뷰에서 "
현재 중국 경제는 죽었다"며 "전례 없는 격리와 여행 
제한으로 현재 중국 경제는 사실상 멈췄다"고 말했다.

모건 스탠리 아시아 회장으로 재임 중 2007
년부터 2012년까지 중국에 살았던 로치는 
단기적으로 경제적 영향은 있겠지만, 중국 정부가 
앞으로도 코로나19를 통제하는 데 계속 노력하길 
바란다고 말했다.

2020년 2월 18일, 중국 안후이성 보저우 주택가에서 방역 작업이 진행 
중이다.  로이터

코로나19로 개학이 연기된 후 2020년 2월 16일 중국 후안성 사오양의  
한 중학교 교실에서 교사가 강의를 녹화하고 있다.  로이터
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총 비용은 무한대 
우려스러운 경제 지표와 전망은 건전한 공중 보건 
정책 및 양호한 관리의 중요성을 강조하고 이들 
각각의 실패가 어떻게 금융 비용뿐만 아니라 인적 
비용을 가져올 수 있는지 보여준다.

많은 전문가들은 중국이 자국 국민과 세계에 
정확한 정보를 투명하고 신속하게 공유함으로써 
이러한 비용을 줄일 수 있었다고 주장한다. 중국이 
신속히 조치를 취했다면 얼마나 많은 생명과 
얼마나 많은 자산과 수익을 보호할 수 있었는지 
누구도 정량화할 수 없다. 하지만 전문가들은 
중국을 중심으로 심각한 경제 및 사회적 결과가 
일어날 것이라는 데 동의한다. 분석가들은 총 
비용이 코로나19의 추가 확산을 차단하기 위한 
중국의 지속적인 노력, 신규 발병 둔화 관리, 초기 
실책에 대한 책임 인정에 달려있다는 데 동의한다.

로치는 2020년 말 CNBC와 인터뷰에서 "격리와 
여행 제한을 너무 일찍 완화하면 현재 상황보다 
훨씬 더 위험한 재발병으로 이어질 수 있다"고 
말했다. 로치는 "중국은 어떠한 대가를 치르더라도 

재발병을 피하고 싶을 것이다. 이는 현재 감염이 
확산되고 있는 나머지 세계에 중요하다"고 말했다.

중국을 비롯한 세계 각국 정부는 코로나19로 인한 
경제적 충격을 상쇄하기 위해 경기 부양책을 내놓고 
있다. 하지만 그러한 부양책으로는 코로나19가 
격화됐을 때 이를 멈추기 위해 실행해야 했던 극적인 
조치가 가져온 효과를 다 상쇄할 수 없을 것으로 
보인다. 그는 "그러한 조치는 기본적으로 정책 활동에 
민감하지 않다"며 "재정 및 통화 정책의 기능은 
시장을 안정시키는 것이다. 이것도 물론 중요하지만 
가장 중요한 것은 중국과 기타 국가의 경제가 
정상적으로 회복된 후 긍정적인 면을 계속 이어가는 
것이다. 코로나19와 관련하여 부정적인 면이 아닌 
긍정적인 면을 활용하는 것이다"고 말했다.

어떠한 조치도 인간의 목숨과 자유를 대신할  
수 없다. 진짜 비극은 중국이 그러한 손실의 규모를 
상쇄할 수 있는 힘이 있었음에도 중국 국민의 권리와 
건강보다 공산당의 의제를 우선하면서 나머지 세계도 
위험에 빠트렸다는 것이다. 

2020년 2월 중순 다카무라 게이치(Takamura 
Keiichi) 기자는 일본 국영 국제 통신사 NHK 월드 
온라인에 기고한 글에서 "많은 사람들은 중국이 리의 
경고를 들었다면 코로나19가 지금처럼 확산되지 
않았을 것이라고 생각한다"고 밝혔다.

리가 사망하자 전 세계 온라인에서 중국 공산당에 
대한 비난이 폭발했다. 중국은 리의 가족에게 애도를 
표하고 우한 당국의 코로나19 처리에 대한 조사를 
시작하여 그러한 비판을 잠재우려 했다. 중국의 
정치 선전에 동기가 있었다 하더라도, 이러한 작은 
움직임은 국민의 우려에 귀를 기울이고, 투명성을 
높이고, 관리를 개선하려는 변화의 시작으로 보인다.

NPR에 따르면 리는 사망 전에 자신의 주장을 
해명하는 것보다 코로나19에 대한 핵심 정보를 
국민에게 알리는 것이 중요하다고 강조했다. 온라인 
잡지 카이징과 인터뷰에서 리는 “건강한 사회는 
하나의 목소리만 가져서는 안 된다”고 말했다.  o

어떠한 조치도 인간의 목숨과 
자유를 대신할 수 없다. 진짜 
비극은 중국이 그러한 손실의 
규모를 상쇄할 수 있는 힘이 
있었음에도 중국 국민의 권리와 
건강보다 공산당의 의제를 
우선했다는 것이다. 

인도 태평양 증시를 강타한 코로나19
일부 증시의 연간 누계 실적과 2020년 2월 27일까지 확진자 수
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타이완이 중국의 강압에 맞서 오랫동안 싸움을 
주도하고 있다 빈센트 WF 첸(VINCENT W.F. CHEN) 중장/타이완 국가안보국

중국의
영향력 작전에 대응하기

는 중국의 대타이완 영향력 
작전을 분석하고, 지역은 
물론 글로벌 전략 환경에서 
이를 분석해달라는 요청을 
받았습니다. 먼저 타이완이 중국 
공산당의 특성을 어떻게 보는지 

소개한 후, 홍콩의 범죄인 인도 법안 반대 시위 중 
공산당의 대 홍콩 영향력 작전 면에서 홍콩에서 
어떠한 일이 일어나고 있는지 살펴보겠습니다. 그런 
뒤 전체적인 상황을 타이완이 어떻게 바라보고 
있는지 설명하겠습니다. 중국에 대항해온 경험을 
바탕으로 판단하건대 중국의 영향력 작전은 시급한 
위협으로 진화했습니다. 그리고 우리는 타이완이 그 
고유한 지위를 잃어서는 안 된다고 확신합니다.

중국 공산당이 자유민주주의, 인권, 시장 경제, 
법치에 기반한 세계 질서를 위험에 빠트리는 시대에 
타이완은 세계 질서의 최전선이자 중심에 있습니다. 
타이완의 상황은 러시아의 영향권 최전선에 있는 
우크라이나와 발트3국과 비슷합니다. 하지만 
타이완은 현재의 타이완을 끝내기로 다짐한 
역사상 가장 강력한 일당 국가인 중국에 맞서고 
있다는 점에서 특별합니다. 중국의 강력한 파워, 
인식전, 영향력 작전, 마인트 컨트롤에 대한 논의의 
핵심에는 자유민주주의와 전체주의 사이의 투쟁이 
있습니다.

1912년 건국된 타이완의 역사는 특히 1949년 
이후 민주적 계몽의 과정이라 볼 수 있습니다. 중국 
공산당의 통치는 1979년 덩샤오핑(Deng Xiaoping)
의
4대 원칙에 근거합니다. 시진핑(Xi Jinping) 중국 
주석은 현대 기술을 이용하여 공산당 통치를 
전체주의로 더욱 발전시켰습니다.

홍콩의 상황은 정치 및 시민 자유를 훼손하는 
것은 물론 개인의 인권을 일당 국가의 강력한 
권력에 굴복시키겠다는 중국의 바람을 극명하게 
보여줍니다.

지식을 무기화하는 역량으로 정의되는 인지전의 
관점에서 타이완은 표준 중국어가 중국과 타이완의 
공통 언어라는 점에서 독특한 취약성을 갖고 
있습니다. 

중국은 마음껏 사용할 수 있는 중앙 집중식 
정책의 무제한 자원을 이용하여 중국어 사용 
집단을 간단하게 독점하거나 압도하여 잠재 의식을 
조작하는 중국의 목표를 달성할 수 있습니다.

시 주석의 디지털 레닌주의가 세계로 
뻗어나가고 있습니다. 시 주석은 제국주의 시대 
정부를 모방하여 첨단 감시 기술로 중국 통치를 
더욱 강화하고 있습니다. 노르웨이 사회학자 겸 
정치학자인 스탸인 링엔(Stein Ringen) 박사는 이를 
일당 국가와 독재의 완벽한 조합이라고 불렀습니다.
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이제 시 정권은 시 주석의 사상 시험 평가를 
바탕으로 8000만 당원을 평가하고 있습니다. 2019년 
9월부터 기자들은 직업을 유지하려면 스파트폰의 
소홍서 앱을 통해 시 주석의 사상 시험을 통과해야 
합니다. 2020년 완성될 중국의 사회 신용 시스템은 
전체주의의 정점으로서 중국 국민 모두를 감시하게 될 
것입니다.

마르크스주의와 레닌주의에 영향을 받은 중국 
공산당은 첨단 글로벌 생산 수단을 착취하여 당의 
생명을 영속시키려 합니다. 1980년대 덩샤오핑의 
개방 정책 이후 중국 공산당은 국가 자본주의의 길을 
따라 시장 경제 법칙을 무시하며 부를 축적했습니다. 
시 주석은 이를 위해 일대일로, 중국 표준 2035, 기타 
장기 전략을 통해 일련의 불합리한 성과를 달성하려 
했습니다.

또 시 주석은 남중국해 요새를 강화하려 했습니다. 
그는 점진적으로 공중, 사이버, 북극 영역을 차지하고 
중국이 선호하는 기술 표준을 세계가 채택하게 하고 
있습니다. 시 주석의 지도 아래 중국은 국제 규칙 기반 
질서를 무시하고 서방이 분쟁 해결 도구로 사용하는 
전쟁 회피를 활용했습니다.

중국 공산당은 공자 연구소를 통해 다른 
나라의 싱크 탱크, 사회 조직, 엘리트에 투자하여 
해외 영향력을 확대하고 전 세계에 친중 여론을 
형성시켰습니다. 그러던 중 2009년, 대규모 국제 정치 
선전 전략이 출범했습니다. 현재 중국 중앙전시대
(CCTV)는 다섯 개 언어로 최소 170개국에 방송을 
송출하고 있습니다. 한편 화웨이, ZTE, CE, IEC, 
하이비전을 비롯한 국영 기술 기업은 아르헨티나, 
버마, 캄보디아, 모로코, 필리핀, 남아프리카, 스리랑카, 

아랍에미리트 등의 나라에 감시 장비를 수출하고 
있으며 화웨이는 100여 개국의 도시에 안전 도시 
솔루션을 설치하고 있습니다.

중국 공산당의 정치 선전은 서구보다 남미, 
동남아시아, 아프리카에서 더 효과적입니다. 적어도 
지금은 그렇습니다. 중국 공산당은 미국과 무역 전쟁 
중 인지전을 시작하여 우위를 차지하고, 미국 유권자를 
조작하고, 중국 민족주의를 전파하려 했습니다. 2019년 
9월 최근 정치 선전 TV 쇼는 중국의 전략적 인내심과 
미국의 경제 성장 둔화를 강조했습니다.

유엔은 중국 공산당이 인프라 및 인지전 
활동을 펼치는 또 다른 다자간 플랫폼입니다. 중국 
공산당은 일대일로 목표를 유엔 지속 가능 개발 
목표에 지역적으로 삽입하고 유엔 웹사이트에서 
공개했습니다. 중국인 허우린자오(Houlin Zhao)
와 팡리우(Fang Liu)는 각각 국제전기통신연합과 
국제민간항공기구의 수장으로 선출됐습니다. 
2019년 중국 공산당은 하이브리드 전쟁을 통해 
유엔식량농업기구의 사무총장 자리를 성공적으로 
확보했습니다. 정보에 따르면 중국은 아프리카 국가가 
후보를 철회하는 조건으로 수천만 달러의 빛을 탕감해 
주었습니다. 2019년 6월 투표 전, 중국 공산당이 프랑스 
후보의 통신을 방해하자 프랑스 정부는 암호화 장치를 
설치했습니다. 투표 당일 중국 공산당은 실패 가능성을 
배제하기 위해 친중국 투표자에게 교통편을 제공했고  
중국 후보는 일차 투표에서 당선됐습니다.

홍콩 캠페인
이제 홍콩 시위에 대한 중국 공산당의 인지전을 
소개하겠습니다. 홍콩의 범죄인 인도 법안 반대 시위는 
세계와 양안 관계에 큰 의미를 가진 장대한 전투입니다. 
중국 공산당은 정치적 지원 대가로 전국대표대회에 
입명하고 언론을 통제하는 것을 비롯하여 오랫동안 
홍콩 비즈니스 거물에 특권을 제공해 왔습니다. 
협조하지 않는 자에 대해서는 광고를 끊거나 조직 범죄 
관련 폭력도 사용했습니다.

중국 공산당 홍콩 중앙 연락소는 홍콩 상장 기업 중 
절반을 통제하고 있으며 중국 공산당은 이 네트워크를 
바탕으로 시위 초기 단계에 해외 투자를 지목하여 
양안 관계와 타이완 미국 관계를 조작하고 중국에서 
평화로운 변화가 일어나지 못하게 막았습니다. 2019
년 9월 27일 시위대들이 시 주석의 목숨을 요구하는 
대형 현수막을 들고 나선 것은 주목할 만합니다. 중국 
공산당은 홍콩 시위 중 미국 의회의 역할을 국가 
안보에 대한 위협으로 봅니다.

2019년 홍콩 민주화 시위는 중국 공산당 인지전의 
약점도 노출시켰습니다. 홍콩 시위대들은 물처럼 
유연하게 활동하여 일부 중국 관측통들은 미국군이 
통신 대역을 사용하여 홍콩 시위대를 지원하고 있다고 
의심하기까지 했습니다. 정보에 따르면 홍콩 시위대는 
금융, 무역, 법무, 미디어, 이념 차원에 영향을 주는 
비재래식 전쟁을 적용한 것으로 보입니다. 2019년 8월, 
홍콩에서 발행되는 친중 성향의 중국어 신문 오리엔탈 

중국 기자들은 기자직을 유지하기 위해 정부 앱을 사용하여 시진핑 주석의 
사상에 대한 이해도 시험을 통과해야 한다. 이 앱은 중국 공산당 당원도 
모니터링하고 평가한다.  로이터
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데일리 뉴스는 홍콩이 중국 공산당의 정보와 정치 
선전을 앵무새처럼 따라하고 있다고 보도했습니다. 
중국 공산당의 패로팅(앵무새처럼 따라하기) 및 비방 
캠페인은 이 보도를 인정하는 것 같습니다.

대타이완 작전
중국 공산당의 대타이완 영향력 작전을 아보겠습니다. 
시 주석은 이른바 잃어버린 영토를 회복하지 않고는 
중국의 부활이 있을 수 없다고 말했습니다. 그는 2049
년까지타이완 복속 문제를 해결하겠다고 기한을 
설정했습니다. 중국의 대타이완 영향력 작전은 중국 
공산당의 디지털 레닌주의에서 필수불가결한 부분을 
차지합니다. 이것은 공산당 이념과 국가 안보 아래 
개념화할 수 있습니다. 2019년 9월 시 주석은 중앙당 
학교에서 투쟁 연설을 통해 이를 최우선 과제로 
확인했습니다. 그의 발언은 공산당의 생존이 가장 
중요하며 필수적인 것임을 보여줍니다. 이것은 중국 
공산당의 일당 국가와 나머지 세계 사이의 근본적인 
차이점입니다.

현재 중국 공산당의 타이완 정책은 2019년 시 
주석의 5대 지시 사항, 즉 인민해방군의 군사적 강압, 
타이완의 외부 고립, 침투 및 전복, 통일전선전술, 
사이버 활동 및 허위 정보 유포에 따라 이루어지고 
있습니다. 이 모든 활동은 타이완 국민의 의식을 
조작하여 가능하면 피를 흘리지 않고 타이완을 
복속시키기 위한 중국의 정치 선전 프레임워크에 
통합되어 있습니다. 2018년 중국 공산당은 비교적 
새로운 국가 주도 제거 캠페인인 "국명전(namefare)"
에 착수하여 민간 분야와 비정부 조직을 중심으로 
타이완의 주권 흔적을 모두 지우려 했습니다.

군사 분야에서 중국 공산당의 타이완에 대한 단기 
군사 강압은 2019년 인지적 차원을 가졌습니다. 2019
년 2월 해외 중국어 신문 월드 저널의 보도에 따르면 
2019년1월 중국인 학자 두 명은 캘리포니아주를 
방문하여 전 미국 정보 담당자를 만나고 2022
년까지 강제 통일을 이루겠다는 시 주석의 계획을 
전달했습니다. 이들은 시 주석이 러시아, 이란, 
북한과 협력하여 중동과 동북 아시아에서 시나리오를 
조율하고 미국군의 타이완 개입을 막을 것이라고 
밝혔습니다. 당시 이 계획은 미중 무역 전쟁 중 근거 
없는 허풍처럼 들렸습니다. 하지만 2019년이 되자 시 
주석의 계획이 근거 없는 것만은 아닌 것으로 보이기 
시작했습니다. 2019년 6월 20일, 러시아의 Tu-95 
폭격기가 처음으로 타이완 상공을 선회 비행했습니다.

2019년 7월 23일, 인민해방군 공군과 러시아 
공군이 동중국해를 합동 순찰했습니다. 2019년 
10월 기준으로 북한은 11차례 단거리 미사일 및 
잠수함 발사 탄도 미사일 시험을 실시했습니다. 
2019년 9월 사우디아라비아 정유 공장 공격 후 
이란은 서 인도양에서 중국 및 러시아와 합동 
군사 훈련을 발표했습니다. 중국 공산당의 역할은 
여전히 불투명하지만 시 주석의 계획과 유사한 점이 
있습니다.

장기 강압
중국 공산당은 수십 년 동안 타이완에서 
통일전선전술과 침투를 추진하여 타이완에 매우 넓고 
깊은 영향을 끼쳤습니다. 중국 공산당은 타이완의 24
개 기업, 미디어, 준 공직자로 구성된 현지 정부와 
광범위한 네트워크를 구축했습니다. 이들 중 일부는 
공개된 임무 이외의 활동에 참여하고 있습니다. 

타이완에는 적어도 22개의 친중국 조직과 정당이 
있으며 이들 중 상당수가 조직 범죄에 관련되어 현지 
단체, 중국 본토의 타이완 기업인, 타이완 언론으로 
네트워크를 확장하고 있습니다.

한편, 중국 공산당의 사이버 활동은 타이완에 
긴급한 위협이 되고 있습니다. 2010년 중국 
사이버군은 타이완의 건강 보험 데이터를 해킹하는 데 
성공하여 타이완 국민에 대한 중요한 인구 통계학적 
정보를 훔쳤습니다.

2016년부터 2019년 7월까지 사이버군은 국방, 
외교, 해외 서비스, 의료 서비스, 해양, 소방 기관을 
상대로 2만1000차례 이상 타이완을 공격했습니다. 
많은 공격이 중계국을 통해 이루어졌습니다. 2019년 1
월부터 7월까지 중국 해커들은 전 세계 중계국 약 300
개를 사용했습니다.

중국 공산당은 타이완 언론에 대한 영향력을 
오랫동안 키워왔으며 2015년부터 양안 언론 정상 
회담에 타이완 언론을 참여시키기 위해 적극적으로 
활동하고 있습니다. 2019년 5월 양안 언론 정상 
회담에 80개 공산당 신문, TV 및 라디오 방송국, 
뉴스 웹사이트 및 출판사, 타이완 통신사의 대표자가 
모였으며 그 목표는 타이완 대중의 인식을 독점하는 
것이었습니다.

2019년 6월 타이베이 위안 입법부 밖에서 홍콩 학생과 타이완 지지자들이  
"타이완은 홍콩을 지지한다"와 "범죄인 인도 반대"라고 적힌 카드를  
들고 있다. 범죄인 인도법을 반대하는 홍콩의 반정부 시위에 타이완도 
동참했다.  AP 통신
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중국의 타이완 여론 조작 노력은 어느 정도 
효과를 거두었지만 타이완의 주권과 국가 정체성을 
훼손하지는 못했습니다. 2019년 5월 타이완 
본토문제위원회가 공개한 여론 조사에 따르면 
응답자의 86퍼센트가 소위 일국양제안을 반대했고 
78.5퍼센트가 타이완의 자유민주주의 체제를 
지지하는 것으로 드러났습니다. 국립정치대학이 
공개한 또 다른 여론 조사에서는 40.3퍼센트가 현재와 
같은 독립 상태를 유지하는 것을 지지했고, 현재 

상태를 유지하다가 앞으로  
통일을 추진하는 것은 3.7
퍼센트만이 지지한다고 
답했습니다.

중국 공산당은 1990
년대부터 타이완 선거에 
개입했습니다. 1995-96년 

타이완 해협 위기는 첫 총통 직선 투표를 앞두고 
유권자들을 위협하기 위한 것이었습니다. 2008
년 선거 당시, 중국 사이버군은 주요 정당의 
선거 운동 본부를 해킹했습니다. 2018년 및 2020
년타이완 선거의 경우 중국 공산당은 2017년 창설한 
다부서 태스크포스를 이용하여 선거를 평가하고, 
친중 정당에 자금을 지원하고, 본토 지지 단체를 
후원했습니다. 이 태스크포스는 지역 토크쇼 
진행자와 웹사이트 작가에게 자금을 지원하기도 
했습니다.

2018년 중국 공산당의 이른바 중앙 국가 
안보 위원회의 지시에 따라 인민해방군 전략 
지원군은 정치 선전, 사이버, 타이완 사무국은 물론 
통일전선부를 조율하여 타이완 여론을 조작하는 
인지전을 담당하게 됐습니다. 중국은 유튜브에 
동영상 메시지를 전파하고, 인터넷 게시자 군대를 
동원하고, 토론을 장악하기 위한 봇을 조종하기 
위해, 일반적으로 소셜 미디어라 불리지만 중국 
정부는 셀프 미디어라 부르는 것을 개발했습니다. 
또한 중국 자체 정보 기술 기업과 협력하여 원하는 
이슈를 형성하고, 조작을 평가하고, 그에 따라 전략을 

2019년 11월 17일 타이베이에서 차이잉원 총통이 재선 캠페인을 시작하자 지지자들이 환호하고 있다.  AP 통신

2019년 11월 타이베이 미국 
상공 회의소 연례 회의에서 
차이잉원 타이완 총통이 
연설하고 있다.  로이터



수정합니다. 타이완 내 친중 언론과 인터넷 유명 
인사를 사용하여 페이스북, 트위터, 라이브, 기타 
소셜 미디어에 중국 공산당의 메시지를 전파하기도 
합니다. 이러한 활동은 중국 공산당이 진행하는 
대타이완 인지전의 새로운 모델 또는 경향을 
구성하며 타이완의 대응 역량을 시험하고 있습니다.

타이완의 대응
타이완의 해외 활동을 알아보겠습니다. 2019년 3월 
차이잉원 (Tsai Ing-wen) 총통은 타이완의 운명을 
책임지기 위해 다양한 차원에서 중국의 “일국양제”
에 대응하는 지침을 제안했습니다. 차이 정부는 법률 
분야에서 11개 법과 양안 관계를 관리하는 134개 
규제를 검토하고 국가 정보 활동에서 민감한 기술 
정보 보호를 포함한 반역죄 범위 및 정의 확대와 
해당 법 위반 시  
처벌 강화 같은 개정안을 정의하고 마련했습니다.

타이완 국가안보국은 국가와 중국 공산당의 
침투 및 타이완 선거 개입과 관련하여 정보 조직을 
통합하여 현지 도박, 무기 및 마약 밀수, 조직 폭력, 
특정 외국인 방문자의 비정상적인 활동을 비롯한 
양안간 지하 금융 거래를 모니터링하기 위한 태스크 
포스를 구성했습니다. 타이완 당국은 또한 사이버 
보안을 위한 철의 삼각을 구성하고 국가안보위원회, 
국가통신위원회, 국가안보국을 통합하여 조기 
경보와 국방부, 경찰, 수사국은 물론 중계국 감시를 
위한 국제 파트너와 협력을 담당하게 했습니다.

정보 대응과 관련하여 일부 신문에 소문 식별 
섹션이 편성되어 있습니다. 보안 장치가 소문을 
식별하여 적절한 기관에 보내 처리하게 합니다. 
당국은 대중의 인식을 강화하기 위해 민간 분야와 
협력하여 허위 정보 및 가짜 뉴스에 대한 인터넷 
미디어 프로그램을 도입했습니다. 

우방의 지지
앞서 말씀드린 것처럼 타이완에게는 아직 해야 
할 일이 많습니다. 미국을 비롯한 전 세계 우방의 
성원에 감사드립니다. 미국은 2018년 타이완 여행법, 
2019년 타이완 보증법, 2020년 타이베이 법을 
통과시켰습니다. 2019년 7월 미국 국방부의 첫 인도 
태평양 전략 보고서에서 타이완은 미국의 국익에 
중요한 파트너로 명시됐습니다. 미국과 타이완이 
관리하는 글로벌 교육 및 협력 프레임워크는 최근 
일본, 스웨덴, 기타 국가를 참여시키며 인상적인 
진전을 이루었습니다. 더불어 타이완은 미국이 
주도하는 이슬람 국가 대응 활동에 초대받았습니다. 
미국은 중국에 하나의 중국 원칙을 국제 사회에 
강요하는 "국명전"을 중단하라고 촉구했습니다.

타이완의 국방에 대한 미국 정부의 입장에 
특별히 감사를 드립니다. 미국은 최근 M1A2 
아브람스 전차와 F-16V 전투기를 타이완에 
판매했습니다.

미국은 2018년 미국 중간 선거에 개입하는 데 
사용된 기술에 대한 정보를 타이완과 공유했습니다. 
이후 2019년10월 타이완은 영국 전문가를 워크숍에 
초대하여 허위 정보에 대한 영국의 균형 있는 
접근법을 들었습니다.

앞으로 중국 공산당이 디지털 레닌주의 위협을 
강화하고 완전한 통일을 추진함에 따라 타이완의 
독자 생존은 더욱더 어려워질 것입니다. 미국의 
지원을 받는 인지적 관점에서 타이완과 우방국은 
정보와 기타 조기 경보를 공유할 수 있는 사이버 
안보 지역 동맹을 구축하는 것을 고려해야 합니다.

이러한 동맹의 목적은 표현의 자유를 지키고 
인터넷 활동 규제를 모색하는 것입니다.  타이완은 
실시간 전투 지역이기 때문에 미국과 타이완은 인도 
태평양 전략의 일환으로 허위 정보 대응과 관련한 
합동 양해 각서의 체결을 고려할 수 있습니다.

중국의 활동과 타이완의 방위 경험은 자유 
세계에 귀중한 자원이 될 수 있을 것입니다. 더불어 

타이완은 인지 상호운용성을 더욱 확대할 수 
있습니다. 예를 들어 미국 타이완 자유무역협정을 
통해 타이완 공영 TV와HBO 사이의 협력을 
강화하거나 CNN 히어로스에 타이완 국민이 더 많이 
출연할 수 있습니다.

2019년 3월 차이잉원 총통은 새로운 시대의 국가 
안보 위협에 맞서고 미래 세대를 위한 선택권을 
보존해야 하는 자신의 의무를 발표했습니다. 그리고 
양안 관계의 평화로운 발전을 위한 핵심 요소로 
중국의 민주화를 강조했습니다. 이것은 타이완의 
독특한 상황이 중국의 민주화를 독려하고 중국의 
대타이완 영향력 작전에 대응하는 핵심 요소라는 
것을 의미합니다. 2019년 12월 
미국 국방부를 떠난 랜디 슈라이버(Randy 
Schriver) 전 차관보는 임기 중 미국은 앞으로도 
타이완이 독특한 상태를 유지하도록 지원하겠다고 
확인했습니다.  o

이러한 동맹의 목적은 표현의 
자유를 지키고 인터넷 활동 
규제를 모색하는 것입니다.

빈센트 WF 첸 중장은 타이완 국가안보국 부국장이다. 본 기사는 2019년 10월 15일 워싱턴 DC 카네기 

국제 평화 재단에서 열린 제임스타운 재단의 제9차 연례 중국 국방 및 안보 콘퍼런스에서 그가 발표한  

"고유한 상태가 계속될 것이다: 중국 공산당의 대타이완 영향력 작전"에서 발췌하여 포럼 형식에  

맞게 편집했다.
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캐나다, 프랑스, 영국이 
시간과 돈을투자하여 
자유롭고 개방적인 인도
태평양을 증진하고 있다.

자
유롭고 개방적인 인도 태평양 개념이 
국제적인 지지를 받고 있다. 번영하고, 
평화롭고, 안정적인 지역이 자국의 국가 
전략과 일치한다는 개념을 지지하는 국가가 

늘고 있다. 캐나다, 프랑스, 영국 같은 국가와 함께하는 
파트너십과 프로그램이 인도 태평양에서 새롭게 부상하고 
있으며, 이들은 모두 경제 및 정치적으로 번영하는 
지역을 보장하는 데 목적을 두고 있다. 캐나다 인도 
비즈니스 위원회 사장 겸 CEO 카시 라오(Kasi Rao)는 
2019년 10월 Forbes.com과 인터뷰에서 "처음으로 무게 
중심이 대서양에서 인도 태평양으로 이동했다는 인식이 
일어났다"며 "따라서 아시아에서 제대로 구현해야 한다"
고 말했다.

이 지역은 전략적 중요성으로 인해 한동안 세계의 

주목을 끌었다. 미국 국무부에 따르면 남중국해에서만 
세계 해양 물류의 약 3분의 1이 이동한다. 더불어 
세계에서 가장 분주한 항구 중 아홉 개가 이 지역에 
있다. 2017년 11월 아시아 태평양 경제 협력 최고경영자 
회의에서 도널드 트럼프(Donald Trump) 미국 대통령은  
"최근 수십 년 동안 인도 태평양은 사람들이 미래의 
주인은 자신이라는 생각을 가지면 무엇이 가능한지 
보여주었다"며 "이 지역은 각 국가가 다른 국가의  
위성이 아니라 밝은 별인 아름다운 별자리로  
부상했다"고 말했다.

많은 나라들이 인도 태평양에서 일어나는 일에 관심을 
갖는 것은 당연하다. 이에 따라 캐나다, 프랑스, 영국은 
시간과 돈을 투자하여 이 지역과 그의 지속 가능한 평화  
및 번영에 대한 의지를 보여주고 있다.

포럼 스태프

해외
협력
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캐나다
인도 태평양에서 성장하는 경제 및 정치 사건은 번영, 
개발, 포용, 지속 가능성, 평화, 안보와 관련한 캐나다의 
지역 전략에 매우 중요하다. 캐나다는 2006년부터 중국과 
인도에 외교 사무소 10개를 신설하고, 아세안에 새로운 
자원을 약속했으며, 2013년 3월에는 처음으로 버마 주재 
캐나다 대사를 임명했다.

캐나다는 2025년까지 수출을 두 배 늘리겠다는  
계획을 갖고 인도 태평양에 대한 초점을 강화하고 있다. 

Forbes.com에 따르면 2000년 캐나다의 수출 활동 중 
미국이 약 76퍼센트를 차지한 반면 인도 태평양은  
10퍼센트에 불과하다. Forbes.com은 2018년 캐나다의 
대미 수출이 63퍼센트로 감소한 반면 대 인도 태평양 
수출은 17퍼센트로 증가했다고 보도했다.

캐나다는 포괄적 점진적 환태평양경제동반자협정에 
참여하고 있으며 이 협정은 캐나다와 오스트레일리아, 
브루나이, 칠레, 일본, 말레이시아, 멕시코, 뉴질랜드, 
페루, 싱가포르, 베트남 등의 인도 태평양 10개국이 맺은 
자유무역협정이다. 이 협정이 완전히 실행되면 11개국은  
4억9500만 명의 소비자와 세계 국내총생산의 13.5퍼센트를
대표하는 무역 블록을 형성하고 캐나다는 인도 태평양과 
남미의 주요 시장에 대한 접근성을 확대하게 된다. 

캐나다는 아세안의 가장 오래된 파트너 중 하나로서 
동남아시아와 교류를 증진하기 위해 최근 주목할만한 
노력을 기울였다. 캐나다는 대테러 활동 및 재해 구호 
분야에서 여전히 핵심 파트너다. 2020년 베트남이 
아세안 의장국이 되면서 캐나다는 양국 관계에 주목했다. 
베트남을 방문하는 캐나다 선박이 증가했다. 또한 
베트남이 캐나다 군사 훈련에 참가하기 위한 공식 협정이 
최근 체결됐다.

2019년 5월 응 주안 리(Ngo Xuan Lich) 베트남 국방부 
장관은 현직 국방부 장관으로서는 1973년 양국 수교 후 
처음으로 캐나다를 방문했다. 양국은 유엔 평화유지활동 
같은 분야에 대한 인력 양성 및 전문 지식 공유를 논의한 
것과 더불어 남중국해와 아세안을 비롯한 공통 지역 
및 글로벌 이해에 대해 의견을 교환했다. 양국은 국방 
관계 발전을 위한 방안도 논의했다. 온라인 잡지 더 
디플로매트에 따르면 사이버 보안, 재해 구호 및 구조, 
양국 해안 경비대 사이의 사법 협정 확대와 캐나다 해군 
함정의 방문 및 훈련 환영을 포함한 해양 안보가 논의됐다.

동북아시아에서는 일본도 캐나다에 지역 내 참여 
확대를 요청했다. 2019년 4월 아베 신조(Abe Shinzo) 일본 
총리는 쥐스탱 트뤼도(Justin Trudeau) 캐나다 총리와 
회담 중 무엇보다 캐나다와 국방 협력 강화를 강조했다. 
아베 총리는 양국군 사이의 정보 및 인적 교류 확대는 물론 
양국이 모두 강점을 갖고 있는 국제평화유지활동에서 
캐나다와 협력을 원했다.

캐나다 글로벌 문제 연구소의 국방 전문가 데이브 
페리(Dave Perry)는 캐나다 방송사와 인터뷰에서 "인권, 
민주주의 지지, 양호한 경제 연결 측면에서 양국은 공통 
가치 체계를 많이 공유하고 있다"며 "양국은 지역 내 
전략적 문제에서도 같은 편에 있다고 생각한다. 캐나다는 
개방적인 접근, 자유 무역, 이동의 자유를 증진하고 
싶다. 지난 수십 년 동안 미국 해군이 태평양에서 이를 
지켜왔으며 덕분에 양국은 혜택을 받았다"고 말했다. 

캐나다는 정부 성명서에서 "캐나다는 열린 시장을 
육성하고, 일자리를 만들고, 기업 경쟁력을 강화하는 데 

2019년 10월 프로젝션 작전의 일부로 진행된 일본 자위대와 양자간 
훈련 KAEDEX 중 HMCS 오타와호가 JS 초카이호, JS 시마카제호와 
기동하고 있다.  캐나다군
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도움을 주고, 아시아 태평양 지역의 성장을 견인하는 
진보적인 접근법을 증진하는 데 헌신하고 있다. 이를 
위해 노동자 권리, 환경, 양성 평등, 공익 분야의 지속적인 
정부 규제 강화 같은 사안에 관심을 갖고 이에 대응하는 
무역 논의를 진행하기 위해 노력하고 있다"고 밝혔다.

프랑스
프랑스는 인도양에 4100명, 태평양에 2900명을 영구 
주둔시키며 인도 태평양 지역에 상당한 군사력을 
보유하고 있다. 이러한 군대의 주임무는 프랑스 영토를 
지키고 배타적 경제수역을 감시하는 데 있다. 또한 
인도주의적 지원 및 재해 구호와 인신매매 방지에도 
참여하고 있다. 플로렌스 팔리(Florence Parly) 프랑스 
국방부 장관은 2019년 《프랑스와 인도 태평양 안보》
보고서 서문에서 "인도양과 태평양에 모두 영토와 국민을 
보유한 프랑스는 인도 태평양 지역 국가이며 아프리카 
해안부터 미주 해안까지 독특한 위치를 차지하고 
있다"며 "프랑스는 이 지역에서 영구적으로 주권과 
군대를 유지하여 국익을 지키고 인도, 오스트레일리아, 
미국, 일본은 물론 말레이시아, 싱가포르, 뉴질랜드, 
인도네시아, 베트남을 중심으로 파트너국과 함께 지역 
안정에 기여할 것이다"라고 밝혔다.   

인도주의적 지원 및 재해 구호 분야에서 프랑스는 
육해공군 자산을 동원하여 정기적으로 지원을 
제공한다. 남태평양에서 프랑스는 프란츠 협정에 따라 
오스트레일리아, 뉴질랜드와 협력하여 도움이 필요한 
국가에 대한 재해 구호 활동을 조정하고 있다. 프랑스  
민간 안보 자문도 싱가포르에 배치되어 동남아시아의  
민간 보호 및 위기 관리 협력을 조정한다. 

프랑스는 세계 6위의 경제 대국으로서 핵 억지 역량, 
위성, 전투기, 잠수함, 함정, 전차, 기타 전투 차량의 자체 
설계 및 제조 능력을 바탕으로 종합적이고 독립적인 군사 
자원을 자랑한다.

프랑스는 인도양 및 남태평양 내 국민 160만 명 

및 여러 섬과 광대한 배타적 경제수역을 갖고 있어 
이 지역의 막대한 국익과 관련되어 있다.  2019년 6월 
샹그릴라 대화에서 팔리 장관은 "프랑스는 어디에도 
가지 않는다. 이 지역에 속하기 때문이다"며 "프랑스군은 
테러, 조직 범죄, 프랑스 주권을 해치려는 모든 시도의 
위협에 맞설 준비를 할 것이다. 이러한 위협 중 일부는 
확실한 것도 있지만 분명하지 않은 것도 있다. 프랑스는 
모두 대응할 것이다. 프랑스는 주둔군, 사전 배치된 부대, 
임시 파견 부대를 조직하여 국익을 강력히 지킬 것이다"
고 말했다.

프랑스는 이 지역에 사령부 5개와 기지 3개를 갖고 
있다. 팔리 장관은 2018년 프랑스군이 인도 태평양에서 
마약 15톤을 압수했다며 이것은 지역 내 상어를 멸종시킬 
수 있는 양이라고 말했다. 팔리 장관은 프랑스가 지역 
안보 구조 구축을 지원하고 아세안과 협력 강화를 
추진했다고 말했다.

그는 프랑스가 자유롭고 개방적인 인도 태평양을 
지지한다며 지역 내 해양 통신선의 개방적인 접근이 
유럽의 번영과 세계 무역로 보존에 핵심이라고 말했다.  
"원칙의 문제다. 규칙이 더 이상 야망을 제한하지 
못한다면 지역 내 작은 국가에 어떠한 안보가 있을 수 
있겠는가? 유엔의 핵심 원칙인 주권 평등의 의미는 
무엇인가?" 팔리 장관은 샹그릴라 대화에서 연설했다. 
"프랑스는 이 문제를 직접, 꾸준히, 비대립적으로, 
집요하게 다룰 것이다. 앞으로도 남중국해를 1년에 두 
차례 이상 항해할 것이다. 반대가 있을 것이고 해상에 
수상한 활동이 있을 것이다. 하지만 현실을 받아들이는 
데 두려워하지 않을 것이다. 국제법이 무너지면 어떻게 
용납할 수 있겠는가?"

영국
영국이 유럽연합 탈퇴 후 어떻게 인도 태평양에 다시 
돌아올 것인지 여전히 불투명하지만 분석가들은 조만간 
외교 정책이 재정립될 것이라고 기대한다. 그동안 영국은 

2019년 8월 오스트레일리아, 캐나다, 뉴질랜드, 미국의 원정군이 4개국이 합동으로 진행하는 히드라크랩 훈련 중 단체 사진을 찍고 있다.  
케슬리 L 아담스(KESLEY L. ADAMS) 병장/미국 해군
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가장 긴밀한 인도 태평양 안보 동맹국인 오스트레일리아, 
일본과 강력한 관계를 유지해 왔으며 동남아시아 국가 
사이에 인지도를 높이기 위해 노력하고 있다. 

홍콩의 영자 신문 아시아 타임스에 따르면 킹스 
칼리지 런던의 동아시아 안보 전문가 알레시오 파탈라노
(Alessio Patalano)는 2019년 보고서에서 "복잡한 안보 
환경에서의 참여 방법에 대해 영국이 어떤 선택을 
하는지에 따라 아시아 태평양에서 국제적인 대표 
국가로서 영국의 향후 지위가 결정될 것이다"라며 "이 
지역이 국제 문제에서 계속해서 두각을 보이면서 영국은 
힘든 선택을 해야 한다. 지역 안보 환경을 적극적으로 
구축할지 아니면 변화 관리에 기여만 할지 선택해야 
한다"고 주장했다.  

영국 정부는 인도 태평양 내 미래 관계에 대해 
적극적으로 역할하겠다는 계획을 발표했다. 영국 
국방부는 2018년 12월 보고서 《국방 기동, 현대화, 
변화》에서 "태평양 지역은 무역 연결과 지역 안보 
이슈가 커지면서 그 어느 때보다 영국에 중요해지고 
있다"며 "영국은 양자 관계와 파이브 아이스 및 5대국 
국방 조약 그룹을 통해 지역 내 주둔을 늘릴 것이다. 
영국은 섬 무역 국가로서 다른 나라와 함께 안보와 
번영을 뒷받침하는 항행의 자유를 비롯한 글로벌  
규칙을 지킬 것이다"라고 밝혔다.

2019년 초 당시 영국 국방부 장관 개빈 윌리엄슨

(Gavin Williamson)은 많은 영국 군 자원을 
동남아시아에 전진 배치하는 것에 대해 말하며 인도 
태평양 동맹국과 전략 및 물리적으로 가까워지려는 
영국의 바람을 강력히 밝혔다. 2019년 1월 윌리엄슨 
장관은 선데이 텔레그래프와 인터뷰에서 "지금은 제2
차 세계대전 종전 후 영국에 가장 중요한 시기다"라며 "
다시 한 번 진정한 글로벌 강대국이 될 기회다. 여기서 
영국군이 매우 중요한 역할을 맡을 것"이라고 말했다.

2018년 6월 샹그릴라 대화 중 윌리엄슨 장관은  
영국이 치열하게 분쟁 중인 남중국해에 전함을 보내 
아시아 해역에서 "규칙 기반 제도"를 지킬 것이라고 
말했다. 윌리엄슨 장관은 "국가는 규칙에 따라야 하며 
그렇지 않을 경우 결과가 따를 것임을 분명히 해야 한다"
며"하나의 목소리를 내야 한다. 우리는 지역 내 동맹국과 
협력하여 어떻게 더 큰 영향력을 발휘하고 더 큰 변화를 
가져올 수 있는지 알아보고자 한다"고 말했다.

영국은 2020년 항공모함을 취역시킨 후 태평양으로 
보내겠다고도 약속했다. 로이터에 따르면 2016년  
12월 당시 주 미국 영국 대사 킴 다로치(Kim Darroch)
는 "2020년 신형 항공모함 두 척을 취역시키고 군을 
개혁하고 강화하면서 태평양에 진출하게 될 것이다"며  
"영국은 앞으로도 미국 정부와 같은 목표를 갖고 항행의 
자유를 지키고 바다 및 공중에서 자유로운 이동을 보장할 
것이다"라고 말했다.  o

2014년 남십자성 훈련 중 뉴칼레도니아 포트테렘바에서 오스트레일리아 공군 켄 퀸(Ken Quinn) 준장(중앙 오른쪽)
이 프랑스군 도미니크 웨슬러 대위(왼쪽), 티에리 파울루치(Thierry Paolucui) 대위, 오스트레일리아 공군 짐 지노스
(Jim Xinos) 중령과 대화하고 있다.  오스트레일리아 국방부
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안전한 
미래를 위한투자

누쿠알로파는 통가 통가타푸섬의 대표적인 항구다.  아시아개발은행 홍보실
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리핀에 본부를 둔 다자간 개발 은행이  
경제 불평등부터 재해 복원력까지 다양한 
문제를 해결하며 수십 년 동안 인도 
태평양의 사회경제적 발전을 이끌고 있다.

아시아개발은행은 1966년 창설되어 
마닐라에 본부를 두고 있다. 아시아개발은행의 
비전은 트빌리시부터 타라와까지 번영하고, 포용하고, 
탄력적이고, 지속 가능한 아시아 태평양을 구축하는 데 
있다. 아시아개발은행은 지역 내 개발 회원국의 빈곤을 
퇴치하고 경제 성장을 촉진하기 위한 기본 수단으로 
다양한 대출, 보조금, 주식 투자, 보증, 기술 지원, 정책 
대화를 사용한다. 아시아개발은행은 지역의 사회경제적 
개발에 중추적인 역할을 하고 있으며 최대 기부자로서 
앞으로도 인도 태평양의 정치, 사회, 경제 변화를 이끄는 
역할을 할 것이다. 

2018년 아시아개발은행은 개발 회원국에 국채 대출과 
보조금은 물론 민간 부문 개발 지원 투자로 미화 200억 
달러 이상을 제공했다. 이러한 자금의 대부분은 인프라 
자금 조달, 정책 결정 및 양호한 거버넌스 지원, 
사회경제적 개발 결과 개선에 쓰이고 있다. 2018년 
아시아개발은행의 부문별 주요 공약은 에너지(24퍼센트), 
교통(23퍼센트), 천연 자원 및 농촌 개발(11퍼센트), 공공 
부문 관리(11퍼센트), 도시 및 수자원(10퍼센트) 등으로 
이루어져 있었다. 

아시아개발은행의 지원은 주주 및 개발 회원국은 
물론 지역에서 적극적으로 활동하는 기타 개발 파트너와 
긴밀한 협의를 기반으로 한다. 미국은 아시아개발은행의 
창립 회원국 중 하나로, 일본과 함께 "동등한" 최대 
주주다. 아시아개발은행과 미국의 협력은 회원국들이 
이용할 수 있는 자원의 꾸준한 성장을 지원하며 지역 
내 국가와 미국과의 관계를 강화하는 데 중요한 역할을 
했다. 

소유권 및 거버넌스
아시아개발은행은 68개 회원국이 소유하고 있다. 49개 
지역 회원국 중 44개는 개발 회원국으로 분류되어 대출과 
지원을 받을 수 있다. 지역 및 비지역 회원의 소유권은 
주식 보유율에 따른다. 최대 주주는 일본(15.6퍼센트)과 

미국(15.6퍼센트)이며 이들의 뒤를 중국(6.4퍼센트), 인도
(6.3퍼센트), 오스트레일리아(5.8퍼센트)가 따르고 있다.

세계은행을 비롯한 다른 다자간 개발 은행과 
유사하게 아시아개발은행의 거버넌스 구조는 총회와 
상주 이사회로 구성되어 있다. 총회는 장기 전략과 
전반적인 조직 관리를 담당한다. 미국 재무부는 미국의 
아시아개발은행 이사회 참여를 주도하며 아시아개발은행 
주재 미국 대사가 대표한다. 

아시아개발은행 이사회는 은행에서 주주의 이해를 
대표하고 모든 전략, 정책, 경제 지원을 승인한다. 
이사회는 연중 연속 세션을 진행하며 각각 집행 이사가 
이끄는 12개 의장으로 구성되어 있다. 의장 중 9개는 
국가 집단을 대표하며 3개는 일본, 미국, 중국의 단일 
선거구 의장이 담당한다. 아시아개발은행 총재는 
이사회 의장이며 은행의 운영, 인력, 관리를 지휘한다. 
역사적으로 아시아개발은행 총재는 일본인이 맡아 왔다. 
아시아개발은행의 신임 총재 아사카와 마사츠구(Asakawa 
Mastsugu)는 2020년 1월 17일 취임했다. 

관리 및 운영
운영 면에서 아시아개발은행은 지역부와 지원부로 
나뉜다. 지역부는 아시아개발은행과 차입국 사이의 
지원을 조율한다. 차입국 내 아시아개발은행 현장 
사무소를 감독하고 정부, 민간 부문, 개발 파트너와 
긴밀히 협력하여 국가별 지원 포트폴리오를 계획하고 
실행한다. 지역부는 아시아개발은행의 국가 파트너십 
전략과 국가 운영 사업 계획을 비롯한 아시아개발은행의 
국가 지원을 설계하고 실행한다.  

2018년 새로운 공약에 따른 아시아개발은행의 지분별 
지역부는 남아시아(32퍼센트), 동남아시아(29퍼센트), 
중앙아시아 및 서아시아(21퍼센트), 동아시아(14퍼센트), 
태평양(2퍼센트)이다. 지역부 대부분은 "현장"에 있으며 
지역부 직원 59퍼센트는 개발 회원국 내 상주 사무소에서 
근무한다. 이를 통해 아시아개발은행은 지원을 조정하여 
국내 필요에 대응하고 아시아개발은행의 종합 전략 우선 
순위를 달성할 수 있다. 아시아개발은행의 민간 부분 
운영부는 민간 투자 촉진을 위한 비주권 거래에 주력하여 
지역팀을 보완한다.

아시아개발은행이 인도 태평양의 성장, 번영,  
지속 가능성을 증진하고 있다
 폴 커리(PAUL CURRY)/아시아개발은행

필
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아시아개발은행의 지원부는 커뮤니케이션, 법률  
고문, 내부 평가 같은 내부 운영은 물론 기후 변화나 
에너지 같은 주제 또는 섹터 부문의 프로젝트 설계 및 
실행에 다양한 도움을 제공한다. 아시아개발은행의 
비지역 부서에는 경제 연구 및 지역 협력부, 지속  
가능한 개발 및 기후 변화부, 커뮤니케이션부, 독립 
평가부 등이 있다. 

아시아개발은행의 모든 부서, 직원, 컨설턴트는  
"하나의 아시아개발은행" 접근법을 추구하며 이를  
통해 조직 전반에 걸쳐 지식 및 전문성 공유를 장려하여 
아시아개발은행의 기본 전략을 효과적으로 실행한다. 

아시아개발은행의 전략 2030 및 우선 영역
2018년 아시아개발은행은 장기 가이드 프레임워크인 
전략 2030을 발표했다. 전략 2030은 7대 운영 우선  
순위를 수립하여 아시아개발은행의 공공 및 민간  
부문 운영, 자문 서비스, 지식 공유 활동을 지휘한다. 

7대 운영 우선 순위는 첫째, 현존하는 빈곤 퇴치 및 
불평등 감소, 둘째, 양성 평등 발전 가속, 셋째, 기후 변화 
해결, 기후 및 재해 복원력 구축, 환경 지속 가능성 강화, 
넷째, 더욱 살기 좋은 도시 만들기, 다섯째, 농촌 개발 및 
식량 안보 증진, 여섯째, 거버넌스 및 기관 역량 강화, 
일곱째, 지역 협력 및 통합 육성이다. 

전략 2030의 우선 순위가 아시아개발은행의 운영에 
프레임워크를 제공하지만 국가 프로그램은 개발 회원국의 
필요, 금융 및 기술 흡수력, 사회경제적 개발 상태를 
바탕으로 신중하게 설계된다. 아시아개발은행은 보조금 
및 기술 지원과 연계된 다양한 양허성 차관 및 시장  
기반 대출 방식을 통해, 건설적인 정책 대화와 민간  
부분 개발 지원과 함께 국가별로 적절한 금융 지원을 
제공할 수 있다. 

대출 정책 및 방식
아시아개발은행은 개발 회원국을 위해 다양한 대출 
조건을 갖고 있다. 3등급 분류 시스템을 사용하여 
개발 회원국이 아시아개발은행의 일반 자본을 통한 
시장 금리에 가까운 대출, 양허성 차관 조건 또는 
아시아개발펀드의 보조금 자격이 있는지 판단한다. 
대출 조건은 개발 회원국의 1인당 국민 총소득, 신용도, 
채무 부실 위험에 바탕을 둔다. 아시아개발은행의 대출 
운영은 관리비를 충당하는 수입을 창출하고, 자본 기반을 
키우고, 금융 기술 지원 및 보조금을 지원한다. 기부국은 
아시아개발펀드에 대량의 자금을 지원하여 4년 주기로 
보조금 창구를 보충한다. 미국은 지금까지 일본에 이어 
아시아개발펀드에 두 번째로 많이 기부했다. 

인도 태평양의 아시아개발은행
아시아개발은행은 인도 태평양 지역의 최대 지역 개발 

은행으로서 매년 대출, 보조금, 기타 공약으로 미화 200억 
달러 이상을 지원한다. 아시아개발은행은 또한 50년 
이상 지역에 개발 지원을 제공한 가장 오래된 기관 중 
하나로서 지역 내 정부와 민간 부문 이해당사자와 비교할 
수 없는 관계를 구축하고 있다. 하지만 아시아개발은행이 
단지 금융 능력과 단단한 관계 때문에 최고 개발 은행으로 
꼽히는 것은 아니다. 채무 지속 가능성, 환경 및 사회 
보호, 조달, 부패 방지, 청렴성을 포함하는 다양한 정책은 
아시아개발은행의 초석이다. 이러한 정책은 국제 모범 
사례와 부합하며 고품질 지속 가능한 투자의 황금률을 
대표한다.

아시아개발은행은 신뢰할 수 있는 다자간 개발 
파트너로서 인도 태평양 전역에서 활동하는 정부, 개발 
파트너, 양자간 기부자를 한 자리에 모으는 역할을 
하는 경우가 많다. 따라서 아시아개발은행에서 미국의 
리더십은 지역 내 지원 프로그램과 투자를 계획하고 
전달하는 데 중요한 요소다. 

전략 및 국제학 연구소는 최근 보고서에서 
아시아개발은행이 지역에 수립한 역할 때문에 
아시아개발은행을 "미국의 전략 자산"이라고 규정했다. 
보고서는 "2018년 기준으로 미국은 전체 자본 기부에 미화 
230억 달러를 약속했으며 공동 자금 조달 프로젝트에 
추가로 미화 19억 달러를 약속했다. 공동 자금 조달 
프로젝트는 인도, 베트남, 네팔을 비롯한 지역 내 여러 
나라에 분포되어 있다. 미국은 아프가니스탄 인프라 신탁 
펀드 같은 다자간 기부 신탁 펀드에도 투자하여 인프라 
개선을 위한 민간 부분의 공동 자금 조달을 추진했다"고 
밝혔다.

미국 재무부가 아시아개발은행에서 미국의 활동을 
지휘하고 있지만 아시아개발은행도 미국 국무부, 
국제개발처, DFC, 환경보호국, 내무부 등의 다양한 
미국 부처 및 기관과 정기적으로 협력하고 있다. 전략 
및 국제학 연구소 보고서는 인도 태평양 지역을 위한 
수익성 프로젝트로 글로벌 조달 프로그램을 출범하는 
아시아개발은행과 미국 무역개발처 사이의 협력을 
강조했다. 해외민간투자공사도 아시아개발은행과 
협력하여 인도의 은행과 사모 펀드에 공동으로 자금을 
지원했다. 마지막으로 제너럴 일렉트릭과 씨티은행 같은 
미국 기업은 아시아개발은행과 긴밀히 협력하여 민간 
부문에 자본과 전문성을 제공했다. 

미국은 아시아개발은행의 최대 주주 중 하나로서 
아시아개발은행을 지원하면서 동시에 회원국으로서 
막대한 혜택도 받았다. 미국은 금융 자본과 기술 전문성을 
제공하는 한편 아시아개발은행은 미국이 인도 태평양 
전역에 지속 가능한 개발 노력을 지원하고 지시할 수  
있는 가시성이 높은 다자간 플랫폼을 제공한다.  o

폴 커리는 아시아개발은행의 대표 운영 조정 전문가다.
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포럼: 서부 합동 기관 태스크 포스는 마약 밀매를 근절하기 
위해 인도 태펴양 지역 내 파트너와 어떻게 협력하고 
있습니까?

헤이스 소장: 이 지역은 넓기 때문에 모든 활동은 팀 
스포츠입니다. 마약이나 전구체를 차단하거나, 정보를 
생성하고 동맹국, 파트너와 공유하거나, 다른 나라의 역량 
개선을 지원할 때 협력해야 합니다. 예컨대 미국이나 
다른 나라로 유입되는 마약을 생산하는 데는 거의 모두 
화학 물질이 필요합니다. 이 전역에는 불법 마약이 많이 
있습니다. 대표적으로 메스암페타민, 펜타닐, 헤로인, 
코카인, 마리화나가 있습니다. 마리화나 외에도 헤로인, 
메스암페타민, 펜타닐 또는 코카인 같은 불법 마약을 
만들려면 화확 물질이 많이 필요합니다. 여기에 사용되는 
화학 물질 대부분이 어디서 생산될까요? 인도 태평양의 
경우 중국과 인도에서 화학 물질이 만들어집니다. 이런 
화학 물질 대부분은 합법적인 목적을 위해 만들어지며 
종종 규제를 받습니다. 약품, 화장품, 페인트, 기타 
다양한 합법적인 목적을 위해 제작되어, 흔히 말하듯이 
불법이 아닐 때까진 합법입니다. 하지만 매일 상당한 

양의 화학 물질이 태평양을 넘어 멕시코, 콜롬비아 같은 
나라로 유입되고 일부는 펜타닐이나 코카인 같은 마약을 
만드는 데 사용됩니다. 콜롬비아는 전 세계 코카인의 약 
절반을 생산하고 멕시코는 미국으로 유입되는 헤로인과 
메스암페타민 대부분을 만듭니다. 또한 멕시코에서 
미국으로 들어오는 펜타닐이 증가하고 있습니다. 이 모든 
마약을 생산하는 데 화학 물질이 필요합니다.

앞서 말했듯이 정보와 마약 단속은 팀 스포츠입니다. 
따라서 광활한 인도 태평양 지역에서 활동하는 네트워크를 
이해하고 효과적으로 단속하려면, 한 조직이나 국가 
차원을 넘어선 광범위한 조사 및 정보 작업이 필요합니다. 
우리는 미국 정부 내 여러 정보 및 사법 파트너는 물론 
다른 나라의 유사한 파트너와 협력하고 있습니다. 다른 
나라와 협력할 때 미국 마약단속국, 
국토안보부, 연방수사국, 조사 
권한을 가진 기타 기관 등의 사법 
파트너와 조율하여 국제 범죄 조직, 
마약 밀매 조직 등을 단속합니다. 
이들 사법 파트너는 인도 태평양 
전역의 여러 대사관에 인력을 

감시의 눈
태스크 포스 사령관: 인도 태평양 
파트너가 마약 밀매범을 단속하기 
위해 협력하고 있다

2019년 4월 로버트 헤이스(Robert Hayes) 소장은 미국 인도 태평양 사령부의 

대마약 활동을 담당하는 서부 합동 기관 태스크 포스의 지휘관으로 임명됐다. 

이보다 앞서 헤이스 소장은 미국 해안경비대 정보 부사령관으로 1100여 명의 

정보 전문가를 지휘했다. 현재 그는 정보 분야에서 활동한 배경을 활용하여 

인도 태평양 내 마약 카르텔과 국제 범죄 조직을 단속하는 노력을 이끌고 

있다. 2019년 10월 헤이스 소장은 포럼과 자리를 갖고 위험한 오피오이드 

펜타닐로 인한 국제 사회의 혼란에 대응하는 데 서부 합동 기관 태스크 

포스의 파트너십에 대한 모든 것을 포함하여 다양한 주제에 대해 논의했다.

포럼 스태프

서부 합동 기관 태스크 포스

2019년 4월 로버트 
헤이스 소장이 서부 
합동 기관 태스크 
포스의 지휘관 취임식에 
참석하고 있다.

라이언 그레이디(RYAN GRADY)  
병장/미국 해군



두고 있기 때문에 우리는 그들을 통해 작업합니다. 때로는 
대사관에 분석가를 투입하고 사법 조사관과 직접 협력하기도 
합니다. 즉 조사관에게 우리의 분석력을 제공하는 것입니다. 
이들은 호스트 국가의 조사 단서와 작전 대상에 대해 
협력하며 이후 태스크 포스는 정보를 수집하여 정제하고, 
다른 기관과 협력하고, 정보를 제공하여 더 철저한 조사나 
작전을 진행할 수 있게 합니다. 

대부분의 화학 물질 운송에는 상당한 시간이 걸립니다. 
화물선의 경우 화학 물질을 선적한 컨테이너선이 중국에서 
남미나 멕시코로 가려면 2주가 걸립니다. 따라서 정보를 
정제할 시간이 있습니다. 불법 마약 제조에 사용되는 
전구체의 동쪽 이동에 집중하면서 전구체로 만든 마약 
완성품의 서쪽 이동도 조사합니다. 다른 사람들의 도움이 
없이는 불가능한 작업입니다. 우리는 체포하지 않습니다. 
직접 조사하지 않습니다. 또 최종 사법 활동을 수행하지 
않습니다. 하지만 우리가 생산한 정보, 파트너 역량, 안보 
협력을 통해 국제 범죄 조직에 합동 대응합니다.

인도네시아 해양 경찰이 서부 합동 기관 태스크 포스의 통합 해양 기술 
훈련 팀과 훈련 중 마약 현장 테스트 기법을 연습 중이다.
라이언 그레이디(RYAN GRADY) 병장/미국 해군
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포럼: 전구체에는 합법적인 용도와 불법적인 용도가 
있습니다. 이로 인해 단속이 얼마나 어려워집니까?

헤이스 소장: 네. 합법적인 용도가 있기 때문에 단속이 
매우 어렵습니다. 의심스러운 화물을 식별하기 위해 
상당한 분석 노력과 파트너십이 필요합니다. 화학자 
수준의 지식은 필요 없지만 불법 마약을 만들 때 어떠한 
화학 물질이 필요한지 정도는 알아야 합니다.

패턴을 찾을 수 있어야 합니다. 특정 화학 물질의 추가 
물량이 얼마나 특정 지역으로 이동하는지 파악하거나 범죄 
세계와 국제 범죄 세계에서 불량 행위자로 알려진 사람들 
사이의 연결 고리를 찾아야 합니다. 즉 국제 범죄 조직과 
마약을 수입하는 사람들 사이의 관계를 찾아야 합니다.

다른 나라와 마찬가지로 멕시코와 콜롬비아는 제약, 
화장품, 기타 다양한 용도로 화학 물질을 많이 수입합니다. 
의심 화물을 찾아내기 위해 불량 행위자와 협력하는 

것으로 알려진 특정 선적 업체를 찾아야 합니다. 우리가 
이해하려는 네트워크와 기타 연결 고리를 찾고 이들에 
대한 조사와 단속을 지원해야 합니다.

포럼: 소장님의 임무는 자유롭고 개방적인 인도 태평양 
지역에 어떻게 기여합니까?

헤이스 소장: 자유롭고 개방적인 인도 태평양이란 
무엇입니까? 모든 나라의 주권을 존중하고, 국제 수역 및 
공역에서 자유로운 움직임, 국제법 및 규범 준수, 상대적인 
안정 및 번영을 보장하는 환경입니다. 이러한 환경의 기본 
요소는 거버넌스입니다. 즉 국가가 해양 국경을 포함한 
국경을 감시하고 관리할 수 있어야 합니다. 대부분의 
국가는 12해리 영해와 200해리 배타적 경제수역을 
주장합니다. 거버넌스는 국경 내외나 국경을 통과하는 
불법 활동을 감시하고 탐지할 수 있는 능력입니다. 따라서 

펜타닐 파이프라인
미국 내 펜타닐 대부분은 중국에서 유입되나 
늘 미국으로 직송되는 것은 아니다.

중국

중국발 미국행
미국인은 다크 웹을 통해 중국 
내 불법 공급 업자로부터 순수한 
펜타닐이나 전구체를 구매한다. 
보통 이는 소량으로 발송된다.

샌디에이고 경유
소비용 펜타닐은 주로 
샌디에이고를 통해 남서 
국경에서 밀수된 후 미국 시장 
전역으로 유통된다.

중국발 멕시코행
멕시코로 발송된 펜타닐이나 전구체는 마약 카르텔 
실험실에서 완성품으로 제작된다. 필러를 통해 고도로 
희석되고 코카인, 헤로인 또는 메스암페타민으로 판매되거나 
알약으로 제조되어 옥시코돈으로 판매된다. 순수한 펜타닐을 
사용해서 불법 거리 먀약을 제조할 수도 있다.

출처: 더 샌디에이고 유니온 트리뷴
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2019년 8월 미국 
해안경비대 대원이 
동태평양 국제 수역에서 
표류하는 코카인 더미를 
회수하고 있다.
미국 마약단속국

우리는 안보 협력 측면에서 이러한 마약 통제 전략 요소, 
사법 제도, 치안 역량, 보트나 항공기 사용 능력이 부족한 
국가와 협력하고 있습니다. 미국 정부 및 의회와 협력하고, 
예산을 받고, 안보 협력을 통해 이러한 문제를 해결하는 
데 도움을 줍니다. 우리는 자원이 부족한 국가를 위해 
장비를 제작하고, 사용 방법을 교육하고, 함께 훈련하고, 
기타 다양한 활동을 합니다. 지역 내 굿 거버넌스(good 
governance)를 증진하는 것입니다. 굿 거버넌스는 나쁜 
사람들에게는 불리하고 법치를 위해 활동하는 좋은 
사람들에게는 더 좋은 것이기 때문입니다.

또한 자유롭고 개방적인 무역도 이야기합니다. 지난 
20년 동안 달라진 것들 중 하나를 꼽으라면 세계 경제가 
적시 자원 배송에 의존하고 있다는 것입니다. 세계 경제의 
근간은 신속한 상품 이동의 안전과 보안입니다. 따라서 
상품의 신속한 이동을 가능하게 하면서 불법 상품이나 
범죄 활동을 적발하기 위해 선박이나 항공기의 사람과 

화물을 조사할 수 있는 프레임워크가 필요합니다. 이에 
따라 국제 범죄 조직과 연결 고리를 파악하여 적절한 
기관에 단서를 전달할 수 있도록 데이터 확보 능력을 
증진하고 있습니다. 

포럼: 태스크 포스는 오지 태평양 섬에 어떻게 접근하고 
있습니까? 그리고 이러한 활동이 중요한 이유는 
무엇입니까?

헤이스 소장: 태평양 섬 국가는 우리 파트너이며 역사적인 
관계를 갖고 있기 때문에 중요합니다. 태평양 섬 중 
일부는 미국 영토이거나 미국과 특별한 관계가 있는 
작은 국가입니다. 종종 사람들은 미국이 미국 본토만으로 
구성됐다고 생각합니다. 하지만 이들 태평양 섬은 하와이와 
마찬가지로 미국의 영토입니다. 더 광범위하게 말하면 
태평양 섬 국가들은 다양한 상황이 결합되어 엄청난 충격을 

미국

멕시코

캐나다

중국발 캐나다 경유 미국행
때로 중국산 펜타닐은 캐나다나 통가처럼 덜 
의심을 받는 국가를 통해 미국으로 배송된다.

미국발 멕시코행
일부 펜타닐은 중국에서 미국으로 발송되어 멕시코 
카르텔에 전달된다. 미국 우편 시스템의 배송이 더 
믿을 만하기 때문이다. 이후 멕시코로 밀반출된 후 
마약으로 제조되어 완성품이 미국으로 재유입된다.

포럼 일러스트레이션
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받고 있습니다. 많은 섬 국가들이 
기후 변화 영향을 받고 있습니다. 
대부분의 섬 국가에 국제 범죄는 
가장 큰 관심사 중 하나입니다. 
불법 조업이 GDP에 영향을 주고 
있습니다. 섬 국가 경제 대부분이 
관광이나 어업에 기반을 두고 있어 

불법 조업 형태의 불법 활동이 이들에게 매우 해로운 영향을 
주고 있습니다. (헤이스소장은 피지와 다른 태평양 섬이 
어떻게 마약 밀수 업자의 환적 허브가 됐는지 소개하는 최근 
기사를 언급했다.) 작은 섬 국가들은 감시하기 어려운 넓은 
바다로 둘러싸여 있습니다. 오세아니아 23개 나라의 인구를 
모두 합하면 약 1000만 명이며 그중 파푸아뉴기니에는 
약 700만 명이 살고 있습니다. 각각 인구가 수만 명에 

불과한 22개 나라에는 일반적으로 대형 관세 조직, 경찰 
조직 그리고 튼튼한 사법 제도가 없습니다. 이들 나라들도 
최선을 다하고 있지만 시날로아 카르텔이나 삼합회 같은 
주요 마약 밀매 조직이 있으면 대응하기 어렵습니다. 우리는 
이들 나라와 협력하여 굿 거버넌스, 투명성, 안정성 등을 
구축하는 데 도움을 주고 있습니다.

포럼: 태평양 섬 국가의 마약 단속 역량 강화를 돕는 것과 
더불어 이러한 활동이 더 넓은 지역에 어떻게 도움이 
됩니까?

헤이스 소장: 태평양 섬 국가들이 파트너십에 참가할 때 
불법 활동이 더 어려워질 것입니다. 지역 감시 프로그램을 
만들어 지역을 하나로 만들어야 합니다. 우리는 범죄자가 

서부 합동 기관 태스크 
포스 기술 교육팀의 교관이 
스리랑카 해군 특수 보트 
부대의 대원과 훈련 중 체포 
기술을 보여주고 있다.
AFP/GETTY IMAGES
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활동하기 힘들게 만드는 작업을 지역적으로 펼치고 
있습니다. 태평양 섬 국가마다 감시 역량이 다릅니다. 
우리는 모든 섬 국가의 역량을 높여 불법 활동을 
억지하려 합니다. 이것이 규칙 기반 질서이며 이로부터 
중국을 비롯한 모든 나라가 지난 20년, 30년 또는 40년 
동안 혜택을 받았습니다. 우리는 태평양 섬 국가가 굿 
거버넌스를 갖추고 불법 활동을 몰아내어 GDP를 높이고 
생활 수준을 향상시키는 데 도움을 주고자 합니다. 이것은 
기본 주권이기도 합니다. 도움을 바라는 국가들이 있고 
우리는 그들에게 도움을 주려 노력하고 있습니다. 이를 
통해 자유롭고 개방적인 인도 태평양을 보장하여 모두에게 
경제 기회를 줄 수 있을 것입니다.

포럼: 펜타닐 소비와 과다 복용 사망자 증가가 수많은 
헤드라인을 장식하고 있습니다. 이로 인해 서부 합동  
기관 태스크 포스의 임무가 어떻게 바뀌었습니까?

헤이스 소장: 미국에서는 1년에 약 7만 명이 약물 과다 
복용으로 사망합니다. 이는 굉장한 수치입니다. 베트남 
전쟁 기간 동안 미국이 약 5만5000명을 잃었는데, 
미국에서 약물 과다 복용으로 한 해 동안 7만 명이 목숨을 
잃고 있는 것입니다. 모두 펜타닐 때문은 아닙니다. 그중 
약 절반은 펜타닐을 포함한 오피오이드 때문입니다. 지난 
몇 년 동안 마약으로 펜타닐 사용이 증가하고 있으며 일부 
범죄 조직은 다른 마약과 펜타닐을 결합하여 독특한 환각 
효과를 주는 새로운 약을 만들고 있습니다. 설탕 상자에 
치명적인 100번 사용 용량을 담을 수 있습니다. 펜타닐을 
사용하면 용량이 매우 적고 비교적 생산 비용이 저렴하며, 
수익은 천문학적으로 높아집니다. 게다가 코카인과 
헤로인보다 생산은 더 쉽습니다. 마치 '여기저기서 
코카잎과 양귀비가 자라는 그림' 같습니다. 이를 근절할 
목표를 삼고 공급망을 노려야 합니다. 펜타닐은 순수한 
화학 물질입니다. 미국에서 가장 많이 불법 소비되는 
펜타닐은 중국산이 많지만, 멕시코에서 생산되어 미국으로 
유입되는 양도 상당히 증가하고 있습니다. 태스크 포스가 
펜타닐을 추적하는 것은 어려운 일입니다. 생산자들이 
펜타닐을 오픈 넷과 다크 웹에서 판매하고 소비자들이 
종종 암호 화폐로 결제하기 때문입니다. 우리는 
네트워크를 조사하여 불법 행위자를 찾아내고, 펜타닐 
생산과 관련된 전구체 화물과 자금 세탁 및 기타 활동과 
관련성을 찾아내는 데 주력하고 있습니다. 네트워크에 
집중하고 있습니다.

포럼: 서부 합동 기관 태스크 포스의 임무에 대해 더 하실 
말씀이 있으십니까?

헤이스 소장: 우리는 다른 많은 기관, 국가와 파트너십을 
통해 미국과 다른 나라의 국민을 보호합니다. 이는 힘든 
작업입니다. 네트워크를 교란시키거나 파트너국의 역량을 

개선하는 것은 어렵기 때문에 효과가 나타나는 데 오랜 
시간이 걸릴 수 있습니다. 또한 이는 고귀한 임무입니다. 
이러한 임무를 하며 기대 이하의 성적을 거둘 때도 많지만 
우리는 멈추지 않고 계속해서 노력하고 있습니다. 범죄 
네트워크는 상황에 따라 변화합니다. 게다가 그들은 
많은 자원을 보유하고 있습니다. 범죄 네트워크에 
대응하는 노력은 수십 년부터 수세기까지 거슬러 
올라갑니다. 마약이 있으면 당국이 추적을 하고, 그렇게 
되면 사람들이 다른 마약을 찾는 악순환이 계속되어온 
것입니다. 우려되는 점이 있다면 화학 물질로만 이루어진 
마약 복용이 늘고 있다는 것입니다. 마리화나의 경우 
재배지를 찾을 수 있습니다. 오피오이드와 헤로인의 경우 
양귀비 재배지를 찾을 수 있습니다. 코카인과 코카잎도 
마찬가지입니다. 하지만 화학 물질만 사용하는 경우 
이들을 찾아내기란 정말 어려운 일입니다. 어딘가에 
창고를 마련해두고 화학 물질을 손에 넣을 수 있다면 
누구라도 합성 마약을 만들 수 있습니다. 그렇기에 이는 
굉장히 힘든 과제입니다. 범죄 조직은 놀라운 독창성, 
창의성, 자원을 가지고 있습니다. 반잠수정부터 첨단 
기술까지 모든 것을 사용하여 감시를 피합니다. 그들도 
역량을 갖추고 있습니다. 하지만 태스크 포스는 민간인, 
현역 및 예비역 군인, 계약자, 정보 기관, 조사 기관 등과 
협력하고 있습니다. 우리는 국가를 보호하고 있다고 믿고 
있습니다. 국가에 기여하고 국가는 물론 파트너를 지키는 
것을 영광스럽게 생각합니다. 그렇게 할 수 있는 기회는 
우리가 하는 일에 의미와 목적을 부여합니다. 직업으로 이 
일을 하면서, 많은 사람에게 마약과 마약 과다 복용으로 
영향을 받은 가족이나 친구가 있다는 것을 아는 것은 
특권입니다. 이는 우리에게 동기를 부여해 줍니다. 또한 
파트너와 우리가 하나로 단합할 수 있도록 도와줍니다.  o

이 사진은 펜타닐 2밀리그램이다. 대부분의 사람에게는 2밀리그램도 
치명적이다.  미국 마약단속국
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물류
라인 
개통
한결 간단해진 서비스 
이용 및 교차 이용을 위한 
미국과 파트너국의 협정

필립 J 발렌티(PHILIP J. VALENTI)

파
트너 해군 함정의 불타버린 선체가 
미국에서 태평양을 건너 자국 항구로 
견인된다. 미국 해군이 파트너 해군 함정과 
해상 보급을 실시하여 연료, 탄약, 예비 
부품, 식량을 제공한다. 미국 공군 KC-10이 

고도 3만 피트에서 동맹국 항공기 세 대에 공중 급유한다. 
파트너국에 심각한 지진으로 막대한 피해가 일어나자 
파트너국이 미국 군용기를 "임대"하여 자국 공군의 역량을 
강화하고, 재해 구호 물자를 제공하고, 부대를 수송한다. 
미국이 해상 수색 및 구조 작업을 통해 해상에서 실종된 
파트너국의 항공기와 조종사를 수색한다. 미국이 해외 
파트너와 해당 국가에서 훈련하고 양측이 차량 임대 
요건을 결합하여 물량에 따른 할인을 받는 것은 물론 

시장에서 경쟁을 피해 양측의 가격을 높인다.
이렇게 다양하고 아무런 관련이 없어 보이는 상황에 

어떤 공통점이 있을까? 답은 미국과 상품 및 서비스를 
교류하는 파트너국 사이의 상호군수지원협정으로 이  
모든 것이 가능해졌다는 것이다. 

상호군수지원협정은 미국 국방부와 파트너국 국방부 
사이에 맺은 양자 협정이다. 이를 통해 미국군은 미국과 
협정을 체결한 국가와 상호 물류 지원에 참여할 수 있는 
법적 권한을 갖게 된다. 미국은 2019년 1월까지 유엔과 
인도 태평양의 16개 국가 또는 조직을 포함한 전 세계  
119개 국가 및 조직과 상호군수지원협정을 체결했다.

상호군수지원협정이 없다면 미국군이 파트너국군과 
정부로부터 물류 지원, 물자, 서비스를 조달하는 수단이 
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제한될 것이다. 일반적으로 미국군은 대외 군사 판매 
프로그램을 통해서만 해외 파트너에 물류 지원, 물자, 
서비스를 제공할 수 있으며, 이 프로그램은 위기 활동 
계획보다 의도한 활동 계획에 더 가까운 상세 절차를 
따른다. 대외 군사 판매 절차는 복잡하고 철저하지만 
시간이 지나면서 긴급 상황에 대응하기 위한 유연성이 
부족하다는 것이 드러났다. 대외 군사 판매는 함정, 고정익 
및 회전익 항공기, 정밀 유도 무기, 소총, 어뢰, 대포 같은 
주요 방위 서비스 및 물자를 제공할 수 있다. 또한 중요한 
점은 대외 군사 판매는 일방향 공급만 가능하다는 것이다. 

미국은 대외 군사 판매를 통해 동맹국에 물류 지원, 물자, 
서비스를 제공할 수 있지만 동맹으로부터 동일한 혜택을 
받을 수는 없다.

호혜주의를 바탕으로 긴급 요건을 처리하기 
위한 유연성을 확보하려는 바람에 따라 1970년대에 
북대서양조양기구 상호 지원법이 통과됐고 이 법은 결국 
현재 상호군수지원협정으로 발전됐다. 대외 군사 판매와 
달리 상호군수지원협정은 주요 방위 서비스 및 물자의 
교환을 금지하며, 이보다 작은 범위의 인가 품목 및 
서비스로 제한된다. 하지만 상호군수지원협정이 판매와 
구매 가능 목록을 제한하더라도 미국군은 이를 통해 
파트너국군과 광범위한 품목과 서비스를 거래할 수 있다. 
여기에는 식품, 물, 의류, 숙소 같은 일반 품목도 포함된다. 
상호군수지원협정을 통해서 공수, 석유, 기름, 윤활유, 
보안 및 일반 통신 서비스, 의료 서비스, 탄약의 수송이 
가능하다. 또한 기지 작전 지원, 저장 서비스 및 시설 사용, 
교육 서비스, 예비 부품, 구성품, 수리 및 정비 서비스, 
교정 서비스, 항구 서비스도 포함된다. 무엇보다도 모든 
유형의 물류 지원, 물자, 서비스 교환은 호혜주의에 따라 
이루어진다.

상호군수지원협정은 전 세계 어디서나 교환할 수 있는 
다양한 품목과 서비스와 더불어 미국군과 파트너국군이 
선호하는 물류 지원 수단으로서 매우 매력적인 여러 가지 
특징을 갖는다. 장점으로는 다음을 꼽을 수 있다.

•	거의 모든 상호군수지원협정 거래는 상호 합의된 
간단하고 이해하기 쉬운 1페이지 양식으로 처리할 
수 있다. 이 양식은 주문 및 접수 문서의 역할을 하고 
송장으로도 사용되어 수신측에 60일 내에 제공측에 
대금을 지불해야 함을 알린다. 상호군수지원협정 
주문으로 수신측은 공급측이 송장을 제시한 후 상품 
및 서비스 결제를 최대 60일까지 연기할 수 있기 
때문에 상호군수지원협정은 무이자 신용 카드 같은 
역할도 한다. 하지만 대출자가 전액 대신 최소 금액을 
지불할 수 있는 신용 카드와 달리 상호군수지원협정은 
기한이 되면 전액을 지불해야 한다.

•	현금 거래를 요구하는 대부분의 구매 계약과 달리 
상호군수지원협정으로 공급측은 세 가지 상환 방법  
중 하나를 선택할 수 있다. 

∎ 통화 상환: 현금, 수표, 송금 또는 전자  
자금 이체.
∎ 동일한 유형으로 교환(교환 거래라고도 함): 
수신측은 공급측으로부터 받은 물류 지원, 물자, 
서비스를 그와 실질적으로 성질과 가치가 동일한 
것으로 교환할 수 있다. 예를 들어 미국이 디젤유 
100갤론을 파트너에 제공하면 파트너는 사전 
결정된 날짜까지 미국에 디젤유 100갤론으로 
상환한다.
∎ 동일 가치 교환: 수신측은 접수한 물류 지원, 

2019년 3월 동중국해에서 열린 역량 구축 훈련 중 합동 수색 및 구조 
훈련이 끝난 후 미국 해안경비대 대원이 지나가는 이청호의 한국 해안경비대 
대원에게 손을 흔들고 있다.  매튜 마사스치(MATTHEW MASASCHI) 하사/미국 해안경비대
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물자, 서비스를 그와 가치가 같은 물류 지원, 
물자, 서비스로 교환한다. 위의 예에서 미국이 
미화 500달러 상당의 디젤유 100갤론을 
파트너에게 제공하면 파트너는 미화 500달러 
상당의 식사를 미국에 제공하여 상환한다.

•	미국과 파트너는 가격 인상이나 추가 요금 없이 
자국군이 지불한 것과 동일한 가격을 적용해 
서로에게 청구하기로 합의한다. 실제로 미국이 연료 
1갤론의 가격을 미화 3달러로 공시한 경우 미국은 
파트너에 미화 3달러만 청구할 수 있다. 이러한 
구조 아래 공급측은 상호군수지원협정 거래를 통해 
얻거나 잃는 돈이 없기 때문에 거래 수익은 0이다.

•	상호군수지원협정으로 파트너는 미국군으로부터 
해상에서 공수, 해상 수송, 공중 급유, 해상 
재보급 서비스를 구매할 수 있기 때문에 
상호군수지원협정은 파트너군에 전력 승수로써 
역할한다. 이런 면에서 전력 승수는 군이 자신이 
보유하지 않은 역량을 확보하거나 병력, 장비, 
인프라에 상응하는 투자를 하지 않고 자신이 보유한 
역량을 확대할 수 있는 것으로 정의된다. 실제로 
작은 파트너국은 수송기를 구매하지 않아도 된다. 
공수 역량과 기타 여러 역량을 상호군수지원협정을 
통해 미국으로부터 조달할 수 있기 때문이다. 

•	마지막으로 상호군수지원협정은 만료일이 없는 
무기한 협정이지만 어느 협정 당사자라도 6개월 서면 
통보를 통해 협정을 취소할 수 있다는 장점이 있다. 

이러한 취소 권리는 한 당사자가 협정을 충족하지 
못하면 다른 당사자가 자유롭게 취소할 수 있다는 
것을 의미한다. 물론, 미국과 상호군수지원협정을 
체결한 약 115개의 국가 및 조직 중 현재까지 협정을 
취소한 국가 및 조직은 없다.

미국과 상호군수지원협정 체결을 주저하는 나라가 
일부 있지만 이것은 협정을 오해하기 때문이다. 
간단히 말해 상호군수지원협정은 9페이지로 구성된 
법적 구속력이 있는 국제 협정으로서 미국군과 
파트너국군이 상호 물류 지원을 상대 당사자에 제공할 
수 있는 상황과 한계를 명시하고 있다. 일부 인상과 
달리 상호군수지원협정은 상호방위조약, 즉 주둔군 
또는 방문군 지위협정이 아니다. 파트너국을 미국 
전쟁, 작전 또는 훈련에 구속하거나 연결하지 않는다. 
상호군수지원협정을 통해 미국 부대, 함정 또는 
항공기가 파트너국에 주둔할 수 없으며 파트너국 육상 
국경이나 영해로 진입할 수 있는 권리를 확보할 수 없다. 
상호군수지원협정으로 조달 계약과 비슷한 물류 지원 
계약 의무가 발생하지 않지만 파트너국은 "최선을 다해 
국가 법, 규제, 정책"에 부합하는 지원 요청을 이행하기로 
합의한다.

미국과 상호군수지원협정을 체결하는 과정은 
간단하지만 일반적으로 완료하는 데 12~18개월이 
걸린다. 체결 과정에 미국 의회, 미국 국무부 및 국방부, 
미국 합동참모본부는 물론 미국 인도 태평양 사령부가 
참여한다. 모든 미국 기관으로부터 승인을 받은 후 첫 

2019년 9월 파푸아뉴기니 라에에서 태평양 천사 치과의사, 호주 공군 중대장 
알리스테르 순(Alistair Soon)(가운데), 파푸아뉴기니 방위군 바시티 케프(Vasiti 
Kep) 대위(오른쪽)가 치료를 논의하고 있다.   제릴린 퀸타닐라(JERILYN QUINTANILLA)/미국 공군

2019년 10월 브루나이 국제공항에서 브루나이군 아즈말리 
빈 하지 모흐드 살레(Pg Azmali bin Pg Haji Mohd Salleh) 
대령과 미국 해병대 보이드 밀러(Boyd Miller) 대령이 양국군 
간 상호군수지원협정 아래 첫 번째 탄약 판매를 진행하고 있다.   
카밀로 패러디(CAMILO PARODY) 병장/미국 태평양 해병대
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번째 단계는 미국 대사관이 협정 초안을 각 외교부에 
전달하는 것이다. 해당 국가의 국방부 및 외교부가 
충분한 시간을 갖고 협정 초안을 검토하면 미국 인도 
태평양 사령부는 담당자를 파트너국에 보내 협정을 
상세히 설명하고, 협정과 관련된 질문에 답변하고, 
협상을 진행한다. 미국은 파트너국의 요청을 수용하기 
위해 모든 합리적인 노력을 하지만 파트너국에 제안에 
명시된 조건을 되도록 그대로 수용할 것을 권장한다. 
조건을 실질적으로 변경하면 상호군수지원협정이 
지연되거나 불허될 수 있기 때문이다. 하지만 
파트너국은 상호군수지원협정 거래에서 제외할 
물류 지원, 물자, 서비스, 실행 계약(공중 급유나 
대규모 연료 판매 같이 특정 상황에서 사용할 
상호군수지원협정 조항을 더욱 확대하는 계약)을 
체결할 자국 정부 내 담당자, 상호군수지원협정의 실행 
방법(법적 구속력 발생)을 결정할 독자적인 권한을 
갖는다. 협정 당사자들이 조항에 합의하고 역시 조항을 
승인해야 하는 미국 국무부 및 국방부와도 동일한 
조율을 거치면 협정 당사자들은 협정을 체결할 장소와 
시기는 물론 언론 보도 범위를 결정한다.

상호군수지원협정의 체결 장점은 아래에 요약된 

바와 같이 분명하고 상당하다.
•	어느 당사자도 지원 요청을 거절할 수 

있음
•	유연한 결제 방법 
•	1페이지 주문서만 작성하면 되는 주문 

용이성
•	송장 수령 후 60일 내에 무이자로 지급 

가능
•	상호군수지원협정은 전 세계에서 

적용될 수 있기 때문에 지리적 제한이 
없음

•	어느 당사자라도 6개월 서면 통보로 
취소할 수 있음

상호군수지원협정의 다양한 장점은 물론 어느 
당사자에도 불이익이 없고 만료일이 없다는 것은 
상호군수지원협정 체결의 강력한 동인이 된다. 미국과 
상호군수지원협정을 체결하는 데 관심이 있거나 
이 귀중한 안보 협력 도구에 대해 자세한 정보가 
필요한 국가는 현지 미국 국방 담당관이나 안보 협력 
담당자에게 문의하면 추가 상세 정보를 받는 것은 물론 
절차를 진행할 수 있다.  o

2019년 12월 MH-60S 시호크가 해상에서 수직 보급 중이다.  대런 뉴웰(DARREN NEWELL) 견습 대원/미국 해군
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대니얼 K 이노우예 

아시아 태평양 안보 연구소의 

괄목할 만한 성장 

매리 마르코비노비크(MARY MARKOVINOVIC)/DKI APCSS
사진 제공: DKI APCSS

2020년 대니얼 K 이노우예 아시아 태평양 

안보 연구소(DKI APCSS)가 미국 

국방부 교육 기관으로서 설립 25주년을 

기념했다.

유럽 지역을 대상으로 활동하는 조지 C 
마샬 유럽 안보 연구소가 성공하자 대니엘 K 
이노우예(Daniel K. Inouye) 미국 상원 의원은 

인도 태평양 지역을 위한 연구소 설립을 

촉구했다. 제2차 세계대전 당시 명예 훈장과 

퍼플 하트 훈장을 받은 이노우예는 2012년 

사망할 때까지 53년 동안 상원과 하원에서 

하와이를 대표했다.

1994년 12월 당시 태평양 사령부 사령관(현재

인도 태평양 사령부 사령관)은 지미 래키

(Jimmie Lackey) 대령이 이끄는 연구소 실무 

그룹의 설치를 승인했으며 이후 지미 래키 

대령은 1997년 연구소 소장으로 부임했다. 

1995년 하와이 호놀룰루에 설립된 연구소는 

미국과 기타 아시아 태평양 국가의 군사 및 

민간 대표 사이에 이해, 협력, 안보 관련 문제 

연구를 증진하는 것을 목표로 한다. 

연구소는 설립 전, 아시아 태평양 안보 

연구소로 공식 명명됐다. 연구소는 10명도 안 

되는 직원으로 시작했지만 현재 약 120명의 

스태프와 연구원을 거느린 조직으로 성장했다.

연구소의 첫 번째 직원으로서 현재도 지역 

참여 협력 프로그램의 책임자로 활동 중인 

주년 기념

2015년 10월 6일, 연구소 명칭이 대니얼 K 
이노우예 아시아 태평양 안보 연구소로 변경됐다.
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레노어 패톤(Lenore Patton)은 "연구소는 말 그대로 

태평양 사령부 본부의 청소 도구함에서 시작했다"며  

"결국, 교육 과정을 진행하는 것은 물론 동료들이 쉽게 

주거할 수 있는 공간으로 이동해야 했다"고 말했다. 

연구소는 첫 번째 과정으로 1996년 9월 23일부터  
12월 12일까지 12주 실무 과정(EC96-1)을 운영했다.  

이 과정에는 12개국에서 23명이 참석했다. 이들은 군인 

18명과 정부 민간인 5명으로 구성됐으며 성별로 보면 

남자 22명과 여성 1명으로 이루어졌다.

커리큘럼 개발
연구소의 커리큘럼은 연구소 설립 후 크게 발전했다. 

현재 운영 중인 5주 고급 안보 협력 과정은 연구소의  

최초 실무 과정과는 비교할 수 없는 수준으로 발전했다. 

최근 고급 안보 협력 과정에는 전 세계 34개 지역에서 
117명이 참석했다. 참석자의 구성을 살펴보면 군인  
49명(42퍼센트), 비정부 기구, 언론, 싱크 탱크, 지역 

조직을 포함한 민간인 57명(49퍼센트), 사법 기관인  
11명(9퍼센트)으로 이루어져 있다. 또한 여성 27명이 

참석하여 총 참석자 중 약 23퍼센트를 차지한 것도  

큰 변화다.

관리자들은 단일 과정을 상급 실무 과정(현 국제 안보 

협력 과정), 주니어 실무 과정(인도 태평양 오리엔테이션 

과정으로 교체됨), 종합 테러 대응 과정, 안보, 전환, 재건 

과정(현 종합 위기 관리 과정), 신규 종합 해양 안보 협력 

과정 등의 풍부한 커리큘럼으로 확대했다.

최근 고급 안보 협력 과정을 참석했던 방글라데시 

다카 대학교 국제 관계학 교수 라일루파 야스민(Lailufar 
Yasmin)은 "이와 비슷한 여러 과정을 참석한 적이 있지만 

이곳의 특별한 점은 참가자들에게 큰 가족의 일부라는 

느낌을 준다는 것이다. 참가자들은 자신의 문화를 

소개하고 서로의 문화를 배운다"며 "참가자들은 서로의 

다름을 배우고 선입견과 편견을 없앨 수 있다. 안보 

협력을 이야기하면서 편견을 없애지 못한다면 번영할  

수 없고, 서로 협력할 수 없다. 협상 기술 교육에서 이 

점이 매우 중요하다는 것을 배웠다"고 말했다.

더불어 연구소는 글로벌 안보 동향 및 미중 국방  

관계, 식량 안보 및 정치적 안정, 섬 국가 안보 같은 

사안에 대해 안보 실무자들을 한 자리에 모으는  

다양한 콘퍼런스를 개최하는 전통을 시작했다.

최고 운영진 변화
2005년 연구소가 10주년을 맞이하며 최고 운영진도 

바뀌었다. 전 미국 육군 중장 EP 스미스(E.P. Smith)
가 소장이 됐으며 직함은 "상임 소장"에서 "소장"으로 

변경됐다. 이후 전 미국 육군 준장 짐 히라이(Jim Hirai)
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가 부소장이 됐다. 스미스 소장의 지휘 아래 연구소는 

대테러 활동, 안보 분야 개발, 해양 안보, 위기 관리 같은 

주제에 대해 지역 워크숍을 시작했다.

2020년 전 미국 공군 중장 댄 "피그" 리프(Dan "Fig" 
Leaf)가 새로운 소장으로 취임했다. 그는 임기 중  

연구소 과정 및 워크숍의 주제로 "여성, 평화, 안보"와  

"굿 거버넌스(good governance)"를 홍보했다. 2012년 

중반에 연구소는 말루히아 홀을 열었다. 이노우예 의원은 

작고 전, 이 헌정식 때 마지막으로 연구소를 방문했다. 

이노우예 의원이 사망한 후, 하와이 의원이 미국 하원에 

연구소의 이름을 대니얼 K 이노우예 아시아 태평양 안보 

연구소로 변경하는 법안을 상정했다. 새로운 이름은  

2015년 발효됐다.

2018년에는 전 미국 해군 소장 피트 구마타오(Pete 
Gumataotao)가 연구소에 합류했다. 이후 연구소는 자유롭고 

개방적인 인도 태평양 전략, 재해 관리에 대한 아세안 국방부 

장관 실무 그룹 회의 등의 다양한 주제에 대해 특별 워크숍을 

개최하며 국방부 장관 정책실을 지원하고 있다.

성공 사례
연구소는 오랜 기간 동안 국방부뿐만 아니라 외교부, 

세관 및 이민국, 사법부, 사회 서비스, 긴급 서비스는 물론 

사법부, 싱크 탱크, 학계, 언론 출신의 안보 실무자 1만

4000여 명에게 문을 열었다. 연구소 과정 수료자 중  
6명은 대통령이나 총리, 11명은 부통령이나 부총리,  
33명은 국방부 장관이나 차관이 됐다.  

연구소는 개별적으로 과정 및 워크숍을 참석한 

동료, 전 세계 59개 연구소 수료자 협회와 맺은 관계를 

앞으로도 강화할 것이다. 

현재 수료자들은 국가 정책 문서 초안 작성, 분석 논문 

작성, 절차 개선 등의 동료 프로젝트의 완성을 축하하고 

있다. 연구소 수료자들은 국가 선거, 주요 국제 스포츠 

이벤트는 물론 평화 조약에 대한 보안 계획을 성공적으로 

실행했다.  o

"함께 모인 우리들은 군사, 
외교, 기타 분야 지도자들이 
한 데 모여 이야기하고, 
논쟁하고, 공통 이해, 공통 
우려, 재해 문제를 논의하고, 
해결책을 찾고, 상호 이해를 
추구하는 센터를 수립해야  
한다고 말했다."
– 미국 상원 의원 대니얼 K 이노우예(1924~2012년)

왼쪽: 고급 안보 
협력 과정의 
참석자들이 연습 중 
협력하고 있다.

교육 참가자들이 
종합 해양 안보 
협력 과정에 
참석하고 있다. 
참석자 중 약 
25퍼센트가 
여성이었다.
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문화 및 관습IPDF

타오위안시가 타이완 국가문화기억고 프로젝트에 따라 
이야기 수집소를 설치하고 시 전역에 미니밴을 보내 
현지 이야기를 수집하고 보존하고 있다.

문화부가 출범한 타이완 국가문화기억고 프로젝트는 
문화 기억과 현지 지식을 재구성하여 디지털 기술로 
저장하는 것을 목표로 한다. 프로젝트는 현지 주민, 민간 
부문과 적극적으로 협력하여 타이완 문화를 강조하는 
콘텐츠를 저장할 플랫폼을 마련하려 한다.

시앙왕2 마을에 위치한 이야기 수집소는 
주민들에게 현장에서 자신의 이야기를 나누도록 
독려한다. 군부양가족의 마을 펀카"라 불리는 미니밴도 
군부양가족의 마을과 재향 군인의 집을 방문하여 
주민들의 기억을 수집한다.

타오위안시는 현장 조사를 통해 이들 마을의 특징 
105가지를 발견했다. 구글 맵 지도와 마을의 낡은 
사진으로 구성된 정보가 수집소 밖에 게시되어 있어  
QR 코드를 스캔하여 읽고 들을 수 있다.

더불어 마쭈 뉴 빌리지 리얼리티 게임, 몰입형 극장, 

기억 저장
문화 축제 같은 활동도 개최되어 군부양가족 마을의 
역사와 문화 중요성을 소개했다.

타이완 국가문화기억고는 세대나 일상을 통해 
전수된 기술에 관계없이 이야기와 문화를 수집한다. 
문화부는 이 프로젝트를 통해 타이완의 문화 풍경과 
장면을 한데 모아 보존하려 한다.

자세한 정보는 다음 사이트를 방문하면 
확인할 수 있다. https://www.Facebook.com/pg/
TaiwanCulturalMemoryBank

AP 통신

타이완 국가문화기억고는 위의 1974년 사진과 같은 개인 이야기와 
사진을 수집하여 현지 역사를 보존하고 있다.  타이완 국가문화기억고
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사색IPDF

오스트레일리아 및 인도네시아 연구원으로 
구성된 팀의 연구에 따르면, 인도네시아 
술라웨시섬에서 발견된 동물을 사냥하는 

인간인 듯 보이는 존재를 묘사한 동굴 그림은 
세계에서 가장 오래된 스토리텔링 기록인 것으로 
보인다. 2019년 12월 네이처 저널에 발표된 연구에 
따르면 2017년 석회암 동굴에서 발견된 그림의 
기원은 우라늄 시리즈 분석을 사용한 결과 약 4만
4000년 전으로 거슬러 올라간다. 

그림에 있는 여덟 명의 테리안스로프, 즉 동물 
특징을 가진 인간은 창과 밧줄 같은 것을 사용하여 
슬라웨시섬에 자생하는 워티 피그 등 동물 여섯 
마리를 추적하여 죽이는 것으로 보인다. 

연구원들은 "적어도 두 가지의 서로 다른 먹이를 
노리는 여러 사냥꾼을 묘사한 것은 동물들을 잠복한 
사냥꾼 쪽으로 몰아가는 집단 사냥을 보여주는 것일 
수 있다"고 설명했다. 

현재까지 동물 특징을 가진 캐릭터를 묘사한 
가장 오래된 바위 예술은 독일 동굴에서 발견된 상아 
조각이다. 4만 년 전에 제작된 것으로 여겨지는 이 조각은 
고양이 같은 머리에 인간 몸을 가진 형상을 하고 있다. 

논문 공동 저자 중 한 명인 오스트레일리아 
그리피스 대학교 고고학자 아담 브룸(Adam Brumm)
은 인도네시아 동굴 그림도 인간 영성에 대한 가장 
초기 증거를 제공한다고 말했다. 그는 성명서에서  
"테리안스로프는 거의 모든 현대 사회의 민담이나 
설화에 등장하며 전 세계 많은 종교에서 신, 영혼 
또는 선조로 여겨진다"고 말했다. 

이번 연구는 인도네시아 국립 고고학 
연구소와 술라웨시 주도 마카사르 문화 유산부의 
과학자의 협력 아래 이루어졌다. 그리피스 대학교 
연구원들은 술라웨시섬의 동굴 그림이 1950년대 
처음 발견됐으며 이후 그러한 그림이 있는 동굴과 
거주지가 적어도 242개 기록됐다고 밝혔다. 

인도네시아 바위 예술 전문가 아디 아구스 
옥타비아나(Adhi Agus Oktaviana)는 둥굴 중 일부는 
그림을 손상할 수 있는 피해를 입었다며 염분, 먼지, 
박피, 미생물, 연기의 위협을 지적했다. 그리피스 
대학교 박사 과정에 재학 중인 옥타비아나는 
이렇게 놀라운 고미술이 우리 세대에 사라지면 
비극이겠지만 그러한 일이 현재 일어나고 있다"고 
말했다.  로이터

이야기가 있는 발견
인도네시아 동굴 예술은 세계에서 가장 오래된 스토리텔링 기록이다
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중국에서 안면 인식 기술은 
공항부터 호텔, 전자 
상거래 사이트는 물론 

공공 화장실까지 통합되어 있다. 
하지만 사파리 공원에서 안면 스캔 
요청을 받자 한 법대 교수의 분노가 
폭발하고 말았다.

법대 교수, 궈빙(Guo Bing)
은 사파리 공원을 고소하며 
디지털화가 가속화되는 사회에서 
프라이버시와 개인 데이터 남용에 
대한 논쟁의 온도를 높였다.

중국은 첨단 기술 분야에서 
세계를 주도하기 위한 목표의 
일환으로 상업 및 보안용 안면 
인식과 인공 지능을 개발하는 
회사를 지원하고 있다.

조사에 따르면 많은 국민들이 
기술이 가져올 수 있는 안전과 
편리함을 대가로 프라이버시 

일부를 포기할 수 있다고 밝혔다.
하지만 지문과 안면 스캔 

같은 생체 측정 데이터 수집이 
증가하면서 그러한 인식이 변하고 
있다.

중국 국내 언론은 2019년 10
월 중국 동부 항저우 사파리 
공원에 대한 궈빙의 소송이 중국 
최초의 프라이버시 소송이라고 
보도했다. 국민들은 기술이 법의 
보호를 앞서가고 있다는 두려움을 
나타냈다.

이와 관련하여 중국의 인기 
블로그 플랫폼 웨이보에 올라온 
게시물은 조회수가 1억을 넘었고 
많은 사용자들이 개인 데이터 
수집을 금지해야 한다고 요구했다.

이러한 정서는 노골적인 금융 
사기부터 피싱 집단에 빈번한 
휴대 전화 번호 노출까지 중국 

내에 만연한 개인 데이터 남용이 
부분적인 원인이 됐다.

최근 중국에서 널리 논의된 
기사에 따르면 베이징의 유명한 
칭화대학교 법학과 교수 라오 
동얀(Lao Dongyan)은 안면 인식 
데이터의 남용을 "악마와의 거래"
라고 불렀다.

라오 교수는 "안면 인식 기술의 
무분별한 보급은 판도라의 상자를 
여는 것이 될 것이다. 이에 따라 
프라이버시뿐만 아니라 우리가 
추구하는 보안도 희생될 것이다"고 
주장했다.

항저우 저장이공대학교 법학과 
교수 궈빙은 민사소송 소장에서 "
안면 스캔 등을 통해 수집한 데이터이 
유출되거나, 제공되거나, 남용되면 
소비자의 개인 및 재산 안전이 쉽게 
위험해질 수 있다"고 밝혔다.

빅 브라더를 시험하는
중국의 안면 인식 기술

로
이

터

미디어 및 기술IPDF
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2020년 1월 초 미국 정부가 인공 
지능 개발 및 사용을 관리할 때 

당국의 "과잉 규제"를 제한하는 규제 
원칙을 제안했다.

미국 정부는 자료표에서 연방 
기관이 "인공 지능을 규제하기 전에 
천편일률적인 규제 대신 유연한 
프레임워크를 수립하는 데 초점을  
두고 위험 평가와 비용 편인 분석을 
해야 한다"고 밝혔다.

이러한 내용은 기업들이 인공 
지능과 딥 머신 러닝을 비즈니스에 
통합하여 경쟁력을 유지하기 위해 
경쟁하고 있는 가운데 발표됐다. 
하지만 기업과 전문가들은 인공 지능 
기술이 통제, 프라이버시, 사이버 
보안, 일의 미래에 대한 윤리적 우려를 
제기하고 있다고 말했다.

미국 정부는 연방 기관이 "신뢰할 
수 있는 인공 지능을 촉진하고 공정성, 
비차별, 개방성, 투명성, 안전, 보안을 
고려해야 한다"고 밝혔다.

미국 정부는 일례로 식품의약국이 
의료 장치 제조 업체의 인공  
지능 및 머신 러닝 기술 사용을 
규제하는 방안을 고려 중이라고 
밝혔다.

미국 정부는 "유럽과 미국의 
동맹국들은 혁신을 죽이는 강력한 
규제를 피해야 한다"며 "인공 지능의 
독재적인 사용에 대응하는 최선의 
방법은 미국과 국제 파트너가 글로벌 
혁신 허브를 유지하는 것이다"고 
덧붙였다.

2019년 유럽 위원회의 고위급 
인공 지능 전문가 그룹은 윤리적 
가이드라인을 발표했고 유럽연합 
지도자들은 규제 조치를 고려하고 
있다.

미국의 일부 주도 인공 지능 활용에 
대한 우려를 표명했다. 2019년
9월 캘리포니아주 입법부는 주 및 
지역 경찰이 안면 인식 소프트웨어가 
설치된 보디 카메라를 3년 동안 
사용하지 못하게 금지하는 법안을 
통과시켰다. 이는 시민적 자유에 
위협을 줄 수 있다는 비판을 받고 있는 
기술에 대한 최신 규제다. 미국의 일부 
도시도 경찰의 안면 인식 기술 사용을 
금지하는 안건을 의결했다.

백악관 최고 기술 책임자 마이클 
크라시오스(Michael Kratsios)는  
"정부의 원칙이 지속적인 인공  
지능 혁신과 개발의 길로 미국을  
이끌 것"이라고 말했다.

2019년 2월 도널드 트럼프(Donald 
Trump) 미국 대통령은 행정 명령에 
서명하여 인공 지능 관련 연구, 홍보, 
교육에 대한 연방 정부 기관의 자원과 
투자를 늘렸다.

컨설팅 회사 PwC의 2018년 연구에 
따르면 2030년 중반까지 자동화로 
인해 교육 수준이 낮은 근로자 44
퍼센트를 비롯하여 전 세계 일자리 중 
30퍼센트가 위험해질 것이다. 연구는 
또한 자동화로 2030년까지 세계 국내 
총생산이 미화 15조 달러까지 증가할 
수 있다고 전했다.  로이터

인공 지능 사용에 대한 규제 원칙을 제안한 미국

중국 과학기술부가 발행하는 
신문은 사파리 공원의 "경솔하고 
거친 태도"에서 국민의 민감성에 
무감하다는 것이 드러냈다고 
보도했다. 이 신문은 법을 사용하여 
"과도한 사용"을 막아야 한다고 
주장했다.

2019년 12월 30일 중국은 
불법으로 간주되는 휴대 전화 앱을 
통한 개인 정보의 수집과 사용에 
대해 다양한 관행을 명시한 지침을 
발표했다.

중국에는 개인 데이터 관리에 
관한 구체적인 법이 여전히 부족하다. 
현재 법안이 제정 중이지만 도입 
시기는 여전히 불투명하다.

전문가들에 따르면 중국의 
첨단 신기술에 대한 헤드라인 
기사가 쏟아져 나오고 있지만, 
사실상 중국의 첨단 신기술 발전 
수준은 미국에 여전히 크게 뒤쳐져 
있는 상황이다. 하지만 중국은 
상업용으로 기술을 적용하는 데는 
탁월한 능력을 보유하고 있다.

중국에는 8억5000만 여 명에 
이르는 세계 최대의 모바일 인터넷 
사용자가 있어 소비자 가시성에 
대한 귀중한 시험장이 되고 있다.

현재 안면 인식은 청구서를 
결제하고, 일부 학교에서 출석을 
확인하고, 대중 교통의 보안을 
간소화하고, 무단 횡단을 처벌하는 
데 사용되고 있다.

일부 관광지는 화장실에서 
화장지 과소비를 막는 데도 안면 
스캔을 사용하고 있다.

2018년 11월 중국 소비자 협회는 
보고서를 발표하고 90퍼센트 이상의 
모바일 앱이 개인 정보를 과도하게 
수집하고 10퍼센트가 생체 측정 
데이터를 과도하게 축적하는 것으로 
의심된다고 밝혔다.

최근 국영 언론이 안면 데이터 
수천 조각이 온라인에서 개당 미화 
1.4달러에 판매됐다고 보도한 
것과 더불어, 소비자가 휴대 전화 
서비스에 가입하기 위해 안면 
스캔을 제공해야 하는 새로운 
요건을 정부가 실행하자 이러한 
우려는 더욱 커졌다.  
Agence France-Presse 통신
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IPDF 혁신

필리핀, 영양 실조 퇴치를 위한 GMO 쌀 승인

비
타민 A 결핍을 막기 위해 유전자 조작된 
벼 품종이 필리핀 규제 당국의 승인을 
받았다.

세계보건기구에 따르면 지지자들은 
황금쌀로 알려진 품종으로 매년  
25만 명에 이르는 전 세계 어린이의 
생명을 앗아가고, 그의 두 배에 달하는 
인구의 눈을 멀게 하는 병을 치료할  

수 있다고 말한다.
공중 보건 문제 해결을 위해 제작된 유전자 조작 작물(GMO)

이 개발도상국의 식품 안전 기관으로부터 승인을 받은 것은 
처음이다.

황금쌀은 개발 전반에 걸쳐 식품 안전 우려와 기타 문제를 
언급하는 GMO 반대자로부터 격렬한 반대에 부딪혔다. 2013년, 
반대자들은 필리핀의 시험 농장을 파괴했다.

2019년 12월, 필리핀 농업부 식품 산업국은 황금쌀이 재래식 
쌀처럼 안전하다고 발표했다. 오스트레일리아, 캐나다, 뉴질랜드, 
미국의 규제 당국도 황금쌀에 안전 문제가 없다고 확인했다.

황금쌀의 상용화를 추진하는 비영리 조직인 황금쌀 인도주의 
위원회의 집행위원장 에이드리언 더복(Adrian Dubock)은 황금쌀을 20년 
동안 개발한 끝에 여기까지 도달하게 되어 "매우 기쁘다"고 말했다.

연구진은 쌀에 옥수수 유전자와 흙 박테리아 유전자를 
더해 황금빛을 띠게 만들었다. 또한 황금쌀에서 베타 카로틴이 
발현되게 했는데, 베타 카로틴은 당근과 고구마가 주황색을 띄게 
만드는 비타민 A의 전구체다. 세 번째 박테리아 유전자는 추적 
가능한 마커의 역할을 한다.

황금쌀을 개발하는 필리핀 소재 국제 쌀 연구소에 따르면 국가 
차원의 보충 프로그램에도 불구하고 필리핀 어린이의 비타민 A 
결핍은 2008년 15.2퍼센트에서 2013년 20.4퍼센트로 증가했다.

국제 쌀 연구소는 황금쌀이 어린이가 하루에 섭취해야 할 
비타민 A의 절반까지 제공할 수 있다고 말한다.

논란이 되는 작물
생명 공학 지지자들은 황금쌀을 두고, 생명 공학을 통해 재래식 
품종보다 인간에게 도움이 되는 동식물을 더욱 신속하게 생산할 
수 있을을 보여주는 좋은 예라고 말한다.

반대자들은 황금쌀을 비롯하여 현재 시장에서 판매되는  
GMO 제품들이 안전하다는 과학적인 합의가 있지만 황금쌀에는  
알 수 없는 위험이 있다고 주장한다.

GMO 반대자들은 GMO를 개발한 영리 기업이 종자 공급에 
부적절한 영향력을 행사할 수 있다고도 경고한다.

농업 생명 공학 회사 신젠타는 황금쌀에 대한 주요 특허를 
소유했었으나 황금쌀 인도주의 위원회에 기부했다. 더복은 공공 및 
비영리 작물 재배 프로그램만이 황금쌀을 사용할 수 있으며 농부에게 
재래식 쌀보다 비용이 더 많이 소요되지 않을 것이라고 말했다.

식량 해법
반대자들은 황금쌀 개발에 사용된 막대한 시간, 노력, 자금을 
영양 실조로 고통받는 사람들의 식단 다양화에 썼다면 더 효과가 
있었을 것이라고 주장한다.

식품 안전 연구소의 과학 정책 분석가 빌 프리스(Bill Freese)
는 "개발에 사용할 수 있는 자금은 매우 제한적이다. 개발 방향과 
자금 투입처를 선택하는 것이 정말 중요하다"고 말했다.

그는 저소득층의 식생활에 과일과 채소 섭취를 늘리면 비타민 
A 결핍뿐만 아니라 여러 만성 질환을 완화하는 데 도움이 될 
것이라고 말했다.

더복은 "다양한 식단이 최선의 해결책"이라는 데 동의했다. 하지만 
동시에 황금쌀은 기존 식단에 효과가 있는 도구라고 덧붙였다.

필리핀 농부들이 언제부터 황금쌀을 재배할 수 있는지는 
확실하지 않다. 이에 앞서 규제 당국은 황금쌀이 경작지에 문제를 
일으키지 않는다는 것을 인증해야 한다. 국제 쌀 연구소는 2020년 
초에 신청서를 제출할 것이라고 밝혔다. 
스티브 바라고나(Steve Baragona)/보이스 오브 아메리카

국제 쌀 연구소
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2019년 10월 말 태국 방콕 외곽 논부리현에서 태국 군인이 대테러 훈련 중이다. 태국은 

2019년11월 초 제35회 아세안 정상 회담을 앞두고 보안을 강화했다. 1만7000여 명의 
경찰과 군인이 정상 회담장을 지켰다.

사진: 삭카이 랄리트(SAKCHAI LALIT) | AP 통신

파팅샷IPDF

안전한
  정상 회담
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