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독자 여러분께

군
사 기술을 심도 

깊게 다룬 인도 

태평양 디펜스 

포럼에 오신 것을 환영합니다.  

지역 군과 국가는 국민, 국토 

그리고 궁극적으로 주권을 

지키기 위해 기술 발전의 

선두에 있어야 합니다. 빠른 

기술 발전은 전통적인 전투부터 인도주의적 지원까지 다양한 활동 

분야에서 인도 태평양 군, 사법 기관, 비정부 기구의 준비 태세와 

대응에 영향을 주고 있습니다. 

이번 호는 군사 기술과 관련된 이슈를 중점적으로 다룹니다. 

첫 번째 시리즈 기사는 군용 기술 발전을 마스터하고 동기화하는 

데 가까운 경쟁국이 직면한 과제를 논의합니다. 첫 기사는 군사 

시스템과 민간 통신의 우주 기술에 대한 의존도가 높아짐에 

따라 인도 태평양 국가가 어떻게 우주 탐사를 수용하고 있는지 

살펴봅니다. 다음으로 인공 지능 애플리케이션이 어떻게 전투 

공간을 혁신시킬 것인지 알아봅니다. 예컨대 다중 영역 작전은 

공생팀으로 구성되어 인간과 인공 지능 기반 기계가 각자의 

역량을 결합하여 최적의 성능을 발휘할 수 있습니다.     

다음 시리즈 기사는 태평양 섬 국가의 사법 담당자들이 범죄 

대응 기술을 연마하는 것을 돕는 것부터 말라리아 발병을 확인할 

수 있는 첨단 우주 기술을 배포하는 것까지 안보 분야의 혁신을 

소개합니다. 마지막으로 군 조직을 현대화하고 군 및 안보 발전을 

공유하여 집단 재해 완화 및 대응 역량을 강화하는 것의 기회와 

취약점을 살펴봅니다.  

이들 기사가 군사 기술에 대한 지역 논의에 활력을 불어넣기를 

바랍니다. 독자 여러분의 의견을 환영합니다. 귀하의 의견을 

ipdf@ipdefenseforum.com으로 포럼 스태프에게 보내주십시오.  

P. S. DAVIDSON
미국 해군 대장
미국 인도 태평양 사령부 사령관

감사합니다.
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아흐마드 타우피코에로흐만(ACHMAD TAUFIQOERROCHMAN) 
중장은 인도네시아 해양안보국 국장이다. 웨스트 자바 

수카부미에서 태어나 1985년 해군사관학교를 졸업했다. 

해군사관학교 졸업 후 작전 장교로 임관했다. 2011년에는 

인도네시아의 레드 앤 화이트(메라 푸티) 기동 부대를  

지휘하여 소말리아 해적에 납치된 M/V 시나르 쿠두스호  

선원을 구출했다. 메라 푸티 기동 부대는 인도네시아  

해병대와 육군 특수 부대의 지원을 받았다. 2011년 장성으로 진급한 후 

인도네시아 해군 사관학교 부학교장이 되었으며, 2014년에는 학교장,  
2015년에는 서부 함대 사령관이 됐다. 그는 임기 중 서부 함대 기동  

대응 부대를 창설하고 말라카 해협과 싱가포르 해협에서 무장 강도를  

줄이는 데 기여했다.  52페이지에 등장.

마리 마르코비노비크(MARY MARKOVINOVIC)는 2005년 5월부터 

대니얼 K 이노우예 아시아 태평양 안보 연구소의 공공 분야 

담당자로 활동 중이다. 그는 연구소의 홍보 프로그램을 관리하고 

부교수로서 언론 관계, 위기 커뮤니케이션, 뉴 미디어 같은 주제에 

대해 강의한다. 연구소에 합류하기 전에는 미국 태평양 육군에서 

언론 관계 책임자로 활약하며 스트라이커 여단 배치, 이라크 해방 

작전 및 항구적 자유 작전, 태평양 육군 관리 세미나, 태평양 육군 

개편 같은 사안을 다루었다.  46페이지에 등장.

스티브 카칠라(STEVE KACHILLA)는 미국 태평양 육군 본부에서 

레드팀 리더 겸 전략 효과 자문으로 복무 중이며 여기서 계획, 

작전, 평가, 미래 개념에 분석 지원을 제공한다. 미래 사단팀 

소속으로서 다중 영역 기동 부대 시범 프로그램의 일환으로 워 

게임 및 훈련 이벤트를 관리한다. 미국 태평양 육군에 합류하기 

전에는 대 국방고등연구기획국 해군 부 연락 장교로 활동하며 

여기서 태평양 전역의 고유한 국방 문제에 대해 프로그램 

관리자 및 다른 연락 장교와 협의하고 국방고등연구기획국 프로그램의 해군 

이전에 대해 해군 연구소와 조율했다. 1991년 텍사스 A&M 대학교에서 정치학 

학사 학위를, 2005년 하와이 태평양 대학교에서 외교 및 군사학 석사 학위를 

취득했다.  38페이지에 등장.

다니엘 카스트로(DANIEL CASTRO)는 데이터 혁신 연구소의 소장 

겸 정보 기술 및 혁신 재단의 부사장이다. 2015년에는 미국 상업 

데이터 자문 위원회에 임명됐다. 그 이전에는 회계감사원에서 

정보 기술 분석가로 활동하며 다양한 정부 기관의 정보 기술 보안 

및 관리 통제를 감사했다. 펜실베이니아주 피츠버그 소프트웨어 

엔지니어링 연구소에서 방문 과학자로 일하며 고객에게 최신 

정보 보안 도구에 대한 실무 교육을 제공하기 위한 가상 교육 

시뮬레이션을 개발했다. 조지타운 대학교에서 외무 학사 학위를, 카네기 멜론 

대학교에서 정보 보안 기술 및 관리 석사 학위를 받았다.  36페이지에 등장.

언제 어디서든 휴대 전화로 
콘텐츠를 즐기십시오!

포럼 앱을 
다운로드해  
언제 어디서나 
휴대전화에서 

콘텐츠를 
즐기십시오! 

아이튠즈나 구글 플레이 
스토어에서 "ForumNews"

를 검색하여 무료 앱을 
다운로드하십시오.
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특수 부대에

투자
스트레일리아 정부는 2019년 8월, 30억 호주 달러 
규모의 20개년 계획의 첫 단계로 5억 호주 달러
(미화 3억4000만 달러)를 투입하여 특수 부대 

역량을 개선하고 국내외 안보 위협에 대한 대응 능력을 강화할 
것이라고 발표했다.

이번 발표는 최근 시드니와 멜버른에서 주요 안보 
사건이 발생했고 중국이 영항력을 확장하는 태평양에서 
오스트레일리아가 더욱 주요한 역할을 추진하는 가운데 
이루어졌다.

스콧 모리슨(Scott Morrison) 총리는 시드니 홀스워시 
육군 기지에서 "오스트레일리아에 매우 중요한 계획이 될 
것이다. 제2차 세계대전 후 국방력을 업그레이드하기 위한 
조치 중 가장 큰 규모다"고 말했다.

2019년 7월 오스트레일리아는 새 부대를 창설하여 
태평양 내 동맹을 교육하고 지원할 것이라고 밝혔다.

2019년 8월 초 한 정부 관계자가 중국의 부상에 대한 
서방의 태도를 제2차 세계대전을 앞둔 시점에서 나치 독일에 
대한 프랑스의 대응과 같다고 비유하자 중국 대사관이 
반발했다.

모리슨 총리는 "인도 태평양 내 모든 국가가 국제 규범과 
법치에 따라 서로 자유롭게 교류하는 독립적이고 자주적인 
인도 태평양을 지키는 데 오스트레일리아의 국익이 있다"고 
말했다.

오스트레일리아 정부는 국방비 지출이 2021회계년  
6월말까지 국내총생산의 2퍼센트에 달할 것이라고 밝혔다. 
이는 도널드 트럼프(Donald Trump) 미국 대통령이 
북대서양조약기구 회원국의 국방비 목표가 돼야 한다고 
주장한 규모다.

세계은행 데이터에 따르면 오스트레일리아의 2018년 
국방비 지출은 국내총생산의 1.89퍼센트다.로이터

오

AFP/GETTY IMAGES

호주

동남아시아 3위 경제국인 말레이시아가 낡은 
군사 장비를 교체하여 국방 역량을 강화하려는 
가운데 적어도 6개국과 팜유로 무기 대금을 
결제할 수 있는지 논의하고 있다.

2019년 모하마드 사부(Mohamad Sabu) 
국방부 장관은 국방 현대화에 비용이 문제가 
되고 있지만 팜유를 무기 결제에 사용하면 장비 
개선에 새로운 기회가 열릴 수 있다고 말했다.

모하마드 장관은 중국, 러시아, 인도, 
파키스탄, 터키, 이란과 팜유 지불에 대해 
논의를 시작했다고 전했다.

모하마드 장관은 "이들 나라가 팜유 교환 
무역을 받아들이면 말레이시아는 기꺼이 
응하겠다"며 "말레이시아는 팜유가  
풍부하다"고 말했다.

세계 2대 팜유 생산국인 말레이시아와 
인도네시아는 세계 팜유 공급량의 약 85
퍼센트를 차지한다. 팜유는 대부분 음식에 
사용되지만 립스틱과 비누 같은 제품에도 
사용된다.

모하마드 장관은 말레이시아가 새로운 함정 
이외에도 장거리 정찰기, 무인 항공기, 고속정을 
확보하려 한다고 말했다.

팜유 교환 무역은 2019년 국회에서 논의된 
10개년 국방 정책의 일환이며 이에 대해 
모하마드 장관은 분쟁 중인 남중국해 내 해군 
역량을 비롯하여 해군의 역량을 강화하는 데 
주력하겠다고 밝혔다.

모하마드 장관은 "이 지역의 평화와  
중립성을 지킬 것이다"라고 말했다.  로이터

팜유로
군사장비 결제

말레이시아
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시작하는 연도의 국방비로 1.2퍼센트 
증액된 사상 최대 규모의 5조3200
억 엔(미화 504억8000만 달러)
을 요청했다. 증액 요청은 재무성 
담당자의 심사를 거친 후 아베 신조
(Abe Shinzo) 내각의 승인을 받을 
것이다.

다른 나라를 공격하기 위한 무기 

보유를 금지하는 헌법에도 불구하고 
세계에서 국방비 지출이 가장 많은 
나라 중 하나인 일본은 지난 7년 
동안 군비 지출을 10퍼센트 늘렸다. 
이러한 군비 성장은 이웃국가의 군비 
증가에 영향을 받은 것이다.

2020년 4월 시작하는 다음 
회계연도에 대해 일본 방위성 
담당자는 항공모함용 단거리 이륙 
및 수직 착륙형 록히드 마틴 F-35 
스텔스 B형 모델의 1차분 6대를 
포함한 F-35 9대를 구매하기 위해 
1156억 엔을 요청했다. 이 구매는 
일본이 자위대의 작전 범위를 
확장하여 군사력을 투사하는 데 
도움이 될 것이다.

방위성은 또한 우주에서 탄두를 
격추하기 위한 차세대 요격 미사일을 
포함한 탄도 미사일 방어를 강화하는 
데 1163억 엔을 요청했다. 더불어 
함정용 수직 발사 체계와 지상형 
이지스 어쇼어 레이더 미사일 추적 
스테이션에 대한 자금도 요청했다.  
로이터

본 자위대가 북한과 
중국의 위협에 대응하기 
위한 미국산 요격 

미사일, 스텔스 전투기, 기타 장비를 
구매하기 위해 8년 연속 국방비 
증액을 요청했다.

2019년 8월 말 공개된 방위성 
예산 제안은 2020년 4월 1일 

일
8년 연속 국방비 증액 요청
일본 자위대

군 통합  
개선을 위한 새로운 직책

도 총리 나렌드라 모디

(Narendra Modi)가  

2019년 8월 중순, 인가 

육해공군 통합 강화를 위한 새로운  

국방 참모총장직을 신설한다고  

발표했다.

인도 국방 전문가들은 육해공군 합동 

작전을 보장하기 위해 많은 서방군의 

구조와 유사한 직책이 필요하다고 

오랫동안 주장했다.

모디 총리는 2019년 8월 15일 

독립기념일 연설에서 "인도군은 인도의 

자랑이다. 육해공군의 통합을 더욱 

강화하기 위해 중대한 결정을 발표하려 

한다. 인도는 새로운 참모총장을 갖게  

될 것이다"라고 말했다.

인도는 1947년 영국으로부터 독립한 

후부터 자체 참모총장이 지휘하는 3군 

체계를 유지하고 있다. 이러한 체계는 

한 명의 지휘관에게 너무 많은 권력이 

집중되는 것을 막기 위해 필요한 것으로 

여겨졌다.

하지만 군사 작전에 긴밀한 통합이 

필요하면서 많은 국가들은 참모총장  

한 명이 군을 지휘하고 정부에 직접 

보고하여 빠른 의사 결정을 내리는  

구조로 변경했다.

모디 총리는 참모총장직 신설이  

군 개혁에 중요한 조치라고 말했다. 

새로운 참모총장은 소련 시대 장비를 

현대화하고 있는 군에 대한 자금도  

관리할 것이다.  로이터

인

일본

인도
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테러리스트 업데이트IPDF

일본, 방어 강화를 
위해 원자로 가동 중단

테러 대응 
업그레이드
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본 정부의 보안 
업그레이드 명령에 
따라 국내 원자로 중 
거의 절반이 가동을 
중단하면서 일본 전력 
회사들이 2020년에 
액화천연가스(LNG)와
석탄을 추가 구매하는 

데 수억 달러의 추가 비용을 지불하게 됐다. 
분석가들은 2011년 후쿠오카 재해 후 

채택된 더욱 엄격한 대테러 규칙에 따라 
전력 회사들이 변경 조치를 취하는 가운데 
현재 일본에서 가동 중인 9개 원자로 중 4개가 
가동을 일시 중단할 것이라고 전망하고 
있다. 테러리스트 공격 시 원자로의 냉각 
상태를 유지하고 용융을 막을 수 있는 예비 
기지의 역할을 하는 외부 비상 통제실을 
마련해야 하는 전력 회사 중에는 규슈전력과 
간사이전력이 있다. 

일본 4개 본섬 중 가장 남쪽에 있는  
섬에 전력에 공급하는 규슈전력은 센다이  
1호 원자로를 2020년 3월 16일부터 12월  
26일까지, 2호 원자로를 2020년 5월 
20일부터 2021년 1월 26일까지 가동 
중단한다고 발표했다. 규슈전력은 일본 
원자력 산업의 가동 중단으로 이어진  
2011년 재해 후 더욱 엄격한 규제 아래 

재가동될 첫 번째 발전소의 890메가와트 
원자로 두 기가 가동 중단되면서 대안  
전력 생산용으로 LNG와 석탁 같은 화석 
연료를 구매해야 하기 때문에 월간 비용이 
80억 엔(미화 7400만 달러) 증가할 것이라고 
추정했다.

2019년 10월 수익 공시 기자 회견에서 
규슈전력 임원은 "신축한 1000메가와트 
마쓰우라 2호 석탄 발전소를 이용하여 
원자력 발전을 대체할 것이다"라고 
발표했다. 그는 대체 연료를 정확히 어떻게 
혼합 사용할 지는 수요와 연료 가격 같은 
다양한 요소에 좌우될 것이라고 말했다. 

일본 원자력 규제위원회는 새로운 보안 
조치 실행에 엄격한 기한을 시행했다. 
2019년 규슈전력은 위원회에 기한 연장을 
요청했으나 거부당하자 임시 가동 중단을 
결정할 수 밖에 없었다. 

오사카, 교토, 주변 산업 지역에 전력을 
공급하는 간사이전력의 경우 다카하마  
3호 및 4호 원자로용 예비 기지를 각각 
2020년 8월과 10월까지 완공해야 한다. 
간사이전력 대변인은 공사 기간 단축을 
위해 노력 중이라고 밝혔지만 분석가들은 
간사이전력이 기한을 맞추기 위해 가동을 
중단해야 할 것이라고 내다봤다. 

우드 맥킨지의 책임 분석가 루시 쿨렌
(Lucy Cullen)은 간사이전력이 2020년 
다카하마 원자로 2기를 폐쇄할 것이라 
전망하고 원전 손실을 상쇄하기 위해 석탄, 
LNG는 물론 석유도 사용할 수 있다고 
예상했다. 쿨렌은 석탄 및 LNG 발전을 
사용할 수 있게 되면 원전 대안 선택은 결국 
상대적인 연료 경제에 좌우된다고 말했다. 
그는 "계약된 LNG 물량을 사용할 수 
있으면 전력 회사는 LNG를 사용할 것이다. 
하지만 추가 스폿 LNG 물량이 필요하면 
일반적으로 석탄이 더 경제적이다"고 말했다. 

2020년 이번 조치의 영향으로 일본의 
LNG 및 석탄 수입 감소세가 반전될 수 
있다. 쿨렌은 2019년 일본의 LNG 수입이 
2018년보다 5퍼센트 감소하여 약 7800만 
톤으로 떨어졌지만 2020년에는 원자로  
4기의 가동 중단이 부분적인 원인이 되어 
LNG 수입이 7900만 톤으로 약간 회복될 
것이라고 전망했다. 

도쿄 이과 대학교 에너지학 교수  
다케오 기카와(Takeo Kikkawa)는  
센다이와 다카하마의 원자로 4기가  
가동 중단되는 가운데 2020년 재가동되는 
새 원자로는 없다고 말했다. 그는 "가동 
원자로의 개수가 9개에서 5개로 줄고 
재가동되는 신규 원자로가 없기 때문에 
내년에 일본의 LNG 및 석탄 수입이  
증가할 수 있다"고 말했다.  로이터

일본 규슈전력의 센다이 발전소에서 운영자들이 
원자로를 모니터링하고 있다.

왼쪽: 규슈전력의 센다이 원자력 발전소는 
일본의 대테러 강화 조치에 따라 가동 중단될 
발전소 중 하나다.

일

AFP/GETTY IMAGES



포럼 일러스트레이션

우주 시대
인도 태평양

탐사 및 국방 협력 부문에서 역할 확대

포럼 스태프
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국의 나날이 커지는 우주 역량에 보조를 
맞추기 위해 인도와 일본이 프로그램 개발에 
박차를 가하며 새로운 과학의 길을 열면서 
인도 태평양 국가들이 우주 탐사를 포용하고 

있다. 인도 태평양 지역의 우주 프로그램은 소행성과 달 
뒷면에 우주선을 착륙시키며 기술 진보 시대를 열었고 
화성과 금성에 우주선을 보낼 새로운 임무를 계획 중이다. 
군 시스템과 민간 통신의 우주 기술에 대한 의존도가 
증가하면서 인도 태평양 과학자와 엔지니어들은 한때 
강대국 러시아와 미국의 독무대였던 영역을 탐험하기  
위한 노력을 가속하고 있다. 최근에 중국은 세계 3대  
우주 강국으로 자리를 다졌다.

2019년 7월 일본의 하야부사 2호 우주선은 소행성 
류구에 착륙하고 마지막 암석 수집 기동을 완료했다.  
일본 우주항공연구개발기구는 2020년 말 우주선의  
재진입 캡슐이 샘플과 함께 지구로 돌아와 오스트레일리아 
남부 우머라 금지 지역에 착륙할 것이라고 발표했다.

일본은 소행성에 구멍을 뚫은 후 분화구 내부에 
탐침을 넣었다. 과학자들은 샘플이 태양계의 기원에 대한 
단서를 제공하길 기대한다. CBS 뉴스 보도에 따르면 일본 
우주항공연구개발기구 연구 단장 쿠보타 타카시(Kubota 
Takashi)는 "하야부사가 우리 마음을 읽은 것처럼 모든 
것이 완벽 그 이상으로 잘 됐다"고 말했다.

한편 인도는 찬드라얀 2호 우주선으로 달 착륙을 
시도했으나 2019년 9월 통신이 두절됐다. 인도 
우주연구기구는 이러한 실패에도 불구하고 더욱 야심찬 
계획을 갖고 있다고 밝혔다. 인도는 영국으로부터 독립한 
지 75주년이 되는 2022년 8월 15일에 처음으로 우주인 세 
명을 궤도에 올릴 계획이다. 뉴델리 텔레비전 과학 편집자 
팔라바 바글라(Pallava Bagla)는 포브스 잡지와 인터뷰에서 
"인도는 여성을 보낼 계획이기 때문에 유인(manned) 우주 
비행이 아니라 인간 우주 비행이라 부른다"고 말했다.

인도 우주연구기구의 가장 자랑스러운 순간은 2013년 
11월 화성 탐사선 발사 때일 것이다. 2014년 3월 망갈리안 
우주선이 화성 궤도를 돌기 시작했다. 산스크리트어로 
화성 우주선을 의미하는 망갈리안호는 화성 사진 980장을 
찍으며 2016년 내셔널 지오그래픽 잡지의 표지를 장식했다.
바글라는 포브스에 인도가 화성 표면 착륙을 시도할 수도 
있는 화성 왕복 계획을 수립하고 있으며 금성 표면과 대기 
연구를 위한 탐사선 발사 노력도 진행 중이라고 말했다.

인도와 중국은 모두 자체 우주 정거장 건설 계획을 
갖고 있으며 2019년 7월 중국은 처음으로 달의 뒷면에 
탐사선을 착륙시켰다. 탐사선은 달 표면의 분화구를 
탐사하며 중국 관계자들이 이상한 색깔의 "젤 같은" 것이라 

부르는 물질을 발견했다. 이 물질에 대한 답을 찾기 위해 
과학자들이 모였으나 결론을 내리지는 못했다. space.com의 
보도에 따르면 일부 과학자들은 운석이 달 표면을  
강타할 때 생성된 유리 용융물일 수 있다고 주장했다.

인도 태평양 지역에서 우주 프로그램을 활발히 
추진하는 국가는 계속 늘고 있다. 오스트레일리아 
전략 정책 연구소의 2019년 6월 보고서에 따르면 
오스트레일리아, 방글라데시, 인도네시아, 말레이시아, 
뉴질랜드, 북한, 필리핀, 싱가포르, 한국, 태국, 베트남은 
모두 우주 역량을 적극적으로 개발하고 있다. 

보고서는 "소형 위성을 자체 생산하려는 추세가  
지역 전반에 걸쳐 뚜렷하다"며 "인도네시아, 말레이시아, 
뉴질랜드, 필리핀, 싱가포르, 베트남은 모두 우주 기술 
개발에 전념하고 있다. 양자 및 다자간 협력이 우주 과학 
및 엔지니어링 분야가 빠르게 발전하는 데 원동력이 되고 
있다"고 전했다.

취약한 개척지
과학 발전에 따라 새로운 취약점이 발생하고 있다. 2019년 
4월 전략 및 국제학 연구소가 발표한 우주 위협 보고서의 
전문에서 짐 쿠퍼(Jim Cooper) 미국 하원 의원은 "우리는 
태양처럼 인공 위성에 의존하고 있다"며 "인공 위성은 
인프라의 인프라로서 텔레비전, 인터넷, 통신, 에너지, 
무역, 금융 네트워크가 작동하게 한다"고 설명했다.

이러한 엄청난 의존도 때문에 군사적 이점을 찾는 
국가들이 우주 기술을 노리고 있다. 2013년 5월 중국은 
새로운 유형의 대위성 시스템을 발사했으며 이에 대해 

중

2018년 12월 안드라프라데시주 한 지점에서 인도가 군용 통신 위성을 
발사하고 있다.

AFP/G
ETTY IM

AG
ES
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미국 전문가들은 이 시스템이 군 통신, 미사일 경보 
시스템, GPS에 영향을 줄 수 있는 고도에 도달할 수 
있다고 말했다. 2007년 1월 중국은 낡은 기상 위성을 
파괴하며 상당량의 우주 쓰레기를 발생시켜 국제 사회의 
비난을 받았지만 대위성 무기 시험을 계속하고 있다. 기상 
위성이 파괴되며 추적 가능한 파편 3000여 개와 너무 작아 
추적할 수 없는 파편 수천 개가 생겨났다. 한편 2019년  
3월 인도는 마이크로샛 R 위성을 격추하여 적국의 우주 
인프라를 격추할 수 있다는 것을 입증하며 네 번째로 
대위성 무기를 시험한 나라가 됐다.

우주 군사화는 대위성 무기에 국한되지 않는다. 전략 
및 국제학 연구소의 보고서에 따르면 2018년 미국 정보 
담당자는 중국이 미사일 방어용 센서 같은 민감한 우주 
센서의 시야를 가리거나 손상시킬 수 있는 지향성 에너지 
기술에 진전을 이루고 있다고 말했다. 또한 보고서는 중국 
인민해방군 산하 전자전 부대가 "부대 대항 훈련에서 
다양한 통신 및 레이더 시스템과 GPS 위성 체계를 상대로 
정기적으로 재밍 및 반재밍 작전을 실시한다"고 전했다. 
보고서는 중국이 위성 기술을 공략할 수 있는 최첨단 
사이버 역량을 보유하고 있다고 덧붙였다.

한편 북한은 우주 기반 기술을 방해할 수 있는 사이버 
및 전자전 역량을 구축했다. 전략 및 국제학 연구소의 
보고서에 따르면 2018년 3월 당시 주한미군 사령관 
빈센트 브룩스(Vincent Brooks)는 의회 증언에서 북한의 
잘 조직된 사이버 부대가 세계 최고일 수 있다고 말했다. 

북한은 사이버전 병력을 
2013년 약 3000명에서 
2015년 6000명으로 두 
배 늘렸다. 2014년 11
월 북한 사이버 부대는 
소니 픽처스 엔터테인먼트를 해킹하여 사적인 통신 자료를 
훔치고 공개했다.

북한은 또한 우주 시스템을 상대로 전자 형태의 공격을 
활발히 진행하고 있다. 전략 및 국제학 연구소의 보고서에 
따르면 이 전자 공격 시스템의 유효 반경은 50~100킬로미터다. 
보고서는 북한이 한국에 GPS 재밍 역량을 반복적으로 
사용했다고 전했다.

하지만 군 및 민간 위성 기반 시스템에 대한 이러한 
위협은 지역 내에서 포착되지 않았다. 인도 태평양 이웃 
국가들은 중국의 우주 프로그램에 특별히 대응하기 위해 
협력하기 시작했다.

뉴델리 옵저버 리서치 파운데이션의 선임 펠로우 겸 
핵 및 우주 정책 이니셔티브 단장 라제스와리 필라이 
라자고팔란(Rajeswari Pillai Rajagopalan) 박사는 "중국은 
역량이 엄청나기 때문에 다른 아시아 국가가 혼자서는 
상대할 수 없다"고 설명했다.

2019년 8월 니케이 아시안 리뷰 저널에 기고한 글에서 
라자고팔란 박사는 "인도, 일본, 오스트레일리아, 기타 
국가들이 새롭게 지구상에서 협력하는 것처럼 중국의 우주 
역량과 우주에서의 행동에 대해 공통적인 우려가 있는 

2019년 7월 2일 인도의 찬드라얀  
2호 우주선이 달 탐사선 착륙 임무를 
위해 발사되고 있다. 
인도 우주연구기구
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다수의 국가들이 우주 협력을 추진하고 있다"고 주장했다.
라자고팔란 박사는 "일례로 인도와 일본은 매우 

국가주의적인 우주 프로그램이 있지만 더 많이 협력하고 
있다"고 밝혔다. 2017년 양국은 협력 강화의 중요성을 
공식 인정했고 양국 우주 기관은 앞으로 합동 달 탐사를 
진행할 계획이 있다고 발표했다. 이와 더불어 양국은 
2019년 3월에 첫 번째 우주 안보 대화를 가졌다.

인도 우주연구기구와 일본 우주항공연구개발기구의 
대표들은 동중국해, 남중국해, 인도양에서의 감시 및 해양 
인식에 대해 논의했다. 파이낸셜 익스프레스 온라인에 
따르면 이들은 우주 관련 규범과 우주 안보도 논의했다.

우주 협력
우주 협력이 필요하다는 이러한 인식은 지역을 넘어서고 
있다. 2019년 6월 유엔 위원회는 거의 9년 간의 작업 끝에 
우주 장기 지속 가능성에 대한 21가지 새로운 지침을 
승인했다. 유엔우주공간평화이용위원회의 92개 회원국은 
다양한 권고 행동 및 모범 사례에 서명했다.

2019년 6월 우주안보재단 재단장 피터 마르티네즈
(Peter Martinez)는 우주안보재단 우주 지속 가능성 
정상 회의의 개막식 연설에서 "이는 지난 10년간 
유엔우주공간평화이용위원회의 가장 중요한 결과물이자 
우주 지속 가능성을 증진하는 중요한 단계다"라고 말했다.

지침은 우주 물체 등록 강화, 다른 국가 및 기관과  
접촉 정보 및 우주 상황 인식 공유, 인공 위성의 추적성 
강화 설계, 우주 기상 데이터 및 예보 공유, 통제되지  
않은 대기권 재진입 위험 해결 등을 촉구한다.

이미 많은 협력이 이루어지고 있다. 예를 들어 미국 
전략사령부는 루마니아 우주국과 제100차 우주 상황 
인식 협정을 체결했다. 이 협정은 우주 활동의 개방성, 
예측 가능성, 투명성을 강화하기 위한 것이다. 미국 
전략사령부는 상업 조직과 맺은 많은 협약과 더불어  
인도 태평양의 오스트레일리아, 일본, 뉴질랜드, 한국, 
태국 등의 20개국과 우주 협정을 체결하고 있다.

잠재적 적이 우주를 무기화할 수 있다는 우려 
이외에도 충돌 방지를 위한 트래픽 제어도 매우 중요한 
과제가 됐다. 블룸버그 오피니언 칼럼니스트 애덤 민터
(Adam Minter)가 2019년 9월 기사에서 요약했듯이 
1957년부터 인류는 최소한 9000개의 위성을 궤도로 
발사했으며 약 5000개가 궤도에 남아있다. 민터는  

"위성은 지구를 회전하는 인공 물체 중 일부에 불과하다"고 
설명했다. 미국 공군이 추적하는 또 다른 1만9000개의 
우주 쓰레기 조각에는 우주 충돌 조각과 낡은 로켓 
부품들이 포함되어 있다.

이러한 현실의 원인은 부분적으로 우주 민주화에 
있다. 덜 비싼 소형 위성 기술의 출현으로 수많은 작은 
국가들이 우주 탐험에 참가하면서 혼잡이 가중됐다. 
구속력은 없지만 유엔 지침에 명시된 모범 사례는 더  
많이 협력하되 혼잡은 적은 미래에 대한 희망을 제시한다.

전 미국 NASA 국제법 부 법무관 로빈 J 프랭크(Robin 
J. Frank)는  spacewatch.global에 기고한 의견에서 "우주 
민주화가 확대되면서 우주의 지속 가능성을 유지하기 
위한 책임과 필요성이 따른다"며 "우주에 더 많은 나라가 
참여하면서 자연스럽게 더 많은 발사를 조율하고, 더 많은 
물체를 추적하고, 더 많은 쓰레기를 피하게 되었고, 더 
많은 중요 시스템이 위험해졌다"고 주장했다.

그는 우주 지속 가능성을 달성하기 위해 전 세계적으로 
노력해야 한다고 주장했다. 그는 "우주 물체 분류, 쓰레기 
생성 완화, 관련 운영 데이터 공유 같은 노력을 통해 
그러한 환경을 구현할 수 있다"며 "지속 가능한 환경은 
현재 주체들이 혼란을 최소화하면서 계속 활동하고 
새로운 우주 탐사 국가 및 기업들이 앞으로도 접근할  
수 있는 영역을 보장하는 것이다"라고 설명했다.  o

일본 우주항공연구개발기구 연구 단장 쿠보타 타카시가 하야부사 2호의 소행성 
착륙을 소개하고 있다.  AFP/GETTY IMAGES

우주 민주화가 확대되면서 우주의 지속 가능성을 
유지하기 위한 책임과 필요성이 따른다."

~	전 미국 NASA 국제법 부 법무관 로빈 J 프랭크
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고속 인터넷 도입으로 외딴 태평양 섬국가에 새로운 
위협이 생기면서 2019년 10월 미크로네시아 경찰이 
하와이 호놀룰루에 모여 미국 연방수사국의 베테랑 요원과 
함께 범죄 대응 기술을 연마했다. 이번 교육은 태평양 섬 
국가와 교류를 위한 미국의 광범위한 지원 프로그램의 
일환이었다.

추크, 코스라에, 폰페이, 얍주의 경찰 20명은 증거 수집, 
범죄 현장 사진, 증거 포장 및 라벨링, 범죄 현장 스케칭, 
숨겨진 지문 수집에 몰두했다. 10월 8일부터 18일까지 
하와이 대학교 동서센터와 하와이 해병대 기지에서 총기 
교육과 액티브 슈터 훈련을 포함한 훈련도 진행됐다.

이는 태평양 섬 국가와 교류를 위해 미국이 추진하는 
많은 활동 중 하나였다. 

미국 연방수사국 호놀룰루 지부를 담당하는 브라이언 
D 두체네(Bryan D. DuChene) 부 특수 요원은 "
연방수사국은 외국 정부를 대상으로 지원과 교육을 항상 
제공하고 있지만 특히 이들 담당 지역이 소외받고 있다고 
생각한다"며 "이들 지역 경찰에 사건을 입증하고, 증거를 
확보하고, 기소하는 최선의 방법을 교육하고 있다"고 
말했다.

연방수사국 교관들은 4명의 사망자와 17명의 부상자를 
기록한 2019년 캘리포니아주 길로이 축제 총기 난사 
사건, 3명의 사망자와 187명의 부상자를 기록한 2013
년 샌프란시스코 아시아나 항공 활주로 충돌 사건, 3
명의 사망자와 수백 명의 부상자를 기록한 2013년 보스턴 
마라톤 폭탄 테러 사건 등 세계에서 가장 충격적인 사건에 
관여했다. 연방수사국 샌프란시스코지부 증거 수집팀의 
선임 리더는 경찰들에게 증거 수집은 단독 작업이 
아니라고 설명했다. 그는 법정에서 증거에 대해 이의가 
제기되면 경찰이 보강 증거를 제시해야 한다고 말했다. 
그는 "여러 사람이 없으면 아무것도 모을 수 없다"며 "서로 
대립하는 증거만 있어서는 안 된다"고 말했다.

미크로네시아 경찰은 귀중한 통찰력을 얻었다고 
말했다. 코스라에주 경찰 대니 조(Danny Joe)는 "범죄 
현장에서 증거를 수집하고 보존하는 방법을 배웠다. 큰 
도움이 됐다"고 말했다.

폰페이주 경찰 다니 필립(Darney Phillip) 경감(19세)

은 연방수사국이 경험한 총기 난사나 다양한 폭력 범죄가 
외딴 섬에서 일어나지는 않지만 인신매매가 증가하고 
있다고 말했다. 그는 어선에서 일하는 사람들이 소녀들을 
납치해 성매매를 강요하기도 한다고 말했다. 그는 "이번 
교육에서 배운 것을 본국으로 돌아가 적용할 수 있으면 
좋겠다"고 말했다.

7년 경력의 미크로네시아 경찰 케니 오비스포(Kenny 

Obispo)는 연방수사국이 설명한 범죄의 자극적인 특징에 
큰 매력을 느꼈다. 오비스포는 "우리가 배치된 곳은 매우 
외진 곳이고 매우 평화로운 곳이다"며 "살인 사건이 많이 
일어나지 않는다. 강도 같은 사건이 많다"고 말했다. 
그는 이번 교육이 자신이 애정하는 경력을 발전시키는 
데 도움이 되길 바란다고 말했다. 오비스포는 "처음에는 
경찰이 무슨 일을 하는지도 모르고 취업을 위해 경찰이 
됐다"며 "하지만 경찰이 되자 경찰 업무에 푹 빠졌다. 
국가에 봉사하고 평화를 지키는 일이다"고 말했다.

하와이 해병대 기지에서 미크로네시아 경찰들이 무기 교육에 참가하고 있다.  
호놀룰루 미국 연방수사국

— 케니 오비스포, 미크로네시아 경찰

"처음에는 경찰이 무슨 일을 하는지도 
모르고 취업을 위해 경찰이 됐다.  
하지만 경찰이 되자 경찰 업무에  
푹 빠졌다. 국가에 봉사하고 평화를 
지키는 일이다."

미국의 태평양 지원 활동의 
일환인 연방수사국 교육 
포럼 스태프
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태평양 섬 지도자와 미국 지도자가 상호 

교류하는 방법에는 태평양 섬 포럼이 있다.  

50년 전 태평양 섬 지도자들은 공통 과제와 

기회를 논의하기 위한 포럼의 필요성을 깨닫고 

1971년 태평양 섬 포럼(구칭:남태평양 포럼)을 

수립했다.

태평양 섬 포럼은 상호 무역 목표 논의부터 

최근 오스트레일리아 산불 대응까지 공통 

목표를 위해 섬 지도자들이 단결하는 자리를 

제공했다. 피지 수바에 본부를 둔 포럼에는 

오스트레일리아, 쿡제도, 미크로네시아 연방국, 

피지, 프렌치 폴리네시아, 키리바시, 나우루, 

뉴칼레도니아, 뉴질랜드, 니우에, 팔라우, 

파푸아뉴기니, 솔로몬제도, 마셜제도, 통가, 

투발루, 바누아투, 서사모아가 참여하고 있다.

태평양 섬 포럼은 창설 2년 뒤 경제 문제에 

주력하기 위해 사무국을 설립했다. 남태평양 

경제협력국은 무역, 관광, 교통, 경제 개발에 

대한 협력을 촉진한다. 양호한 거버넌스도 

중요하다. 2000년 태평양 섬 포럼 지도자들은 

비케타와 선언을 채택했으며 이에 따라 

개방적이고 민주적인 정부와 피부색, 신조, 

성별, 정치적 신념 또는 인종에 관계없이 국민의 

평등한 권리를 증진하는 원칙이 마련됐다.

태평양 섬 포럼은 정부 수장과 연례 회의를 

갖는다. 이후 차관급 대화가 열리며 여기에는 

유럽연합, 프랑스, 일본, 말레이시아, 필리핀, 

중국, 한국, 영국, 미국을 포함한 비지역 

당사자가 참가한다.

포럼 스태프

오지 섬의 세계 및
다른 섬과 교류를 돕는

포럼
호놀룰루 경찰 교육은 성공적인 기관 간 협력을 

보여줬으며 1960년 미국 의회가 설립한 연구 및 교육 
센터인 동서센터는 시설을 제공했다. 이번 교육은 미국 
국방부와 연방수사국이 자금을 지원했으며 섬 국가에 더 
많은 경제 지원을 제공하기 위한 미국의 다양한 활동 중 
하나다. 2019년 9월 마이크 폼페이오(Mike Pompeo) 미국 
국무부 장관은 뉴욕 유엔 총회에서 태평양 섬국가 정상과 
만나고 미화 6500만 달러를 추가 지원하겠다고 발표했다. 
이외에도 미국은 2019년 8월 제50차 태평양 섬 포럼에서 
미화 3650만 달러를 이미 제안했다. 지원금은 사이버 역량 
개선, 개발 지원, 인터넷 연결, 불법 조업 단속, 해양 안보 
수립, 우수한 관리 프로그램을 비롯한 다양한 프로젝트에 
투입될 것이다. 많은 태평양 섬국가는 각기 다른 인터넷 
구축 단계에 있다.

2019년 8월 폼페이오 장관은 경제 원조와 더불어 
중요 국가 안보 협정을 갱신하기 위한 협상을 이미 진행 
중이라고 밝혔다. 2024년까지 유효한 자유연합협정으로 
알려진 조약에 따라 미국군은 미크로네시아 연방, 
마셜제도, 팔라우의 공역과 영해를 독점적으로 이용할 수 
있으며 이들 섬 나라는 그 대가로 금융 지원과 안보 보장을 
받고 있다.

폼페이오 장관은 미크로네시아를 최초로 방문한 미국 
국무부 장관이다. 이번 방문은 최근 중국이 태평양 섬 
국가에 대한 영향력을 확보하기 위한 활동을 늘리면서 

— 마크 에스퍼 미국 국방부 장관

"미국과 미크로네시아 간의 안보  
관계는 매우 긴밀히 유지되고 있으며  
더 가까워지길 바란다."

2019년 8월 마이크 폼페이오 미국 국무부 장관의 비행기가 폰페이 국제 
공항에 접근하고 있다. 폼페이오 장관은 미크로네시아를 최초로 방문한 
미국 국무부 장관이다

로이터

16 IPD FORUMFORUM
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미크로네시아 연방국

포럼 일러스트레이션

폰페이

콜로니아

알로캅

탐워로히프웍

팔라키르

코스라에

타푼삭

말렘
토폴

우타마

얍

콜로니아

와니안
와니드

가카쿤

루언

카니프

마가치길

추크

웨노

미크로네시아
연방국

얍
추크

폰페이

코스라에

괌

팔라우

솔로몬제도

파푸아뉴기니

동티모르

마셜제도

키리바시

필리핀

인도네시아

태평양

이들 섬 국가의 전략적 중요성이 커졌다는 것을 보여줬다. 
2019년 8월 폼페이오 장관은 폰페이주에서 열린 
기자 회견에서 "오늘 여기서 미국이 폰페이주를 도와 
폰페이주의 주권, 안보, 자유롭고 평화롭게 살 권리를 
지킬 것이라는 것을 확인한다"며 "미국이 조약 연장 
협상을 시작했다는 것을 발표하게 되어 기쁘다. 태평양 
섬국가들은 태평양을 재편하려는 중국의 노력에 맞서 
민주주의를 지키고 있다"고 말했다. 

인터넷 보급은 다양한 발전을 가져오지만 동시에 
사이버 범죄와 아동 포르노 등 새로운 위협을 수반하기 
때문에 미국 연방수사국은 태평양 섬국가 경찰의 
역량을 구축하는 데 꾸준한 지원을 제공하고 있다. 
미크로네시아는 2019년 7월 인신매매 방지 컨퍼런스를 
개최했으며 여기서 미국 연방수사국 요원들은 연합 구축을 
위한 모범 사례, 지역 사회 인식 구축 방법, 인신매매 사건 
기소 방법을 논의했다.

이러한 다층적 교류 활동은 2019년 10월 데이비드 
파누엘로(David Panuelo) 미크로네시아 대통령이 미국 
국방부에서 마크 에스퍼(Mark Esper) 국방부 장관을 
만나며 마무리됐다. 에스퍼 장관은 기자 회견에서 "미국과 
미크로네시아 간의 안보 관계는 매우 긴밀히 유지되고 
있으며 더 가까워지길 바란다"며 "매우 자랑스러운 사실이 
있다. 미국군에는 많은 미크로네시아 국민들이 복무 
중이다. 국민 1인당 비율이 그 어느 나라보다 높다. 굉장히 
놀라운 일이다"라고 말했다.

파누엘로 대통령은 전략적 파트너십이 주권, 법치, 
지역 안보라는 공통 가치를 대표한다고 말했다. 파누엘로 
대통령은 "우리는 미크로네시아 국민이 미국 육군에서 
국민 1인당 가장 높은 비율로 복무하고 있는 것을 
자랑스럽게 생각한다. 양국 사이의 긴밀한 유대 관계에 
자부심을 갖고 있다. 양국은 굳건한 동맹국이다"고  
말했다.  o

마이크 폼페이오 미국 국무부 장관과 데이비드 파누옐로 미크로네시아 대통령이 
미국군에서 복무 중 전사한 미크로네시아 국민을 기리는 기념관을 방문하고 
있다.  로이터
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기본으로 
돌아가기 

뉴질랜드 육군 보병 훈련병이 뉴질랜드 서부 해안에서 
기술과 지식을 시험하고 있다.  뉴질랜드 방위군
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미
군 해군사관학교 강의실에서 장교 
후보생 20여 명이 천문 항법에 
대한 필수 과정을 듣고 있다.

NPR에 따르면 교관 다니엘 
스테이튼(Daniel Stayton) 대위는  

"별자리를 이용하여 위치를 결정한 생도는 손을 
들어라"고 말했다.

젊은 후보생이 소심하게 손을 들었다. 또 다른 
후보생이 망설였다. 나머지는? 다른 생도들은 
별자리와 육분의를 사용하여 확실히 답을 할 
수 없어 조용히 앉아 있었다. 강의를 들은 장교 
후보생 오드리 채널(Audrey Channell)은 NPR
과 인터뷰에서 "과거에 별자리를 이용하여 
항해했다는 것을 들었지만 실제로 사용하게 될 줄 
몰랐다"고 말했다.

차세대 해군 및 육군의 교육을 담당하는 선임 
장교들은 기술에 문제가 있을 때도 임무를 달성할 
수 있어야 한다는 것을 인식하고 있다. 배터리는 
떨어지게 마련이기 때문이다. 해커들이 성공하면 
시스템이 멈춘다.

2019년 5월 하와이 지상군 심포지엄 및 전시회 
중 "군인의 기본 기량에 대한 군 현대화의 영향" 
패널 토론에서 일본, 뉴질랜드, 미국의 육군 
교관들은 이 주제에 대해 의견을 나누었다.

토론 중 미국 육군 물자 사령부 로저 맨스커
(Rodger Mansker) 원사는 "현대화를 추진할 때 
훈련소부터 대원 기량 육성까지 종합적으로 추진해야 
한다. 장비만 현대화해서는 안 된다"고 말했다. 

교차 영역 작전으로도 알려진 다중 영역 
작전은 역량을 제공할 수 있다. 맨스커 원사는 
대원이 다중 영역 작전을 사용할 수 없다면 기술은 
무용지물이다고 말했다.

그는 "올바른 병력이 없는 한 물질적 해결책은 
그저 또 다른 장비일뿐이다"며 "새로운 장비의 
역량을 십분 발휘할 사용법을 모른다면 구식 
장비를 구매하는 것이 낫다"고 말했다.

토론 참가자들은 현대화가 대원의 기본 
기량을 강화해야 한다고 말했다. 어떤 것이 기본 
기량인지는 군 조직, 부대 그리고 종종 임무에 
따라 달라진다.

뉴질랜드 육군 클라이브 더글라스(Clive 
Douglas) 준위는 뉴질랜드 육군의 기본 기량이 
규율, 리더십, 통신, 사격 및 사살 장비 교육으로 
이루어진다고 말했다. 토론에서 더글라스 준위는 
"이것은 변하지 않는다"며 "변하는 게 있다면 
이들을 기술로 통합하는 방법이다"고 말했다.

군 교관, 기술 유무에 관계없는 
기량 강조 포럼 스태프

태국에서 진행된 코브라 골드의 정글 생존 훈련 중 태국군과 미국 
육군 병장이 마찰을 이용하여 불을 피우고 있다.  
데이비드 N 벡스트롬(DAVID N. BECKSTROM) 하사/미국 육군
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핵심 교리
일본 육상자위대의 일부 신입 대원은 기술 통합 전에 
기초 도구 훈련만 받는다. 예를 들어 다카하시 수수무
(Takahashi Susumu) 준위는 육상자위대 특수 부대가 
GPS가 아니라 종이 지도와 나침반을 사용한다고 
말했다. 

토론에서 다카하시 준위는 "GPS를 사용하지 
않거나 GPS를 사용할 수 없다고 가정하여 기본 
지도와 나침반을 사용한 기본 지상 항법 역량을 
교육한다"며 "이러한 교육을 통해 방향 감각을 높이고 
기본 방향, 숲 또는 기타 지형 기동 같은 필수 개념을 
체화시킨다. 주파수 수신 문제로 통신할 수 없는 
지하 시설에서 다양한 임시 중계 포인트 설정과 
유선 사용의 효과를 확인했다. 또한 때로는 수신호로 
통신을 유지하는 방법도 연습한다"고 말했다.

일본 육상자위대는 다카하시 준위가 "독특한 교육 
체계"라고 부르는 "준비 과정"이라는 집중 교육을 
제공한다.

일본 육상자위대 후보는 새로운 교육 과정에 
들어가기 전에 자대에서 준비 과정에 참석하여 분대 
또는 소그룹을 지휘하는 방법에 대해 반복적으로 집중 
교육을 받아야 한다. 교육생이 자신감과 기본 기량을 
갖추면 기본 교육 과정에 들어갈 수 있다. 

다카하시 준위는 "입대한지 35년이 지났지만 교육 

핵심 요소는 변하지 않았다"며 "모든 부사관과 병사가 
전투 기본 기량과 지식을 숙달하여 주어진 과제를 
성공적으로 달성해야 한다. 이러한 반복 교육이 
쌓이면 큰 차이로 이어지고 민첩하고 지적으로 준비된 
부대가 탄생한다"고 말했다.

인도 태평양 국가는 최신 기술을 확보할 자원은 
부족하지만, 능숙한 기본 기량을 갖추고 있기 때문에 
민첩성과 적응성과 관련해서라면 우위에 있다고 
생각할 수 있다. 그 예로 정글전 훈련이 일상인 태국 
같은 나라를 들 수 있다. 

정글 기량
태국 해병대는 정글에서 만날 수 있는 동물을 잡고, 
죽이고, 먹는 방법을 다른 군에 가르친다. 또한 필요한 
경우 먹을 수 있는 정글 식물과 벌레에 대해서도 
교육한다. 생동감 넘치는 현실 시나리오와 끊임없이 
변화하는 요소 때문에 대원들은 기본 기량 훈련에 
더욱 집중한다. 

맨스커 원사는 "모든 상황을 다르게 받아들여야 
한다. 작전 개념과 그 중요성을 세부적으로 이해해야 
한다"며 "교육생이 지원하는 관계와 조직에 따라 
다르게 교육한다. 조직의 장단점을 알면 조정하고 
적응할 수 있다"고 말했다.

그러한 조정에는 곧 있을 임무에서 파트너국이 
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취약한 특정 분야의 교육을 검토하는 데 더 많은 
시간을 투입하는 것이 포함될 수 있다. 맨스커 
원사는 상황에 관계없이 부대는 최악의 상황과 
최선의 상황에 대비하여 훈련해야 한다고 말했다. 

그는 "그런 식으로 훈련하기는 어렵지만 그 
방식은 약점을 이해하는 데 도움이 된다는 게 
증명됐다"며 "비, 눈, 고지대, 안개 속에서 적응할 
수 있어야 한다. 현재 우리는 너무 게임처럼 접근해 
앞으로 접하게 될 실제 환경에 대해 훈련이 부족한 
상황에 이르렀다"고 말했다.

태국에서 정글전 훈련은 예측불가한 실제 훈련 
환경에 몰아넣어 부대 시스템을 충격에 빠트린다. 
태국의 정글 지형은 사람이 죽을 수 있는 또 다른 
비전투 요소를 추가하지만 태국 해병대는 코브라 
골드 등 다국적 훈련 중 정글전 생존 기술을 전수할 
수 있는 교육을 받고 있다. 

일본 오키나와 정글전 훈련소 미국 해병대 
라펠 교관 칼렙 버크(Caleb Buck) 상병은 "정글 그 
자체가 많은 사람들이 친숙하지 않은 매우 역동적인 
환경이다"라고 말했다.

숙달 관리
토론 참가자들은 이 모든 것을 통해 신입 대원에게 
기본 교육을 제공하기 위해서는 주어진 기본 기량에 

얼마의 시간을 배정할 것인지를 결정할 때 특정한 수준의 
측정된 기대치와 안목이 필요하다고 말했다.

맨스커 원사는 "모든 사람이 모든 것을 완벽하게 
숙달할 수는 없다"며 한 분야에 숙달하려면 1만 번 
반복해야 한다고 덧붙였다.

"반복과 훈련을 통한 숙달에 대해 이야기해 보자. 
앞으로 당신이 하나의 항목만을 연습하는데 17가지  
항목 모두를 숙달할 수 있겠는가?" 맨스커 원사는 계속 
말했다. "여기서 지휘관의 의도가 나타난다. 목적은 
무엇인가? 잘하기 위해 시간을 투입하여 반복 연습할  
것을 더욱 명확하고 구체적으로 제시해야 한다.  
또한 실제 실행할 사람이 반복 연습과 투입 시간을 
비교해야 한다."  o

태국에서 열린 코브라 골드 2019 중 정글 생존 훈련의 일환으로  
태국 해병대가 불 구덩이 위에서 다양한 동물을 요리하고 있다. 
매튜 J 브래그(MATTHEW J. BRAGG) 하사/미국 해병대

기본 병사 기량과 다중 영역(교차 영역) 작전을 개선하기 위한 훈련의 
일환으로 오리엔트 실드 2019 중 일본 육상자위대 저격수가 목표를 
조준하고 있다.   에드윈 페즈크(EDWIN PETZKE) 일병/미국 육군

일본 오키나와 제3 해병 연대 정글전 훈련소에서 진행된 2019년 훈련 중 
미국군 대원이 종이 지도를 사용하고 있다.   피터 레프트(PETER REFT)/제18 비행단 홍보실
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계의 인공 지능이 인간의 두뇌와 
싸우는 미래를 그렸던 공상 과학의 
시대는 끝났다. 

미국 육군 미래 사령부 및 인공 
지능 기동 부대 단장 매튜 이슬리(Matthew 
Easley) 준장은 "인공 지능은 이미 여기에 
있다"며 "손에 들고 있는 스마트폰에도 엄청난 
인공 지능 애플리케이션이 들어있다. 인공 
지능은 장치는 물론 장치가 연결된 모든 
시스템에 있다"고 말했다.

인공 지능을 간단히 정의하면 자율  
결정 능력을 포함하여 의사 결정을 증대하는 
데 사용되는 모든 유형의 컴퓨팅 시스템을 
의미한다. 

군용 인공 지능을 개발하는 연구원들은 
군이 전장에 100퍼센트 의사 결정 능력을 
가진 기계를 배치하는 데는 많은 시간이 걸릴 
것이라고 말했다. 대신 다중 영역 작전(또는 
교차 영역 작전)의 미래는 인간과 기계가 
각자의 장점을 결합하여 최적의 성과를 거두는 
"켄타우로스" 팀으로 구성될 것이다.

2019년 5월 하와이 호놀룰루에서 열린 
태평양 지상군 심포지엄 및 전시회에서 중동, 
아시아, 미국의 엔지니어링 및 물류 조직에서 
지휘 및 참모직을 맡았던 전 미국 육군 
대령 브록 퍼쿠친(Broc Perkuchin)은 "인간 
최고의 체스 선수가 더 이상 슈퍼 컴퓨터를 
이길 수 없다는 사실은 오래된 소식이다. 
그나마 최근 소식은 베스트 바이에서 구매할 
수 있는 일반 컴퓨터를 가진 아마추어 체스 
선수가 그랜드 마스터 체스 선수와 최고 슈퍼 
컴퓨터를 이긴다는 것이다"라며 반은 인간이고 
반은 말인 신화 속 생명체의 이름을 따서 
켄타우로스라는 이름을 붙인 인간 기계 팀은 
직관력, 판단력, 창의력 같은 인간의 장점과 
데이터 처리 속도와 용량 면에서 기계가 지닌 
장점을 통합한다"고 말했다.

현재 쿠거 소프트웨어사에서 정부 솔루션 

부사장으로 재직 중이며 멀티에이전트 시스템 
인공 지능 기술을 적용하여 미국 국방부의 
작전 성능을 강화하는 업무를 지휘하고 
있는 퍼쿠친은 군사적인 관점에서 이러한 
켄타우로스 팀을 하나의 몸과 마음처럼 작동할 
수 있도록 완벽하게 통합해야 한다고 말했다. 

퍼쿠친은 "인공 지능이 군인을 대신하는 
것도 아니고, 군인이 인공 지능을 도구로 
사용하는 것도 아니다"라며 "신체적, 
정신적으로 통합된 공생 관계다. 각자가 장점을 
발휘하여 싸우는 것이다. 궁극적으로 기계와 
인간이 서로의 생각을 돕는 것이다"라고 
말했다.

인공 지능 훈련
태평양 지상군 심포지엄 및 전시회 중 인공 
지능 및 자율 역량 패널 의장을 담당한 이슬리 
준장은 인공 지능을 다중 영역 작전에 올바로 
투입하려면 연구 개발 이외에도 검증된 
프로세스, 인프라, 네트워크, 정책, 인력이 
필요하다고 말했다.

이슬리 준장은 일부 프로세스에는 딥 
러닝이 필요하다고 덧붙였다. 여기에는 군인과 
인공 지능의 합동 훈련이 포함된다. 소총수 
훈련을 예로 들어보자. 군인은 스마트폰과 

기

인간과 기계로 구성된 군사 팀이 
각자의 장점을 활용한다 
포럼 스태프
사진: AP 통신

인공 지능이 군인을 대신하는 것도 
아니고, 군인이 인공 지능을 도구로  
사용하는 것도 아니다. 신체적, 정신적으로 
통합된 공생 관계다. 각자가 장점을 발휘하여  
싸우는 것이다. 궁극적으로 기계와 인간이 
서로의 생각을 돕는 것이다."

전 미국 육군 대령 브록 퍼쿠친

"
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유사한 기술을 가진 스마트 스코프를 사용하게 
된다. 스마트 스코프는 군인의 사격 데이터를 
수집하여 정확도를 예측하는 것은 물론 부대 
내 최고의 사격수를 찾는 데도 도움을 준다.

딥 러닝은 기계의 작동 방법을 알아내고 
기계가 수집한 데이터를 학습하는 방법을 
기계에 가르치는 것이다.

개발자는 여전히 도움 및 해악, 공포, 
기타 감정은 물론 시나리오 내 물체를 
식별하는 방법을 기계 모델에 가르쳐야 한다. 
전문가들은 인공 지능에 대한 베이스라인 
지식을 객관적으로 수립해야 한다며 수단과 
정도에 상관 없이 데이터 조작이 이루어질 
경우 잘못되거나 해로운 정보가 주입될 위험이 
있기 때문이라고 경고한다. 인간은 자신만의 
편견을 가지고 있다. 개발자들은 이러한 
편견이 인공 지능 요소에 유입되지 않게 
주의해야 한다. 

인간 행동 전문가이기도 한 랜드사의 사회 
심리학자 더글라스 예응(Douglas Yeung)

은 "모든 기술 또는 인간이 만드는 모든 것은 
인간의 가치, 규범은 물론 편견을 반영한다. 
현재 인공 지능 시스템을 구축하는 사람들은 
남성, 백인, 아시아인이 압도적이며 많은 
혁신이 미국에서 비롯되고 있다"며 "이런 
점이 편견을 일으킬 수 있다는 우려가 있다. 
정의상 인공 지능이 광범위한 영향을 미칠 수 
있기 때문이다. 편견의 의도하지 않은 결과는 
무엇인가를 질문해야 한다"고 말했다.

편견 관리
머신 러닝 알고리즘 설계와 최적화 경험이 
있는 랜드사의 정보 과학자 오산데 A 오소바
(Osande A. Osoba)에 따르면 기업들이 백인 
남성 사진을 주로 이용하여 안면 인식 기술을 
가르치면 알고리즘에 편견이 입력되기 때문에 
그러면 안 된다는 것을 깨달았다고 한다.

오소바는 "더 나은 교육 데이터만으로는 
공정한 알고리즘을 만드는 데 존재하는 
근본적인 문제를 해결할 수 없다"며 "

매사추세츠주 
첼름스퍼드 엔데버 
로보틱스에서 니콜라스 
오테오(Nicholas 
Otero)가 이른바 
케타우로스 로봇의 
특징을 설명하고 있다. 
이 로봇은 전투용이 
아니며 군인을 돕기 
위해 제작될 예정이다.
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알고리즘은 이미 당신에게 읽고 싶은 것, 
데이트하고 싶은 상대, 일자리를 찾을 곳을 
알려줄 수 있다. 인공 지능이 채용할 사람, 
대출을 받을 사람 또는 징역 기간에 대해 
조언할 수 있다면 인공 지능을 더욱 투명하고, 
책임 있고, 사회 가치와 규범을 존중하도록 
만들어야 한다. 인공 지능이 민감한 결정을 
내릴 때 책임감은 인간의 감독에서 시작된다"
고 말했다.

퍼쿠친도 동의한다. 그는 "지금 우리가 
이야기하는 분야에는 스위치가 없다. 우리는 
모든 것을 인공 지능으로 한다. 그렇기에 
올바른 검증 기법을 마련해야 한다"며 "
결정 권한을 가진 것과 실제 결정은 다르다. 
지금으로서는 사격 여부나 특정 행동 실행에 
대해 자율 결정을 내리는 것은 먼 훗날의 
이야기다"라고 말했다.

이슬리 준장은 따라서 군인이 하는 일을 더 
어렵게 만드는 것이 아닌 군인의 수행 능력을 
강화하는 제품을 설계해야 한다고 말했다. 
이슬리 준장은 "필요한 것만 제공해야 위험이 
전개되는 상황에서 군인이 이기고 유리한 
위치에서 결정을 내리고 최고 수준으로 대응할 
수 있다"고 말했다.

그는 기계가 아닌 군인이 최종 결정 권한을 
가져야 한다고 덧붙였다. "여전히 지휘관의 
판단이 필요하다. 전쟁의 법칙은 사라지지 
않는다. 여전히 인간이 결정할 수 있는 
시스템을 설계해야 한다."

미래 적용 분야
로렌스 리버모어 국립 연구소 글로벌 안보 
연구 센터 선임 펠로우 겸 캘리포니아주 
몬터레이 미국 해군대학원 연구 교수 자카리 
S 데이비스(Zachary S. Davis)에 따르면 군사 
작전 레벨의 잠재적 3대 인공 지능 활용 
분야는 첫째, 어디에나 존재하고 모든 것을 
아는 자율 주행 차량, 둘째, 빅데이터 기반 
모델링, 시뮬레이션, 워게임, 셋째, 집중 정보 
수집과 분석이다. 그는 2019년 3월 보고서  
 《전장에서의 인공 지능: 억지, 안정, 전략적 
기습을 위한 잠재적 함의에 대한 초기 조사》
에서 이에 대해 자세히 설명했다.

데이비스는 다양한 무인 지상, 해상, 공중 
시스템을 집중 활용하는 현 상황을 고려할 
때 차세대 자율 주행 차량을 활용하는 것이 
군사적으로 매우 중요하다고 주장한다. 
데이비스는 "자율 주행 차량과 로봇은 전쟁에 
혁명을 일으킬 것이다"며 "유비쿼터스 
센서가 지원하는 인공 지능 기반 내비게이션 

소프트웨어로 무인 차량은 적지를 돌파할 
수 있고 다양한 유형의 드론을 복합 편대로 
구성하여 여러 영역에서 보조 무기를 사용할 
수도 있을 것이다"라고 주장했다.

태평양 지상군 심포지엄 및 전시회 중 
이슬리 준장은 비슷한 정서를 공유하며  
"로봇에 지저분하고 위험한 임무를 맡기자. 
군인을 위험에 빠트리는 대신 드론이나  
기타 하드웨어를 사용하자"고 말했다.

빅데이터와 시뮬레이션에 관련하여, 
과학자들은 모델을 통해 핵 실험을 하지  
않고 핵 비축 무기의 신뢰성을 확인할  
수 있었다. 

데이비스는 "제트기, 함선부터 우주선, 
정밀 유도 무기까지 거의 모든 주요 무기 
체계를 설계하는 데 시뮬레이션과 모델링은 
이미 핵심적 부분이다"라며 "우주 상황 인식용 
시스템 설계, 계획, 관리 같은 전투 관리와 복합 
임무를 위해 구상된 종합 다중 영역 시스템의 
시스템을 설계하는 데 대규모 모델링과 
시뮬레이션이 필요할 것이다"라고 주장했다.

데이비스는 정보 수집과 분석에 관한 한, 
다양한 원천, 위치, 분야에서 확보한 정보를 
바탕으로 글로벌 안보 환경을 이해하는 모든 
분석가에게 머신 러닝이 중요한 도구가 될 
것이라고 전망했다. "또한 머신 러닝으로 
오픈 소스 거래 및 금융 데이터를 다양한 
형태의 정보와 결합하여 불법 기술 이전, 확산 
네트워크, 범죄자의 감시망 회피 노력에 대한 
통찰력을 얻을 수 있다. 이러한 통찰력을 
바탕으로 분석가는 정책 결정자에게 정보를 
제공하고 확산 방지 정책 및 조치를 지원할  
수 있다."

퍼쿠친에 따르면 인공 지능에서 확보한 
통찰력은 현장에 실제로 적용될 수 있다. 그는 
인공 지능이 황금 바늘을 찾고, 플랫폼이 언제 
고장날 지 예측하고, 언어가 다른 군대 사이의 
소통 문제를 해결할 수 있다고 말했다.

"가장 중요한 점은 인공 지능의 활용 
분야가 광범위해 다중 영역 지휘관들이 
융합에 도달하는 데 도움을 준다는 것이다. 
즉 모든 영역의 역량을 신속하고 연속적으로 
통합할 수 있다는 것이다. 이것이 인공  
지능을 가장 잘 활용하는 켄타우로스  
군대의 핵심이다."

퍼쿠친은 "결국 앞으로 오랜 기간 동안 
인간과 기계로 구성된 팀이 가장 강력한 
힘을 발휘할 것이다. 이 팀이 군인의 역량을 
강화하고 지휘 환경을 강화할 것이다"라고 
마무리했다.  o
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포럼 스태프

군인들이 
생각으로 
제어하는  
방어 시스템

용자 친화적 컴퓨터  
태블릿, 스마트폰, 
스마트워치의 도래로  
혈압, 심박수, 수면 시간 

등의 생체 인식 모니터링부터 날씨 
예보, 내비게이션까지 모든 것을 
제공하는 웨어러블 기술의 채택이 
가속화됐다.

전 세계 군은 전투 질병 및 상처를 
진단하고 치료하는 웨어러블 장치, 
전장 의사 결정을 지원하는 증강 현실 
프로그램, 군인들의 근력과 지구력 
강화를 돕는 엑소스켈레톤 등 나날이 
정교해지는 인간 기계 인터페이스로 
이러한 기술 진화를 새로운 차원으로 
끌어올리고 있다. 연구 분야의 확대로 
인간과 기계의 한층 더 깊은 연결이 
전망되고 있다.

국방 연구원들은 앞으로 군인들이 

키보드 입력, 음성 명령 또는 심지어 
스위치도 만질 필요도 없이 인공 지능 
기반 기계와 상호 작용할 수 있는 신경 
기술을 개발하고 있다. 이론적으로 
조종사는 신경 인터페이스 기술을 
이용하여 생각만으로 무인 항공기 
편대를 제어할 수 있다.

미국 국방고등연구기획국  
생명 기술실 프로그램 관리자  
앨 에몬디(Al Emondi) 박사는 
Nextgov.com 웹사이트와 인터뷰에서 
"신경 인터페이스는 인간과 기계 
사이에 정보를 전달하는 도구다"라며 
"이 개념은 컴퓨터나 스마트폰으로 
통신하여 작업하는 것과 대략 
유사하다. 음성 명령, 터치스크린, 
키보드 또는 마우스를 생각해보라. 
하지만 이 기술은 신체 행동의  
중간 단계를 건너뛴다"고 말했다.

현재 에몬디 박사는 방어 시스템 
조작에 필요한 신체 행동의 필요성을 
제거하는 것을 목표로 하는 차세대 
비수술 신경 기술(N3) 프로그램을 
지휘하고 있다.

에몬디 박사는 "신경 인터페이스는 
인터페이스 시스템을 통해 두뇌가 
사실상 도구가 되는 더욱 풍부하고, 
더욱 강력하고, 더욱 자연스러운 
경험을 약속한다"며 "사상 최초로 
작업을 하기 위해 인간을 도구에 
맞추기보다 신경 인터페이스를 통해 
도구를 인간에 맞추게 될 것이다”라고 
말했다.

두뇌 연결
국방고등연구기획국의 4개년  
N3 프로그램에는 비침습적 또는  
"최소" 침습적 신경 인터페이스를 

사

인간
기계 연결

과
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개발하려는 여섯 조직이 참여하고 
있다. 국방고등연구기획국은 
웹사이트에서 "이러한 웨어러블 
인터페이스로 인간 두뇌를 컴퓨터와 
연결하여 능동 사이버 방어 체계와 
무인 항공기 편대 제어, 복합 임무 
중 컴퓨터 시스템과 협력을 통한 
다중 작업 등 다양한 국가 안보 
애플리케이션을 사용할 수 있을 
것이다"라고 밝히고 있다.

N3 프로그램과 관련하여 정부는 
바텔 메모리얼 연구소, 카네기 멜론 
대학교, 존스 홉킨스 대학교 응용 물리 
연구소, 팔로 알토 연구소, 라이스 
대학교, 텔레다인 테크놀러지스와 
협력하고 있다. 현재까지 신경 
인터페이스는 수술적으로 침습적이고 
대부분 부상 군인의 운동 기능을 
복원하는 데 사용됐다. 그러나  
N3 프로그램의 목표는 건강한  
군인을 대상으로 수술에 사용하는 
것이 아니라 데이터 처리와 의사 
결정을 신속히 처리하는 데 있다.

런던의 독립적인 정책 연구소 
채텀 하우스의 2019년 8월 보고서에 
따르면 이 기술로 군인과 지휘관은  
"더 높은 수준의 감각과 능력으로 
환경과 관련된 더 많은 데이터를 더 
빨리 처리하여 상황 인식을 강화"할 

수 있다. "이러한 역량은 군의 
의사 결정은 물론 표적화 과정을 
지원한다."

국방고등연구기획국의  
파트너의 과제는 수술의 필요성을 
없애는 것이다. 에몬디 박사는  
"국방고등연구기획국은 최근 몇  
년간 놀라운 성과를 거두어, 아프거나 
부상당한 현역 및 전역 군인의 기능을 
복원하기 위해 두뇌 내부나 표면에 
전극을 이식하여 어떤 결과를 얻을  
수 있는지 보여주었다"며 "그러나 
현재 뇌 수술에 내재된 위험 때문에 
이러한 침습적 기술은 의료적인 
목적에만 윤리적인 정당성을  
갖는다"고 말했다.

N3 팀은 모두 뉴런에 연결해 뇌 
신호를 증폭하는 주사용, 흡입용, 
섭취용 나노입자 개발 등 뇌 신호 
판독을 용이하게 만드는 프로젝트를 
추진하고 있다. 뇌 신호는 모자나 
헤드레스트에 내장된 시스템이 
판독한다.

국방고등연구기획국 관계자는 
지상 로봇이나 드론 편대를 제어하는 
것과 더불어 군이 신경 인터페이스를 
이용하여 복잡한 사이버 네트워크를 
모니터링하거나 기계 속도로 소화 
가능한 방식으로 정보를 제공하여 

프랑스 국립 과학 연구소에서 
연구원이 뇌 컴퓨터 
인터페이스를 시험하고 
있다. 이 인터페이스를 통해 
사용자는 음성이나 손 명령을 
사용하지 않고 화면에서 
기호를 선택할 수 있다.  

AFP/GETTY IMAGES

국방고등연구기획국 연구원들은 
앞으로 조종사가 무인 항공기 편대를 
생각으로 조종할 수 있을 것이라고 
밝혔다.  국방고등연구기획국 일러스트레이션

" 이러한 웨어러블 

인터페이스로 인간 두뇌를 
컴퓨터와 연결하여 능동 
사이버 방어 체계와 무인 
항공기 편대 제어, 복합 임무 
중 컴퓨터 시스템과 협력을 
통한 다중 작업 등 다양한 
국가 안보 애플리케이션을 
사용할 수 있을 것이다."

~ 국방고등연구기획국
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대량의 데이터 흐름을 따라갈  
수 있다고 말했다.

이들 팀 중 하나를 이끄는 리더로 
인도 태평양 지역 출신 과학자가 한 
명 있다. 인도 출신 가우라브 샤르마
(Gaurav Sharma)는 바텔의 선임 연구 
과학자로서 국방고등연구기획국과 
미화 2000만 달러 규모의 계약을 
체결한 팀을 지휘하며 군인이 
생각으로 다수의 무인 항공기나 폭탄 
처리 로봇을 제어할 수 있게 하는 
시스템을 개발하고 있다. 바텔의 N3 
프로그램은 브레인스톰스(전자기 
신호 송수신용 두뇌 시스템)라 
명명되었다.

인도 북부 신문 더 트리뷴의  
2019년 5월 보도에 따르면 샤르마는 
"지금까지 진행한 프로젝트 중 가장 
흥미롭고 도전적인 프로젝트다"
라며 "브레인스톰스를 통해 공학과 
물리학의 한계를 다시 한 번 넘고 
있다"고 말했다.

글로벌 퀘스트
신경 인터페이스 기술을 통해 
인간의 학습, 치유, 실행, 의사 
결정을 향상시킨다는 아이디어가 
전 세계적으로 관심을 모으고 있다. 
중국 국영 통신사 신화통신에 

따르면 2019년 5월 중국은 
과학자들이 뇌 컴퓨터 인터페이스 
칩으로 획기적인 성과를 
거두었다고 발표했다. 브레인 
토커라는 이 기술은 중국 북부에서 
열린 세계지능대회에서 첫 선을 
보였다.

신화통신의 보도에 따르면 
브레인 토커를 사용하면 뇌파만으로 
컴퓨터나 전자 장치를 제어할 수 있다. 
톈진대학교와 중국전자통신공사가 
공동 개발한 브레인 토커는 대뇌 
피질에서 뇌파가 보낸 미세한 뉴런 
정보를 식별한 후, 정보를 해석하고, 
뇌와 기계 사이의 통신을 가속한다. 
과학자들은 이 칩이 의학, 교육, 게임 
분야에서 널리 사용되길 바라고 있다.

한국의 고려대학교 뇌 신호 처리 
연구실도 비슷한 연구를 진행 중이다. 
이곳의 연구원들은 일반적으로 
MRI로 알려진 자기공명영상법과 
뇌전도검사를 이용하여 뇌 컴퓨터 
인터페이스나 뇌 기계 인터페이스를 
만드는 것을 목표로 하고 있다. 
연구실은 데이터 분석과 머신 
러닝을 이용하여 경미한 인지 장애, 
알츠하이머 질환, 수면 장애, 간질, 
우울증을 비롯한 신경정신과 질환을 
진단하려 한다.

한편 두 곳의 미국 회사가 신경 
인터페이스 기술로 운전자 안전을 
개선하는 방법을 연구 중이다. 
캘리포니아주의 트림블사와 
매사추세츠주의 뉴러블사는 
파트너십을 체결하고 뇌 컴퓨터 
인터페이스를 사용해 뇌 신호와  
눈 움직임을 추적하여 교육 효율과 
운전자 안전을 개선하는 방법을 
연구하고 있다.

신속한 회복
뇌파로 로봇을 제어하는 기술은 
건강한 군인에게는 새로운 
분야지만 동시에 부상 군인도 신경 
기술 발전의 혜택을 누릴 수 있다. 
2019년 2월 국방고등연구기획국은 
바이오일렉트로닉스, 인공 지능, 
바이오센서, 조직 공학, 세포 재생을 
통해 스마트 및 적응형 상처 회복을 
추진하는 프로그램을 시작했다. 
조직 재생용 바이오일렉트로닉스
(BETR) 프로그램은 폭발 부상과 
화상을 입은 군인의 만성 통증과 
어려움을 줄이는 것을 목표로 한다.

BETR 프로그램 관리자 폴 시한
(Paul Sheehan)은 성명서에서 "상처는 
살아있는 환경이며 세포와 조직이 
소통하고 복구를 시도하면서 조건이 
빠르게 변한다"며 "이상적인 치료는 
상처 상태의 이러한 변화를 감지하고, 
처리하고, 대응하고, 개입하여 회복을 
수정하고 가속하는 것이다. 예를 들어 
면역 반응을 조절하거나, 상처에 
필요한 세포 유형을 모집하거나, 줄기 
세포의 분화 방법을 지시하여 빠르게 
치유하는 개입을 예상한다"고 밝혔다.

국방고등연구기획국은 광학, 
생화학, 생체전자 또는 기계 등의 
가용한 모든 신호를 사용하여 생리학적 
과정을 모니터링한 후 이들을 자극하여 
회복 속도를 높이려 한다.

사지 마비 환자 네이선 코플랜드(Nathan 
Copelandeland)는 뇌에 전극 어레이 4개를 
이식하는 수술을 받았다. 로봇 팔에 연결된 
전극에는 정교한 센서가 포함되어 손가락에 
가해지는 압력을 감지한다.
피츠버그대학교 의학 센터/ 
피트 보건 과학
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시한은 "상처 상태에 반응하는 
적응형 치료의 중요성을 이해하기 
위해 항생제 연고 사례를 생각해보자"며
"사람들은 간단한 베인 상처에 
항생제를 사용하며 항생제는 감염된 
상처 치료에 도움을 준다. 하지만  
천연 미생물을 완전히 제거하면 
치유에 지장을 줄 수 있다. 따라서 
피드백이 없으면 항생제는 역효과를 
가져올 수 있다"고 설명했다.

사지 제어 회복
사지 기능을 잃거나 사지가 절단된 
민간인과 군인도 뇌 컴퓨터 
인터페이스 기술의 혜택을 받게 
된다. 일본 과학자들은 이 기술로 
뇌졸증 환자의 사지 기능을 
개선하고 있다. 도쿄 농공대학교 
연구원들은 영상 보조 요법으로 
자신의 손 동작을 관찰한 뇌졸증 
환자가 더 빨리 재활할 수 있음을 
발견했다.

2019년 7월 동료 검토 월간 과학지 
IEEE 트랜잭션스 온 뉴럴 시스템스 
앤 리해빌리테이션 엔지니어링에 
기고한 논문에서 연구원들은 
뇌졸증이 뇌로 향하는 혈류를 
방해하여 환자를 마비시킬 수 있기 
때문에 뇌의 건강한 부위가 손상된 
부위의 기능을 대신할 수 있는 곳의 
뇌 가소성을 촉진하면 환자가 운동 
기능을 회복하는 데 도움을 줄 수 
있다고 보고했다. 가소성을 증진하기 
위해 뇌졸증 환자들은 운동 이미지를 
통합하여, 동작하는 상상을 하고, 
정신적으로 동작을 시뮬레이션할  
수 있다. 환자들이 자신의 손이나  
다른 사람의 손 움직임을 관찰하는 
동안 뇌 컴퓨터 인터페이스  
기술이 운동 의도를 감지하고 
기록한다.

신경 인터페이스는 인공 사지의 
기능을 개선하는 데도 사용되고 있다. 
국방고등연구기획국의 손 고유감각 
및 터치 인터페이스 프로그램을 
진행하는 연구원들은 보도 자료에서 
말초 신경 임플란트를 통해 사지 
절단자가 자연 제어 신호에 직접 
접근하여 "더 자연스럽고 직관적으로 
복잡한 손 움직임을 통제할 수 있게 

하고, 감각 피드백을 추가하여 사지 
절단자가 쥐는 힘과 손 자세를 느낄 
수 있게 하여 손 기능을 더욱 개선할 
것이다"라고 밝혔다.

윤리적 매개 변수 설정
테슬라를 창업한 억만장자 엘론 
머스크(Elon Musk)와 페이스북이 
뇌 기계 인터페이스 프로젝트를 
공개하면서 뇌 연구에 대한 대중의 
관심도 커지고 있다. 머스크는 
뉴럴링크를 설립하고 2019
년 7월 뇌 기계 인터페이스를 
사용하여, 마비된 사람들이 
생각으로 타이핑할 수 있게 도움을 
주는 프로젝트를 공개했다. 한편 
페이스북은 사람들이 이야기하는 
것을 상상하여 타이핑할 수 있게 
하는 비침습적 웨어러블 장치를 
개발하고 있다.

이러한 선도적인 기업들은 
근본적인 윤리적 질문을 제기한다. 
일부 윤리학자들은 인간 두뇌에 
기계를 연결하면 과연 인간이 
자율권을 유지하는 것인가에 대한 
질문이 제기될 수 있다고 우려한다. 

2019년 7월 과학 학술지 네이처의 
한 논문은 "당뇨병 치료를 위해 인슐린 
분비를 자동 제어하는 혈당 모니터링 

장치의 경우, 환자를 대신한 이런  
의사 결정에는 논란의 여지가 없다"며 
"하지만 선의를 바탕으로 한 뇌 
개입이 항상 환영받지는 못할 것이다. 
예를 들어, 기분 장애를 관리하기 위해 
폐쇄 루프 시스템을 사용하는 환자는 
장례식처럼 정상적인 상황에서도 
부정적인 감정을 경험하지 못할  
수 있다"고 주장했다.

네이처 논문은 군, 정부, 연구 
병원이 윤리학자와 협력하여 새로운 
기술 적용에 대한 윤리 기준을 
수립하는 것이 일반적이지만 상업 
조직은 종종 "비밀리에 연구를 
진행하고 최소한의 감독을 받는 
것으로 악명이 높다"고 주장했다.
앞으로 중요한 과제는 개인 
정보를 보호하면서 기술 잠재력을 
극대화하기 위해 국가가 얼마나 
노력해야 하는지가 될 것이다. 
네이처 논문에 따르면 취리히 
스위스 연방 기술 연구소의 윤리학자 
마르첼로 이엔카(Marcello Ienca)는 
디지털로 저장된 뇌 데이터를 해커가 
훔치거나 사용자가 접근을 허용한 
기업이 사용할 수 있다고 말했다. 
이엔카는 "뇌 정보는 모든 정보 
중 가장 친밀하고 사적인 정보일 
것이다"라고 말했다.  o

전역 군인이 인체의 팔 및 손 동작과 거의 
흡사한 라이프 언더 키네틱 에볼루션 암 
시스템을 시연하고 있다. 이 시스템은 
미국 국방고등연구기획국이 진행하는 
인공 기관 혁명화 프로그램의 일환이다.  
국방고등연구기획국



미국이 인공 지능 분야에서 세계를 이끌고 있다. 
중국은 야망에도 불구하고 선두를 차지하는  

데 실패했지만 경쟁이 치열해지고 있다.
전문가들은 인공 지능이 세계 미래 경제의 기반을 

구축하는 것은 물론 기계가 인간의 감독을 받지 않고 
행동하고 대량의 데이터를 처리 및 해석하며, 전쟁  
지휘와 통제를 강화하여 미래 전투 공간에 혁명을  
일으킬 것이라고 예측한다. 사회 통제에 적용될 수  
있는 경제 및 군사적 우위와 기술 통제에 국익이  
관련됨에 따라 미국은 중국의 위협에 맞서고 인공  
지능 지배력을 유지하기 위한 조치를 취했다.

2019년 7월 백악관 인공 지능 정책 코디네이터 린  
파커(Lynne Parker)는 미국 정치 언론 웹사이트 
폴리티코와 인터뷰에서 "산업 결과물을 살펴보고,  
발전을 주도하고 기술과 인공 지능을 선도하는  
대표적인 연구 기관을 살펴본다면 주역은 미국  
산업과 미국 연구소다"라며

"미국이 가장 영향력 있는 산업 제품을 생산하고 있는 
것은 분명하다. 물론 나머지 세계도 인공 지능의 엄청난 
기회를 점점 알아차리고 있다. 하지만 그런 가운데 미국이 
확실히 주도권을 잡고 있다"고 말했다.

워싱턴 소재 글로벌 싱크 탱크 데이터 혁신 연구소는 
2019년 8월 발표한 연구에서 여러 변수 중 인재, 연구, 
개발, 하드웨어 면에서 미국이 인공 지능을 이끌고 있다는 
것을 확인했다.

《중국, 유럽연합, 미국 중 인공 지능 경주의 선두 
주자는 누구인가?》라는 제목의 109페이지 보고서는  
"중국의 대담한 인공 지능 구상에도 불구하고 미국이 
여전히 절대적인 우위를 차지하고 있다. 중국은 2위이며 
유럽연합은 한참 뒤쳐져 있다"고 밝혔다.

중국 국가 위원회는 2017년 전략 계획을 발표하고  
2020년까지 인공 지능 분야에서 미국과 경쟁하고  
2025년까지 세계 인공 지능 기술을 선도하겠다고 
천명했으나 구체적인 내용은 명시하지 않았다. 데이터 
혁신 연구소 보고서는 시진핑(Xi Jinping) 중국 주석이 
추진하는 메이드 인 차이나(Made in China) 정책의 
일환으로 중국이 2030년까지 인공 지능 분야에 미화  
1500억 달러를 투자할 계획이나 많은 지표에서 중국이 
미국에 뒤처져 있다고 밝혔다.

보고서는 "인공 지능 스타트업은 미국에 가장 많고 
대부분의 사모 펀드와 벤처 캐피털이 인공 지능 스타트업 
생태계에 투자하고 있다"고 지적했다. 미국은 "인공 
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인공 지능
포럼 스태프

미국 전략은 인공 지능 연구 및 개발을 지원하는 
국제 환경을 증진하고 있다

30 IPD FORUMFORUM



31IPD FORUMFORUM

지능 시스템을 구동하는 
전통적인 반도체와 컴퓨터 
칩 분야에서 모두 개발을 
이끌고 있다. 유럽연합이나 
중국에 비해 미국이 
발표하는 인공 지능 논문 
수는 적지만 평균적으로는 
최고 수준의 논문을 
발표하고 있다." 중국은  
1인당 지표를 중심으로 
여전히 대부분의 지표에서 
뒤처져 있다.

더불어 보고서는 유럽연합이 더 많은 인공 지능 인재에 
접근할 수 있지만, 세계적인 인공 지능 인재는 미국이 
확보하고 있다고 밝혔다. 인재 면에서 중국은 미국과 
유럽연합에 모두 뒤처지고 있다.

보고서에 따르면 중국은 미국과 유럽연합보다 민간 
데이터를 더 많이 수집했고 국민은 인공 지능을 더 빨리 
수용하고 있다. 하지만 보고서는 민군 통합 같은 중국 
정책이 세계 시장에서 중국이 성공하는 데 방해가 될 
것이라고 지적했다. 이는 중국의 관행이 다른 사회의 
불신을 조성하기 때문이다.

러시아도 블라디미르 푸틴(Vladimir Putin) 대통령 
아래 특히 군사 목적으로 인공 지능에 투자해왔다. 하지만 
분석가들에 따르면 러시아는 혁신 문화를 정립하지 못했기 
때문에 다른 나라에 비해 뒤처지고 있다. 푸틴 대통령은 
공개적으로 "이 분야에서 선두가 되는 자는 세계를 지배할 
것이다"라고 주장했다. 웹사이트 디펜스 원의 2019년 6월 
보고에 따르면 아이러니하게도 러시아의 많은 대표적인 
혁신가들은 러시아를 떠나 미국과 유럽으로 갔다.

미국의 인공 지능 전략
2019년 2월 미국 국방부는 인공 지능 기술 분야에서 
미국의 경쟁력을 지키기 위해 인공 지능 전략을 
소개했으며 이와 연계하여 백악관은 행정 명령을 발표하고 
인공 지능 혁신을 추진하기 위해 행정부에 "연방 정부의 
모든 자원을 투입"할 것을 요청하는 미국 인공 지능 
이니셔티브를 수립했다. 백악관은 또한 인공 지능에 대한 
국가 안보 위원회를 설립해 2019년 3월에 처음 소집했다.

미국은 동맹국 및 파트너국과 함께 인공 지능을 
채택하여 미래 전투 공간을 지배하고 자유롭고 개방된 
인도 태평양뿐만 아니라 국제 질서를 보장해야 한다. 미국 
국방부는 2020년 예산으로 인공 지능에 미화 9억2700만 

달러를, 인공 지능 기반 무인 및 자율 역량에 미화 약  
37억 달러를 책정했다. 한편 미국의 주요 기술 기업들이 
최근 인공 지능 분야에 투자하고 있는 규모는 모두 합하여 
수백 억 달러에 이른다. 대표적으로 더 이코노미스트 
잡지의 보도에 따르면 2016년 대형 기술 기업이 인공 
지능에 투자한 금액은 대략 미화 200억 ~ 300억 달러에 
이른다.

국방부 최고 정보 담당관 댄 디지(Dan Deasy)는 전략 
출범 시 "인공 지능 이니셔티브의 성공은 내외부 파트너와 
강력한 관계에 기반을 두며, 인공 지능 전략을 실행하는  
데 기관 간 조직, 산업, 동맹, 학계가 모두 중요한 역할을 
할 것이다"라고 말했다.

2018년 6월 취임하여 국방부 전반에서 인공 지능 
역량을 추진하고 있는 합동인공지능센터의 국장 존  
NT 섀너핸(John N.T. Shanahan) 중장은 "국방부 전반에 
걸쳐 인공 지능을 활용해야 한다는 것은 아무리 강조해도 
지나치지 않다. 이를 위해 적절한 긴급성과 민첩성이 
필요하다"며 "합동인공지능센터에서 하는 모든 일은 산업, 
학계, 동맹, 국제 파트너와 관계를 강화하는 데 중점을 둘 
것이다"라고 덧붙였다.

섀너핸 중장은 앞서 프로젝트 메이븐이라 알려진 
국방부의 인공 지능 및 머신 러닝 시범 프로젝트를  
진행한 바 있다.

데이터 혁신 연구소 소장 다니엘 카스트로(Daniel 
Castro)는 미국의 인공 지능 전략을 확대하여 디지털 
자유 무역, 데이터 수집 관행, 기타 관련 사안을 포괄해야 
한다고 주장했다. 

2019년 8월 인공 지능 경쟁력 보고서의 주필자인 
카스트로 소장은 AP 통신과 인터뷰에서 "미국이 인공  
지능 이니셔티브로 변화를 일으키려면 인공 지능 연구, 
기술 개발, 인프라 개발에 대한 기존 자금을 개편하는 것 
이상의 일을 해야 한다"고 말했다. 데이터 혁신 연구소 
보고서는 또한 국방부가 정부와 산업 이해당사자로  

2019년 8월 포럼에서 당시 미국 
에너지 장관 릭 페리(Rick Perry)
가 인공 지능 분야에서 미국의 
리더십과 민관 파트너십의  
중요성에 대해 연설하고 있다.

AP 통신
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구성된 기구를 만들어 군의 민군 겸용 인공 지능  
기술 채택을 가속해야 한다고 권고했다.

카스트로 소장은 포럼과 인터뷰에서 "국방부는 
전문성을 통합하여 프로젝트 우선 순위를 개선하고, 확대 
문제를 해결하는 데 집중하고, 국방부 내 인공 지능 기반 
혁신 문화를 개발할 수 있다"며 "더불어 미국 정부는 연구 
협력을 육성하기 위해 전 세계 동맹국과 함께 공동 자금 
조달 계획을 고려해야 한다"고 말했다.

일부 분석가들은 중국이 사회 통제 목적으로 국민에 
대한 데이터를 수집하기 때문에 특히 데이터 수집 
분야에서 미국과 동맹 및 파트너에 대한 중국의 우위가 
미래 전투 공간까지 영향을 줄 수 있다고 우려한다. 하지만 
중요 군사 분야에서 민간 데이터의 유용성이 제한될 
것이라는 주장도 있다.

2019년 8월 말 국방부 브리핑에서 섀너핸 중장은 "
시간과 의사 결정 주기에 대한 질문과 관련하여 미국의 
잠재적인 적이 인공 지능이 완전히 적용된 군사력을 갖고 
있지만 미국은 그렇지 못한 미래를 상상하고 싶지 않다. 
의사 결정에 여러 시간이나 여러 날을 허비할 여유가 없다. 
인공 지능이 경쟁력을 줄 수 있는 분야는 초 및 마이크로초 
단위 분야일 것이다"며 "국방부의 인공 지능 채택과 
관련하여 너무 빨리 진행하고 있다는 생각은 하게 될 것 
같지 않다. 여전히 시급히 추진해야 한다고 생각한다"고 
말했다.

윤리 및 감독
많은 국가들이 미래 전투에서뿐만 아니라 정부 및 독재 
정권에 의한 인공 지능 기술의 사용에 대해 우려하고 

있다. AP 통신에 따르면 
미국은 미국의 가치에 따라 
인공 지능을 배치할 것이라고 
약속했으며 국방부는 인공 
지능 활용에 대한 윤리적 
지침을 수립하기 위해 업계 및 
학계와 협력하고 있다.

2019년 2월 레이시온의 정보 분야 임원 토드 프로버트
(Todd Probert)는 AP와 인터뷰에서 "미국은 인공 지능 
기술을 기존 명령 체계를 대체하는 것이 아니라 프로세스 
속도를 높이는 데 사용한다"고 말했다. 레이시온은 
국방부와 다양한 인공 지능 프로젝트에 협력하고 있으며 
여기에는 딥 러닝과 기타 기술을 통해 동영상을 분석하여 
활용 가능한 정보를 확보하는 프로젝트 메이븐이 포함되어 
있다.

많은 서방 정부들은 지휘 체계에 인간을 계속 
포함시키기 위해 노력하고 있다. 하지만 일부 군 
전문가들은 새로운 역량이 인간의 인지력을 뛰어넘는  
경우 기술이 인간을 뛰어넘어 주도권을 잡는 상황을 
우려하고 있다. 이 경우 연결된 인공 지능 시스템에  
의해 전투 공간에 새로운 차원의 자동화가 적용될  
수 있다.

2019년 9월 영국 공군 정보 장교 키스 디어(Keith 
Dear) 중령은 더 이코노미스트와 인터뷰에서 "전술부터 
전략까지, 앞으로 인간이 점점 더 지휘 체계와 팀에서 
배제될 것으로 보인다"고 말했다.

2019년 5월 경제협력개발기구(OECD)는 인공 지능 
기술의 발전과 사용 방법에 대한 지침으로 인공 지능에 

2019년 3월 중국 허난성 
지아에서 인공 지능 
애플리케이션으로 얼굴 
데이터를 수집하는 프로젝트에 
이용될 사진을 찍기 위해 
주민들이 줄을 서고 있다.  로이터



로이터

북한이 터널 
은신처에서 도로 
이동 미사일을 
이동한다.�

인공 지능이 
데이터 스트림을 
모니터링하고 미사일 
활동을 탐지한다.

인공 지능이 발사 
전 활동에 대한 
추가 정보가 
있는지 평가한다. 

인공 지능이 
미국 분석가에게 
자동으로 경고를 
보낸다. 

지휘관이 정보를 
검토하고 군사 
행동이 필요한지 
결정한다.

작동 원리 - 이론별 단계

인공 지능을 사용하여 북한 등 적국의 미사일을 식별하고 요격할 수 있다는 미국군의 믿음이 점차 강해지고 
있다. 또한 인공 지능을 이용해 미국의 국방을 강화하는 기밀 프로젝트 등에 자금을 투입하고 있다.

인공 지능 활용을 위한 미국의 노력

대한 첫 번째 국제 표준을 채택했다. 미국을 포함한  
42개국이 이 OECD 원칙에 합의했다. 또한 2019년 6
월 G20은 OECD 원칙에서 도출된 인간 중심 인공 지능 
원칙을 채택했다. 한편 중국은 신세대 국립 인공 지능  
관리 위원회를 통해 OECD와 유사한 자체 원칙을 
발표했다. 하지만 많은 전문가들은 중국과 일부 국가가 
과학 기술계의 윤리적 문제를 해석하는 방식이 국제 
규범과 다르다고 우려한다. 예를 들어, 중국은 광범위한 
허위 데이터 사용부터 인간과 원숭이-인간 하이브리드에 
대한 유전자 편집 기술 사용과 관련된 부적절한 실험까지 
연구 및 기술 적용 분야에서 수많은 윤리적 위반을 범해 
비난을 받고 있다.

더 뉴욕 타임스 신문과 기타 언론에 따르면 중국은 인공 
지능 기반 안면 및 음성 인식 기술을 사용하여 신장 인구의 
대부분을 차지하는무슬림 위구르족을 감시함으로써 
위구르족의 국내 이동을 추적하고, 별도 데이터베이스에 
프로필을 저장하고, 이른바 재교육 캠프에 수용하여 
위구르 소수 민족을 차별하고 있다는 비판을 받고 있다.

감시 국가
중국의 경제 성장이 둔화되고 사회 불안 징후가 커지면서 
중국 공산당은 1100만 인구의 위구르족뿐만 아니라 일반 
국민에 대한 통제를 강화하고 있다. 일례로, 2016년 중국은 
"2020년까지 모든 지역을 감시하고, 모든 네트워크에서 
공유하며, 상시 사용할 수 있고, 모든 지점에서 통제할 수 
있는" 것을 목표로 이른바 매의 눈(Sharp Eyes) 프로젝트를 
도입하여 전국에 동영상 감시를 늘렸다. 글로벌 컨설팅 
기업 IHS 마킷에 따르면 조사 당시 미국의 동영상 감시 
카메라는 5000만 대에 그친 반면, 중국에서는 약 1억7600만
대의 카메라가 거리, 건물, 공공 장소를 모니터링했다. 

로스앤젤레스 타임스 신문에 따르면 카메라는 이미  
"베이징의 모든 골목골목"을 감시하고 있었다.

중국은 또한 이미 인공 지능 애플리케이션을 사용하여 
사회 신용 점수 시스템을 운영하고 있다. 이 시스템은 
국민을 통제하기 위한 또 다른 도구로서 2020년까지 
전면 도입될 예정이다. 이미 부분적으로 시행되고 있는 
이 시스템은 비밀 방법론을 사용하여 국민들의 행동을 
모니터링하고, 수집된 데이터를 분석하고, 점수를 
바탕으로 국민들의 여행, 사치품, 기타 혜택 사용을 
제한하여 처벌을 가한다.

중국이 인공 지능 기술을 사용하여 소수 민족과 일반 

무인 항공 시스템 3대가 캘리포니아주 에드워드 공군 기지에 이륙하고 있다. 
미국 국방부는 인공 지능을 이용하여 고위협 환경에서 인간 접촉 없이 협력할  
수 있는 시스템을 개발하고 있다.   레이첼 시모네스(RACHEL SIMONES) 하사/미국 공군
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2019년 8월 데이터 혁신 연구소 보고서에 따르면 인재, 연구, 개발, 하드웨어 분야에서 
미국이 선두를 지키고 있으며 중국은 민간 데이터 수집과 인공 지능 채택 분야에서 우세하다.

인공 지능 순위

카테고리 미국 중국 유럽연합

절대 순위 1 2 3

순위 포인트 44.2 32.3 23.5

순위 포인트(인력 규모에 따라 조정됨) 58.2 17.5 24.3

인공 지능 연구원 수(2017년) 28,536 18,232 43,064

우수 인공 지능 연구원 수(2017년) 5,158 977 5,787

고인용 인공 지능 특허 28,031 691 2,985

특허 협력 조약 특허 출원 1,863 1,085 1,074

인력 100만 명당 고인용 특허 수 170 0.9 12

인공 지능 논문 수(2017년) 10,287 15,199 14,776

연구 개발 지출 분야 상위 100개 소프트웨어 및 컴퓨터 서비스 기업(2018년) 62 12 13

상위 2500위 소프트웨어 및 컴퓨터 기업별 연구 개발비(미화 10억 달러, 2018년) $77.4 $11.8 $10.1

인공 지능 기업의 인수 건수(2000~2019년) 526 9 139

인공 지능 스타트업 수(2017년) 1,393 383 726

미화 100만 달러 이상 자금을 모집한 인공 지능 스타트업 수(2019년) 1,727 224 762

고속 인터넷 가입자( 2018년, 단위: 100만) 110 394 176

모바일 결제 사용자 수(100만) 55 525 45

인공 지능을 채택한 기업 22% 32% 18%

인공 지능 칩 설계 기업 수(2019년) 55 26 12

반도체 연구 개발비 상위 10위 기업 수(2017년) 5 0 0

상위 500위 슈퍼컴퓨터 수(2019년) 92 219 116

출처: 데이터 혁신 연구소, 2019년 8월 보고서, 《중국, 유럽연합, 미국 중 인공 지능 경주의 선두 주자는 누구인가?》

국민을 통제할 뿐만 아니라 인공 지능 기술 역량을 다른 
독재 정권과 해외 국가에 수출하는 것도 문제가 되고 있다.

한편 미국은 국내에서 인공 지능을 규제하기 위한 
프레임워크를 마련하기 위해 노력하고 있다.

백악관 인공 지능 정책 코디네이터 파커는 폴리티코와 
인터뷰에서 "미국은 언제나 시민의 자유와 프라이버시, 
미국의 가치에 따라 인공 지능을 사용하려 한다. 따라서 
미국은 중국과 같은 감시 국가가 되기를 결코 원하지 
않는다"며 "이에 반하여 반대의 극단은 인공 지능을 전혀 
사용할 수 없을 정도로 과도하게 규제하는 것이다"라고 
말했다.

분석가들은 중국이 현재 인공지능 도구 생성에 바탕이 
되는 이론에 대한 기여가 부족한 것과 중국 기업들이 기초 

연구에 투자를 꺼리는 것 같은 여러 요소가 중국의 인공 
지능 야심을 가로막을 수 있다고 주장한다.

일례로 중국은 인공 지능 하드웨어 분야에서 미국에 
뒤떨어져 있다. 반면 미국은 인공 지능 기반 반도체 
칩을 세계에서 가장 많이 생산하고 있다. 2019년 8월 
시안교통대학교 인공 지능 연구소 소장 젱난닝(Zheng 
Nanning)은 네이처 잡지와 인터뷰에서 중국이 "첨단 인공 
지능 시스템을 지원할 수 있는 컴퓨팅 칩을 설계하는 전문 
지식"도 부족하다고 말했다.

더불어 중국의 대규모 투자가 지금까지 실질적인 
결과로 이어지지 못한 것도 주목할만 하다. 파커는 
폴리티코와 인터뷰에서 "중앙 통제식 접근법의 단점은 
잘못된 목표일 수 있는 결과에 매우 빨리 도달할 수 있다는 
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것이다. 미국이 가진 혁신 생태계의 장점은 많은  
좋은 아이디어를 심층적으로 탐색할 수 있고  
그중에서 성과를 가져올 수 있는 것을 찾을 수  
있다는 것이다"라고 말했다.

차세대 인공 지능
미국 국방고등연구기획국은 역사적으로 미국의 주요 
연구원 및 혁신 센터와 협력하여 인터넷부터 GPS, 자율 
주행 차량까지 혁신적인 역량을 생산하는 데 성공을 
거뒀다. 국방고등연구기획국은 지금도 이러한 승리의 
연구 개발 공식을 인공 지능에 적용하고 있다. 2018
년 국방고등연구기획국은 앞으로 5년 동안 인공 지능 
관련 연구에 미화 20억 달러를 투자할 차세대 인공 지능 
프로그램을 공개했다. 이에 따라 기획국은 전략적으로 
예산을 투입해 맥락에 따라 이해하고 추론하는 기계를 
생산하는 새로운 인공 지능 시대를 열어갈 예정이다.

국방고등연구기획국 국장 스티븐 워커(Steven Walker)
는 "차세대 인공 지능 프로그램을 통해 컴퓨터를 전용 
도구에서 문제 해결 파트너로 바꾸는 것을 목표로 여러 
연구에 투자하고 있다"며 "현재 기계는 맥락적 추론 
역량이 부족하고 머신 트레이닝은 모든 사건을 포괄해야 
하지만 이는 비용이 많이 드는 것은 물론이고 궁극적으로 
불가능하다. 기계가 어떻게 새로운 상황과 환경을 인식하고 
그에 적응할 수 있는지, 나아가 인간과 같은 소통 및 추론 
역량을 가질 수 있는지 연구할 것이다"라고 말했다.

폴리티코에 따르면 국방고등연구기획국 정보 혁신실 
부국장 존 에버렛(John Everett)은 "미화 20억 달러를 매우 
다양한 프로젝트에 투입하고 있다. 비슷한 프로젝트는 
하나도 없다. 미래에 부상할 수 있는 기술에 전략적으로 

베팅하고 있다"며 "중국에서는 많은 자금이 패턴 인식 
연구로 투입되는 듯 하다. 엄청난 자금을 투입하여 패턴 
인식은 점차 개선할 수 있겠지만 큰 지출에 비해 수익은 
적을 것이다"라고 말했다.

워커 국장은 "오늘날 세계의 기술은 빠르게 발전하고 
있으므로 아이디어가 있다면 신속히 구현해야 한다"고 
말했다.

국방고등연구기획국의 초기 인공 지능 연구는 이미 
결실을 맺고 있다. 일례로 국방고등연구기획국은 5시간 
이후 적의 목표, 움직임, 가능한 감정을 예측할 수 있는 
실시간 적대 정보 및 의사 결정(RAID) 소프트웨어를 
개발하는 데 성공했다. RAID는 게임 이론의 한 측면을 
적용하여 문제를 작은 게임으로 나누고 솔루션을 도출하는 
데 필요한 컴퓨팅 파워를 줄인다. 최근 테스트에서 RAID는
속도와 정확도 면에서 인간 기획자를 능가했으며 미국 
육군이 야전에 사용할 수 있는 성능에 가까워졌다. 

미국 사상가들은 미래 인공 지능은 미국의 창의력과 
가치를 바탕으로 채택될 것이라고 낙관하고 있다.

디지털 시대에 미국을 새롭게 구축하는 것을 전문으로 
하는 싱크 탱크인 뉴 아메리카의 사장 겸 최고 운영자 앤 
마리 슬로터(Anne Marie Slaughter) 박사는 2019년 3월 
slate.com 웹사이트에 기고한 기사에서 "사실상 미국이 
모든 인재를 활용하고 전 세계를 반영하는 국가 정체성을 
포용하는 방법을 배우고 있다고 가정하면, 현재 미국이 
과학, 기술, 공학, 수학 분야에 빠져 있지만 개인주의, 
개방성, 저항성, 인본주의 등의 미국적 전통을 바탕으로 
사적 이익이나 집단 권력보다 인류를 위해 인공 지능을 
활용하게 될 가능성이 가장 크다. 아니 적어도 중국보다는 
크다"고 주장했다.  o

런던히드로 공항의 착륙 용량을 
개선하기 위해 항공 관제 엔지니어들이 
인공 지능과 머신 러닝 도구가 결합된 
고해상도 카메라를 시험하고 있다.  
AFP/GETTY IMAGES



포럼: 인공 지능 분야에서 선두를 유지하기 위해 미국은 
무엇을 해야 합니까? 

카스트로: 미국은 인공 지능에 대한 종합적인 국가 전략을 
수립해야 합니다. 여기에는 연구 개발비 증액, 인력 및 
교육 파이프라인의 기술 강화를 위한 맞춤형 프로그램 
수립, 해외 인공 지능 인력 확보와 유지를 위한 노력, 
인공 지능 사용 확대를 위한 규제 정책 확립이 포함돼야 
합니다. 규제 측면에서 특히 정책을 개편하여 민간과 
공공 분야에서 데이터 수집, 사용, 공유를 가능하게 해야 
합니다. 

포럼: 미국의 인공 지능 전략에 대해 어떻게 생각하십니까?

카스트로: 현 정부의 노력이 탄력을 받기 시작했습니다. 
행정 명령으로 일련의 조치가 시작되어 향후 인공 
지능에 대해 연방 정부가 기반을 마련하는 데 도움이 될 
유의미한 개선이 있을 것입니다. 더불어 최근(2019년 9
월) 열린 백악관 인공 지능 정상 회담은 각 연방 기관들이 
독립적으로 인공 지능 활동을 추진하도록 촉진하는 열정과 
추진력의 촉매 역할을 했습니다. 정부가 이러한 활동을 
전폭적으로 지원하겠다고 분명히 밝혔기 때문에 더 많은 
정부 인사들이 인공 지능을 우선시하기 시작할 것입니다. 
더불어 Al.gov를 만드는 것도 도움이 될 것입니다.

포럼: 미국의 전략을 어떻게 확대할 수 있을 거라고 
생각하십니까? 

카스트로: 항상 해야 할 일은 많습니다. 우선 자금을 
조달해야 합니다. 다른 정부들이 인공 지능 연구 개발에 
얼마를 투자하는지를 정확히 파악하는 것은 최악의 경우 
불가능하거나 어려운 일이지만, 확실히 알 수 있는 사실은 
그 규모가 상당하다는 것입니다. 의회는 우선적으로 추가 
자금 지원을 진행해, 민간 분야를 보완하고 컴퓨터 과학 
및 관련 학문에 이미 제공하고 있는 "일반 비즈니스"
를 지원해야 합니다. 또한 정부가 우선적으로 진행해야 
한다고 파악한 인공 지능 연구 분야와 관련하여 이러한 
자금이 다양한 기관 내 어떻게 사용되고 있는지 더욱 

철저히 추적해야 합니다. 많은 인공 지능 연구 개발 자금이 
국립과학재단이 아닌 에너지, 보건, 복지부, 운수부, 기타 
연방 기관에서 제공될 것입니다. 더불어 정부는 전 세계 
동맹국과 합동 자금 조달 계획을 고려하여 연구 협력을 
강화해야 합니다.

포럼: 합동인공지능센터는 인공 지능 분야에서 미국의 
경쟁력에 얼마나 중요합니까?

카스트로: 국방부의 인재 부족으로 국방부가 인공 지능으로 
할 수 있는 일이 제한된 상황에서 합동인공지능센터는 
단기적으로 매우 중요한 의미를 갖습니다. 국방부는 
전문성을 통합하여 프로젝트 우선 순위를 개선하고, 규모 
조정 문제를 해결하는 데 집중하며, 국방부 내 인공 지능 
기반 혁신 문화를 조성할 수 있을 것입니다.

포럼: 데이터 혁신 연구소가 최근 발표한 보고서의 핵심은 
무엇입니까?

카스트로: 미국은 인공 지능 분야에서 초기 주도권을 
확보했지만 중국이 무서운 속도로 쫓아오고 있습니다. 
미국이 경쟁에 필요한 자원을 투입하지 않으면 초기 
주도권을 잃게 될 것입니다. 인공 지능 분야에서 뒤처지면 
미국의 경제, 국가 안보, 전체적인 글로벌 경쟁력에 매우 
심각한 부정적인 영향이 생길 수 있습니다. 많은 다른 
나라들이 인공 지능에 주력하고 있으며, 이와 마찬가지로 
미국도 노력해야 합니다.

포럼: 여전히 미국이 절대적으로 중국을 앞서고 있다는 
것을 사람들이 알고 있습니까? 연구 결과에 놀라운 점이 
있었습니까?

카스트로: 제가 처음에 생각했던 것보다 중국은 일부 
분야에서 많이 뒤떨어져 있습니다. 다음의 연구 결과는 
전반적인 현황을 보여주는 것으로, 연구에 최신 데이터를 
사용했지만 일부 데이터는 약 1년 전 것이라는 점에 
주의해야 합니다. 지난 몇 년 사이에 중국은 엄청난 발전을 
이루었고, 무섭도록 빠른 속도로 선두국가를 따라잡고 
있습니다. 더불어 미국과 중국은 모두 군사용 인공 지능에 
많은 초점을 맞추고 있으며 이 분야의 많은 부분은 
공개적으로 비교가 불가능합니다.

하지만 가장 중요한 요소 중 하나는 중국이 기술 도입 
분야를 중심으로 인공 지능 채택을 주도하고 있다는 
것입니다. 여론 조사에 따르면 중국 국민은 일반적으로 
인공 지능에 대해 긍정적입니다. 따라서 중국은 더욱 
야심찬 인공 지능 프로젝트를 진행하는 데 국민의 지지를 
받고 있다 할 수 있습니다. 이와는 반대로 미국 국민은 
인공 지능의 잠재력에 대해 더 비관적이기 때문에 국회 
의원들의 기술 추구 의지가 제한될 수 있습니다.

인공 지능 이니셔티브
포럼은 데이터 혁신 연구소 소장 다니엘 
카스트로(Daniel Castro)와 미국의 
경쟁력에 대한 인터뷰를 진행했다.
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포럼: 인공 지능과 관련하여 특히 
군사 기술 부문에서 러시아와 경쟁은 
어떻습니까?

카스트로: 인공 지능 분야에서 
러시아는 중국, 유럽연합 또는 미국처럼 연구 규모가 
크지는 않지만 중요한 국가입니다. 지정학적 관점에서 가장 
우려되는 것은 러시아와 중국이 인공 지능 분야에서 더 
가까운 협력을 하게 될 경우 미국이 받게 될 영향입니다. 
이 때문에 미국은 오스트레일리아, 캐나다, 프랑스, 독일, 
일본, 한국, 영국 등 동맹국과 인공 지능 관련 긴밀한 
파트너십을 구축해야 합니다.

포럼: 인공 지능 분야에서 유럽은 어떤 역할을 하고 
있습니까?

카스트로: 유럽은 인공 지능 연구 분야의 주요 동력으로서 
많은 자원을 투입하고 있습니다. 경제적 관점에서 현재 
유럽은 이 분야에서 미국이 가진 주도권에 큰 위협이 되지는 
않습니다. 하지만 유럽 정상들이 인공 지능 전략을 수정하여 
상업화와 채택에 더 집중한다면 훨씬 더 강해질 수 있습니다.

포럼: 인공 지능 및 데이터 채택 분야에서 중국이 주도권을 
갖는 경우, 그것이 의미하는 바는 무엇입니까?

카스트로: 인공 지능 채택은 산업에 혼란을 일으킬 수 
있습니다. 대부분 나라에게 중국의 위협은 단순히 중국이 
인공 지능 개발에서 앞서는 것이 아니라, 중국이 인공 
지능을 선도적으로 채택하여 금융 서비스나 보건 서비스 
등 분야의 국가 경쟁력이 강해지는 것입니다. 중국은 
부분적으로 규모는 물론 정책 때문에 데이터 분야에서 
많은 나라를 앞서고 있습니다. 하지만 중국이 데이터 
공유를 확대할 기회가 아직 남아 있습니다. 특히 정부 
데이터를 민간 분야에 공유할 가능성이 존재합니다. 

따라서 이 분야는 미국 같은 나라가 국내적으로 개선하는 
것은 물론 중국과 경쟁을 인정해야 합니다. 미국은 동맹과 
파트너십을 구축하여 미국 기업이 글로벌 데이터 세트를 
활용할 수 있게 해야 합니다.

포럼: 인공 지능에 대해 국제 윤리 패널이 필요하다고 
생각하십니까?

카스트로: 인공 지능과 관련된 많은 윤리적 질문은 맥락에 
따라 크게 달라질 수 있습니다. 즉, 인공 지능 윤리에 대한 
질문은 자율 주행 차량, 신용 카드 위험 점수, 또는 기타 
특정 시나리오에서 인공 지능이 어떻게 사용되는지와 
관련될 수 있습니다. 국가는 인공 지능 윤리에 대해 단일 
포럼을 개발하기보다 인공 지능이 변화를 가져올 분야를 
인식하고 기술 사용의 윤리적 함의를 고려해야 합니다. 
하지만 이러한 분야에서도 초점은 인공 지능의 윤리보다 
사용 중인 대형 시스템이나 프로세스의 윤리에 맞춰질 
것입니다. 인공 지능에 대해 이야기할 때 사람들이 편협한 
시야를 가지고 문제를 무시하거나, 특정 문제와 관련된 더 
폭넓은 윤리적 질문을 놓치는 경우가 너무 많습니다.

포럼: 소위 킬러 로봇을 금지하기 위한 유엔이나 기타 
국제적 노력에 대해 어떻게 생각하십니까?  
인간이 의사 결정 구조 내에 있어야 한다고 생각하십니까?

카스트로: 인공 지능은 앞으로 더 많이 군사 및 국방 
시스템에 통합될 것입니다. 현 단계에서 기술을 
금지하려는 시도는 잘못된 것으로 보입니다. 거의 모두가 
어떤 나라도 무책임한 킬러 로봇을 제작하면 안 된다는  
데 동의하고 있습니다. 더 어려운 질문은 얼마나 많은 
책임이 어떠한 상황에서 적정하며, 이러한 선택이 어떠한 
의미를 가지는가 하는 것입니다. 다행히 이러한 질문을 
연구하고 글로벌 합의와 규범을 개발할 시간이 아직  
남아 있습니다.  o

2019년 1월 네바다주 
라스베이거스에서 열린 
전자 쇼

AFP/GETTY IMAGES
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포럼 일러스트레이션

미래  

전투 공간  
기술

미국 태평양 육군이 다중 영역 작전, 자동화, 데이터 
융합을 추진하고 있다 

스티브 카칠라(STEVE KACHILLA)/미국 태평양 육군 미래 사단
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남
중국해 주변에 위치한 미개발 

섬의 들판에서 배트 12 무인 

항공기 시스템이 날아오른다. 

캐터펄트 발사형 전술  

저탐지/스텔스 항공기가 해상을 

비행하며 해양 표적을 찾는다. 

배트 12 무인 항공기 시스템을 

운영하는 미국 육군 병장은 수동 전자기 센서를 갖춘 

고고도 기구와 미국 해군 자산이 제공한 데이터 피드를 

연결하는 또 다른 기구로부터 신호를 받았으며 이들 

기구는 모두 수백 킬로미터 떨어진 해상에서 발사됐다.  

다른 섬에 위치한 다중영역기동부대 본부의 표적 

공격자 육군 병장은 맞춤형 인공 지능과 머신 러닝을 

이용하여 공중 자산의 데이터를 해양 드론의 센서와 

통합했다.
배트 12 운영자와 다중영역기동부대 표적 공격자는 

모두 엄격한 조건에서 활동한다. 이들은 소형 정수기를 

이용하여 물을 마시기 때문에 식수를 운반하지 않아도 

된다. 이들은 배터리와 발전기 조합 기술을 사용하여 

스마트하게 전기를 전송하고 저장하는 마이크로그리드 

기술에서 동력을 얻어 이동성을 높이고, 열 신호를 

줄이고, 연료 수송 필요성을 크게 낮춘다. 자율 지상 

차량과 리드 팔로우 기술은 지속 운영을 위한 인력 배치 

필요성을 줄인다.

다중영역기동부대의 분산된 노드에 물자를 공급하는 

육군 선박에도 전자기 및 통신 장비가 장착되어 

다중영역기동부대 복원력에 기여한다. 모든 선박은 

무인 항공기 시스템을 발사하거나 고기동 다연장 로켓 

발사기(HIMARS)용 발사대 역할을 하도록 구성할 수 

있다. 선박에는 소형 중환자실이 설치되어 있어 여기서 

외상팀은 환자를 치료하고 연안 수로를 통해 즉시 

이동할 수 있다.

다른 미국 서비스 플랫폼과 우주 자산에서 받은 

정보와 함께 육군이 관리하는 센서가 제공한 데이터가 

다중영역기동부대와 첩보, 정보, 사이버, 전자전, 우주

(I2CEWS) G2 데이터 통합 센터로 전송된다. 육군 정보 

분석가와 데이터 과학자는 함께 인공 지능/머신 러닝 

프로그램을 구축하고 유지하며 이 프로그램은 바다 

넘어 데이터를 전송하고, 작전 정보를 기다리는 대신 

수분 내에 테라바이트 데이터를 구성하고 분석한다. 

이제 다중영역기동부대는 독립적으로 이 데이터와 

연합군으로부터 받은 다른 정보 피드를 비교하여 

다중영역 공통작전상황과 유기적 다중영역기동부대 

표적화 프로세스를 유지할 수 있으며 이후 프로세스는 

데이터를 제공하는 모든 공통작전상황을 자동 

업데이트한다.

배트 12는 표적을 찾고, 시각 확인을 제공하고, 

인근 지역에 민간 선박이 없다는 것을 확인한다. 

다중영역기동부대 공통작전상황은 합동 기동 

부대 공통작전상황을 업데이트하고 시간에 민감한 

표적화 프로세스를 시작하여 가용한 무기를 찾는다. 

표적에 가장 적합한 무기는 다른 섬에 위치한 

다중영역기동부대의 HIMARS 다연장 로켓 발사 

체계다. 다중영역기동부대가 다른 무인 항공기 

시스템이 제공한 통신 링크를 이용하여 표적화 

데이터를 전송하고 사격 명령을 내리면 미국 육군 

장거리 대함 무기가 공중으로 발사된다. HIMARS 
부대는 대포병 사격을 피하기 위해 다른 사격 위치로 

이동하는 한편 I2CEWS 자산은 비운동성 사격으로 

부대 움직임을 가리고 보호한다.

기술을 위한 구성
오늘날 기술 변화 속도는 미국군의 연구, 개발, 획득 

과정에 어려움을 가져왔으며, 잠재적 적은 최신 기술을 

이용하여 중요한 역량을 개발해 미국군에게 극복 

과제를 안겨주고 있다. 2018년 육군 현대화 전략에 

따르면 미국 육군은 이러한 문제에 대해 "적에게 

압도당할 위험을 감수하지 않으려면 조직 및 역량과 

미래 전장에서 임무를 완수하는 능력의 현대화를 

더 이상 미룰 수 없다"고 인식하고 다면 접근법으로 

대응했다. 미국 육군이 추진한 가장 중요한 두 가지 

변화는 조직과 개념이다. 조직 면에서 미국 육군은 

연구, 개발, 획득 기능을 육군 미래 사령부로 통합하여 

기술 관리를 담당하게 했다. 2018년 12월 미국 육군 

교육 및 교리 사령부 소개 자료에 따르면 개념 면에서 

육군은 "적의 반(反) 접근 및 지역 거부 시스템을 

배트 12는 표적을 찾고, 
시각 확인을 제공하고, 
인근 지역에 민간 선박이 
없다는 것을 확인한다.



관통하고 해체하기 위해" 다중 영역 작전((MDO)을 

채택했고, "새로운 전략 맥락에서 적을 상대하기 위해 

로봇, 자율 체계, 인공 지능 등 새로운 기술로 경쟁할  

수 있는 결합 무기를 확대했다".

미국 육군은 미국 태평양 육군 본부에 첫 번째 

다중 영역 작전 부대 다중영역기동부대에 대한 시범 

프로그램을 맡겼다. 다행히 미국 태평양 육군은 자체 

미래 사단을 통해 미래 개념과 미래 역량을 처리하도록 

이미 조직되어 있었다. 미국 태평양 육군 미래 사단은 

국가 연구 개발 조직, 산업, 싱크 탱크, 육군 및 국방부 

분석 센터, 동맹국, 합동군과 특별한 관계를 맺고 이를 

활용하여 미국 육군 태평양 및 미국 인도 태평양 사령부 

훈련, 워 게임, 연구에 실험 기회를 창출하고 있다. 미국 

태평양 육군은 다중영역기동부대가 통신과 지상 기동이 

제한된 환경에서 작전하면서 장거리 정밀 타격용 

유기적 표적화 업무를 수행할 수 있도록 노력하고 있다. 

미래 사단은 자동화 실험을 통해 활주로 독립형 

무인 항공기 시스템이 해양 웨이브 글라이더와 상호 

작용하게 조정하여 공중 및 해상 자동 센싱 역량을 

결합하고, 데이터를 비교 대조하여 해양 접촉을 

긍정적으로 식별하기 위한 시험 방법을 고안하고  

있다. 이를 통해 다중영역기동부대는 해양 영역 인식을 

확보하여 공통 작전 상황을 호스트국 및 합동군과 

공유할 수 있게 된다. 더불어 다중영역기동부대는 경쟁 

기간 중 국내 사법 활동에 기여할 수 있으며 경쟁과 

분쟁이 심화되면 합동군과 다자간군을 위한 피아 

식별을 할 수 있다. 원격 발사, 제어, 회수가 가능한 무인 

및 자율 플랫폼이 늘면서 미래 사단은 가장 낮은 레벨의 

다중 영역 운영자가 이들을 운영할 수 있게 하여 역량, 

용량, 이중화, 치명성을 강화할 방법을 찾을 것이다. 

때로 신기술에 대해 가장 좋은 대응 수단은 오래된 

기술이다. 미국 태평양 육군 우주 사단 및 미래 사단은 

또한 자매 부대 및 기타 전투 사령부와 풍선, 비행선, 

태양광 고정익 플랫폼 같은 고고도 기술을 개발하고 

있다. 이러한 기술은 체공 시간 및 적재 역량 덕분에 

수동 및 능동 감시 및 정찰 수집 역량이 매우 뛰어나며 

적의 요격이 매우 어렵다. 가까운 지형이나 선박에서 

발사하거나 다중영역기동부대가 직접 발사할 수 있는 

기구에 수동 시각 및 전자기 감지 역량을 탑재하여 조기 

경보, 다중 영역 공통 작전 상황, 표적화 프로세스에 

추가 기여할 수 있다. 원거리에서 발사하고 회수할 수 

있는 비행선과 고정익 플랫폼도 동일한 임무를 수행할 

수 있다. 또한 이러한 자산을 전개하여 전술 및 작전 

통신 역량을 제공함으로써 다중영역기동부대의 다른 

합동군 및 연합군과 조정 능력을 강화하거나 적의 반 

접근, 자역 거부 작전에 손실된 역량을 대체할 수 있다. 

미국 육군과 미국 태평양 육군은 다중영역기동부대를 

더욱 전진 배치하기 위해 고고도 기술을 추진하고 있다.

데이터 융합
다중영역기동부대가 여러 영역의 센서 플랫폼을 

제어하고 서비스나 국가 센서로부터 데이터를 받을 

캔터키주 포트 캠벨 훈련 지역에서 시험 비행 중 군인이 RQ-11 무인 항공 
시스템을 발사하고 있다. 
 아론 도허티(AARON DAUGHERTY) 병장/미국 육군
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제이슨 커쇼(JASON CUTSHEW)/미국 육군

수 있으면 진정한 의미의 초지평선 표적화 역량을 

확보하는 장점이 있으나 해당 데이터로 적시에 결정을 

내리기 위해서는 데이터 처리에 엄청난 비용이 

소요된다. 동적 및 비동적 작전 사격을 위한 거의 

모든 데이터 융합이 여단보다 훨씬 높은 수준에서 

이루어지기 때문에 분석용 데이터를 전송한 후 사격 

부대에 다시 정보를 전송해야 한다. 병참 기술을 

다중영역기동부대에 통합하여 연료와 물의 수송 

필요성을 줄이는 것처럼 인공 지능/머신 러닝도 통합을 

통해 데이터 전송 요건을 줄이고 유기적 의사 결정 

역량을 개선하고 있다. 

육군 미래 사령부와 육군 애플리케이션 실험실은 

미국 태평양 육군과 협력하여 다중영역기동부대와 

같은 다중 영역 부대의 포워드 에지 컴퓨팅 필요를 

해결하기 위해 전술 데이터 팀을 출범했다. 소규모 

데이터 과학자팀이 데이터 입력점에 투입되어 현장에서 

맞춤형 인공 지능/머신 러닝 솔루션을 구축하고 

데이터를 구조화하고 분석한다. 이러한 포워드 에지 

컴퓨팅 역량은 다중영역기동부대의 동적 및 비동적 

적시 사격 능력을 크게 개선하고 있다. 더불어 이러한 

사격 실행 권한은 적절한 분석이 이루어지는 곳에 

주어져야 하므로, 새로운 인공 지능/머신 러닝 역량은 

다중영역기동부대로 권한 이양을 촉진하여 통신이 

끊어진 경우에도 다중영역기동부대가 임무 명령을  

더욱 효과적으로 실행할 수 있게 한다.

다중영역 작전 부대가 태평양에서 싸우고 이기기 

위한 기술은 다양하고, 다각적이며, 다양한 전투 기능을 

포괄한다. 연구, 훈련, 실험, 워 게임에 따르면 여러 

기술을 적용하는 것이 매우 효과적이다. 미래 사단은 

미국 태평양 육군의 기술 관리자로서 태평양 육군의 

필요를 평가하고 태평양 전역에서 다중 영역 작전의 

개념과 적용을 개선하기 위한 임무를 추진하면서 

앞으로도 이러한 노력을 설계하고 지원할 것이다.  o

앨라배마주 레드스톤 아스날에서 미국 육군이 패트리어트 미사일을 시험 
발사하고 있다. 이 지상 이동형 방어 요격 미사일은 2028년 육군 방공 
및 미사일 방어 비전에 포함되어 있으며 이에 따라 첨단 및 기존 기술을 
결합하여 공중 및 미사일 공격을 억지하고 예방하며 격파한다.

배트 무인 항공기 시스템
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도 태평양 지역 내 많은 군의  
경우 군 현대화에는 해외 무기 
구매가 어느 정도 포함되어 
있으며, 미국산 하드웨어와 
기술을 구매하고 싶다는 여러 
국가들의 요청이 쇄도하고 있다.

스톡홀름 국제 평화 연구소에 따르면  
2014년부터 2018년까지 전 세계 무기 이전 
합계를 살펴보자 미국, 러시아, 프랑스, 독일, 
중국이 순서대로 상위 5개국에 랭크됐다. 해당 
기간 동안 이들 나라의 합계 규모는 총 무기 
수출량의 75퍼센트를 차지했다. 이 중 3분의  
1 이상, 즉 대략 36퍼센트를 미국이 수출했다. 

대부분의 정부 간 무기 이전과 미국산 국방 
장비 및 기술의 상업 수출 허가를 감독하는  
미국 국방부 정치 군사 사무국은 2019년  
5월 성명서에서 “미국은 전 세계 동맹국과 
파트너십을 강화하여, 이들이 합법적인 자체  
국방 필요를 충족하고, 공통 안보 과제를 
해결하기 위해 미국군과 함께 작전하는  
역량을 개선하는 데 헌신하고 있다”고 밝혔다.

무기 판매와 국방 무역은 외교 정책의 핵심 
수단이며 지역 안보에 잠재적으로 장기적인 
영향을 미친다. 미국 국방부는 이 때문에 다른 
나라에 군사 장비와 기술을 제공할지 여부를 
결정할 때 정치, 군사, 경제, 무기 통제, 인권 
상황을 고려한다고 밝혔다. 

도널드 트럼프(Donald Trump) 대통령이 더 
많은 무기를 더 빠르게 해외에 판매할 수 있게 
허용하면서 2018회계년 미국의 동맹국에 대한 
무기 판매 계약 체결 규모는 미화 556억 달러로 
2017년에 비해 33퍼센트 증가했다. 2019회계년 
첫 3분기 말까지 미국의 해외 무기 판매 계약은 
미화 441억 달러에 달했다.

스톡홀름 국제 평화 연구소 보고서는 세계 
상위 2위 무기 수출국 사이의 격차도 커졌다고 
지적했다. 스톡홀름 국제 평화 연구소에 따르면 
2014년부터 2018년까지 미국의 무기 수출은 
러시아보다 75퍼센트 높았다. 이전 4년간 격차는 
12퍼센트에 불과했던 것을 생각하면 큰 폭으로 
증가한 것이다.

스톡홀름 국제 평화 연구소 무기 및 군비 

인

국가는 해외 무기와 기술을 구매할 때 구매  
과정의 무결성을 고려해야 한다

포럼 스태프

구매력
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지출 프로그램 국장 아우데 플레우란트(Aude 
Fleurant) 박사는 "미국은 세계 최대 무기 
수출국으로 입지를 더욱 굳혔다"며 미국의 
수출품에 전투기, 단거리 크루즈 및 탄도 미사일, 
유도 폭탄과 같은 첨단 무기가 종종 포함된다고 
말했다.

스톡홀름 국제 평화 연구소의 데이터에 
따르면 중국은 상위 5개국에 들었지만 최근  
몇 년 동안 무기 수출 비율은 대폭 감소했다. 
2004년부터 2008년까지 중국의 무기 수출은  
195퍼센트 성장했지만 2014년부터 2018년까지는
2.7퍼센트 성장하는 데 그쳤다.

2019년 5월 하와이 호놀룰루에서 열린 태평양 
지상군 심포지엄 및 전시회에서 주제 연설한 미국 
육군 안보 지원 사령부 사령관 제프리 W 드루샬
(Jeffrey W. Drushal) 소장은 "대외군사판매는 
복잡한 시스템이다"라고 말했다. 미국은 
파트너국과 단계별로 협력하여 군의 유형에 맞는 
적합한 계약을 체결하며 미국 육군 안보 지원 
사령부는 미국 육군이 담당하는 대외군사판매의 
약 95퍼센트를 실행한다.

미국은 이러한 과정에서 무결성을 유지하기 
때문에 많은 나라들이 찾고 있다.

드루샬 소장은 주제 연설 중 "미국에서 
무기를 구입하는 경우, 헬리콥터가 고장나자마자 

격납고에 방치되는 일은 없다. 미국은 완벽한 
패키지를 제공한다"며 "여기에는 예비 부품, 
매뉴얼, 정비 교육, 구매한 최종 제품을  
사용하는 방법에 대한 교육이 포함된다.  
이 모든 것이 통합되어 국가가 고려할  
종합 패키지에 포함된다"고 말했다.

미국 육군 안보 지원 사령부는 잠재적 
구매자에게 필요한 장비의 상세 내용과 목적을 
파악하는 데 도움을 주는 요청서 체크리스트로 
대외군사판매 과정을 투명하게 제공한다. 요청서 
필수 내용:
•	자금원을 확인한다. 
•	요청서를 제출하는 군 유형(육군, 해군 또는 

공군)을 확인한다.
•	장비 또는 장비를 요청하는 군 유형을 

확인한다.

장비의 사용 목적이나 운용 기간 및 위치에 
대한 추가 정보도 제출한다.

드루샬 소장은 미국 육군 안보 지원 사령부의 
대외군사판매 과정이 너무 느리다는 피드백을 
가장 많이 받음을 인정했다.

그는 "계약을 체결하는 데 시간이 너무 오래 
걸린다"며 "하지만 미국 대외군사판매의 장점 중 
하나는 계약 과정의 무결성이다"고 말했다. 그는 

미국 육군 안보 지원 사령부

2019년 8월 
방콕 돈므앙 
군용 비행장에서 
태국 육군 
참모총장 아피랏 
콩솜퐁(Apriat 
Kongsompong) 
대장(왼쪽)과 미국 
인도 태평양 사령부 
사령관 필립 S 
데이비슨(Philip 
S. Davidson) 
미국 해군 대장이 
스트라이커 
장갑차를 실은 C-17 
글로브마스터를 
맞이하고 있다.
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파트너국이 구매 과정을 빨리 진행할 수 있는 
방법이 있는지 종종 묻는다고 말했다. "시간이 
조금 오래 걸리기는 하지만 올바른 결과가 
나온다. 결과는 논쟁의 여지가 없고 부패가 없다."

남중국해의 긴장과 태평양 및 기타 지역에서 
영향력을 높이려는 중국의 활동을 비롯하여 
인도 태평양에서 긴장이 고조되면서 미국은 
인도 태평양 파트너국에 대한 대외군사판매를 
지속적으로 늘릴 것이다.

밀리터리 임베디드 시스템스 잡지는  
"남중국해의 긴장 고조는 물론 낡은 무기의  
개편 필요성 때문에 동아시아와 태평양 지역 
국가들이 항공기와 대공 무기 체계를 구매하고 
있다"며 "근동과 남아시아는 일반적으로 첨단 
공군과 지상군을 원하기 때문에 미국산 장비를 
끊임없이 찾고 있다"고 보도했다.

시장 조사 회사 프로스트 앤 설리번은 

국방부의 대외군사판매 시장이 2015년부터  
2021년까지 연평균 약 3.4퍼센트 성장하고 지상용 
대공 무기, 전투기, 교육 서비스, 전술 차량이 가장 
많이 요청되고 납품될 것이라고 전망했다. 

미국 육군 안보 지원 사령부는 수요를 
충족하기 위해 동맹국별 국가 프로그램 관리자를 
지정하고 있다. 체크리스트가 완성되면 구체적인 
작업 요건을 충족한 뒤 기술을 이전할 수 있다. 
미국 육군 안보 지원 사령부 담당자는 언어, 절차, 
교육 필요를 검토하며 드루샬 소장은 이를 운용 
블록이라 부른다. 

드루샬 소장은 지정학적 환경 때문에 요청이 
증가할 것을 알고 있으며 그가 이끄는 팀은 
파트너국의 새로운 역량 구축을 도울 준비가 
되어 있다. 드루샬 소장은 주제 연설에서 "미국 
방위 제품에 대한 수요는 떨어지지 않을 것이며, 
계속 증가할 것이다"라고 말했다.  o

"미국에서 무기를 구입하는 경우, 헬리콥터가 고장나자마자 격납고에 방치되는 일은 
없다. 미국은 완벽한 패키지를 제공한다."

– 제프리 W 드루샬 소장

태국 육군 
참모총장 아피랏 
콩솜퐁(Apirat 
Kongsompong) 
대장이 인도된 
스트라이커 장갑차를 
살펴보고 있다.

미국 육군 안보 지원 사령부



포럼 일러스트레이션

네트워크
지식

소셜 미디어 플랫폼이 일상 활동의 일부가 되면서 군과 안보 
분야가 안전 장치를 통합하고 있다. 
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전
세계 소셜 미디어 사용을 추적하는 
글로벌 기관 WeAreSocial.com의 
2019년 디지털 보고서에 따르면 전 
세계 인구의 절반 가량이 매일 소셜 
미디어를 사용하고 있다. 시장 조사 
회사 글로벌웹인덱스의 2018년 연구가 

보여주듯이 소셜 미디어를 사용하는 가장 큰 이유는 
인적 연결이지만 지난 5년 동안 전자 상거래와 연구 
같은 다른 분야도 크게 성장했다.

글로벌웹인덱스의 인사이트 분석가 올리비아 
발렌타인(Olivia Valentine)은 "꾸준히 점진적으로 
변화가 일어나며 인적 연결이 주류에서 밀려나고 있다"며
"이제 소비자를 끌어들이고 있는 부문은 전통적으로 
소셜 미디어 밖에 있었던 목적 달성을 위한 활동이다"
고 말했다.

2012년 이스라엘과 하마스 전쟁이 트위터로 
옮겨가면서 군사 및 안보 분야는 소셜 미디어를 작전 
도구로 수용하기 시작했다. PW 싱어(P.W. Singer)와 
에머슨 T 브루킹(Emerson T. Brooking)이  
 《라이크워: 소셜 미디어의 무기화》에서 기술한 바와 
같이 온라인 플랫폼은 또 다른 전장이 됐다. 

라이크워 웹사이트는 "전쟁과 정책이  
인터넷을 바꾸고 있는 것처럼 소셜 미디어 무기화를 
통해 인터넷이 전쟁과 정책을 바꾸고 있다"며  
"테러리스트들이 공격을 생중계하고, '트위터 전쟁'
으로 실제 사상자가 발생하고 허위 정보가 퍼져, 전투 
결과뿐만 아니라 국가의 운명도 바뀐다. 이에 따라 
전쟁, 기술, 정책이 스마트폰에서 펼쳐지는 새로운 
유형의 전투 공간으로 통합됐다"고 주장했다.

소셜 미디어는 오랫동안 공공 기관의 영역이었다. 
하지만 정보 운영, 첩보는 물론 재해 및 위기 관리 등 
정보를 공유하거나 수집할 필요성이 다른 영역으로 
확대되었다. 정보의 조작화와 무기화로 인해 대중 
공개를 위한 데이터 삭제 능력은 공보의 영역을 
넘어섰다.

주요 통신 플랫폼으로 소셜 미디어를 사용하는 
것과 관련된 합법적인 우려와 위험이 존재하지만 소셜 

미디어가 조직에 제공하는 장점은 그러한 우려보다 
크다. 소셜 미디어는 가까운 미래에 사라질 현상이 
아니며, 올바로 실행하면 전투력 강화에 도움이 될 
것이다.

가장 큰 위험은 계획 부족에서 비롯된다 
특히 재해 관리나 테러 대응 분야의 인력이 부족한 
공공 기간의 경우, 정보 조작과 더불어 정보를 적시에 
발표하기 위해 데이터를 삭제하는 인증 절차는 버겁게 
느껴질 수 있다. 대부분의 공공 기관에는 여러 소셜 
미디어 채널의 정보를 추적하고, 유지하고, 분석하여 
이러한 추가 기능을 지원할 인력이 부족하다.

2018년 11월 군사 및 국방 분야의 소셜 미디어에 
대한 회의에서 미국 육군 디지털 통신 전문가는  
"총을 주지 않고 군인을 전투에 투입할 수 없다"며 
소셜 미디어 계정을 담당하는 군인 교육의 중요성을 
설명했다.

버마 양곤의 한 찻집에서 사람들이 스마트폰을 사용하고 있다. 
AFP/GETTY IMAGES

마리 마르코비노비크(MARY MARKOVINOVIC)/대니얼 K 이노우예 아시아 태평양 안보 연구소



48 IPD FORUMFORUM

나날이 커지는 소셜 미디어 이용 필요에 부합하기 
위해서는 명확한 계획과 교육이 필수적이다. 소셜 
미디어와 군사 또는 안보 분야 프로그램용 기타 앱의 
실행을 계획할 때는 다음을 결정해야 한다.

•	목표는 무엇인가?
•	정보 품질 및 전달 방법에 대한 이용자의 

기대는 무엇인가?
•	이러한 목표와 기대를 충족하기 위해 자원의 

제한을 어떻게 극복할 것인가?
•	이용자와 어떻게 소통할 것인가?
•	언어 장벽을 어떻게 극복할 것인가?
•	누가 프로그램을 운영할 것인가? 어떤 교육을 

제공할 것인가?
•	어떤 정책과 절차를 마련해야 하는가? 적시에 

정보 공개를 승인하기 위한 효율적인 절차를 
어떻게 수립할 것인가?

•	해커 위험을 줄이기 위해 계정 보안을 어떻게 
유지할 것인가?

•	프로그램의 효과를 어떻게 측정하고 추적할 
것인가?

중요한 것은 유연성
계속해서 글로벌 소셜 환경을 지배할 페이스북은 버마, 
인도네시아, 필리핀 등지에서 여전히 인기가 높다. 
하지만 미국을 중심으로 많은 젊은 층은 페이스북을 

벗어나 인스타그램과 스냅챗을 이용하고 있다. 또한 
많은 사람들이 구글을 건너뛰고 유튜브를 주요 검색 
엔진으로 사용하면서 가상 세계에서 고품질 동영상 
제작이 텍스트 작성만큼 중요해졌다.

이러한 플랫폼은 중국 내 사용이 금지되어 있으며 
중국에서는 텐센트가 주요 소셜 미디어 플랫폼으로서 
국민들의 일상 생활에 지속적으로 침투하고 있다. 
텐센츠의 경우 정부의 사용 승인과 추적이 뒤따른다. 
특정 인구층이 받고 있는 이러한 정보 소비의 제한 
때문에, 목표 이용자를 파악하는 동시에 그들의 실제 
어디에 거주하고 있고 가상의 세계에서는 어디에서 
주로 활동하는지를 파악해야 한다.

메시지 전파
많은 소셜 미디어 플랫폼은 정보 흐름을 통해 수익을 
창출하는 방법을 알아냈다. 따라서 페이스북 페이지의 
간단한 게시물은 거의 혹은 전혀 영향이 없을 수 있다. 
이러한 게시물은 사용자가 페이지 구독자일지라도 
사용자의 뉴스피드에 더 이상 자동으로 나타나지 
않는다. 게시물을 널리 확산시키려면 정보 유포자는 
참여도를 높여야 한다. 즉, 모든 댓글에 답변하고 
질문을 통해 대화를 유도하는 담당자를 배치해야 한다.

대안으로는 유료로 게시물을 홍보하는 것을 들 수 
있다. 소셜 미디어 상의 유료 정보 홍보에 대한 개념은 
국가별로 다르다. 미국의 경우 소셜 미디어 유료 
홍보는 채용 관련 서비스만 사용할 수 있다. 따라서 

필리핀 육군이 소셜 미디어 플랫폼에서 가짜 뉴스를 알아내는 방법에 
대한 강의를 듣고 있다.  AFP/GETTY IMAGES
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많은 군 홍보실은 소셜 플랫폼보다는 유기적인 참여에 
집중할 수밖에 없다.

소셜 미디어와 재해 관리
많은 정부는 재해 대응 중 정보 조율을 개선하는 앱을 
만들고 있다. 일부 앱은 연방 정부 차원에서 운영된다. 
영토가 넓은 지역의 경우, 도시 차원에서 운영하는 
앱도 많다.

예를 들어, 2014년 필리핀 정부는 필리핀 기반의 
온라인 뉴스 웹사이트 래플러와 협력하여 바팅코라는 
정보 공유 앱을 개발했다. 이후 수많은 앱이 개발되어 
마닐라 같은 특정 지역을 지원하고 있다.

소셜 미디어에서는 나쁜 정보가 공유되는 위험이 
존재한다. 하지만 종종 더 위험한 것은 정보 부족으로 
이용자의 기대치를 충족하지 못하는 것이다.

이용자의 기대치는 종종 정부 승인 절차의 
타이밍에 반하는 경우가 많다. 2018년 미사일 경보로 
하와이가 패닉에 빠졌던 당시, 하와이 비상관리국은 
텔레비전과 휴대전화 경보를 통해 임박한 공격에 
대한 정보를 공유했다. 상황이 오류로 파악되고 경보 
해제 메시지를 발표하기 위한 승인을 받는 데는 15
분이 걸렸다. 하와이 비상관리국은 최초 메시지를 
발표하고 17분 후에 트위터에 수정 메시지를 
게시하고 45분 후에도 동일 채널에 같은 메시지를 
게시했지만 트위터에서는 잘못된 미사일 경보가 
빠르게 퍼져나갔다. 대부분의 언론 보도에 따르면 
당시 당국이 공식 성명서를 발표하는 데는 총 38분이 
걸렸다. 

일반적인 작업 환경에서 30분은 빠른 대응처럼 
보이지만 위기 상황에서 30분은 매우 긴 시간일 수 
있다. 주민들은 실수에 분노했다. 그리고 정부가 
과도하게 오랜 시간을 보낸 다음에야 최초 오류 경보를 
정정하고 주민들에게 스스로를 지키는 유용한 정보를 
공유했다는 사실을 깨닫고는 더욱 분노했다.

비정부기구도 국민들이 정부가 발표한 정보를 
신뢰하지 못하는 상황을 중심으로 정보 공유 
활동에 참여하고 있다. 특히 인력이 부족한 곳에서 
비정부기구가 절차를 지원하는 것이 유익할 수 있지만 
동시에 이는 정보 공유 책임을 제3자에게 전가하는 
것일 수도 있다.

향후 전망
WeAreSocial.com의 "2028년 소셜" 보고서에 따르면 

소셜 미디어 사용은 앞으로 계속 진화할 것이다. 
왓츠앱과 스냅챗 같은 메시징 플랫폼이 범위를 계속 
확대할 것이고 가상 현실과 증강 현실이 사용자 
경험을 계속 바꿀 것이다. 페이스북이 다른 모든 
플랫폼을 압도하여 슈퍼 플랫폼이 될 것이라는 
주장이 있는 반면, 소셜 미디어가 기본 업무 및 가정용 
애플리케이션에 완전히 통합되면서 전체 네트워킹 
경험이 바뀔 거라는 기대도 있다.

개인 정보 문제와 정부 및 기업 통제에 대한 논쟁은 
여전히 진행 중이다. 편리를 위해 개인 정보를 기꺼이 
포기하려는 사람들도 있지만, 정부가 소셜 미디어를 
독차지하여 국민을 추적하는 데 사용할 것이라는 
우려도 여전히 존재한다.

일반적으로 소셜 미디어 관리와 관련하여 세 가지 
철학이 있다. 미국 철학은 기업 이익을 뒷받침하는 
쪽으로 기울어져 있고, 유럽연합 정책은 기업 이익보다 
개인 정보를 보호하려 한다. 중국 철학은 정부의 소셜 
미디어 완전 통제를 지지한다.

빠른 시일 안에 하나의 특정 소셜 미디어 정책이 
글로벌 규범이 되지는 않을 것이다. 보편적인 소셜 
미디어 정책이 등장하든, 다양한 접근법이 발전하든 
분명한 것은 군사 및 안보 분야는 앞으로 반드시 소셜 
미디어를 사용하게 될 거라는 것이다.  o

중국의 인스턴트 메시징 플랫폼, 위챗은 정부의 감시를 받고 있다. 
  AFP/GETTY IMAGES

개인 정보 문제와 정부 및 기업 통제에 대한 논쟁은 여전히 진행 중이다. 편리를 위해 
개인 정보를 기꺼이 포기하려는 사람들도 있지만, 정부가 소셜 미디어를 독차지하여 
국민을 추적하는 데 사용할 것이라는 우려도 여전히 존재한다.
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포럼 스태프

국 공산당이 소셜 미디어 아이러니의 
중심으로 부상하고 있다. 중국 공산당은 
국내에서 페이스북 이용을 전면 금지하여 
외부 영향을 차단하고 있지만 해외에서는 

페이스북을 적극 이용하여 중국의 정치 선전을 
개발도상국으로 전파하고 있다. 이러한 중국의 국내외 
관행은 중국 공산당이 해외에서 공산당에 대한 
내러티브를 통제하는 데 도움이 되는 것으로 보인다.

더 이코노미스트 잡지의 2019년 4월 분석에 따르면 
중국 국민들이 중국 공산당의 엄격한 감시를 받는 위챗, 
웨이보 등의 페이스북 경쟁사만 합법적으로 사용할 수 
있는 가운데, 중국 공산당은 전 세계 상위 4개 미디어 
아웃렛을 운영하여 페이스북에서 가장 많은 팔로워를 
보유하고 있다. 중국 정부가 운영하는 CGTN, 차이나 
데일리, 인민일보, 신화사는 페이스북 상에서 팔로워 
수가 가장 많은 세계적 뉴스 사이트다. 중국이 운영하지 

않는 미디어 아웃렛 중 상위 5위에 진입한 것은 
페이스북 팔로워 기준으로 5위에 랭크된 BBC뿐이다. 
더 이코노미스트 잡지는 역시 중국이 운영하는 글로벌 
타임스가 6위를 차지했다고 보도했다.

중국 공산당은 중국에서 페이스북을 차단하기 
위해 "만리 방화벽"으로 알려진 광범위한 웹 필터링 
시스템을 운영하고 있다. 이 시스템은 트위터, 유튜브, 
인권 사이트, 기타 다양한 사이트를 차단한다. 다양한 
뉴스 보도에 따르면 중국은 또한 200여 만 명의 사이버 
경찰을 동원해 "민감한" 자료를 검열하고 있다.

하지만 전문가들은 이러한 중국 정부의 제재에도 
불구하고 약 300만 명이 우회 도구를 통해 페이스북에 
접속하고 있다고 추정한다. 300만 명은 중국 인구 중 
0.2퍼센트에도 못 미치는 수준이다. 중국 정부의 통제를 
받는 위챗은 중국 내 대표적인 소셜 미디어 플랫폼으로, 
텐센트의 인스턴트 메시징 앱으로 시작하여 자체 

중

중국 공산당 페이스북 정책의 이중성 

이중
배상

포럼 일러스트레이션
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생태계로 발전했다. 중국에서 활동하며 중국 기술에  
대한 뉴스를 제공하는 조직인 테크노드에 따르면  
2018년 3월까지 위챗의 전 세계 월간 유효 사용자는  
10억 명이 넘는다. 전문가들은 중국 내 사용자 인구는  
9억 명 이상이라고 추정한다.

한편 중국 정부는 페이스북을 통해 전 세계 거의 3억 
명에게 접근하고 있다. 더 이코노미스트에 따르면 중국 
공산당의 최고 사이트인 국영 CGTN은 팔로워 7700만 
명을 보유하고 있다. 더 이코노미스트는 아프리카, 남미, 
동남아시아 곳곳의 많은 개발도상국에서 페이스북 
사용자 중 최대 30퍼센트가 중국이 운영하는 뉴스 
사이트를 하나 이상 팔로우하고 있다고 전했다.  
예를 들어, 페이스북 아프리카 사용자 중 최소  
8퍼센트가 중국 공산당이 운영하는 뉴스 페이지를  
팔로우하고 있다.

2018년 중국 공산당이 운영하는 뉴스 페이지는 
페이스북에서 3억7000만 개의 좋아요, 공유 또는 댓글을 
받았다. 옥스퍼드 인터넷 연구소는 이것이 미국 선거 중 
러시아 트롤이 사용한 연간 4000만 개의 활동보다 9배 
이상 많은 수치라고 보고했다.

실제로 중국 페이스북 숫자는 지나치게 빠르게 
증가하고 있다. 현실성이 떨어지는 성장률로 인해 
페이스북은 부정 행위를 의심하고 조사를 시작했다. 법원 
고소장에 따르면 2019년 3월 페이스북은 가짜 페이스북 
및 인스타그램 계정, 좋아요, 팔로워를 판매한 혐의로 
중국 기업을 고소했다.

고소장에서 페이스북은 이 기업들이 페이스북 및 
인스타그램과 트위터, 스냅챗, 유튜브, 링크드인, 구글 
보이스 등 플랫폼의 가짜 계정 번들을 비롯하여 다양한 
서비스를 제공한다고 주장했다. 기술을 보도하는  
미국 온라인 발행자 테크크런치는 이들이 "좋아요,  
댓글, 친구, 기타 활동을 늘리기 위한" 서비스도  
홍보하고 있다고 보도했다. 기술 뉴스 웹사이트인  
더 버지는 이들이 가짜 마케팅 자료도 사용하고  
있다고 보도했다.

고소장에서 페이스북과 인스타그램은 2018년 1월부터 
9월까지 가짜 계정 21억 개를 폐쇄했다고 밝혔지만 
이것은 시작에 불과할 수 있다. 페이스북은 성명서에서 
"소송을 통해 페이스북은 이러한 유형의 허위 활동을 

용납하지 않을 것이며 플랫폼의 무결성을 지키기 위해 
강력한 조치를 취할 것이라는 메시지를 전달하고 싶다"고 
밝혔다.

2019년 8월 더 뉴욕 타임스는 페이스북과 트위터를 
인용하여 "중국에서 시작된 계정들이 홍콩 시위대를 
폭력적이고 극단적으로 묘사하는 메시지와 이미지를 
조직적으로 증폭하고 있다"고 보도했다. 
일례로 중국과 연계된 계정의 한 페이스북 게시물은 
시위대를 ISIS 대원과 동일시했다.

트위터는 936개 계정을 삭제했고 페이스북은 홍콩 
시위대에 대한 중국의 허위 정보 캠페인과 관련된 7개 
페이지, 3개 페이스북 그룹, 5개 계정을 삭제했다.

트위터는 성명서에서 "이들 계정은 홍콩 시위 운동의 
정당성과 정치적 입장을 훼손하였으며 의도적이고 
구체적으로 홍콩에 정치적 불화를 심으려 했다"며 "집중 
조사를 바탕으로 이것이 국가 지원을 받는 활동이라는 
것을 뒷받침하는 신뢰할 수 있는 증거를 확보했다"고 
밝혔다.

외국 국민에 영향력을 행사하기 위한 중국 공산당의 
노력은 소셜 미디어 사이트 상의 정치 선전과 허위 
정보에 그치지 않는다. 오픈 테크놀로지 펀드의 연구 
펠로우 발렌틴 베버(Valentin Weber)는 최근 보고서에서 
중국의 검열 및 감시 기술이 100개국에 수출되어 정부가 
엄격히 통제하는 인터넷에 대한 중국 공산당의 비전을 
확산하고 정상화하고 있다고 밝혔다. 

중국 공산당은 다른 플랫폼도 공략했다. 예를 들어, 
미국 뉴스 웹사이트 버즈피드 뉴스의 2019년 3월 보도에 
따르면 미국 소셜 뉴스 수집, 웹 콘텐츠 평가, 토론 
웹사이트인 레딧은 중국 트롤과 관련하여 유사한 문제를 
가지고 있다. 레딧은 215여 개국에 3억3000명의 사용자를 
보유 중이다.

이들 사용자 중 중국 정부의 후원을 받는 사용자들이 
레딧에서 정치 선전을 확산하고 반중국 공산당 메시지를 
억압하고 있다. 버즈피드 뉴스 웹사이트에 따르면 
중재자와 사용자는 "중국을 비판하는 모든 것에 비공감을 
표시하거나, 친공산당 견해를 홍보하는 스레드를 
대량으로 업로드하거나, 중국을 비판하는 사용자를 
공격하는 신생 계정의 게시물이 증가하는 것을 목격하고 
있다. 천안문 광장, 화웨이 또는 중국 정부가 사이비 종교 
단체로 분류한 파룬궁 같은 민감한 주제에 대한 스레드는 
친중 계정이 빠르게 점령한다."

친중 계정의 증가는 "현재까지 가장 적극적이고 
공격적인" 노력이다. 한 레딧 중재자는 버즈피드와 
인터뷰에서 "친중 활동이 친러시아 활동을 크게 
압도한다"고 말했다.

이 중재자는 중국의 활동이 중국에 부정적인 스레드를 
비공감하는 것을 넘어서 훨씬 광범위하다고 말했다. "
조직적 활동이나 로봇이 친중국 공산당 내러티브를 
홍보하거나 일대일로 프로젝트 같은 시진핑(Xi Jinping) 
주석의 정책을 칭찬하는 댓글이나 기사에 공감을 
표시한다.

아이러니하게도 민주주의를 전복하려는 적이 언론의 
자유와 열린 인터넷을 악용하고 있다.”  o

2018년 중국 공산당이 운영하는 
뉴스 페이지는 페이스북에서 3억
7000만 개의 좋아요, 공유 또는 
댓글을 받았다. 이는 미국 선거  
중 러시아 트롤이 사용한 연간  
4000만 개의 활동 보다 9배  
이상 많은 수치다.



인도네시아의 새로운 기관장이 해적 대응,  

불법 조업, 기타 위협에 대한 생각을 공유한다 

포럼 스태프

해양
안보
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인 
도네시아 해군 
참모총장 아흐마드 
타우피코에로흐만
(Achmad 
Taufiqoerrochman) 

중장은 2018년 10월부터 바단 키아마난 
라우트 레푸블릭 인도네시아(BAKAMLA)
로 알려진 해양안보국 국장으로  
활동하고 있다.

그는 인도네시아 해군사관학교를 졸업한 후 작전 
장교로 임명되어 해상함에서 복무하며 대잠수함전을 
전문으로 했다. 여러 함정, 호위함 함대, 함대 교육 
사령부를 지휘했고, 해상과 연안 임무에서 뛰어난  
성과를 거두고 빠르게 진급했다. 또한 그는 해군  
장교로서 해상전투전단 사령관과 함대 사령관으로 
복무했다. 소말리아 해적이 화물선 M/V 시나르  
쿠두스 호를 나포하자 그는 인도네시아의 메라 푸티(레드 
앤 화이트) 기동 부대를 이끌고 인도네시아 선원들을 
구출하는 임무를 수행했다.

두타 사무드라 기동 부대는 특히 제151 합동 기동 
부대를 비롯한 지역 내 다른 기동 부대와 협력하고 
인도네시아 해군 및 육군 특수 부대의 지원을 받았다.  
2011년 장성으로 진급한 후에는 인도네시아 해군 
사관학교 부학교장이 되었으며, 2014년에는 학교장,  
2015년에는 서부 함대 사령관을 맡았다. 그는 임기  
중 서부 함대 기동 대응 부대를 창설하고 말라카  
해협과 싱가포르 해협에서 무장 강도와 해적을  
무력화하며 6개월 동안 아무런 사고도 발생하지  
않게 하는 데 기여했다.

타우피코에로흐만의 지휘 아래, 
해양안보국은 국가 및 국제 해양 
커뮤니티로부터 신뢰받는 전문 

해양 보안 기관이 되기 위해 최선을 
다하고 있다. 해양안보국은 개성이 

강한 자주적이고 자립적인 인도네시아를 
이룩하고자 한다. 2014년 출범한 

해양안보국은 인도네시아군 소속이 아니지만, 
그 최고 지휘관들은 대통령이 인도네시아 해군 중에서 
지명한다. 

해양안보국의 임무는 인도네시아 영해와 관할 해역의 
안보와 안전을 유지하고 제도 국가로서 인도네시아를 
대표하며, 세계 해양 지주의 수호자로서 해양안보국의 
입지를 구축함으로써 인도네시아의 정체성을 강화하고, 
인도네시아를 국익을 수호하는 강력한 해양 국가로  
만드는 데 있다.

해양안보국의 주요 역할은 인도네시아 영해와 관할 
해역에서 해양 안보 및 안전 순찰을 실시하여 불법 조업과 
마약 밀수를 비롯한 해양 안보 및 안전 문제를 예방하고 
퇴치하는 것이다. 해양안보국은 1000여 명의 인력, 
소형 보트부터 길이 110미터 함정까지 36척의 해상함, 
인도네시아 전역의 15개 감시소를 포함한 바탐의 서부 
기지, 마나도의 중부 기지, 암본의 동부 기지로 이루어진  
3개의 지역 기지를 보유하고 있다.

인도네시아 대통령 직속 해양안보국은 정치, 법무, 안보 
조율부 관할 소속이며 교통부 산하 인도네시아 해상 및 
해안 경비대와 별도 조직이다. 해양안보국은 대통령령에 
따라 창설된 인도네시아의 불법 조업 퇴치 기동 부대의 
이해관계자다.
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포럼: 중장님은 다양한 요직을 거쳐 인도네시아 
해양안보국 국장으로 임명되셨습니다. 해양안보국의 
임무와 해양안보국을 어떻게 변화시켰는지 포럼에  
자세히 알려주시기 바랍니다.

타우피코에로흐만 중장: 인도네시아 대통령님으로부터 
해양안보국을 맡아달라는 전화를 받았을 때 저는 미국 
로드 아일랜드 해군참모대학교에서 열린 2018년 제
23차 해군력 심포지엄에 참가 중이었습니다. 귀국 후 
대통령 참모를 만나 제가 해양안보국에 적임자는 아닐 
것 같다고 말했습니다. 34년 동안 해군에 복무하면서 
늘 전투 부대에서만 활동했기 때문입니다. 전투에서 
법 집행으로 의식 구조를 바꾸는 것은 파괴하는 
것에서 보호하는 것으로 태세를 바꾸는 것으로 어려운 
일입니다. 제 경우에도 마음가짐과 사고 방식을 바꾸는 
게 어려웠습니다. 하지만 대통령님은 제가 해양안보국을 
이끌어야 안보국이 더 발전할 수 있다고 말씀하셨습니다. 
그래서 그 명령을 따르기로 했습니다.

그래서 먼저 해양안보국이 어떤 기관인지부터 
알아봤습니다. 전에는 해양안보국에 대해 생각해본 적이 
없기 때문입니다. 대통령님은 해양안보국을 창설하고 
해양안보국에 해안경비대 임무를 맡기려 했습니다. 또한 
모든 안보국 대원을 위한 교육 시설과 교육 프로그램을 
개발하라고 지시하셨습니다. 우리는 해안 경비대를 
정의해야 했습니다. 200여 년의 역사를 가진 미국 
해안경비대가 가장 경험이 많다는 것을 알았습니다.

저는 미국 해안경비대 매뉴얼 첫 페이지에서 매우 
흥미로운 점을 발견했습니다. 미국 해안경비대는 미국의  
7대 군사조직 중 하나였습니다. 이제 군사조직이 무엇인지 
알아야 했습니다. 곧 저는 여기서 말하는 군사조직이란 
법과 사법 당국에 대해서만 의무를 가진 기구라는 것을 
알았습니다. 저는 해안경비대로서 해양안보국의 정체성을 
확립하기 위해 기존의 긴 소매 바틱과 사파리 제복을 
바꾸었습니다. 첫 단계는 새 제복을 통해 대원들의 
마음가짐을 바꾸는 것이었습니다. 그런 다음에는 하계 
제복과 전투복을 바꾸었습니다.

우리는 해양안보국 수립에 관한 법에 대해 배운 후 
안보국의 임무를 정의해야 한다는 것을 깨달았습니다. 
해양안보국의 임무는 해상 차단 시 해상 안보 및 안전을 
위한 순찰을 실시하고, 모든 이해당사자의 시너지를 
추구하고, 가용한 정보를 활용하여 해양 안보를 수립하는 
것입니다. 해양안보국은 순찰, 계획, 조직을 진행합니다. 
해양안보국의 임무와 역량은 임무 수행과 직결되어 
있기 때문에 대원들에게 우선순위를 수립해야 한다고 
지시했습니다. 먼저 작전 개념을 수립해야 합니다. 기본 
함대로 우리에게는 함정 77척, 헬리콥터 29대, 해상 초계기 
6대, 기지 몇 개와 가장 중요한 지휘소가 필요했습니다. 
예산이 상당히 제한되어 있었기에, 우선 순위를 정하고 
먼저 지휘소를 건설하고 있습니다. 개념은 간단합니다. 
이해당사자가 많기 때문에 규제와 법이 필요합니다. 또한 
우리는 작전을 수행하기 위해서는 명령의 일원성뿐 아니라 
일관성 있는 노력을 해야 하며, 그래야 가장 신뢰할 수 
있는 정보를 제공할 수 있다는 것을 깨달았습니다.

그 다음으로는 첫 번째 해안경비대 기지를 어디에 
배치할 것인지를 두고 논의했습니다. 전략적 위치에 
배치해야 하기 때문에 지휘소와 함께 두 개의 기지를 
설치할 것입니다. 인도네시아에는 세계 9대 목지점 중 
4개가 있을 만큼 전략적으로 중요한 위치에 자리하고 
있습니다. 또한 해양안보국에는 안전 보장을 위한 4개 
보조선이 있고 기타 전략적 지점에 총 21개의 해안경비대 
기지를 확보했습니다.

인도네시아의 해안선은 길며, 모든 곳에 해안경비대 
기지를 세울 수는 없습니다. 기지 건설에는 비용이 매우 
많이 들기 때문에 우선순위가 변하면 신속히 이동할 수 
있도록 이동형 해안경비대 기지가 필요합니다. 필요 시 
우리는 자산을 다른 지역으로 이동하고 다른 해역을 
방치할 수 있습니다. 불법 활동을 탐지하고 막기 위해  
제일 중요한 것은 감시 능력입니다. 물론 해양 차단 
작전에서 사법 기관을 돕는 것도 빠질 수 없는 중대 
임무입니다. 앞으로 저는 이것들에 우선순위를 두고 
해양안보국을 이끌어갈 것입니다.

포럼: 해양안보국이 접촉하는 주요 조직과 기관은 
어디입니까?

타우피코에로흐만 중장: 우선 해군이 있습니다. 해군은 
작전을 수행할 수 있는 자산과 잘 훈련된 병력을 이미 
보유하고 있습니다. 해양안보국은 해군과 긴밀히 
협력하고 있습니다. 더불어 경찰과도 긴밀히 협력하고 
있습니다. 인도네시아 마약 단속국, 세관, 교통부, 수산부, 
기타 기관과도 파트너십을 맺고 있습니다. 하지만 가장 
중요한 것은 해군과 경찰입니다. 해양안보국의 과제와 
기회는 현재 여러 규제와 법에 따라 해상에서 사법 활동 
중인 다양한 기관과 시너지를 창출하는 데 있습니다. 
해양안보국은 상황을 개선하기 위해 국회에 해양 안보법 
개정을 이미 요청했고 이를 통해 다양한 기관과 조율하는 
데 해양안보국의 역할의 강화될 것입니다.

포럼: 해양안보국의 협력 활동에 대해 자세히 말씀해 
주시겠습니까?

타우피코에로흐만 중장: 해양안보국은 훈련, 해양 문제 
관련 워크숍과 세미나, 해양 안보와 안전 강화를 위한 정보 
및 첩보 교류를 통해 기존 합동 훈련과 역량 구축 노력을 
개선하여 동남아시아 내 협력을 지원하고 있습니다. 
앞으로 미국과 아세안 국가와의 협력도 확대할 것입니다. 
협력 활동에는 역량 구축, 훈련, 교육, 정보, 첩보 공유가 
포함될 것입니다. 이외에도 개선이 필요한 분야에는 
남중국해처럼 현재 세계적인 관심이 모아진 특별 주제에 
대한 해안경비대 심포지엄 형태로 지역 및 다국적 차원의 
협력이 있습니다. 해양 안보에 대한 글로벌 위협은 모두가 
인식하고 있습니다. 이 문제는 개별 국가가 해결할 수 
없으며 해법을 찾기 위해 국제적인 협력이 필요합니다.

포럼: 역량 구축을 위해 어떤 국제 조직과 협력하고 
있습니까?
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타우피코에로흐만 중장: 가장 경험이 많은 
조직은 미국 해안경비대지만 미국은 제도 
국가인 인도네시아와 매우 다른 특징을 
지녀, 미국 해안경비대는 인도네시아의 
해양안보국과는 서로 다른 특성과 과제를 
가지고 있습니다. 우리는 그리스 등지의 
다른 해안경비대로부터 많은 것을 
배웠습니다. 그리스는 유럽에서 가장 많은 
9000개의 섬으로 이뤄진 국가여서, 국토 
구성이 인도네시아와 비슷합니다. 또 우리는 
필리핀, 한국, 일본에게서도 많은 것을 
배웠습니다. 제도 국가의 해안경비대들이 
보유한 복잡한 기능을 배웠습니다. 우리는 
서로 배울 수 있습니다.

해양안보국의 첫 번째 과제로 
인도네시아의 전략적 위치와 지리적 특성을 
꼽을 수 있습니다. 인도네시아에는 4개의 
목지점과 더불어 해상교통로가 있습니다. 
유엔해양법협약에 따라 해상 통로를 
안전하게 보호할 준비를 해야 하기 때문에 
복잡성이 커집니다. 두 번째 과제는 세계 
전략 환경의 유연성입니다. 이를 위해 
인도네시아는 지역 내 강대국과 협력하고 
강대국에 영향력을 행사할 준비를 해야 
합니다. 세 번째 과제는 인도네시아가 많은 
나라와 국경을 접하고 있으며 일부 국경은 
여전히 분쟁 중이라는 사실입니다. 이로 

인해 국가 간 갈등이 일어날 수 있습니다. 
바로 이런 이유로 저는 해상에서의 오판을 
피하기 위해 지역 내 동료 해안경비대 
사령관과 대화를 가졌습니다. 앞으로 
국가 사이에 좋은 관계를 시작할 수 있을 
것입니다. 예를 들어, 최근 2019년 7월에 
베트남 국적의 어선 6척이 해안경비대 
함정 2척의 호위를 받으며 분쟁 지역에 
진입한 것을 발견했습니다. 저는 이 
선박들이 인도네시아 영해에 들어오지 
못하도록 차단하라고 명령했습니다. 
우리는 베트남 어선이 조업한 곳이 분쟁 
지역으므로, 그들에게 분쟁 지역이 아닌 
다른 곳에서 조업하라고 권고했습니다. 또한 
베트남 해안경비대를 호출하여 해상에서 
만났습니다. 베트남 해안경비대도 이에 
동의했고, 선박을 해당 지역에서 북쪽으로 
철수시켰습니다. 긴장이 고조되는 것을 
막는 좋은 방법이 있다고 생각합니다. 당시 
베트남 선박이 구식 어선이었기 때문에 
지도나 GPS가 없거나 정확한 위치를 모른 
상태에서 인도네시아 해역에 들어왔을 수 
있다고 판단했습니다.

포럼: 해상에서 만나는 것 이외에도 국제 
또는 지역 회의에 참석하여 이러한 분쟁을 
막는 법에 대해 논의하십니까?

싱가포르 해협에서 진행된 
합동 훈련 중 인도네시아 
해양안보국 승선팀이 
미국 해안경비대 고속정 
스트라톤호에 승선하고 있다.
리바이 리드(LEVI READ) 하사/미국 해안경비대
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타우피코에로흐만 중장: 그러한 문제와 협력 
방법을 논의하는 아시아 해안경비대 수뇌 회의라는 
조직이 있습니다. 또한 합동 훈련도 합니다. 최근 
해양안보국은 처음으로 인도에 함선을 보내 합동 계획 
훈련에 참가했고 자카르타에서 한국 해안경비대와도 
훈련했습니다. 8월에는 미국 해안경비대가 CG 고속정 
스트라톤호를 인도네시아에 보내 해상 합동 훈련에 
참가했습니다. 또한 오스트레일리아 국경 부대와 합동 
순찰도 하는데, 각자 함정 1척을 보냈습니다. 2019년 
10월에는 합동 순찰뿐만 아니라 상호 방문을 비롯하여 
인적 교류를 확대할 것입니다.

포럼: 현재 어느 나라와 국경 순찰 중입니까?

타우피코에로흐만 중장: 공식 국경 순찰은 
오스트레일리아와만 진행 중이지만 해상에서 만나 
적대 행위를 피하도록 베트남 해안경비대와도 비공식 
순찰을 수행하고 있습니다. 또한 우리 함정 옆으로 
해안경비대를 초대하여 지휘관들이 문제를 논의하고 
해결할 수 있게 합니다. 저는 이것이 최선의 작전 수행 
방법이라 생각합니다.  

포럼: 인도네시아 해양안보국이 처리해야 할 가장 큰 
보안 문제는 무엇입니까?

타우피코에로흐만 중장: 가장 중요한 것은 해상교통로를 
확보하는 것이며 그 다음으로 유엔해양법협약의 제도 
해로 의무를 보장하는 것입니다. 또한 제 관할 구역 내 
해상의 질서를 유지해야 합니다. 마지막으로 바다에서 
주권을 유지할 수 있어야 합니다. 불법 비보고 비규제 
조업과 관련하여, 해양안보국은 대통령 직속 수산부가 
이끄는 제115 기동 부대를 지원합니다. 우리는 시너지 
효과를 얻을 수 있도록 이들을 지원하고 있습니다. 
또한 해군 전투 함대 사령관으로 복무하며 쌓은 제 
경험을 공유합니다. 예를 들어 기동 부대를 시작할 때 
그들에게는 작전 수행 개념이 없었지만, 제게는 그러한 
역량이 있어 공유할 수 있었습니다.

포럼: 남중국해, 행동 강령, 모든 나라가 국제 규칙 
기반 질서를 준수해야 하는 것의 중요성에 대해 말씀해 
주시겠습니까?

타우피코에로흐만 중장: 남중국해에서 인도네시아는 
베트남, 말레이시아, 필리핀, 브루나이와 국경을 접하고 
있습니다. 우리는 유엔해양법협약을 벗어난 행동, 즉  
9단선을 막아야 합니다. 이는 인도네시아 경제 지역에 
중요한 의미를 갖습니다. 우리는 지금도 합법적인 
유안해양법협약을 지지합니다. 때로 지역 내 긴장이 
촉발되기도 합니다. 그럴 때는 사령관으로서 겪은 
지난 경험을 돌아봅니다. 우리는 남중국해에서 눈에 
띠는 활동을 많이 감지했고, 그곳으로 함정을 보내고 
있습니다. 그들 중 일부는 잡는 데 성공했고, 그중에는 
중국 해안경비대도 있었습니다. 중국은 해당 구역이 

싱가포르 해협에서 인도네시아 해양안보국 KN 탄 중 다타호(왼쪽)
가 미국 해안경비대 고속정 스트라톤호와 나란히 항해 중이다.
리바이 리드(LEVI READ) 하사/미국 해안경비대
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중국 어장이라고 주장합니다. 그래서 저는 "나는 전통적인 
어장을 인정하지 않는다. 유엔해양법협약은 전통적인 
조업권만 인정하지 어장은 인정하지 않는다. 어장권과 
관련하여 국가 사이에 공식 합의가 이루어져 있다"고 
알려주었습니다. 인도네시아와 말레이시아는 오래 전부터 
조업을 했습니다. 유엔해양법협약에 따라 합의 후 많은 
말레이시아 어선이 인도네시아 수역에서 조업합니다. 
양국 사이에는 그 어떤 문제도 없고 여전히 조업 중입니다. 
인도네시아는 전통적인 어장을 인정하지 않습니다. 우리는 
여전히 유엔해양법협약을 지지하며 지역 내에서 불법 
조업을 근절하기 위해 합법적인 법 집행 활동을 벌이고 
있습니다.

포럼: 다른 동남아시아 국가 그리고 미국과의 협력이 
중요한 이유는 무엇입니까?

타우피코에로흐만 중장: 소말리아에서 전단 
사령관으로서 경험했던 것을 알려드리겠습니다. 
소말리아 해적이 상선을 나포했을 때 저는 전단 
사령관이었습니다. 대통령님은 기동 부대를 보내기로 
결정하고 논의 후 저를 기동 부대장으로 임명했습니다. 
저는 2004년에 동일한 임무를 완수한 적이 있기 
때문이지요. (제 기억에 미국 태평양 사령관은 파고 
독트린의 토마스 파고(Thomas Fargo) 대장이었습니다. 
미국은 파고 독트린에 따라 해양교통로를 구축하기  
위해 자산을 해당 지역으로 보냈습니다.) 사령관으로서 
저는 해군 참모총장님께 말라카해협으로 저를 보내  
작전 조언을 하게 해달라고 요청했습니다. 2004년에  
납치는 말라카해협에서 큰 문제였습니다. 2004년 
전에는 선박 인질을 구출하는 데 큰 성공을 거두지 
못했습니다. 항공기는 성공 사례가 있었지만 선박의 
경우에는 전무했습니다. 사령관으로서 사건을 알게 
되고 즉시 조치를 취했습니다. 오후 5시에 정보를 
듣고 위치를 정확히 파악했으니까요. 5시간 후 계획 
수립을 완료하고 오후 11시에 특수 부대를 호출하여 

구출 작전을 실시했습니다. 하지만 당시 그들은 특수 
부대를 동원해본 적이 없었습니다. 우리 부대원들을 
철수시킬지 아니면 들여보낼지를 결정하는 것은 온전히 
제 몫이었습니다. 저는 위험을 감수하고 제 휘하의 
특수 부대를 보내기로 결정했습니다. 각각 7명으로 
구성된 두 팀, 그러니까 총 14명을 보냈습니다. 해적은 
5명이었고 인질은 36명이었습니다. 우리는 상황을 
파악했고, 상황을 주시하면서 분석했고 새벽 1시에 좋은 
기회를 포착하고 공격을 시작했습니다. 우리는 근접전을 
실시했습니다. 근접전에 준비가 되어 있지 않아 무기로는 
AK-47을 사용했습니다. 1.5미터 거리에서 7.62구경 
탄환을 장전한 AK-47을 발사했지요. 탄환이 명중하자 
해적 머리가 터졌습니다. 해적 5명을 모두 처치했고 
네 가지 면에서 완벽한 성공을 거두었습니다. 우선, 
인질 36명을 모두 안전하게 부상 없이 구출했습니다. 
둘째, 해적을 모두 처치했습니다. 셋째, 배에 손상이 
없었습니다. 마지막으로 교전으로 인한 부대원 
사상자 없이 배를 안전하게 되찾았습니다. 이후 해군 
참모총장님으로부터 본국으로 즉시 귀환하라는 
지시를 받았습니다. 자카르타에 도착하자 모든 장성이 
기다리고 있었습니다. 참모총장님은 작전 결과를 
브리핑하라고 지시하셨습니다. 첫 번째 고려 사항은 파고 
독트린이었습니다. 성공하면 그 위에 구축하라. 실패하면 
다시 설계하라. 해군 참모총장님께 설명했더니 미쳤다고 
하셨습니다. 저는 미치지 않으면 이길 수 없다고 
답변했습니다.

이 경험 때문에 2011년 대통령님은 소말리아로 보낼 
기동 부대의 지휘관으로 저를 선택하신 것입니다. 당시 
저는 소말리아 해적을 상대로 구출 작전을 작성했습니다.  
(저는 대통령님으로부터 전화를 받았습니다. 대통령실에서 
말하기를, 군으로부터 기동 부대를 이끌 후보자 11명의 
이력서를 받았는데, 대통령실은 다른 후보를 원했고 
군측에서는 미친 함대 교육 사령관이 있다고 말했다고 
합니다. 그렇게 제가 호출된 겁니다. 대통령실은 딱  
30분의 짧은 브리핑을 하더니 제게 간단한 명령을 
내렸습니다. 바로 내일 소말리아로 떠나라는 
지시였습니다. 당시 우리에게는 소말리아에 대한 비상 
계획이나 상황에 대한 구체적인 정보가 없었습니다.  
저는 개인적으로 친분이 있던 미국 7함대 소속 미국 
SEAL 부대 지휘관 등의 동료에 문의하여 추가 정보를 
확보했습니다. 소말리아로 떠난 다음날, 당시 확보한 
정보를 바탕으로 계획을 세운 후 동이 틀 때 출항하려 
했습니다. 정보랄 것은 거의 없었지만요. 우리는 
소말리아로 가는 길에 계획을 세웠습니다. 계획을  
세우는 중 소말리아 유역에 도착하면 기존에 주둔하고 
있던 제151 기동 부대 이외에도 제550 및 552 기동 부대도 
있다는 사실을 깨달았습니다. 그외에도 러시아와 중국이 
보낸 독립적인 부대도 있었습니다. 소말리야에 도착했을 
때 저는 한 질문을 받았습니다. 초계함의 의도는 무엇이며 
이에 대한 우리의 임무는 무엇인가? 전 국가로부터 
임무를 받았다고 말했습니다. 당시 제151 기동 부대를 
지휘하던 싱가포르 해군 해리스 찬(Harris Chan) 소장이 
제 함정으로 찾아왔습니다. 우리는 많은 정보를 확보하고 

해양안보국 보트가 인도네시아 수역을 순찰 중이다.
인도네시아 해양안보국
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계획을 변경할 수 있었습니다. 지역 내 모든 
당국으로부터 허가와 지원을 받은 후 두타 
사무드라 기동 부대는 임무를 성공적으로 
마칠 수 있었습니다.

여기서 얻을 수 있는 중요한 교훈은  
해양 안보와 관련하여 모두가 동일한  
위협과 문제를 갖고 있다는 것입니다.  
이 문제는 한 나라가 단독으로 해결할  
수 없습니다. 바로 이 때문에 우리는  
지역 내 국가들과 협력을 강화해야 합니다. 
다른 나라의 담당자를 개인적으로 알  
때 더욱 원활하게 협력할 수 있을  
것입니다. 

포럼: 두타 사무드라 기동 부대를 지휘하면서 
얻은 또 다른 통찰력이 있습니까?

타우피코에로흐만 중장: 대통령님으로부터 
권한을 받은 후 처음으로 한 일은 그때까지 
인도네시아 해군이 전혀 경험해보지 못한 

장거리 작전을 위해 제 자신과 기동 부대를 
준비시키는 것이었습니다. 당시 인도네시아 
해군은 소말리아 해적에 인질로 잡힌 MV 
시나르 쿠두스호의 선원들을 구해야 했지만 
인도네시아 사법권에서 멀리 떨어진 곳에서 
인질 구출 작전을 진행하기 위한 원칙이 
부재한 상황이었습니다. 따라서 저는 작전 
지역으로 가는 동안 제 수하 부대를 면밀히 
파악하고 훈련하여 대비하게 했습니다. 
더불어 인질 구출 작전의 성공 확률을  
높이기 위해 다른 기관과 꾸준히 
협력했습니다. 작전 지역에 도착하자마자 
우리는 해군에서 쌓은 제 경험은 물론 두타 
사무드라 기동 부대의 모든 대원들이 받은 
훈련을 동원했습니다. 다국적 기동 부대와 
조율도 작전을 진행하는 데 아주 중요한 
역할을 했습니다. 우리는 신의 가호 아래 
무력화한 해적을 제외하고는, 사망자 없이 
해적을 소탕하고 MV 시나르 쿠두스호 
선원을 구출할 수 있었습니다.  o

인도네시아 해양안보국 
KN 탄 중 다타호 사령관 
니오토 삽토나(왼쪽) 대령이 
인도네시아 바탐에 정박 중인 
미국 해안경비대 고속정 
스트라톤호의 사령관 밥  
리틀(Bob Little) 대령을  
방문 중이다. 
리바이 리드(LEVI READ) 하사/
미국 해안경비대
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세계 지평IPDF

2
019년 9월 중국, 프랑스, 독일, 러시아, 영국, 
미국을 비롯한 19개국 출신의 과학자들이 
세계에서 가장 가혹한 지역에서 협력하기 
위해 미화 1억5800만 달러 규모의 탐사를 

떠났다. 과학 장비를 가득 실은 독일 쇄빙선 RV 
폴라스턴호(사진)는 북극 기지를 세우기에 적합한 
크기의 유빙을 찾아 러시아 함정과 함께 노르웨어 
북부 트롬쇠항을 떠났다.

시간의 흐름에 따라 낮이 짧아지고 바다가 어는 
가운데, 폴라스턴호는 천천히 북극점으로 이동하면서 
두 달 동안 수십 명의 과학자들은 순환 근무하며 각자 
얼음을 연구할 것이다.

해빙 물리학자 스테파니 아른트(Stefanie Arndt)
는 어둠이 가장 큰 난관이라고 말했다. 그는 "모두가 
추위를 걱정하지만 아무것도 보이지 않는 가운데 
어딘가에 북극곰이 있다는 사실이 주는 심리학적 
측면을 과소평가하면 안 된다"고 말했다.

북극 기후 연구를 위한 다학제 표류 관측소에서 
연구하는 과학자들은 그러한 상황에 대비하기 위해 
무기 교육을 받았다.

2020년 2월 중순에 연구에 합류할 아른트는 
관측소의 장점을 꼽자면 연구원들이 전 계절에 걸쳐 
북극의 변화를 관찰할 수 있다는 것이라고 말했다. 
그는 "특히 흥미로운 것은 겨울에서 봄으로 바뀌는 
시기다"라며 얼음이 특히 너무 두꺼워서 배가 북극 
중앙에 도달할 수 없는 기간을 언급했다.

과학자들은 눈의 밀도, 크기, 유형 변화를 기록함을 
통해 에너지 흐름을 더 잘 이해할 수 있을 것이다. 빛 
에너지는 해조류 성장과 바다 온도에 영향을 주며 
바다 온도는 수중 해빙의 녹는 정도에 영향을 준다. 
이러한 복잡한 프로세스를 이해하는 것은 과학자가 
날씨와 기후를 예측하는 데 사용하는 컴퓨터 모델에 
매우 중요하다.
AP 통신

	  과학자들이 북극 주기를  
연구하기 위해 북극을 탐사했다 

북극
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일본 공영 방송사 NHK는 일본이 
자동화기로 무장한 특수 경찰 부대를 
창설하여 동중국해 섬과 기타 오지 

섬에 대한 방어를 강화하고 있다고 
보도했다. 일본과 중국은 동중국해 
섬들의 영유권을 놓고 오랫동안 분쟁 
중이다.

특수 경찰 부대는 분쟁 섬 
지역으로부터 동쪽으로  
420킬로미터 떨어진 지점에 위치한 
남부 오키나와섬에 배치될 것이다.  
이 분쟁 지역은 현재 일본이 관리하고 
있으며 일본에서는 센카쿠 제도로, 
중국에서는 댜오위 제도로 알려져 
있다. 

NHK는 "무장 단체의 불법  
상륙을 비롯한 시나리오를  
가정하여 기관단총으로 무장한 

고도로 훈련된 대원들이 배치될 
것이다"라고 전했다. 

NHK는 일본 자위대와 
해안경비대가 분쟁 대상 섬(사진) 
주변의 경계 태세를 강화했지만 섬 
방어를 강화하기 위해 경찰이 부대를 
배치하는 것은 이번이 처음이라고 
보도했다. 

국립경찰청은 연례 예산 요청에서 
오키나와와 후쿠오카현에 경찰 159명을
추가 배치하여 오지 섬의 상황 대응 
능력을 강화하겠다고 밝혔다. 

일본과 중국은 이들 섬 영유권 
문제로 오랫동안 갈등을 겪어왔다. 
로이터

섬 방어를  

위해 창설된 경찰 부대 

중
국 최고 기술 중심지 항저우가 정부 관계자를 
배정하여 전자 상거래 대기업 알리바바를 
비롯한 100개 민간 기업과 협력할 계획을 
세우면서 국가 역할 확대에 대한 우려가 

높아질 것으로 보인다.
이 조치는 중국 정부와 공산당 기관이 민간 분야에 

어떻게 깊이 통합되고 있는지 보여준다.
알라바바 그룹 홀딩사의 본사가 있는 항저우 지방 

정부는 웹사이트에서 정부 관계자를 지정하여 동부 
저장성의 100개 현지 기업과 협력하게 할 것이라고 
밝혔다.

제조 산업 강화를 위해 도입된 이 조치는 정책의 
영향을 받을 100개 기업의 이름을 밝히지 않았으나 
국영 언론에 따르면 알리바바와 자동차 제조 업체 저장 
지리(Geely) 자동차 홀링스사가 영향을 받을 것이다. 
알리바바는 이번 조치가 기업 운영에 지장을 주지는  
않을 것이라고 밝혔다.

알리바바는 성명서에서 "이번 조치가 항저우 기반 
기업을 뒷받침하여 기업 환경을 개선하는 것으로 안다. 정부 
관계자는 공공 부문과 민간 부문을 연결하는 다리 역할을 할 
것이며 기업 활동에 개입하지 않을 것이다"라고 발표했다. 

중국 법에 따르면 해외 기업을 비롯한 민간 기업은 
공식 정당 조직을 설립해야 한다.

한때 이러한 조직은 주로 상징적인 것으로 여겨졌다. 
하지만 최근 외국 임원들은 정당 담당자가 기업 활동에 
더 많은 영향력을 행사할 수 있도록 허용하라는 압박이 
커지고 있다고 말했다.
로이터

AFP/GETTY IMAGES

중국 정부가 대표 기업에 

침투하고 있다

중국

일본
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드론 킬러 
2019년 7월 미국 해병대가 새로운 지향성 에너지 
무기인 경 해안 대공 통합 시스템(LMADIS)을 
이용하여, 경고를 무시하고 미국 해군 공격함으로부터 
1000미터 거리 내에 접근한 이란 무인 항공기를 
격추시키는 데 성공했다. 언론 보도에 따르면 
LMADIS는 무선 신호를 증폭하여 드론과 기지 
사이의 통신을 교란하도록 제작됐으나 이번 경우에는 
드론의 회로를 파괴했다.

전 해군 작전 참모 특별 보좌관 브라이언 클라크
(Bryan Clarke)는 와이어드 잡지와 인터뷰에서 "
일반인이 구매할 수 있는 드론 킬러와 크게 다르지 
않다"며 "출력이 더 강하고 더 넓은 주파수 대역에서 
작동할 뿐이다. 작은 주파수 대역에서 강력한 출력을 
갖거나 넓은 주파수 대역에서 작은 출력을 갖거나 할 
수 있다"고 말했다.

LMADIS에는 특수 제작된 폴라리스 전지형 차량 
MRZR 2대가 포함되어 있다. 첫 번째 차량은 지휘 
장치 역할을 하고 두 번째 차량에는 센서와 신호 
방해기가 장착되어 있다. 운영자는 MRZR이 수집한 
센서 데이터를 해석한 후 무선 주파수를 발사하여 
드론과 기지 사이의 통신을 차단할 수 있다. 

미국 군은 드론과 순항 미사일의 전파를 방해할  
수 있는 다른 전자전 체계를 시험 중이다. 일례로, 
미국 공군은 2019년 6월 전술 고출력 마이크로파  
작전 응답기 THOR를 시험했으며 이 장비는  
앞으로 한 번 발사로 드론 무리를 격추시킬 수  
있게 될 것이다.

실전에서 검증된 해병대의 LMADIS는 이미 
기존의 성능을 넘어서는 장점을 제공하고 있다. 
클라크에 따르면 전파 무기는 대포보다 저렴하며 
레이저 무기처럼 정밀 조준이나 광학 시야가 필요 
없다.

인공 지능 전투기
인공 지능은 체스 그랜드마스터, 군사 기획자,  
심지어 시뮬레이션 공중전에서 인간 조종사를 
능가했다. 

2019년 8월 킹스 칼리지 런던의 케네스 페인
(Kenneth Payne)은 더 이코노미스트 잡지와 

인터뷰에서 "이미 인공 지능 시스템은 시뮬레이션 
공중전에서 숙련된 조종사를 이길 수 있다"고 
말했다.

하지만 미국 국방고등연구기획국은 조종사들이 
다른 인간을 신뢰하는 것처럼 컴퓨터를 신뢰하도록 
교육하여 조종석에서 인공 지능의 차원을 한 단계 
높이려 한다. 국방고등연구기획국은 공중전 진화
(ACE) 프로그램을 통해 조종사가 나날이 복잡해지는 
전투기 조종사 작전에서 인공 지능을 신뢰하게 
만들려 한다. 페드스쿠프 웹사이트에 따르면 2019
년 7월 회의에서 국방고등연구기회국 ACE 프로그램 
관리자 댄 자보르섹(Dan Javorsek) 중령은 탑 건 
같은 영화가 "공중전을 인간 창의력과 비전의 

미래 전투 공간

구상

미디어 및 기술IPDF
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최고봉으로 보이게 만들었지만 사실상 공중전은 매우 
간단히 해결할 수 있는 문제다"라고 말했다. 이 때문에 
국방고등연구기획국은 협력적인 인간 기계 공중전을 
신뢰 구축을 위한 좋은 시작점으로 본다.

자보르섹 중령은 보도 자료에서 "유인 플랫폼이 
무인 체계와 함께 싸우는 미래로 발전하고 있기 때문에 
자율 시스템을 신뢰할 수 있어야 한다"며 "조종사는 
수많은 무인 시스템을 지휘하여 강력한 전투력을 가진 
네트워크를 구축하므로 인공 지능이 근거리 공중전 중 
순간 기동을 처리하고 조종사의 안전과 효과를 높이는 
미래를 구상하고 있다"고 말했다.

이와 같이 ACE 프로그램은 미국 군이 조종사를 
전투 관리자로 교육하고 유인 시스템 중심에서 벗어나 

신속한 개발, 배치, 업그레이드를 통해 변화하는 위협에 
대응할 수 있는 덜 비싼 무인 시스템과 유인 시스템이 
혼합된 방식으로의 발전을 모색하고 있다.

공중전은 비선형적인 행동이지만 비행 역학 한계 
내에 측정 가능한 목표와 결과를 제공하기 때문에 첨단 
전술 자동화에 이상적이다. 인간 조종사 전투 훈련과 
마찬가지로, 자율 비행 항공기의 전투기 교관 조종사는 
인공 지능 확장을 면밀히 모니터링하여 기술과 전술을 
함께 발전시키는 데 도움을 줄 것이다.

자보르섹 중령은 "인간 조종사가 인공 지능 
알고리즘이 한정되고, 투명하고, 예측 가능한 행동을 
처리할 수 있다고 확신할 때 연속 교전 시나리오의 
난이도와 현실감이 증가할 것이다"라고 말했다.  포럼 스태프

경 해안 대공 통합 시스템 

펠프스(PHELPS) 달톤 스완벡(DALTON 

SWANBECK) 일병/미국 해병대

5세대 기능을 갖춘 미국 공군 
F-22 랩터 스텔스 전투기 2대가 
괌 아가포구마스 근처 앤더슨 
공근 기지 인근 상공을 비행 
중이다.

로이터/미국 공군/스티브 세긴(STEVE SEGIN)  

케빈 J 그루엔왈드(KEVIN J. GRUENWALD) 상사
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2019년 8월 말 세계보건기구가 인간 유전자 조작 
연구를 추적하기 위한 글로벌 등록소를 만들겠다고 
발표했다. 세계보건기구 위원회는 또한 2018
년 중국이 유전적으로 여아 쌍둥이를 조작하는 
데 사용한 생식 게놈 편집에 대한 모든 작업을 
중단하라고 촉구했다.

테드로스 아드하놈 게브레예수스(Tedros 
Adhanom Ghebreyesus) 세계보건기구 사무총장 

(사진)은 제네바 인체 게놈 
편집 감독 위원회에서 "새로운 
게놈 편집 기술은 한때 치료할 
수 없다고 여겨졌던 질병으로 
고통받는 사람들에게 큰 약속과 
희망을 안겨준다"며

"하지만 이러한 기술의 사용은 
윤리, 사회, 규제, 기술적인 면에서 
전례가 없는 독특한 과제를 안고 
있다"고 말했다.

2018년 11월 중국 과학자 
허젠쿠이(He Jiankui)는 분자 
가위를 사용하여 중국 남부  
여아 쌍둥이의 DNA를 

변형했다고 발표하고 표면적으로는 이 연구의 
목적이 HIV 감염 예방에 있다고 밝혔다.

당시 그는 대학에서 해고되어 경찰 조사를  
받고 연구 중단 명령을 받았다.

그의 발표 이후 검증되지 않은 절차는 
비윤리적이며 잠재적으로 위험하다는 전 
세계 과학자들의 비난이 일었고 2018년 12월 
세계보건기구는 전문가 위원회를 설치해 문제를 
조사했다. 현재 생식 편집 기술의 모든 임상 사용을 
직간접적으로 금지하는 법안을 마련한 나라는 전 
세계에서 약 30개국에 불과하다.

게브레예수스 세계보건기구 사무총장은 
성명서에서 "기술 및 윤리적 함의가 적절히 고려될 
때까지" 국가는 인간 생식 게놈 편집에 대한 추가 
연구를 절대 허용하면 안 된다고 강조했다.

세계보건기구는 18인 전문가 위원회의 권고를 
받아들이고 생식 임상 시험과 체세포 임상 시험을 
모두 포함하는 등록소의 초기 계획을 발표했다.

체세포 돌연변이는 하나의 신체 세포에서 
발생하며 유전되지 않지만 생식 세포 돌연변이는 
자손으로 전달될 수 있다.  AFP 통신

2019년 9월 중순 인도가 전자 담배 판매를 금지하고 청년 
사이에 "유행병"을 경고했다. 전자 담배로 인한 보건 우려가 
커지고 있는 가운데, 당시 인도의 금지 조치는 전자 담배에 
있어 전 세계 각국이 취한 조치 중 가장 강력한 조치였다.

전 세계적으로 흡연 인구가 감소하고 있는 가운데  
이번 금지 조치로 인해 향후 전자 담배 시장이 크게 위축될 
것으로 보인다. 

인도 보건부는 "새로운 제품이 매력적인 외관과 다양한 
풍미로 생산되면서 개발도상국에서 청년과 어린이를  
중심으로 후천성 유행병 비율이 크게 증가했다"고 밝혔다.

금지 조치는 전자 담배의 생산, 수입, 광고에 적용되나 
사용에는 적용되지 않는다. 이번 인도의 조치는 다른 
나라에서더 전자 담배에 대한 감독이 강화되는 가운데 
이루어졌다.

2019년 9월 미국은 상점에서 가향 전자 담배 판매를 
금지할 계획을 발표하고 달콤한 풍미 때문에 수백만 명의 
청년이 니코틴에 중독됐다고 경고했다.

인도는 행정 명령을 통해 전자 담배를 금지할 예정이며, 
위반자에게는 최대 3년까지의 징역형이 선고될 수 있다.

인도는 중국에 이어 두 번째로 많은 1억600만 명의 성인 
흡연자가 있어 미국에 본사를 두고 가열 담배 장치를 제조하는 
줄 앤 필립 모리스 같은 전자 담배 제조사에 수익성이 높은 
시장이 되고 있다.

니르말라 시타라만(Nirmala Sitharaman) 인도 재무부 
장관은 기자 회견에서 금지 조치를 발표하며 USB 플래시 
드라이브와 유사한 줄 전자 담배를 비롯하여 다양한 제품을 
언론에 공개했다.

세계 전자 담배 시장 규모는 일반 담배 시장에 비해 여전히 
작은 수준이지만, 빠르게 성장하고 있다. 유로모니터에 따르면 

2018년 전 세계 일반 담배 매출은 미화 7130억 달러였으며 
전자 담배 매출은 미화 157억 달러였다. 2023년까지 일반 
담배 매출은 약간 감소할 것으로, 전자 담배 매출은 두 배 이상 
증가하여 미화 400억 달러에 이를 것으로 예상된다.로이터

인도, 전자 담배 금지세계보건기구 
유전 연구 등록소 
설립 추진

보건 및 의료IPDF

테드로스 아드하놈 
게브레예수스 사무총장
AP 통신
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2
019년 예방 및 감소 노력에도 불구하고 전 세계적으로 뎅기열이 증가했다. 

세계보건기구 데이터에 따르면 뎅기열이 풍토병인 동남아시아에서 전년도에 

비해 환자수가 두 배 이상 증가했다. 미국 인도 태평양 사령부 의무관실에 

따르면 방글라데시, 홍콩, 인도, 네팔, 스리랑카, 동티모르, 팔라우, 투발루, 바누아투를 

비롯한 여러 태평양 섬 나라에서도 뎅기열이 발명했다.

2020년 인도 태평양 지역에 배치된 군인들은 이처럼 모기 매개 질병으로부터 

자신을 지키기 위해 주의해야 한다. 미국 인도 태평양 사령부 의무관실에 따르면 전투, 

훈련 또는 인도주의적 구호 작전에 관계없이 군인들의 건강과 임무가 바이러스로 인해 

위협받을 수 있다.

미국 육군 공중 보건 센터 곤충학부에 따르면 "말라리아, 뎅기, 지카 바이러스, 황열, 

웨스트 나일 열, 리슈만편모충증, 흑사병, 츠츠가무시병, 라임병, 수많은 기타 진드기 

및 곤충 매개 질병이 앞으로도 전 세계 군에 심각한 보건 위험을 끼칠 것이다." 일례로, 

2019년 다제내성 말라리아 발병 사례도 동남아시아에서 급증하며 인도 태평양 대원에 

새로운 위협이 됐다.

미국 인도 태평양 사령부 의무관실은 지역 내 뎅기열이 재출현한 것에 도시화 

가속, 항공 여행 증가, 위생 불량, 새로운 모기 산란지가 된 비생분해성 플라스틱  

사용 및 폐기 증가, 모기 개체수를 증가시킨 날씨 패턴 변화 등의 많은 요인이 있을  

수 있다고 밝혔다.

미국 인도 태평양 사령부는 국방부 방충 시스템을 이용하여 안전하게 질병 

위험을 줄이고 곤충과 연관된 불편을 완화할 것을 장려하고 있다. 육군 공중 보건 

센터에 따르면 국방부 방충 시스템은 페르메트린 방충제로 공장 또는 현장에서 

군복 처리하기, 소매 내리기, 군화 안에 바지 넣기, 바지 안에 속옷 상의 넣기 

등의 군복 올바로 착용하기, 노출된 피부에 DEET, 피카리딘 또는 IR3535 

방충제 바르기, 페르메트린 처리된 모기장 안에서 잠자기로 이루어져 있다. 미국 

질병통제예방센터는 인터넷 상에 DEET가 위험하다는 근거 없는 주장이 돌고 

있지만 DEET가 안전하고 검증된 제품이라고 권장한다. 자세한 정보는 다음 주소를 

참조하기 바란다: https://www.cdc.gov/malaria/toolkit/deet.pdf  

for more information

몇 가지 곤충 매개 질병에는 승인된 백신과 예방약이 있다. 육군 공중 보건 센터는 

말레리아 전파 지역에 배치되거나 주둔 중인 군 인력은 항말라리아 약물을 처방받을  

수 있다고 전했다. 적절한 약품이나 백신은 의료진에게 문의하기 바란다.  포럼 스태프

모기 방어
방충 시스템

페르메트린 처리된 군복

+

+

+

또는 피카리딘 
피부에 바르기

올바른 군복 착용

페르메트린 처리된 모기장
출처: 미국 국방부



동남아시아에서 새로운 내약성 균주가 출현하며 
치명적인 질병을 퇴치하기 위한 전 세계의 노력을 
위협하면서 NASA가 우주에서 버마의 말라리아 
발병을 예측하기 위한 새로운 기법을 개발하고 
있다.

2019년 9월 더 란셋 의학 학술지의 보고에 
따르면 2050년까지 한 세기 내에 전 세계에서 
말라리아를 근절하기 위한 목표는 "담대하지만 
가능하다".

세계보건기구의 자료에 따르면 2010년부터 
2017년까지 버마의 말라리아 감염자와 사망자는 
90퍼센트 이상 급감했다. 이러한 성공에는 농촌 
지역의 보건 서비스 향상과 방충 모기장 사용의 
확산이 크게 기여했다.

하지만 버마는 메콩 지역 이웃국가에 비해 
말라리아 유병률이 높다.

여러 내약성 균주가 동남아시아에 퍼지면서, 
이러한 균주가 전 세계 말라리아의 90퍼센트 
이상이 발병하는 아프리카로 전파될 수 있다는 
우려가 나오고 있다. 

타티아나 로보다(Tatiana Loboda) 박사는 
이러한 위협에 대응하기 위해 NASA가 말라리아 
발병 전 추적을 위한 첨단 공간 기술을 배치하고 

있다고 말했다. 그는 잠재적 핫스팟을 파악하여 
의료 및 보건진을 미리 동원할 수 있도록 자신의 
미국 내 산불 발생 예측 관련 지식과 연계하여 지리 
공간 및 위험 모델링 전문 지식을 적용하고 있다.

메릴랜드 대학교의 로보다 교수는 "많은 
사람들이 공간 모델링을 조금씩 사용하고 있지만 
우리처럼 깊이와 역량을 갖고 있지는 않다"라고 
말했다.

위성은 지표 온도, 대기 수분 함량, 숲, 관목, 
정착지 또는 물 등의 토지 피복 정보를 포함하는 
기상 데이터를 제공한다. 이러한 데이터는 현장 내 
표본 집단에 대해 심층 조사를 수행하는 연구팀이 
수집한 사회 경제적 데이터와 결합된다.

이 프로젝트는 진행된지 3년밖에 안 됐지만 
로보다 교수 팀은 산림 파괴와 질병 사이에 높은 
상관 관계를 이미 확인했다.

검증되지 않은 이론에 따르면 종종 벌목지, 
광산, 농장이 산재한 이 지역에 이주 노동자나 
계절 노동자가 몰리면서 새로운 기생충 균주가 
나타나고 있다.

메릴랜드 대학교 팀은 현지 정부 및 군 
과학자와 긴밀히 협력하며 민간인과 군인로부터 
각각 데이터를 수집하고 있다.  AFP 통신 

NASA, 
버마를 위해 말라리아 예측 기술 개발
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파팅샷IPDF

완벽한
화합 

인도가 영국 통치에서 벗어난 제73차 독립기념일 이틀 전인 2019년 8월 15일 암리차르에서 데어 
데빌스로 알려진 인도 육군 시범단이 열린 독립기념일 드레스 리허설에 참가하고 있다. 더 이코노믹 
타임스 신문 웹사이트에 따르면 육군 통신 부대의 자원 전투 지원군인 데어 데빌스는 세계 기록 24
개를 보유하고 있다. 여기에는 304명과 모터사이클 13대를 동원하여 세계 최대 인간 모터사이클 
피라미드를 만든 기네스 세계 기록도 포함되어 있다.

사진: 아데크 베리(ADEK BERRY) | AFP/Getty Images
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